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1. VEZETOI OSSZEFOGLALO

* A nyilt forraskodu szoftver hasznalata NIS2-kotelezett szervezetnél is megengedett,
a jogszabaly a kockazatkezelést szabalyozza, nem a licencmodellt. A 7/2024. (VI. 24.)
MK rendelet egyetlen, egyik biztonsagi osztalyban sem koételezd pontja nevesiti a nyilt
forraskodot. Minden mas kdvetelmény ugyanigy érvényes ra, mint a megvasarolt
szoftverre, a gyartotdl megszokott garancidkat azonban a Szervezetnek maganak kell
potolnia.

* A besorolast a szoftver funkcidja donti el, nem az dra. Az iizleti adatot tarold és az
alaptevékenységet kozvetleniil kiszolgald alkalmazds a Szervezet elektronikus
informacios rendszere, amelyet nyilvantartani, biztonsagi osztalyba sorolni és védeni
kell. A feliigyeleti, naplogytijtd, mentd vagy virtualizacios szoftver jellemzden tamogatd
rendszer.

e A tamogat6 rendszer konnyitése eljarasi természetli, a védelem szintjét nem
csokkenti. Onallo osztalyba sorolast és hatdselemzést a torvény nem ir eld r4, a kiszolgalt
rendszernek megfeleld védelmet viszont igen, ha az intézkedés kockézataranyosan
alkalmazhat6. A mentérendszer és a cimtar sokszor a tamadok legértékesebb célpontja.

e Az ellatasi lanc kockazatelemzése minden osztalyban kotelezo, és kozossegi
projektre is elvégezhet6. A vizsgilat tdrgya a projekt életképessége, biztonsagi
gyakorlata, licence, a letdltési forrds megbizhatdsaga és a sajat lizemeltetési képesség.
Licencvaltas, a karbantartok cseréje, a tdimogatas lejarta vagy sulyos sériilékenység esetén
az elemzést frissiteni kell.

® Szerz6dés nélkiil a szerzodéses kovetelmények céljat belso eszkozokkel kell elérni. A
fejlesztoi kozosség allaspontunk szerint nem kozremiikodd, a dijazasért tamogatést
nyujtd gyartd és az integrator viszont az. Ahol nincs kivel szerzddni, ott belsd
kovetelményjegyzék, atvételi vizsgalat €s jovahagyott, dokumentalt eltérés 1ép a
szerzddéses kikotés helyébe.

* A jogszeri hasznalathoz licencnyilvantartas, tamogatott verzio és vezet6i dontés
kell. A licenc felhasznalasi szerzddés feltételeit a Szervezetnek ismernie és kdvetnie kell.
A tamogatas nélkiil maradt elemet le kell cserélni, vagy alternativ tamogatasrol kell
gondoskodni, a hasznalatbavételrdl pedig a Szervezet vezetdje dont.

2. AVIZSGALANDO KERDES

A vizsgéland6 kérdés az, hogy a Magyarorszag kiberbiztonsagarol sz616 2024. évi LXIX. torvény
(a tovabbiakban ,,Kiberbiztonsagi tv.”) ezaltal a 7/2024. (V1. 24.) MK rendelet (a tovabbiakban
»Rendelet”) hatalya ald tartozo szervezet (a tovabbiakban ,,Szervezet”) milyen feltételekkel
hasznéalhat nyilt forraskdéda szoftvert sajat telephelyén, sajat lizemeltetésben. Ezen beliil azt
vizsgaljuk, milyen szempontokat kell mérlegelni a bevezetés eldtt, hogyan végezhetd el a
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beszallitdi kockazatelemzeés, miként teljesithetok a kozremiikdoddvel kotott szerzodésre eloirt
kovetelmények, milyen helyettesitd (kompenzacids) intézkedések johetnek szoba, és mi
sziikséges még a jogszerti hasznalathoz. Kiilon kérdés, hogy milyen konnyitések illetik meg a
tamogatd rendszereket.

Az éllasfoglalas a valtoztatas nélkiil, sajat infrastruktiran futtatott szoftverekre vonatkozik, és
két csoportot hatarol el egymastol. Az egyikbe az iizleti adatot tarolo, elektronikus informéacios
rendszernek (a tovabbiakban ,,EIR”) mindsiild alkalmazasok tartoznak, a mésikba a tdmogato
rendszerek. A felhdszolgaltatasként igénybe vett megolddsok, a forraskdd mddositasa €s a sajat
fejlesztésbe beépitett nyilt forraskodil komponensek nem targyai az allasfoglaldsnak.

3. GYAKORLATI JAVASLATOK

3.1 Az EIR és a tamogato rendszer elhatarolasa

A besorolast harom szempont vizsgalataval javasoljuk elvégezni €s irasban rogziteni.

a) Adattartalom. Ha a szoftver iizleti adatot, ligyféladatot vagy a termelés, a szolgéltatas
adatait tarolja, EIR-ként kell nyilvantartani és biztonsagi osztalyba sorolni.

b) Szerep az alaptevékenységben. Ha a szoftver kiesése kozvetlenlil megallitja az
alaptevékenységet, EIR-r6l van sz6. Ha csupan maés rendszerek miikddését szolgdlja,
tdmogato rendszer.

c) Onallésag. Az adatbazis-kezeld, az operacids rendszer és a webkiszolgald tobbnyire
annak az EIR-nek a rendszereleme, amelyet kiszolgél, és annak biztonsdgi osztalyat
koveti.

Kétség esetén az EIR-ként valo kezelést javasoljuk. A mentérendszer, a naplogy(ijtd €s a cimtar
szerepe ugyan tamogato, de iizleti adatok masolatat és hozzaférési adatokat tartalmaznak, ezért
védelmiik nem maradhat el a kiszolgélt rendszerekétdl.

3.2 Mérlegelési szempontok a bevezetés elott

A dontés eldtt az alabbi szempontokat javasoljuk megvizsgalni, az eredményt pedig a bevezetési
dontés mellékleteként megdrizni.

a) A projekt életképessége. Vizsgalni kell az aktiv karbantartok szamat, a kiadasok
rendszerességét, valamint azt, hogy a projekt mogott alapitvany, tobb fliggetlen vallalat
vagy egyetlen cég all.

b) Biztonsagi gyakorlat. A projektnek legyen kozzétett sériilékenységkezelési rendje,
biztonsagi értesitési csatorndja ¢s alairt kiadasa.

c) Licenc. A licencet sziikséges azonositani €s nyilvantartasba kell venni. A felhasznalast
korlatozo licencek (példaul SSPL, BSL) €s a kdzosségi kiadasbol hianyzé funkcidk kiilon
figyelmet igényelnek.

d) Téamogatasi modell. El kell donteni, hogy a Szervezet kizardlag a kozosségre
tamaszkodik, gyartoi eldfizetést vasarol vagy integratort von be. Jelentds €s magas
osztalyu EIR-nél a szerz8déses tamogatést javasoljuk.
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Sajat lizemeltetési képesség. Legalabb két, a szoftvert ismerd vagy a sziikséges ismeretek
gyors elsajatitdsara képes iizemeltetd €s irdsos lizemeltetési dokumentacié nélkiil a
bevezetést nem javasoljuk.

Eletciklus. Csak tamogatott, lehetleg hosszi tamogatasi iddvel rendelkezd kiadas
telepithetd, a tdimogatas lejarati datumat a nyilvantartasban rogziteni kell.

Forras és sértetlenség. A telepitokészlet a projekt hivatalos taroldjabol vagy a disztribucio
csomagtarabol szarmazzon, az aldiras vagy az ellendrzé Osszeg vizsgalata mellett.
Kilépési lehetdség. Az adatok legyenek szabvanyos forméatumban exportalhatok, és
késziiljon terv arra az esetre, ha a projekt megsziinik vagy licencet valt.

Az ingyenes licenc nem jelent ingyenes lizemeltetést. A frissités, a feliigyelet és a szakértelem

koltségét a beruhdzas tervezésekor elkiilonitett tételként kell szerepeltetni (Rendelet 16.2. pont,
A, J, M).

3.3

A beszallitoi kockazatelemzés lépései

A kockézatelemzést a kovetkezo 1épésekben javasoljuk elvégezni.

a)

b)

)

3.4

Leltar. A szoftvert, a verzigjat, a licencét és a fobb fliggdségeit fel kell venni a
rendszerelemek leltdraba, lehetdség szerint szoftverdsszetevd-jegyzék (SBOM)
formajaban.
A lanc szerepldi. Azonositani kell a fejlesztdi kozosséget vagy alapitvanyt, a projekt
mogott allo céget, a csomagtarat vagy disztribuciot, valamint az esetleges tamogatot és
integratort.

Ertékelés. A projektet a 3.2. pont szempontjai szerint mindsiteni kell, amihez nyilvanos
mutatok is segitséget adnak.'

Fenyegetések. A Rendelet fenyegetéskatalogusabol legalabb a beszallitoi lanc zavarat, a
szoftver hamisitasat, a szoftverek sériilékenységeit, az er6forrdsok hianyat, a
szerzOdésszegést és a személyi dllomany elvesztését, mint kritériumot vizsgalni kell.
Kockazati szint €s kezelés. A kockdzatokat legalabb négyfokozatt skalan kell mindsiteni,
¢s mindegyikhez intézkedést vagy indokolt felvallalast kell rendelni.

Dontés. Az elemzést az elektronikus informacids rendszer biztonsagaért felelds személy
késziti eld, a maradvanykockazatot a vezetd vagy a kockdzat felvallalasara jogosult
személy fogadja el.

Frissités. Licencvaltas, tulajdonos- vagy karbantartovaltas, a tamogatas lejarta és sulyos
sériilékenység esetén soron kiviil, egyébként a Szervezet altal meghatarozott
1dékozonkeénti feliilvizsgalat sziikséges.

Intézkedések a szerzodéses garanciak potlasara

Ha a szoftver mogott nincs szerz0dé fél, a hidnyzo szerzOdéses garanciakat az alabbi

intézkedésekkel javasoljuk ellensulyozni.

" Ilyen példaul az OpenSSF Scorecard (scorecard.dev), a tamogatasi ciklusokat kovetd endoflife.date és az OSV

sériilékenységi adatbazis (osv.dev).


https://scorecard.dev/
https://osv.dev/
https://endoflife.date/
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a) Belso biztonsagi kovetelményjegyzék és dokumentalt atvételi vizsgalat a szerzddéses
kovetelmények helyett.

b) Verziorogzités és sajat, ellendrzott csomagtar, a frissitések tesztkornyezetben torténd
kiprébalasaval.

c) Feliratkozds a projekt biztonsagi értesitéseire, valamint a sériilékenységi adatbazisok
rendszeres figyelése.

d) Megerdsitett alapkonfiguracid, a sziikségtelen modulok kikapcsolasa, haldzati
elkiilonités és a kimend forgalom korlatozésa.

e) Fokozott napldzas és felligyelet az érintett rendszeren.
f)  Rendszeres mentés €s kiprobalt visszaallitas, kilépési tervvel kiegészitve.

g) Képzett, egymast helyettesiteni képes iizemeltetok, valamint eseti szakértdi
keretszerzodés a kdzosségi tamogatas kiegészitésére.

Az intézkedéseket a rendszerbiztonsagi tervben, a szerzédéses kovetelményektdl valo eltérést
pedig az eltérések nyilvantartdsaban kell rogziteni, és a vezetdvel vagy a kockazat
felvallalasara jogosult személlyel jova kell hagyatni.

4. VALASZ ES RESZLETES INDOKOLAS

41 A vizsgalat kiindulopontjai

Az éllasfoglalas abbdl indul ki, hogy a Szervezet a Kiberbiztonsagi tv. 1. § (1) bekezdés d) vagy
e) pontja ala tartozik, kiberbiztonsagi felligyeletét a Szabalyozott Tevékenységek Feliigyeleti
Hatosaga (SZTFH) latja el,” a szoftvert pedig valtoztatas nélkiil, sajat eszkozein futtatja. A
kozszféra eltéréseit a 4.8. pont foglalja dssze.

A Rendelet a nyilt forraskddu szoftvert egyetlen helyen nevesiti, mégpedig egy olyan pontban,
amely egyik biztonsagi osztalyban sem kotelezo.

6.48. A szervezet meghatarozott korlatozasokat alkalmaz a nyilt
forraskodu szoftverek hasznalatara vonatkozoan. [7/2024. (VI. 24.) MK
rendelet 2. melléklet 6.48. pont] (O)

Ebbdl két kovetkeztetés adodik. A jogalkotd nem tiltja a nyilt forraskoda szoftverek hasznalatat,
a korlatozasok meghatarozasat pedig a Szervezet kockazatelemzésére bizza. A szoftverre
vonatkoz6 tobbi kdvetelmény ugyanakkor a licencmodelltdl fiiggetleniil alkalmazando, hiszen a
torvény a védelem targyai kozott a szoftvert altalanosan megnevezi.” A valdodi kiilonbség az,
hogy a kozdsségi projektnél nincs olyan gyartod, amely szerzOdésben vallalna kotelezettséget a
hibak javitasara.

4.2 Mikor EIR és mikor tamogato rendszer a szoftver

A torvény fogalomrendszerében minden szoftveres megoldas elektronikus informécids rendszer
vagy annak része, mert az EIR fogalma a program alapjan adatot kezel6 eszkdzoket €s az altaluk

22024. évi LXIX. tv. 23. § (1) bekezdés b) pont
32024. évi LXIX. tv. 5. § (2) bekezdés b) pont


https://nis2.mkik.hu/jogi-allasfoglalasok/58/

KERESKEDELMI Projekt
ES [IPARKAMARA

MAGYAR VFP Vallalkozésfejlesztési VFP3 KiberVéd - NIS2 Audit felkészités

kezelt adatokat egyarant feldleli.* A tdmogatd rendszer sem 4ll ezen a kordn kiviil, hanem az
EIR-ek egyik fajtaja.

92. tamogato rendszer: az 1. § (1) bekezdés a)—c) pontja szerinti
szervezet alapfeladatainak ellatasaban kozvetleniil nem részt vevo
elektronikus informdcios rendszer, amely sziikséges azon rendszerek
miikodeésehez, amelyek alapfeladatot latnak el; [2024. évi LXIX. tv. 4. §
92. pont]

Az elhatarolas ismérve tehat az alapfeladat ellatisaban valé kozvetlen részvétel. Allaspontunk
szerint az a nyilt forrask6di alkalmazas, amely a Szervezet iizleti adatait tarolja és az
alaptevékenység folyamatait kozvetleniil kiszolgalja (példaul a vallalatiranyitasi, az tigyfélkezeld
vagy a dokumentumkezeld rendszer), a Szervezet rendelkezésében 1évé EIR. A feliigyeleti,
naplogylijté, mentd, virtualizacidés vagy azonositd megoldds ezzel szemben mas rendszerek
miikodéséhez sziikséges, ezért timogatd rendszer.

A megkiilonboztetésnek a nyilvantartasban €s az eljarasi kotelezettségekben van kozvetlen
kovetkezménye. Az EIR-ekrdl és kozponti szolgaltatasokrol vezetett nyilvantartas kiilon sorolja
fel a Szervezet rendelkezésében 1évé EIR-eket és az egyéb tamogatd rendszereket.’ A
hatdselemzést, a biztonsagi osztalyba sorolast és a védelmi intézkedések meghatarozasat a
torvény szovege kizardlag az el6bbi korre, azaz az EIR-ekre irja €l6.°

Két bizonytalanséagra fel kell hivnunk a figyelmet. A fentiekben irt timogatd rendszer jogszabalyi
meghatarozasa szo6 szerint csak a Kiberbiztonsagi tv. 1. § (1) bekezdés a), b) és c) pontja szerinti
szervezetek rendszereire utal, mikdzben a nyilvantartdsi szabaly és a 17. § altaldban a
szervezetrol szol. Allaspontunk szerint a timogatd rendszerre vonatkozé szabalyok az SZTFH
felligyelete ald tartozd Szervezetnél is alkalmazhatok. A kérdésben kozzétett hatosagi
allasfoglalasrol azonban nincs tudomasunk, ezért a besorolas indokait irdsban rogziteni kell. A
masik bizonytalansdg a vegyes szerepu rendszereket érinti. Ha egy tadmogatd rendszerként
bevezetett megoldasban iizleti adat is megjelenik, azt EIR-ként javasoljuk kezelni.

4.3 A tamogato rendszerek konnyitései

A tdmogato rendszerekre a torvény kiilon alcimben, egyetlen szakaszban allapit meg szabalyokat.

(1) A szervezetnek gondoskodnia kell arrol, hogy a tamogato rendszer is
az dltala tamogatott elektronikus informacios rendszernek megfelelo
szintii védelemben részesiiljon az informatikaért felelos miniszter
rendeletében foglaltak alapjan, ha az adott védelmi intézkedések
kockazataranyosan alkalmazhatok az érintett tamogato rendszer
vonatkozasdaban. A szervezet koteles felmérni a tamogato rendszerben
hasznalt védelmi intézkedéseket.

42024. évi LXIX. tv. 4. § 24. pont b) és c) alpont
32024. évi LXIX. tv. 6. § (3) bekezdés 1. pont a) és d) alpont
62024. évi LXIX. tv. 6. § (3) bekezdés 4., 5. és 6. pont
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(3) Kizarolag olyan tamogato rendszer veheto igénybe, amely megfelel az
dltala tamogatott elektronikus informacios rendszer védelmi igényeinek.
[2024. évi LXIX. tv. 17. § (1) és (3) bekezdés]

A rendelkezésbdl és a 4.2. pontban irtakbol harom konnyités olvashato ki. A tdmogato6 rendszert
nem kell 6nalldan biztonsagi osztalyba sorolni, védelmi szintje a kiszolgalt rendszerhez igazodik.
Az egyes védelmi intézkedések csak akkor kotelezok, ha kockazataranyosan alkalmazhatok,
vagyis az elhagyasukat az aranyossag mércéje szerint kell megindokolni, nem pedig a
helyettesitd intézkedés szigorubb feltételei szerint. Végiil a Rendelet altalanos szabalyai szerint
az intézkedéseket csak az adott biztonsagi képességet hordozo komponensekre kell alkalmazni,
a dokumentaltan elkiilonitett rendszerelemekre pedig hatarvédelem mellett egyedi eltérések
allapithatok meg.’

A konnyités hatarai legalabb ilyen fontosak. A védelmi intézkedések felmérése kotelezd, tehat a
tdmogato rendszerrdl is késziilnie kell olyan dokumentumnak, amely bemutatja az alkalmazott
intézkedéseket, valamint a nem alkalmazott védelmi intézkedések indokat. Tobb EIR-t
kiszolgaldo tamogatd rendszernél allaspontunk szerint a legmagasabb biztonsagi osztalya
kiszolgalt rendszer az iranyado, mert csak igy teljesiil a 17. § (3) bekezdése. A nyilvantartas és a
4.4. pont szerinti kockazatelemzés alol a timogatd rendszer sem mentesiil. A kétévente esedékes
kiberbiztonsagi auditon az auditor varhatoan ezt a felmérést és a besorolas indokolasat is kéri.®

4.4 Az ellatasi lanc kockazatelemzése

A beszallitéi kockazatelemzés jogalapja a Rendelet 15.5. pontja, amely minden biztonsagi
osztalyban kotelezo.

15.5.1. Felmeri az ellatasi lanc kockazatait a meghatarozott EIR-ei,
rendszerelemei és rendszerszolgaltatasai vonatkozasaban.

15.5.2. Meghatarozott idokozonkent frissiti az ellatasi lanc
kockazatelemzését, amikor jelentos valtozasok torténnek az érintett
ellatasi lancban, vagy amikor a rendszer, a miikodési kornyezet vagy mas
koriilmények valtozasa esetén sziikségessé valhat az ellatasi lanc
megvaltoztatasara. [7/2024. (VI. 24.) MK rendelet 2. melléklet 15.5.
pont] (4, J, M)

A kovetelmény ellatasi lancrol szol, nem szerz6do partnerrdl, ezért akkor is alkalmazni kell, ha
a Szervezet a szoftverhez ellenérték és szerzodés megtargyalasa nélkiil jut hozza. Az elemzés
keretét a szervezeti szintli stratégia €s a kritikus beszallitok azonositasa adja, a részletszabalyokat
a 19. kovetelménycsoport tartalmazza. Jelentds €s magas osztilyban ehhez a beszallitok
rendszeres értékelése €s a rendszerelemek kritikussagi elemzése tarsul.

Nyilt forraskodu szoftvernél a beszallitd szo a fejlesztdi kozosséget, a projektet iranyitod céget, a
csomagot terjesztd tarolot és a szoftver sajat fliggdségeit egyarant takarja. Az utobbi évek
incidensei éppen ezeket a pontokat érték. Az XZ Utils tomoritékonyvtarba 2024-ben egy

77/2024. (V1. 24.) MK rendelet 1. melléklet 3.2.4.2. és 3.2.7. pont
$2024. évi LXIX. tv. 16. § (1) bekezdés
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fokozatosan bizalmat szerzd karbantartd épitett hatso kaput, 2025-ben és 2026-ban pedig
csomagtarakon és fejlesztéeszkozokon keresztiil terjedd tamadasok érintettek széles kort.’

A fenyegetések azonositidsdhoz a Rendelet 3. melléklete ad kotelezd kiindulopontot.® A
katalogusbol a nyilt forraskodi szoftvernél jellemzden a beszallitéi lancok megszakadasa vagy
zavara, a hardver vagy szoftver hamisitdsa, a szoftverek sériilékenységei vagy hibdi, az
er6forrasok hidnya, a jogszabdlyok vagy szerzddések megszegése és a személyi allomany
elvesztése relevans. Az utolso kettd gyakran kimarad, pedig a licencfeltételek megsértése és a
szoftvert egyediil ismerd rendszergazda tavozasa nagyon is valds kockazat.

A kockazatokat legalabb négyfokozatu skalan kell mindsiteni. A legalacsonyabb kategoria feletti
kockazat felvallalasat a vezetd vagy a kockazatok kezeléséért felelos személy kockdzatonként
indokolva hagyja jova."" Az elemzést a 15.5.2. pont értelmében frissiteni kell, ha az ellatasi
lancban jelentds valtozas torténik. Ilyen valtozas a licencvaltds, a tulajdonos vagy a vezetd
karbantartok cseréje, a kozosségi kiadas megsziintetése €s a tamogatasi ciklus lejarta. Az
értékelési szempontokhoz az ENISA és a Nemzeti Kiberbiztonsagi Intézet utmutatdi adnak

tovabbi tampontot.'

4.5 A kozremiikodoi szerzodés kovetelményei

A torvény a kozremiikodo igénybevételéhez szerzddéses kotelezettséget kapcsol.

d) ha a szervezet kézremiikodot vesz igénybe az elektronikus informdcios
rendszer létrehozasa, iizemeltetése, auditdlasa, karbantartdsa, javitdsa,
illetve a kiberbiztonsagi incidensek kezelése soran, vagy a szervezet
elektronikus informacios rendszerével kapcsolatos adatkezelési,
adatfeldolgozasi tevékenység elldatasahoz, gondoskodik arrdl, hogy a
kbzremiikodo altal az elektronikus informdacios rendszerrel kapcsolatosan
ellatott tevékenységgel osszefiiggésben sziikséges kiberbiztonsagi
kovetelmények az e torvenyben foglaltaknak megfeleloen szerzédéses
kételemkent teljesiiljenek; [2024. évi LXIX. tv. 6. § (5) bekezdés d) pont]

A Rendelet ezt a beszerzési szerzodések kotelezo tartalmaval egésziti ki. A 16.7. pont (A, J, M)
szerint a Szervezet a szerzOdéseiben kovetelményként rogziti tobbek kozott a funkciondlis
biztonsagi kovetelményeket, a biztonsag garancialis kovetelményeit, az EIR biztonsagi osztalyat
¢s az ahhoz tartoz6 védelmi intézkedéseket, a dokumentacids kovetelményeket, a feleldsség
megosztasat és a teljesitési kritériumokat. A 16.8. pont (A, J, M) a fejlesztétél a védelmi
intézkedések funkcionalis leirdsat kivanja meg, a 19.19. pont (A, J, M) pedig megallapodasokat
¢s eljarasokat ir eld az ellatési lanc szerepldivel.

A kozremiikodd fogalmat a torvény kozvetve hatdrozza meg. A rendelkezés szovege alapjan
kozremiikddo az, akit a Szervezet igénybe vesz, és aki a Szervezet rendszerével kapcsolatban

? CVE-2024-3094 (XZ Utils, 2024. marcius); a CISA 2025. szeptember 23-i riasztisa az npm csomagtarat érintd
ellatasilanc-tamadasrol; CVE-2026-33634 (Trivy, 2026. marcius)

197/2024. (V1. 24.) MK rendelet 2. § (4) bekezdés

17/2024. (V1. 24.) MK rendelet 1. melléklet 5.1.1.5. és 5.1.2.2. pont

2 ENISA, Good Practices for Supply Chain Cybersecurity (2023. junius); NBSZ Nemzeti Kiberbiztonsagi Intézet,
Alkalmazasi Utmutato, 19. Ellatasi lanc kockazatkezelése, V.1.2 (2026). Elérheté az NKI honlapjan.
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tevékenységet lat el.”* Allaspontunk szerint a nyilt forraskodu projekt kozossége ennek nem felel
meg, mert a Szervezet megbizdsabol semmilyen tevékenységet nem végez a Szervezet
rendszerén. A licenc ugyan szerz0dés, de egyoldaltian meghatarozott, a szavatossagot jellemzdéen
kizaro felhasznalasi engedély, amelybe biztonsagi kikotés nem illeszthetd. A gyakorlatban harom
esetkor kiilonithetd el.

a) Tisztan kozosségi hasznalat. Kézremiik6do nincs, ezért szerzddés sincs, amelybe a 16.7.
pont elemei bekeriilhetnének. A  kovetelmény céljat a Szervezet belsd
kovetelményjegyzékkel és atvételi vizsgalattal éri el, a hidnyz6 szerzddéses elemeket
pedig eltérésként dokumentalja.

b) Gyartoi eléfizetés. A dijas tAmogatast nyujtdo cég a karbantartas és a javitds korében
kozremiikods. Altalanos szerz6dési feltételein a Szervezet ritkan tud valtoztatni, ezért
azokat Ossze kell vetni a 16.7. pont elemeivel, a hidnyokat pedig kockazatként kell
kezelni.

c) Integrator vagy ilizemeltetési tamogatd. A bevezetést vagy a karbantartdst végzo

vallalkozas minden kétséget kizdroan kozremitkodod. A szerzddésnek tartalmaznia kell a
16.7. pont teljes korét, a tavoli karbantartds szabalyait és a kovetelmények

alvallalkozokra vald tovabbharitasat.

A vezet6 feleldssége egyik esetben sem csokken, a torvény azt a kdzremiikodé bevonasa esetére
is fenntartja."* A dokumenticié hidnyara a Rendelet maga ad kisegitd szabalyt. Ha a
rendszerelemhez nem 4ll rendelkezésre adminisztratori, iizemeltetéi vagy felhasznaloi
dokumentéciod, a Szervezet dokumentalja a beszerzésére tett kisérleteket, és végrehajtja a sajat
maga altal meghatarozott intézkedéseket. A rendszerelemek ¢és kapcsolédd adatok
eredetiségének azonositasara vonatkozo kovetelmény kdzosségi projektnél ugy teljesithetd, hogy
a Szervezet feliratkozik a projekt biztonsagi értesitéseire, és eljarasrendben rogziti az értékelésiik
felelosét és hataridejét, ami a biztonsagi riasztasok €s tajékoztatasok figyelésével kapcsolatos
kovetelmény (18.37.) teljesitését is szolgalja.

4.6 Helvettesito védelmi intézkedések

A kompenzacids kontroll a Rendelet szohasznéalatdban helyettesitd védelmi intézkedés.

4.1. A helyettesito védelmi intézkedés alkalmazasa olyan eljaras, amelyet
a szervezet az adott biztonsagi osztalyhoz tartozo védelmi intézkedés
helyett kivan alkalmazni, és egyenértékii vagy osszemérheto védelmet
nyujt az adott elektronikus informacios rendszerre valos fenyegetést
Jjelento veszélyforrasok ellen, és a helyettesitett intézkedéssel egyenértékii
maodon biztosit minden kiilso vagy belso kovetelménynek (példaul
jogszabdalyoknak vagy szervezeti szintii szabalyozoknak) valo megfelelést.
[7/2024. (VI. 24.) MK rendelet 1. melléklet 4.1. pont]

¥ A fogalom értelmezésérdl lasd az MKIK-30 jogi allasfoglalast (A kézremiikédé és kihelyezett szolgaltaté

fogalma és elhatarolasa).
142024, évi LXIX. tv. 6. § (6) bekezdés
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Helyettesité intézkedés négy egyiittes feltétellel alkalmazhato. A katalogus nem tartalmaz az
adott viszonyok kozott eredményesen ¢és kockazataranyosan alkalmazhato intézkedést. A
Szervezet felméri és elfogadja a helyettesitéssel jaré kockazatot. Dokumentumban bemutatja az
egyenértékli védelmet, valamint azt, hogy az eredeti intézkedés miért nem hasznalhaté. Végiil az
alkalmazast a vezetOvel vagy a kockéazatok felvallalasara jogosult személlyel jovahagyatja.'

Nyilt forraskodu szoftvernél a helyettesités tipikus targya a beszerzések (16.7.) és a beszerzések
soran alkalmazand6 védelmi intézkedések funkcionalis tulajdonsdgai (16.8.) pontok, mert
szerz6dd fél hidnydban ezek betli szerint nem teljesithetok. A szerzddéses garanciat a sajat
atvételi vizsgalat és a verziok ellendrzott kezelése potolja, a gyartdi hibajavitasi kotelezettséget
a sériilékenységek figyelése és a hataridohoz kotott frissités (15.9. és 18.2.), a gyartdi tdmogatast
pedig a sajat szakértelem és az eseti szakértdi szerzodés.

Nem minden intézkedés helyettesitd azonban, amelyet a Szervezet a nyilt forraskod miatt vezet
be. A biztonsagos konfiguracids bedllitasok (6.23.), a legsziikebb funkcionalitas (6.26.) és a
kartékony kodok elleni védelem (18.8.) egyébként is kotelezd, ezek a rendes kockazatkezelés
eszkozei. Formalis helyettesitésre és jovahagydsra csak ott van sziikség, ahol egy kotelezd
kovetelmény az adott viszonyok kozott nem alkalmazhatd. A szoftverek sértetlenségének
ellendrzését a Rendelet jelentds és magas osztalyban kiilon eldirja (18.42.), alap osztalyban
ajanlott jo gyakorlat.

Az SZTFH auditrendelete az eltérésekrdl és a helyettesitd intézkedésekrol kiilon nyilvantartast
var el, amely az érintett rendszert, a helyettesitett kovetelményt, az eltérés okat, a relevans
fenyegetéseket és a maradvanykockazat felvallalasanak indokat tartalmazza.'® Ezt a
nyilvantartast a bevezetéssel egy idében érdemes kitolteni.

4.7 A jogszerii hasznalat tovabbi feltételei

A szoftver szerzoéi jogi védelem alatt 4ll, felhasznalasdhoz engedély sziikséges, amelyet nyilt
forraskodu szoftvernél a licenc ad meg.'” A licenc elfogadasaval felhasznélasi szerzddés jon létre,
amelyet a torvény ebben a korben nem kot irasbeli alakhoz.'® A licencfeltételek tallépése
jogosulatlan felhasznalés, és egytttal a Rendelet megsértése is.

6.47.1. Kizarolag olyan szoftvereket és olyan kapcsolodo dokumentdaciot
hasznal, amelyek megfelelnek a rajuk vonatkozo szerzodésbeli

elvarasoknak, valamint a szerzoi jogi vagy mds jogszabalyi eloirdsoknak.
[7/2024. (V1. 24.) MK rendelet 2. melléklet 6.47.1. pont] (4, J, M)

Viltoztatas nélkiili, belsé hasznalatnal a legtobb licenc kevés kotelezettséget r6 a felhasznalora,
mert a forraskod kozzétételének kotelezettsége jellemzoen a terjesztéshez vagy a modositott
valtozat halozati szolgaltatasként valod nyujtasahoz kapcsolddik. A Szervezetnek ennek ellenére
nyilvantartania kell a hasznalt szoftvereket és licenceiket, kiilonben nem tudja igazolni a
megfelelést, és azt sem veszi észre, ha egy Uj verzidé mar mas feltételekkel jelenik meg. Javasoljuk

157/2024. (VL. 24.) MK rendelet 1. melléklet 4.2. pont

161/2025. (1. 31.) SZTFH rendelet 5. § (1) bekezdés c) pont és 4. melléklet
171999. évi LXXVLI. tv. 1. § (2) bekezdés ¢) pont és 16. § (1) bekezdés
'$1999. évi LXXVI. tv. 45. § (2) bekezdés ¢) és d) pont
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a 6.48. pont (O) onkéntes alkalmazasat, vagyis annak szabalyozasat, hogy ki, milyen forrasbol
¢s milyen licenccel vezethet be nyilt forraskodu szoftvert. A felhasznalok altali szoftvertelepités
szabalyozasa minden osztalyban kotelezo (6.49.).

A jogszerli hasznalat miiszaki feltétele a tdimogatott allapot.

16.99. A szervezet:

16.99.1. lecseréli a rendszerelemeket, amikor azok tamogatdasa mar nem
elérheto a fejlesztotol, szallitotol vagy gyartotol; illetve

16.99.2. a tamogatassal mar nem rendelkezo rendszerelemekhez
alternativ tamogatdast biztosit, amelyet belso eroforrasokkal vagy a

szervezet dltal meghatarozott kiilsé szolgaltatok bevondsdaval valosit meg.
[7/2024. (VI. 24.) MK rendelet 2. melléklet 16.99. pont] (4, J, M)

Nyilt forraskodu szoftvernél a tamogatas a kozoss€g vagy a gyarto altal karbantartott kiadasi agat
jelenti. Ha az g tamogatdsa megsziinik, a Szervezetnek verziot kell valtania, vagy a 16.99.2.
pont szerint alternativ tamogatasrol kell gondoskodnia. Ezt a forrdskod hozzaférhetdsége
lehetdvé teszi, de komoly szakértelmet kivan.

A kiberrezilienciarol sz6l6 (EU) 2024/2847 rendelet nem a felhaszndld Szervezetet, hanem a
kereskedelmi tevékenység keretében forgalmazott termékek gyartoit kotelezi. A nem
kereskedelmi céllal fejlesztett nyilt forraskoda szoftver kiviil marad a hatalyan, a projekteket
fenntartd szervezetekre, vagyis a nyilt forraskdéda szoftverek tdmogatdira pedig konnyitett
szabalyok vonatkoznak."” A gyéartok bejelentési kotelezettsége 2026. szeptember 11. oOta
alkalmazando, a rendelet egésze 2027. december 11-t61.°° A Szervezet ezért a kozosségi
projekteknél a jovoben sem szdmithat CE-jeldlésre, a kereskedelmi kiadasoknal viszont igen.

A bevezetés altalanos feltételei a nyilt forraskodu szoftverre is érvényesek. A valtoztatas elott
biztonsagi hatasvizsgalat sziikséges (6.15.), a haszndlatbavételrél pedig a vezetd at nem
ruhazhat6 feladatkorében, jegyzokonyvben dont.*! Személyes adatok kezelése esetén a szoftver
kivalasztasara ¢és bedllitadsara a beépitett adatvédelem és az adatbiztonsdg kdvetelménye is
vonatkozik.”® Ha a tdmogatast nytjtd cég hozzafér a személyes adatokhoz, adatfeldolgozoi
szerzO8dést is kotni kell.”

4.8 A kozszféraba tartozo szervezetek

A Kiberbiztonsagi tv. 1. § (1) bekezdés a), b), c) és ) pontja szerinti szervezetekre a 418/2024.
(XII. 23.) Korm. rendelet szervezeti kotelezettségei is vonatkoznak, az SZTFH feliigyelete ala
tartozo Szervezetre f0szabaly szerint nem.* A tamogatd rendszer fogalma az a), b) és c) pont
szerinti szervezeteknél kétség nélkiil alkalmazhatd. A védelmi intézkedések meghatarozasakor

1 (EU) 2024/2847 rendelet (18) és (19) preambulumbekezdés, 24. cikk

2 (EU) 2024/2847 rendelet 71. cikk (2) bekezdés. Az alkalmazashoz az Eurdpai Bizottsag 2026. julius 27-én
iranymutatast tett kozzé, C(2026) 5252.

212024. évi LXIX. tv. 6. § (3) bekezdés 12. pont; 7/2024. (VL. 24.) MK rendelet 1. melléklet 1.1.6. pont

22 (EU) 2016/679 rendelet (GDPR) 25. és 32. cikk; Eurdpai Adatvédelmi Testiilet, 4/2019. szdmu irdnymutatas a
beépitett és alapértelmezett adatvédelemrdl, 2.0 verzid (2020. oktdber 20.)

# (EU) 2016/679 rendelet (GDPR) 28. cikk (3) bekezdés

2 418/2024. (XII. 23.) Korm. rendelet 1. § (1) bekezdés
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ebben a korben figyelembe kell venni a kritikus ellatasi lancokra késziilt unios 6sszehangolt
kockazatértékelések eredményeit.”® A helyettesitd védelmi intézkedéseket be kell jelenteni a
nemzeti kiberbiztonsagi hatdsagnak, a vezetd hasznalatbavételi dontésének hatosagi
jovahagyasat pedig kérelmezni kell.”” A 4.4., 4.5., 4.6. és 4.7. pontban irtak egyebekben rajuk is
iranyadok.

5. FELHASZNALT FORRASOK

° Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (NIS 2 iranyelv)

U Az Eurdpai Parlament és a Tanacs (EU) 2024/2847 rendelete (kiberrezilienciarol sz6lo
rendelet, CRA)

° Az Europai Parlament és a Tanacs (EU) 2016/679 rendelete (altalanos adatvédelmi
rendelet, GDPR)

. 2024. évi LXIX. torvény Magvarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)

. 7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl, valamint

az egyes biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrol

. 418/2024. (XII. 23.) Korm. rendelet Magyarorszag kiberbiztonsagardl sz6lo torvény

végrehajtasarol
. 1/2025. (I. 31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatasanak rendjérél és a
kiberbiztonsagi audit leemagasabb dijarol

. 1999. évi LXXVI. torvény a szerzoi jogrol

. NBSZ Nemzeti Kiberbiztonsagi Intézet, FElektronikus Informacios Rendszerek és

Szervezetek Kiberbiztonsagi Kovetelménykatalogusinak Alkalmazasi Utmutatdia, 16.

Rendszer- és szolgaltatasbeszerzés (V.1.3. 2026) és 19. Ellatasi lanc kockazatkezelése

(V.1.2,2026)
. ENISA., Good Practices for Supply Chain Cybersecurity (2023. jinius)

. ENISA, Technical implementation guidance on cybersecurity risk management measures
(1.0 verzid, 2025. junius)

. Eurdpai Bizottsag, iranymutatds a kiberreziliencidrdl szolo rendelet alkalmazasarol,
C(2026) 5252 (2026. julius 27.)

. Eurdpai Adatvédelmi Testiilet, 4/2019. szadmu iranymutatas a beépitett és alapértelmezett
adatvédelemrol (2.0 verzid, 2020)

U NIST Special Publication 800-161 Revision 1, Cybersecurity Supply Chain Risk
Management Practices for Systems and Organizations (2022, frissitve 2024)

o BSI TR-03183, Cyber Resilience Requirements for Manufacturers and Products, Part 2
Software Bill of Materials (SBOM)

U OpenSSF Scorecard

25418/2024. (XII. 23.) Korm. rendelet 4. § (1) bekezdés
%0.418/2024. (XII. 23.) Korm. rendelet 8. § (2) bekezdés b) pont
21418/2024. (XII. 23.) Korm. rendelet 14. § (1) bekezdés
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https://scorecard.dev/
https://bsi.bund.de/dok/TR-03183-en
https://bsi.bund.de/dok/TR-03183-en
https://csrc.nist.gov/pubs/sp/800/161/r1/upd1/final
https://csrc.nist.gov/pubs/sp/800/161/r1/upd1/final
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and_en
https://digital-strategy.ec.europa.eu/en/library/commission-publishes-new-guidance-support-timely-cyber-resilience-act-implementation
https://digital-strategy.ec.europa.eu/en/library/commission-publishes-new-guidance-support-timely-cyber-resilience-act-implementation
https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance
https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance
https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/eir-utmutato/
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/eir-utmutato/
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/eir-utmutato/
https://njt.hu/jogszabaly/1999-76-00-00
https://njt.hu/jogszabaly/2025-1-20-8K
https://njt.hu/jogszabaly/2025-1-20-8K
https://njt.hu/jogszabaly/2024-418-20-22
https://njt.hu/jogszabaly/2024-418-20-22
https://njt.hu/jogszabaly/2024-7-20-83
https://njt.hu/jogszabaly/2024-7-20-83
https://njt.hu/jogszabaly/2024-69-00-00
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32024R2847
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32024R2847
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32022L2555
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. MKIK-30 jogi allasfoglalas, A kozremukodd és kihelyezett szolgaltatd fogalma és

elhatarolasa

6. KAPCSOLODO MKIK-ALLASFOGLALASOK ES IRANYMUTATASOK

. MKIK-30 — A kozremiikodo és kihelyezett szolgaltatd fogalma és elhatarolasa
e 2026/10 - A KOZREMUKODOVEL KOTOTT SZERZODES TARTALMA

. MKIK-49 — Milyen vonzatai vannak egy szerverbeszerzésnek NIS2-kotelezett

vallalkozas esetén? Lehetséges-e hasznalt szervert vasarolni?

U MKIK-38 — Nem tdmogatott operacios rendszerek NIS2-kompatibis hasznélata
. MKIK-58 — Hardening - MENNYIRE ELLENALLO A RENDSZERUNK? Hogyan

cyey

Tovabbi MKIK NIS2 jogi allasfoglalasok és szakmai iranymutatasok (az oldal aljan lapozva)
elérhetoek a Tudaskozpontban.

MKIK Jogi allasfoglalasok és MKIK Iranymutatdsok
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MAGYAR VFP Vallalkozasfejlesztési VFP3 KiberVéd - NIS2 Audit felkészités
KERESKEDELMI Projekt
Yy ES IPARKAMARA

1. MELLEKLET

A nyilt forraskoédu szoftverek hasznalatahoz kapcsolodo kovetelmények a 7/2024. (VI. 24.)
MK rendelet 2. melléklete alapjan

A tablazat a nyilt forraskéda szoftverek sajat ilizemeltetésti hasznéalatdnal érintett
kovetelményeket tartalmazza, a kovetelmény rendeletbeli megnevezésével és a biztonsagi
osztaly jelolésével. A jelolés Alap (A), Jelentds (J) és Magas (M) osztalyban kotelezd, illetve
egyik osztalyban sem kotelezo, kiegészitd (O) kovetelményt jelent. Az Allasfoglalds pontja
oszlop azt mutatja, hogy az allasfoglalds mely pontja targyalja a kdvetelményt, a kotdjel azt,
hogy a kdvetelményt csak a tdblazat emliti. A tdblazat a Rendelet 2025. januar 2-t6l hatalyos
szovege alapjan késziilt, €s nem helyettesiti a rendszerre vonatkozo6 teljes kovetelménykatalogus

alkalmazasat.

Pont Kovetelmény Osztaly  Allasfoglalas Teljesités nyilt forraskodi szoftver esetén

pontja

Szervezeti keretek

1.5. Elektronikus informacios rendszerek A, J, M 4.2. Az EIR-ek nyilvantartasa a tamogato
nyilvantartasa rendszerek elkiilonitett feltiintetésével.

1.21. Ellatasi lanc kockazatmenedzsment AL M 4.4. A nyilt forraskodu projektekre is kiterjedo
stratégidja ellatasilanc-stratégia.

1.22. Ellatasi lanc kockazatmenedzsment Al M 4.4. A kritikus EIR-ek mogott allo projektek és
stratégia — Uzletmenet (iigymenet) tdmogatok azonositasa ¢s rangsorolasa.
szempontjabol kritikus termékek
beszallitoi

16.1. Szabalyzat ¢s eljarasrendek A JLM - A beszerzési szabalyzat kiterjesztése az
ellenérték nélkiil megszerzett szoftverekre.

16.2. Er6forrasok rendelkezésre allasa A JLM 3.2. Az lizemeltetés, a frissités és a szakértelem
koltségének elkiilonitett tervezése.

19.1. Szabalyzat és eljarasrendek A J,M - Az ellatasi lancra vonatkozd szabalyzat és
eljarasrend.

19.2. Ellatasi lancra vonatkozo AL M 4.4. A nyilt forraskodu szoftverek kivalasztasanak

kockédzatmenedzsment szabalyzat ¢s kivezetésének szabalyai.

Kockazatelemzés és ellatasi lanc

15.4. Kockazatelemzés A JLM 4.4. Rendszerszintii kockazatelemzés a nyilt
forraskodu elemekre is.

15.5. Kockazatelemzés — Ellatasi lanc AL M 3.3.,4.4. A projekt, a terjesztési csatorna és a
fiiggdségek kockazatainak felmérése, valtozas
esetén frissitése.

15.21.  Rendszerelemek kritikussaganak LM 4.4. A kritikus nyilt forraskodu rendszerelemek

elemzése azonositasa.

19.4. Ellatasi lancra vonatkoz6 A LM 4.4. Folyamat az ellatasi lanc gyengeségeinek
kovetelmények és folyamatok azonositasara és kezelésére.

19.13. Beszerzési stratégiak, eszkozok és A LM 3.2. A tamogatasi modell megvalasztasa mint
modszerek beszerzési stratégia.

19.16. Beszallitok értékelése és LM 4.4. A projektek és a tamogatok rendszeres
feliilvizsgalata ujraértékelése.
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Vdllalkozasfejlesztési
Projekt

VFP3 KiberVéd - NIS2 Audit felkészités

Pont Kovetelmény Osztaly  Allasfoglalas Teljesités nyilt forraskodi szoftver esetén
pontja
19.19.  Ertesitési megallapodasok A 1M 4.5. Feliratkozas a projekt biztonsagi értesitéseire,
belso értékelési eljarasrend.
Szerzodés és dokumentacio
16.7. Beszerzések A1, M 4.5.,4.6. Szerz6dés a tamogatoval vagy az
integratorral, ennek hidnyaban bels6
kovetelményjegyzék és dokumentalt eltérés.
16.8. Beszerzések — Alkalmazand6 AL M 4.5.,4.6. A védelmi funkciok leirasanak dsszegytijtése
védelmi intézkedések funkcionalis a projekt dokumentécidjabol.
tulajdonsagai
16.9. Beszerzések — Tervezési és LM - Tervezési informaciok a nyilvanos
megvalositasi informaciok a védelmi forraskodbol és dokumentaciobol.
intézkedések teljesiiléséhez
16.15. Az elektronikus informacios A LM 4.5. Uzemeltetdi és felhasznaloi dokumentécid
rendszerre vonatkoz6 dokumentacio beszerzése vagy sajat kidolgozasa.
19.7. Ellatasi lanc ellenorzések és A LM 4.5. A kovetelmények tovabbharitasa az integrator
folyamatok — Alvallalkozok alvéllalkozoira.
10.11. Tavoli karbantartas AL M 4.5. A tamogat6 tavoli hozzaférésének
jovahagyasa ¢és ellendrzése.
Szoftverhasznalat és konfiguraci6
6.47. A szoftverhasznalat korlatozasai A I, M 4.7. Licencnyilvantartas, a licencfeltételek
betartasa.
6.48. A szoftverhasznalat korlatozasai — O 4.1.,4.7. Szabalyzat az engedélyezett forrasokrol,
Nyilt-forraskodu szoftver licencekrol és a bevezetés rendjérdl.
6.49. Felhasznalo altal telepitett szoftver A J,M 4.7. A felhasznalok altali telepités szabalyozasa és
ellenérzése.
6.53. Alairt rendszerelemek o - Csak ellendrzott alairasti csomagok telepitése.
6.2. Alapkonfiguracio A, J,M 3.4. Dokumentalt alapkonfiguracio a telepitett
verziorol.
6.15. Biztonsagi hatasvizsgalatok A J,M 4.7. Biztonsagi hatasvizsgalat a bevezetés és a
foverziovaltas elott.
6.23. Konfiguracios beallitasok A 1M 4.6. Megerdsitett konfiguracios beallitasok.
6.26. Legsziikebb funkcionalitas A ILM 4.6. A sziikségtelen modulok és szolgaltatasok
kikapcsolasa.
6.36. Rendszerelem leltar A I, M 3.3.,4.2. A szoftver, a verzio, a licenc és a fliggdségek
szerepeltetése a leltarban.
Sériilékenységek, frissités és sértetlenség
15.9. Sériilékenységek ellendrzése A 1M 4.6. A projekt és a fliggdségek sériilékenységeinek
figyelése és javitasa hataridore.
15.10.  Sériilékenységmenedzsment LM - Automatizalt sériilékenységvizsgalat.
18.2. Hibajavitas AT M 4.6. Tesztelt, hatarid6hoz kotott frissités.
18.37. Biztonsagi riasztasok ¢s A J,M 4.5. A projekt és a hatésdgok biztonsagi
tajékoztatasok riasztasainak fogadasa.
16.99. Tamogatassal nem rendelkezd A1, M 4.7. Verziovaltas a tamogatas lejarta el6tt, vagy

rendszerelemek
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MAGYAR VFP Vallalkozasfejlesztési VFP3 KiberVéd - NIS2 Audit felkészités
!(ERESKEDELMI PrOJekt
Yy ES IPARKAMARA

Pont Kovetelmény Osztaly Allasfoglalas Teljesités nyilt forraskodu szoftver esetén
pontja
18.8. Kartékony kodok elleni védelem A ILM 4.6. A letoltott telepitokészletek kartevo-
ellendrzése.
18.42. Szoftver- és informacidsértetlenség Y 4.6. Alairas ¢és ellendrz6 osszeg vizsgalata,

sértetlenségellendrzes.

19.22. Rendszerek vagy rendszerelemek A J,M - A telepitokészletek eredetiségének eseti
vizsgalata ellendrzése.
19.23. Rendszerelem hitelessége AL M - Eljaras a hamisitott csomagok észlelésére és
jelentésére.

Az MKIK a NIS2-kotelezett vallalkozasoknak dijmentes workshopokat €s egyedi konzultaciot
kinal. Az idépontok és a jelentkezés a workshopok oldalan érhetdk el, tovabbi allasfoglalasok és

iranymutatasok pedig a NIS2-Tudéstarban. Tovabbi informacié a nis2.mkik.hu weboldalon
talalhatd. A dokumentum oldala a Tudastarban [URL késobb kitoltendd
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