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1. VEZETOI OSSZEFOGLALO

A NIS2-kételezett szervezetek PC-inek €s notebookjainak selejtezésére ¢€s értékesitésére a
7/2024. (VI. 24.) MK rendelet nem tartalmaz ,,selejtezési eljaras” cimii, 6nallé kovetelményt, az
eszk6zok kivezetésére mégis tobb, minden biztonsagi osztalyban kotelezd eldiras vonatkozik. A
rendelet a rendszerelemek leltarat, az adathordozok torlését a leselejtezés és a szervezet
ellendrzési korén kiviilre keriilés elott, a kiszallitas engedélyezését €s nyilvantartasat, valamint a
selejtezés meghatarozott modszerekkel torténd végrehajtasat irja eld. A négy kovetelmény egyiitt
zart folyamatot alkot, amelynek a végén a szervezet igazolni tudja, melyik eszkdz mikor és
milyen adattartalommal hagyta el a szervezetet.

Az informaciobiztonsagi feladat nem mertl ki a merevlemez torlésében. A torlés elott fel kell
mérni az eszkdzben 1évo adathordozokat és a kezelt adatok besoroldsat, meg kell Orizni a még
sziikséges adatokat, vissza kell vonni az eszk6zhdz kotott hitelesitoket és fiokokat, és ki kell
Iéptetni az eszkozt a kozponti feliigyeleti rendszerekbol. A torlés utdn a leltart, a
licencnyilvantartast és a szamviteli nyilvantartast le kell zarni.

A kivezetés nem csak informaciobiztonsagi kérdés. A szamviteli torvény a targyi eszkoz
kivezetését terven feliili értékcsokkenés elszamolasahoz és bizonylathoz kéti, az értékesitésnél
az afa és a személyi jovedelemado szabdlyai a szokdsos piaci értékhez igazodnak, a hulladékka
valt eszkoz csak arra jogosult hulladékkezeldnek adhaté at, és ha az eszkdz személyes adatot
tartalmazott, a torlés elmaradasa adatvédelmi incidens. Kis- és kozépvallalkozasoknak egy
egyoldalas kivezetési ellendrzOlistdt javaslunk, amely a rendszerelem-leltart, a torlési
jegyzOkonyvet és a szamviteli bizonylatot 0sszekoti.

2. AVIZSGALANDO KERDES

Egy NIS2'-kotelezett szervezet (a tovabbiakban mint ,,Szervezet”) az elavult vagy feleslegessé
valt asztali szamitdgépeit és notebookjait rendszeresen kivezeti a hasznalatbol. Az eszk6zok egy
részét megsemmisiti vagy hulladékként adja at, mas részét hasznéltan értékesiti, gyakran a sajat
munkavallaloinak vagy egy erre szakosodott felvasarlonak. A vizsgalando kérdés az, hogy a
7/2024. (VI. 24.) MK rendelet milyen eljarast ir el6 erre az esetre, milyen tovabbi, a
kiberbiztonsagi szabalyozason kiviili kovetelményekre kell figyelni, és mely szabvanyok segitik
a rendelet tomor kovetelményeinek értelmezését.

Az allasfoglalas a végfelhasznaloi eszkozokre vonatkozik, a szerverekre az elvek azonosak, az
eltérd kockazatokat azonban kiilon kell értékelni. A biztonsagos torlés és a fizikai megsemmisités
modszerei, a torlés ellendrzése és a torlési tanlsitvany tartalma nem targya ennek az
allasfoglalasnak, ezekrdél az MKIK 2026/14. szamu, Biztonsagos torlési megoldasok cimi

iranymutatasa ad eligazitast. A mindsitett adatot kezeld rendszerek nem tartoznak a

' Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Unid egész teriiletén
egységesen magas szintii kiberbiztonsagot biztositd intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU)
2018/1972 iranyelv modositasarol és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 iranyelv)
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Kiberbiztonsagi tv. hatdlya al4,” az ilyen eszkdzok kivezetésére a mindsitett adat védelmérsl
sz010 jogszabalyok iranyadok.

3. GYAKORLATI JAVASLATOK

3.1 A PC-k és notebookok javasolt kivezetési eljarasa

A PC-k és notebookok kivezetését célszerli egységes, minden eszkoznél azonos modon
lefolytatott eljarasként szabalyozni, amely a kdvetkez6 1épésekbdl all.

a) Dontés és jovahagyas. A kivezetést az eszkozért felelds vezetd kezdeményezi, az
informatikai vezetd vagy az elektronikus informécids rendszer biztonsagaért felelds
személy jovahagyja. A dontés rogziti az eszkGz azonositojat, a kivezetés okat és a
tervezett sorsat.

b) Felmérés. A Szervezet a rendszerelem-leltar és a fizikai atvizsgélas alapjan megallapitja,
hogy az eszk6zben milyen adathordozdk vannak, milyen biztonsagi osztalyl rendszerhez
tartozott, ¢s milyen besorolast adatot kezelt.

c) Adatok megdrzése. A helyben tarolt, még sziikséges adatokat a Szervezet a megdrzési
szabalyai szerint atmozgatja a kozponti tarhelyre vagy archivalja. A torlés utan ez a 1épés
mar nem poétolhato.

d) Logikai levalasztds. A Szervezet visszavonja az eszkozhoz kotott hitelesitoket és
tanusitvanyokat, letiltja az eszk6z fiokjat a cimtarban, kilépteti az eszkozt a mobileszkz-
feliigyeleti, végpontvédelmi és tavoli telepitési rendszerekbdl, feloldja a gyartoi
aktivalasi zarat, és visszaveszi a szoftverlicenceket.

e) Biztonsigos torlés vagy megsemmisités. A Szervezet az adathordozdokat az adat
besorolasdhoz igazodé mddszerrel torli vagy megsemmisiti, az eredményt ellendrzi és
jegyzOkonyvezi. Titkositott eszkoznél a helyredllitasi kulcs torlése onmagaban nem
elegendo.

f)  Fizikai elokészités. A Szervezet eltavolitja a szervezetre, a rendszerre, a biztonsagi
osztalyra vagy a felhasznalora utald cimkeéket, és torli a BIOS- vagy firmware-jelszot.

g) Kiszallitas. Az eszkoz kiszallitasat a Szervezet altal kijelolt személy engedélyezi, az
atadas-atvételt a Szervezet dokumentalja, a szallitas alatt az eszk6z elszamoltathatosagat
biztositja.

h) Nyilvantartasok lezardsa. A Szervezet a rendszerelem-leltarban rogziti a kivezetést, a
szamviteli nyilvantartasban bizonylatolja a selejtezést vagy az értékesitést, és frissiti a
licenc- és a hitelesitdeszkoz-nyilvantartast. A kivezetési jegyzOkonyv eszkozonként

tartalmazza az azonositokat, a biztonsagi osztalyt, az adathordozokat, a jovahagyot, a
torlés modszerét, iddpontjat és végrehajtdjat, az atvevot €s a szdmviteli bizonylat szamat.
1)  Kiilso szolgaltatd. Ha a torlést, a megsemmisitést vagy az értékesitést kiilsé szolgaltato
végzi, a Szervezet szerzoédésben rogziti a kiberbiztonsagi ¢és adatvédelmi
kovetelményeket, és eszk6zonként torlési vagy megsemmisitési tanusitvanyt kér.

22024. évi LXIX. tv. 3. § (1) bekezdés a) pont
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j)  Ellendrzés. A Szervezet legalabb évente ellendrzi, hogy a kivezetett eszkzok a leltarbol,
a cimtarbol és a feliigyeleti rendszerekbdl valdban kikeriiltek-e, és minden kivezetett
eszk0zhoz tartozik-e torlési bizonyiték.

3.2 Jo gyakorlatok és tipikus hibak KKV-k szamara

A leggyakoribb hiba nem a torlés elmaraddsa, hanem a ,,fiokban maradt” eszkdz. A kilépd
munkatars notebookja honapokig all egy szekrényben, nem szerepel sem az aktiv, sem a
kivezetett eszkozok kozott, de tovabbra is tartalmazza a Szervezet adatait. A rendszerelem-
leltarban ezért célszerli a ,kivezetés alatt” statuszt bevezetni, €s az ilyen eszkdzoket zart helyen
tarolni a torlésig.

A munkavallalonak torténd értékesités népszerli, de kockazatos, mert a munkavallalé hajlamos
»~megtartani” a sajat gépét a rajta 1évo adatokkal egyiitt. A Szervezet allaspontunk szerint akkor
jar el helyesen, ha a torlést az értékesités elott maga végzi el, az eszkozt tiszta operacios
rendszerrel vagy tiresen adja at, és a munkavallaloval irasban rogziti, hogy az eszkdz a Szervezet
adatait nem tartalmazza. A ,,vidd haza, majd letoérlod” gyakorlat a 11.8. pont sérelmét jelenti,
mert az eszkdz a torlés eldtt keriil a Szervezet ellendrzési korén kiviilre. Az eszkozt a gyartoi
aktivalasi zar és az automatikus telepitési szolgaltatas alol is ki kell 1éptetni, kiilonben a vevd
nem tudja haszndlni, a Szervezet felhds kornyezetéhez pedig tovabbra is egy idegen kézben 1évo
eszkoz tartozik.

A kiilsé felvasarlo igénybevétele kényelmes, de csak a megfeleld torlési eljaras vagy az
adathordoz¢ eltavolitasa utan szabad atadni az eszkozt.

4. VALASZ ES RESZLETES INDOKOLAS

4.1 A vizsgalat kiindulopontjai

Az allasfoglalas abbdl indul ki, hogy a Szervezet a Kiberbiztonsagi tv. 1. § (1) bekezdés d) pontja
ala tartozik, és kiberbiztonsagi feliigyeletét a Szabalyozott Tevékenységek Feliigyeleti Hatosaga
(SZTFH) latja el.’ A valasz lényege a tobbi szervezettipusra is irdnyado.

A PC ¢és a notebook az elektronikus informéciés rendszer eleme, mert a térvény minden olyan
eszkozt ide sorol, amely program alapjan digitalis adatok automatizalt kezelését végzi.* A
védelmet a torvény a teljes €letciklusra irja eld, amely a megsziintetést is magaba foglalja.

26. életciklus: az elektronikus informacios rendszer tervezését,
fejleszteset, tizemeltetését és megsziintetését magaba foglalo idotartam,
[2024. ¢evi LXIX. torvény 4. § 26. pont]

A teljes életciklusban zart, teljes korii, folytonos és a kockazatokkal aranyos védelmet kell
biztositani,” és a védelem kiterjed az adatok kezelésére hasznalt eszk6zokre, ideértve a hardvert
és az adathordozokat is.° A kivezetés tehat az életciklusba tartozd 1épés, amelyre ugyanaz a

32024. évi LXIX. tv. 23. § (1) bekezdés b) pont
42024. évi LXIX. tv. 4. § 24. pont b) alpont
>2024. évi LXIX. tv. 5. § (1) bekezdés

62024. évi LXIX. tv. 5. § (2) bekezdés a) pont
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védelmi kotelezettség vonatkozik, mint az izemeltetésre. A rendelet a rendszer élestizembdl valo

kivonasara vonatkozo tervet is emliti.” A kérdés a Szervezet vezetdjének azon torvényi

feladataihoz kapcsolodik, hogy nyilvantartasba veszi a rendelkezésében 1évo elektronikus
informécios rendszereket, meghatarozza a kockazatokkal aranyos védelmi intézkedéseket, €s
biztositja azok teljesiilését.® A részletes kovetelményeket a 7/2024. (VI. 24.) MK rendelet 2.
mellékletének 6., 10., 11., 12. és 19. kdvetelménycsoportja tartalmazza, ezeket a melléklet
tablazata foglalja Ossze.

42 Mitir el6 a 7/2024. (V1. 24.) MK rendelet?

4.21 Az adathordozok torlése a kivezetés elott

A kozponti kovetelmény az adathordozok védelme kovetelménycsoportban talalhatd, és minden
biztonsagi osztalyban kotelezd.

11.8. A szervezet:

11.8.1. A meghatarozott, biztonsagos torlési technikdakkal és eljarasokkal
torli az EIR meghatarozott adathordozoit a leselejtezés, a szervezet
ellenorzési koren kiviilre keriilés, vagy az ujra felhasznalasra valo
kibocsatdas elott.

11.8.2. A torlési mechanizmusokat az informdacio biztonsagi
besoroldsaval és sértetlenségi kovetelmenyével aranyosan valasztja ki és
alkalmazza. [7/2024. (VI. 24.) MK rendelet 2. melléklet 11.8. pont] (A, J,
M)

A kovetelmény harom élethelyzetet nevesit. A leselejtezés a megsemmisités vagy a hulladékként
torténd atadas, a szervezet ellendrzési korén kiviilre keriilés az értékesités, az adomanyozas, a
lizingelt eszk6z visszaaddsa €s a garancialis csere, az Ujra felhasznalasra valo kibocsatas pedig
az eszk6z masik munkatéarsnak torténd atadasa. A rendelet tehat a belsd Gjrakiosztasnal is torlést
var el, ami a gyakorlatban gyakran elmarad.

A 11.8.2. pont a torlési mddszert az informacid besorolasahoz koti. A Szervezetnek tudnia kell,
hogy az eszk6z milyen osztalyl rendszerhez tartozott és milyen besoroldsu adatot kezelt, mert
ettdl fiigg, hogy elegendd-e a szoftveres feliilirds, vagy sziikséges a kriptografiai torlés vagy a
fizikai megsemmisités. A moddszerekrél az MKIK 2026/14. szamu irdnymutatdsa szol. A

»~meghatarozott” torlési technikdkat és adathordozokat a Szervezetnek magéanak kell
szabélyzatban vagy eljarasrendben rogzitenie,’ az adathordozok védelmére vonatkozé szabalyzat
kiadasa minden osztalyban kotelezd."

Jelentds és magas osztalyban a rendelet a torlésig tartd idészakra is eldir védelmet.

11.4. A szervezet:

77/2024. (V1. 24.) MK rendelet 1. melléklet 1.1.7.4. pont

82024. évi LXIX. tv. 6. § (3) bekezdés 1. pont a) alpont, 6. pont és 8. pont
?7/2024. (V1. 24.) MK rendelet 2. melléklet 20.5. pont

197/2024. (V1. 24.) MK rendelet 2. melléklet 11.1. pont (A, J, M)
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11.4.1. Fizikailag ellenorzi és biztonsagosan tarolja mind a digitalis,
mind az analog adathordozokat az arra engedélyezett vagy kijelolt
helyen.

11.4.2. Védi az EIR adathordozoit mindaddig, amig az adathordozokat
jovahagyott eszkozokkel, technikakkal és eljarasokkal nem semmisitik
meg, vagy a rajtuk tarolt adatot biztonsagosan nem torlik. [7/2024. (V1.
24.) MK rendelet 2. melléklet 11.4. pont] (J, M)

A kivezetésre varo eszkoz tehat nem tarolhato nyitott raktarban, és mivel az adathordozokhoz
valé hozzaférés korlatozasa minden osztalyban kotelezd,'' hozza is csak a kijeldlt személyek
férhetnek. Magas osztalyban a rendelet a torlési tevékenységek feliilvizsgalatat, jovahagyasat,
nyomon kovetését, dokumentalasat és ellendrzését, valamint a torldeszkozok és eljarasok
rendszeres tesztelését is megkdveteli.'? Allaspontunk szerint a dokumentalds alacsonyabb
osztalyban is sziikséges, mert a 11.8. pont teljesitését az auditon csak dokumentummal lehet
igazolni. A tavoli torlés képessége opcionalis."

4.2.2 A rendszerelem-leltar és a valtozaskezelés

A kivezetés a leltar oldalardl is kotelezettséget keletkeztet. A rendszerelem-leltar minden
osztalyban kotelezo.

6.36. A szervezet:

6.36.1. Leltart készit az EIR elemeirdl.

6.36.1.1. A leltar pontosan tiikrozi az EIR-t.

6.36.1.2. A leltar tartalmazza a rendszeren beliil talalhato osszes elemet.
[...]

6.36.2. Meghatarozott gyakorisaggal feliilvizsgalja és frissiti a
rendszerelemek leltarat. [7/2024. (VI. 24.) MK rendelet 2. melléklet 6.36.
pont] (4, J, M)

A leltar csak akkor tiikr6zi pontosan a rendszert, ha a kivezetett eszkoz kikeriil beldle, vagy
kivezetett statusszal szerepel benne. Jelentdés és magas osztilyban a frissités nem vérhat a
kovetkezd feliilvizsgalatig, a leltdrt minden rendszerelem telepitése, eltavolitisa €s frissitése

alkalmaval frissiteni kell.'*

Magas osztalyban a leltarbdl a felelds személyeknek név, munkakor
és szerepkor alapjan azonosithatonak kell lenniiik,” vagyis ki kell deriilnie, ki dontott a
kivezetésrol, és ki végezte a torlést. A rendszerelem eltavolitasa egyben konfiguraciovaltozas is,
jelentds és magas osztalyban a Szervezet dokumentélja a valtoztatasokra vonatkozé dontéseket,

és a dokumentumokat visszakereshetéen meg6rzi.'®

4.2.3 Az eszkoz kiszallitasa és szallitasa

'17/2024. (V1. 24.) MK rendelet 2. melléklet 11.2. pont (A, J, M)
127/2024. (V1. 24.) MK rendelet 2. melléklet 11.9. és 11.10. pont (M)
137/2024. (V1. 24.) MK rendelet 2. melléklet 11.13. pont (O)
147/2024. (V1. 24.) MK rendelet 2. melléklet 6.37. pont (J, M)
137/2024. (V1. 24.) MK rendelet 2. melléklet 6.40. pont (M)
1©7/2024. (V1. 24.) MK rendelet 2. melléklet 6.7. pont (J, M)
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A rendelet a fizikai védelem korében kiilon kdvetelményt fogalmaz meg a rendszerelemek
1étesitménybdl torténd kiszallitdsara.

12.42. A szervezet

12.42.1. Engedélyezi és feliigyeli a szervezet dltal meghatarozott tipusu
rendszerelemek létesitménybe torténd beszallitasat és kiszallitasat a
létesitménybol; és

12.42.2. nyilvantartast vezet ezekrol. [7/2024. (VI. 24.) MK rendelet 2.
melléklet 12.42. pont] (A, J, M)

A kivezetett PC vagy notebook kiszallitasa tehat engedélyhez kotott és nyilvantartando esemény,
a végfelhasznaldi eszkozoket allaspontunk szerint minden esetben be kell vonni az
engedélyezésbe, mert adathordozot tartalmaznak. Jelentds és magas osztdlyban a Szervezet a
szallitas alatt is védi az adathordozokat, biztositja az elszamoltathatosdgukat és dokumentalja a
szallitast.'” Ha a torlést a kiilsé szolgaltatd a sajat telephelyén végzi, a plombalt konténer és a
sorozatszamos atadas-atvétel a 11.6. pont teljesitésének eszkoze.

4.2.4 A selejtezés mint ellatasi lanc kérdés

A rendelet az ellatési lanc kockézatmenedzsment kdrében kifejezetten nevesiti a selejtezést.

19.27. A szervezet meghatdarozott technikakkal és modszerekkel selejtezi a
meghatarozott adatokat, dokumentaciokat, eszkézoket és
rendszerelemeket. [7/2024. (V1. 24.) MK rendelet 2. melléklet 19.27.
pont] (4, J, M)

A Szervezetnek tehat eldre rogzitenie kell, hogy melyik eszkoztipust milyen modon selejtezi. Az

crer

terjednie a selejtezésre,'® ezért a felvasarld, a megsemmisitést végzd szolgaltatd és az e-hulladék
atvevdje beszallitobnak mindsiil, akit a Szervezet az ellatasi lanc szabdlyai szerint értékel. A
Kiberbiztonsagi tv. a kozremiikodok igénybevétele esetén a kiberbiztonsagi kovetelmények

szerzOdéses érvényesitését irja eld,"” a szerzOdésnek ezért tartalmaznia kell a torlési modszert, a

tanusitvanyt, a szallitas alatti védelmet €s az ellendrzés jogat.

4.2.5 A karbantartasra elszallitott és a kilépo munkatarstol visszavett eszkoz

A garancialis javitasra vagy cserére elszallitott notebook is adatot tartalmaz, és a rendelet erre az
esetre minden osztalyban kiilon kdvetelményt ad. A Szervezet altal meghatarozott személyek
egyedileg jovahagyjak a rendszerelemek elszallitasat kiilsé karbantartas, javitas vagy csere
céljabol, a Szervezet az elszallitds eldtt biztonsdgosan torli a meghatarozott besoroldsu
informaciokat az adathordozokrol, és az elszallitast a karbantartasi nyilvantartasban rogziti.” A
garancialis csere gyakorlati csapddja az, hogy a meghibasodott eszkozt a gyarto elviszi, €s a hibas
SSD nem keriil vissza. A Szervezetnek ilyenkor vagy tordlnie kell az adathordozot az elszallitas
elétt, vagy a szerzédésben ki kell kotnie, hogy a hibds adathordozé a Szervezetnél marad.

177/2024. (V1. 24.) MK rendelet 2. melléklet 11.6. pont (J, M)

187/2024. (V1. 24.) MK rendelet 2. melléklet 1.21. pont és 19.2. pont (A, J, M)
192024. évi LXIX. tv. 6. § (5) bekezdés d) pont

27/2024. (V1. 24.) MK rendelet 2. melléklet 10.2.3., 10.2.4. és 10.2.6. pont (A, J, M)
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A notebookok jelentds része a munkaviszony megsziinésekor keriil vissza a Szervezethez, amely
minden osztalyban koteles visszavenni az dsszes biztonsagi szempontbol relevans, a szervezeti
EIR-hez kapcsolddo biztonsagi eszkozt.! Ha a visszavett notebookot masik munkatars kapja, a
11.8.1. pont szerinti torlés kotelezo, ha a Szervezet kivezeti, a fenti eljaras indul.

4.2.6 A titkositas és a szoftverlicencek

Jelent6s és magas osztalyban a rendelet a mobil eszkdzokon teljes eszkoztitkositast vagy
taroldalapu titkositast ir e18.>> A mobil eszkdz fogalmat a rendelet nem hatarozza meg, a notebook
ebbe a korbe tartozdsa a Szervezet sajat meghatarozasatol fiigg. A tarolt adatok védelmére

vonatkozd 17.82. pont®

azonban a rendszerelemek és adathordozok kriptografiai védelmét
jelentés és magas osztalyban altalanosan is eldirja, €s a notebookok teljes lemeztitkositasa ma
alapvetd elvaras. A titkositas csokkenti a kockéazatot a torlésig, és lehetdveé teszi a kriptografiai
torlést, amelyet a NIST SP 800-88 utmutato az arra alkalmas eszkozoknél elfogadott
modszerként ismer el, feltéve, hogy a helyreallitasi kulcsot a Szervezet a kozponti tarolobol is
torli. A titkositas tehat a torlési modszer megvalasztdsanal szamit, de a 11.8. pont szerinti torlést
nem valtja ki.

A Szervezet minden osztalyban kizardlag a szerzddéses elvardsoknak és a szerzoi jogi
eldirasoknak megfeleld szoftvereket hasznéalhat, ¢s nyomon koveti a mennyiségi licenc alé esd
szoftverek hasznalatat.*® Az értékesitett eszkozon nem maradhat olyan szoftver, amelynek
licence a Szervezethez és nem az eszkdzhoz kotott. Az eszkdzzel szallitott operacios rendszer
gyartoi licence jellemzdéen atruhdzhatd, a mennyiségi licenc €s a felhasznalohoz rendelt eldfizetés

nem.

4.3 Mire kell még figyelni? Szamviteli, adozasi, adatvédelmi és egyéb szempontok

4.3.1 Szamviteli kovetelmények

A PC és anotebook targyi eszkoz, amelynek kivezetését a szamvitelrél sz616 2000. évi C. térvény
(Sztv.) szabalyozza. Ha az eszkoz feleslegessé valt vagy rendeltetésének megfeleléen nem
hasznalhato, terven feliili értékcsokkenést kell elszamolni, és az eszkozt a targyi eszk6zok koziil
ki kell vezetni.”> A kivezetés alapja a selejtezési jegyz6konyv, amely szamviteli bizonylat, és
amelyet legalabb nyolc évig meg kell 6rizni.”® A szamviteli politika részeként elkészitendd

t27

leltarkészitési és leltarozasi szabalyzat”' jellemzden a selejtezés rendjét is tartalmazza, ezt

célszerli 6sszehangolni az informacidbiztonsagi kivezetési eljarassal.

A szamviteli nyilvantartds az eszkoz értékét és jogi sorsat koveti, a rendszerelem-leltar a
rendszerhez tartozdsat ¢€s biztonsagi allapotat. Javasoljuk, hogy a ketté ugyanazt az
eszkdzazonositot hasznalja, €s a selejtezési jegyzOkonyv a torlési jegyzOkonyv szdmara is
hivatkozzon, igy az eszkdzmozgas a kiberbiztonsagi auditon is bizonyitékként szolgal.

217/2024. (V1. 24.) MK rendelet 2. melléklet 14.5.4. pont (A, J, M)
227/2024. (V1. 24.) MK rendelet 2. melléklet 2.114. pont (J, M)
#7/2024. (V1. 24.) MK rendelet 2. melléklet 17.82. pont (J, M)
27/2024. (V1. 24.) MK rendelet 2. melléklet 6.47. pont (A, J, M)
2000. évi C. torvény 53. § (1) bekezdés b) pont és (2) bekezdés
%2000. évi C. torvény 169. § (2) bekezdés

272000. évi C. térvény 14. § (5) bekezdés a) pont
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4.3.2 Adozasi és polgari jogi szempontok az értékesitésnél

A hasznalt eszkoz értékesitése adokdteles. Ha a vevd a Szervezet munkavallalgja, a felek az
altaldnos forgalmi adérél szélo 2007. évi CXXVIL térvény (Afa tv.) szerint nem fiiggetlen
felek,”™ és ha az ellenérték aranytalanul alacsony a szokasos piaci arhoz képest, az adé alapja a
szokasos piaci ar.* A szokdsos piaci érték és a ténylegesen fizetett ar kiilonbozete a
munkavallalonal a személyi jovedelemadorol szolo 1995. évi CXVIL torvény (Szja tv.) szerint
jovedelemnek mindsiilhet.

A munkavéllalonak torténd értékesités polgari jogi szempontbdl jellemzden fogyasztd és
vallalkozas kozotti szerzédés. A Polgari Torvénykonyvrdl szold 2013. évi V. torvény (Ptk.)
szerint a fogyaszto kellékszavatossagi igénye két év alatt éviil el, hasznalt dolog esetén a felek

0 Az adasvételi

rovidebb, de egy évnél nem rovidebb hataridében allapodhatnak meg.
szerzddésben javasoljuk rogziteni az eszkdz azonositoit és allapotat, a szavatossagi hataridot,
valamint azt, hogy az adathordozét a Szervezet tordlte, és a vevo az adatok helyreéllitdsara nem

tesz kisérletet.
4.3.3 Adatvédelmi és hulladékgazdalkodasi szempontok

A végfelhasznaloi eszkozok szinte mindig tartalmaznak személyes adatot. Az 4ltalanos
adatvédelmi rendelet (GDPR) az adatkezel6tdl a személyes adatok megfeleld biztonsagat,
ideértve a jogosulatlan hozzaférés elleni védelmet, és a kockézattal ardnyos technikai és
szervezési intézkedéseket varja el.’' A torlés nélkiil elidegenitett eszkdz jogosulatlan hozzaférést
tesz lehetové a személyes adatokhoz, ami adatvédelmi incidens, és a felligyeleti hatosag felé
bejelentési kotelezettséget keletkeztethet.> A torlést vagy megsemmisitést végzd kiilsé
szolgaltato adatfeldolgozonak mindsiil, akivel a GDPR 28. cikke szerinti szerzédést kell kotni.

A hulladékka valt PC és notebook elektronikai hulladék, amelyre a hulladékrol szolo 2012. évi
CLXXXYV. torvény és a 197/2014. (VIIL. 1.) Korm. rendelet vonatkozik. A hulladékbirtokos a
hulladékot csak az arra jogosult hulladékkezelének adhatja at, az atadast dokumentalni kell, a
gyartot és a forgalmazot pedig visszavételi kotelezettség terheli. A hulladékként 4tadott eszkoz
is a Szervezet ellendrzési korén kiviilre keriil, ezért a 11.8. pont szerinti torlés vagy az
adathordoz6é megsemmisitése ebben az esetben is kotelezd, a hulladékkezeld atvételi bizonylata
pedig a kiszallitds nyilvantartasanak része.

4.4 Szabvanvok és utmutatok a selejtezéshez (NIST SP 800-88, ISO/IEC 27001)

A rendelet 2. mellékletének védelmi intézkedései a NIST SP 800-53 kontrollkatalogus 6todik
kiadasara épiilnek,” ezért a kivezetéshez kapcsolodd kdvetelmények forrasa azonosithatd. A

megfeleltetést a melléklet tablazata tartalmazza, a legfontosabb parok a 11.8. pont és az MP-6

#2007. évi CXXVIL torvény 259. § 13. pont

22007. évi CXXVIL. térvény 67. § (1) bekezdés

302013. évi V. torvény 6:163. § (2) bekezdés

3! GDPR 5. cikk (1) bekezdés f) pont és 32. cikk (1) bekezdés

32 GDPR 4. cikk 12. pont és 33. cikk (1) bekezdés

3 Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet, Elektronikus Informaciés Rendszerek és
Szervezetek Kiberbiztonsagi Kovetelménykatalogusanak Alkalmazasi Utmutatéja, El6késziiletek, 1.0 verzid (2024.
augusztus). Elérhet6 az NKI honlapjan.
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(Media Sanitization), a 6.36. pont és a CM-8 (System Component Inventory), a 12.42. pont és a
PE-16 (Delivery and Removal), valamint a 19.27. pont és az SR-12 (Component Disposal).

A torlés részletes modszertanat a NIST SP 800-88 Guidelines for Media Sanitization utmutatd
adja, amelynek masodik kiadasat a NIST 2025 szeptemberében tette kozzé. Az 0 kiadas a
szervezeti torlési program kialakitasara helyezi a hangsulyt, a technikai modszereknél az IEEE
2883-2022 szabvanyra hivatkozik, és 6nallo fejezetet szentel a kriptografiai torlésnek.

Az ISO/IEC 27001 szabvany 2022-es kiadasanak A. mellékletében a kivezetést a 7.14. (Secure
disposal or re-use of equipment) intézkedés fedi le, amelyhez az ISO/IEC 27002 szabvany
utmutatasa kapcsolodik. Az utmutato a kivezetés elott az adathordozé meglétének ellendrzését,
a bizalmas tartalom helyreallithatatlan torlését vagy az adathordoz6é megsemmisitését, a sériilt
eszk6zok kockazatértékelését, valamint a szervezetre, a besoroldsra vagy a rendszerre utald
cimkék eltavolitasat varja el. Ehhez kapcsolodik az 5.9., az 5.11., a 7.10. és a 8.10. intézkedés,
valamint az ISO/IEC 27040 szabvany. A kiils6 szolgaltato kivalasztasahoz az ITAD szolgaltatok
tanusitasi rendszerei (ADISA, R2v3, e-Stewards, NAID AAA) adnak tdmpontot. A NIS 2
irAnyelv a kockazatkezelési intézkedések kozott az eszkozgazdalkodast is nevesiti,** amelynek a
kivezetés az utolsé 1épése.

5. FELHASZNALT FORRASOK

e (EU)2022/2555 iranyelv (NIS 2 iranyelv), (EU) 2016/679 rendelet (GDPR)
e 2024. évi LXIX. torvény (Kiberbiztonsagi tv.), 7/2024. (V1. 24.) MK rendelet

e 2000. évi C. torvény (Sztv.), 2007. évi CXXVIL. térvény (Afa tv.), 1995. évi CXVIL
torvény (Szja tv.), 2013. évi V. torvény (Ptk.), 2012. évi CLXXXV. torvény (Ht.),
197/2014. (VIIL. 1.) Korm. rendelet

e  MKIK NIS2 irdnymutatas 2026/14, Biztonsagos torlési megoldasok (2026. szeptember
29.)

e  NIST SP 800-53 Rev. 5, NIST SP 800-88 Rev. 2 (2025), IEEE 2883-2022, ISO/IEC
27001 (2022), ISO/IEC 27002 (2022), ISO/IEC 27040 (2024)

6. KAPCSOLODO MKIK-ALLASFOGLALASOK ES IRANYMUTATASOK

e  MKIK-63, Kiils6 adathordozok NIS2-kompatibilis hasznalata

° MKIK-41, Hogyan kell nyilvantartani a hitelesito eszk6zoket?

e  MKIK-33, EIR-ek valtozasai auditok kozott, ) rendszer bevezetése, rendszerkivezetés

e 2026/10 - A KOZREMUKODOVEL KOTOTT SZERZODES TARTALMA

° 2026/14 Biztonsagos torlési megoldasok

3 NIS 2 iranyelv 21. cikk (2) bekezdés 1) pont

10


https://nis2.mkik.hu/iranymutatasok/14/
https://nis2.mkik.hu/iranymutatasok/10/
https://nis2.mkik.hu/jogi-allasfoglalasok/33/
https://nis2.mkik.hu/jogi-allasfoglalasok/41/
https://nis2.mkik.hu/jogi-allasfoglalasok/63/
https://nis2.mkik.hu/iranymutatasok/14/
https://nis2.mkik.hu/iranymutatasok/14/

MAGYAR VFP Véllalkozasfejlesztési VFP3 KiberVéd - NIS2 Audit felkészités
KERESKEDELMI Projekt
l ES IPARKAMARA

MELLEKLET. A KIVEZETESHEZ KAPCSOLODO VEDELMI INTEZKEDESEK A
7/2024. (V1. 24.) MK RENDELET SZERINT

A tablazat a PC-k és notebookok kivezetéséhez kapcsolodd, az allasfoglalasban hivatkozott
védelmi intézkedéseket foglalja 6ssze a 7/2024. (VI. 24.) MK rendelet 2. mellékletének
sorrendjében. A biztonsagi osztaly oszlop a rendelet C, D ¢és E oszlopat koveti (A alap, J jelentds,
M magas, O egyik osztalyban sem kotelezd, kiegészitd intézkedés). A NIST oszlop a NIST SP
800-53 o6todik kiadasanak megfeleld kontrolljat, a 1épés oszlop a 3.1. pont szerinti kivezetési
eljaras kapcsolodo 1épését jeloli. Az elvaras oszlop a kovetelmény kivezetési szempontbol
Iényeges tartalmat sajat megfogalmazasban adja vissza, a sz6 szerinti szoveg a rendeletben

olvashato.
Pont Kovetelménycsoport Elvaras a Kkivezetés soran Osztaly NIST SP 800- Lépés
53
1.21. Ellatasi lanc A szervezet egészére kiterjedd stratégia A, LM PM-30 1)
kockazatmenedzsment kiterjed a rendszerelemek selejtezésére is.
stratégiaja
2.114. Mobil eszkdzok Teljes eszkodz- vagy taroldalapu titkositasa  J, M AC-19(5) e)
hozzaférés-ellenOrzése, meghatarozott mobil eszkdzokon, a
teljes eszkdz vagy kriptografiai torlés alapja.
konténer-alapu titkositas
6.7. A konfiguraciovaltozasok A rendszerelem eltdvolitasa jovahagyott, LM CM-3 a), h)
feliigyelete dokumentalt és visszakereshetéen megdrzott
(valtozaskezelés) valtozas.
6.36. Rendszerelem leltar A leltar pontosan tiikr6zi a rendszert, a A Jb M CM-8 b), h)
kivezetett eszkodz statusza kovetheto, a
leltart meghatarozott gyakorisaggal
felilvizsgaljak.
6.37. Rendszerelem leltar, A leltart minden rendszerelem LM CM-8(1) h)
frissitések a telepités és eltavolitasakor frissiteni kell.
eltavolitas soran
6.40. Rendszerelem leltar, A leltarbol a rendszerelemért felelds és M CM-8(4) a), h)
elszamoltathatosaggal szamonkérhetd személy név, munkakdr és
kapcsolatos informaciok  szerepkor alapjan azonosithato.
6.47. A szoftverhasznalat Az atadott eszk6zon nem maradhat a A LM CM-10 d)
korlatozasai szervezethez kotott licenct szoftver, a
mennyiségi licencek hasznalatat nyomon
kell kovetni.
10.2. Szabalyozott karbantartas ~ Kiils6 javitasra vagy cserére torténd A LM MA-2 e), g)
elszallitas elott egyedi jovahagyas és
biztonsagos torlés, az elszallitas rogzitése a
karbantartasi nyilvantartasban.
11.1. Adathordozok védelme, A kivezetési eljaras az adathordozok A, JLM  MP-1 a)
szabalyzat és védelmére vonatkozo szabalyzat és
eljarasrendek eljarasrend része, kijelolt felelGssel.
11.2. Hozzaférés az A kivezetés alatt allo eszkoz A, JL M MP-2 b)
adathordozokhoz adathordozdjahoz csak a meghatarozott
személyek vagy szerepkorok férhetnek
hozza.
11.4. Adathordozok tarolasa A kivezetésre varo eszkoz kijelolt, M MP-4 b)
ellendrzott helyen taroland6 a
megsemmisitésig vagy a biztonsagos
torlésig.
11.6. Adathordozok széllitasa A torlés el6tti szallitas védett, az LM MP-5 g)

adathordozok elszamoltathatok, a szallitas
dokumentalt és jogosult személyekre
korlatozott.
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Pont Kovetelménycsoport Elvaras a kivezetés soran Osztaly NIST SP 800- Lépés
53
11.8. Adathordozok torlése Biztonsagos torlés a leselejtezés, az A, LM MP-6 e)

ellendrzési koron kiviilre keriilés és az
ujrafelhasznalas el6tt, az informacio
besorolasahoz igazodé modszerrel.

11.9. Adathordozok torlése, A torlési és megsemmisitési tevékenységek M MP-6(1) e),])
feliilvizsgalat, jovahagyasa, nyomon kovetése,
jovahagyas, nyomon dokumentalasa és ellendrzése.
kovetés, dokumentalas és
ellenérzés

11.10. Adathordozok torlése, A torléshez hasznalt eszk6z6k és eljarasok M MP-6(2) 1)
berendezés tesztelése meghatarozott idék6zonkénti tesztelése.

11.13. Adathordozok torlése, Tavoli torlés vagy feliiliras képessége a (0] MP-6(8) e)
adatok tavoli torlése vagy meghatarozott rendszerelemeken,
megsemmisitése meghatarozott feltételek mellett.

11.14. Adathordozok hasznalata ~ Azonosithato6 tulajdonos nélkiili hordozhatdé  A,J,M  MP-7 b)

adattarolé nem hasznalhato, a kivezetésnél
az eltavolithat6 adathordozokat is fel kell

mérni.
12.42. Be- és kiszallitas A meghatarozott tipust rendszerelemek A,J,M PE-16 g)
kiszallitasa engedélyhez kotott, feliigyelt és
nyilvantartott.
14.5. Személyek A kilépé munkatars biztonsagi szempontbol A,J,M  PS-4 b)
munkaviszonyanak relevans eszkozeinek, koztiik a notebooknak
megsziinése a visszavétele.
17.82. Tarolt (at rest) adatok Kriptografiai védelem a meghatarozott I, M SC-28(1) e)
védelme, kriptografiai rendszerelemeken és adathordozokon tarolt
védelem adatokra.
19.2. Ellatasi lancra vonatkozd A szabalyzat kiterjed a kivezetés és a A, LM SR-2 1)
kockézatmenedzsment selejtezés soran felmeriil6 ellatasi lanc
szabalyzat kockézatokra.
19.27. Rendszerelem selejtezése, Adatok, dokumentaciok, eszkdzok és A, Jb M  SR-12 e), 1)
megsemmisitése rendszerelemek selejtezése meghatarozott

technikakkal és modszerekkel.

A rendelet 1. mellékletének 1.1.7.4. pontja a kockazatmenedzsment keretrendszer részeként
minden szervezettdl elvarja, hogy a rendszer élesiizembdl vald kivonasara vonatkozd terv
tartalmazza a felmeriildé kockazatok kezeléséhez tartozd intézkedéseket. A 3. melléklet
fenyegetéskatalogusabol a kivezetés kockazatelemzéséhez a 17. (eszkdzok, adathordozok,
dokumentumok eltulajdonitasa), a 18. (eszk6zok, adathordozok, dokumentumok elvesztése) és a
20. (védett informacid nyilvanossagra kertilése) pont hivatkozhato.
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