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1. VEZETOI OSSZEFOGLALO

¢ A kiils6 adathordozé a NIS2 hatalya alatt sem tilos, de csak szabalyozott kivétel
lehet. A Kiberbiztonsagi tv. védelmi intézkedéseit részletezé 7/2024. (VI. 24.) MK
rendelet nem tiltja a pendrive, a kiilsé SSD vagy a kiilsé6 merevlemez hasznalatat.
Minden biztonsagi osztalyban elvarja viszont, hogy a Szervezet eldontse, mely
eszkozoket, mely rendszereken és milyen mechanizmussal korlatoz vagy tilt, és a
dontést technikailag is érvényesitse.

¢ Az alapallas a technikai tiltas, a hasznalathoz szervezeti indok és engedély kell. A
felh6-, adatkdzpont- és iranyitott szolgaltatokra kozvetleniil alkalmazand6 (EU)
2024/2690 végrehajtasi rendelet ezt kifejezetten eldirja, a tobbi Szervezetnél pedig ez a
megoldas igazolhat6 a legk6nnyebben.

¢ (Csak a Szervezet sajat, nyilvantartott, személyhez rendelt eszkoze csatlakoztathato.
Az azonosithat6 tulajdonos nélkiili, példaul talalt eszkdzt a rendelet minden osztalyban

,,,,,

¢ Adat csak titkositva keriilhet kiils6 adathordozdéra. Jelent6s és magas osztalyban a
rendelet a tarolt adatok kriptografiai védelmét irja el6, alap osztalyban a GDPR és az
incidenskockazat teszi sziikségessé. A megfelelGen titkositott eszkdz elvesztését
jellemz6en nem kell a NAIH-nak bejelenteni, a titkositatlanét altalaban igen.

¢ Az adminisztrativ és a technolégiai kontrollok csak egyiitt igazolhatok. A szabalyzat,
a nyilvantartds, a felhasznaléi nyilatkozat, a képzés és a bejelentési rend mellé
engedélyezdlistas eszkdzvezérlés, kartevo-ellenorzés, kényszeritett titkositas, naplozas és
tanusitott torlés kell.

2. AVIZSGALANDO KERDES

A vizsgalando kérdés az, hogy a Magyarorszag kiberbiztonsagarol szol6 2024. évi LXIX. torvény
(a tovabbiakban mint ,,Kiberbiztonsagi tv.”) és a 7/2024. (V1. 24.) MK rendelet (a tovabbiakban
mint ,Rendelet”) alapjan milyen feltételekkel hasznalhatok ezek az eszkozok, milyen
adminisztrativ és technolégiai kontrollok sziikségesek, és milyen szoftverek és technologiak
segitik a megfelelést.

Kiils6 adathordozon a pendrive-ot, a memoriakartyat, a kiils6 SSD-t és a kiils6 merevlemezt
értjiik, a mobiltelefonok és a felhGtarhelyek nem targyai az allasfoglalasnak.

3. GYAKORLATI JAVASLATOK

3.1 A hasznalat hat feltétele

Allaspontunk szerint kiilsé adathordozé egy NIS2-kotelezett Szervezetnél akkor hasznalhaté, ha
az alabbi hat feltétel egyiittesen teljesiil.
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Szervezeti indok és engedély. A hasznalathoz dokumentalt {izleti ok és a felhasznaléra
vagy a szerepkorre szold engedély tartozik, minden mas esetben a csatlakoztatast
technikai eszkdz akadalyozza meg.

Szervezeti eszkdz. Csak a Szervezet altal beszerzett, nyilvantartott és név szerint kiadott
eszkoz csatlakoztathatd, magan-, talalt vagy ajandékba kapott eszkdz nem.

Titkositas. Az eszkozre csak titkositva keriilhet adat, lehet6leg hardveresen titkositott
eszkozre, a helyreallitasi kulcsok kdzponti megorzésével.

Ellen6rzott csatlakoztatas. Az eszk6zr6l nem indulhat automatikusan program, tartalmat
a kartevovédelem megnyitas eldtt atvizsgalja, ipari halozatba pedig csak ellendrzd
allomason atvizsgalt eszkoz kertilhet.

Adattakarékossag. Az eszkozre csak a feladathoz sziikséges adat keriil, és csak a
sziikséges ideig marad rajta.

Elszamoltathatosag. A kiadas, a szallitas, a visszavétel és a megsemmisités nyomon
kovethetd, a csatlakoztatasokat és a masolasokat a rendszer naplézza.

Adminisztrativ kontrollok

Az adminisztrativ kontrollok koziil a kovetkezdket tartjuk nélkiil6zhetetlennek.

a)

b)
0)

d)
e)
f)
g

3.3

Szabalyzat és esetleg eljarasrend az engedélyezett eszk6zokrol és rendszerekrol, az
engedélyezés, a titkositas és a torlés rendjérdl, a felelds kijeldlésével.

Felhasznaldi nyilatkozat a szabalyok megismerésérdl, a hozzaférés megadasa elott.

Eszkoznyilvantartds a sorozatszammal, a birtokossal, a kiadas, a visszavétel és a
megsemmisités adataival.

Képzés a talalt eszk6zok és a megtévesztésen alapuld tamadasok veszélyeirdl.
Bejelentési kotelezettség az elvesztésre, a lopasra és a talalt eszkozre.
Szallitasi, tarolasi és torlési szabalyok, a torlésrol jegyzokonyvvel vagy tanusitvannyal.

Szerzddéses kikotések a kozremiikodok sajat eszkodzeirdl.

Technologiai kontrollok

A technolégiai kontrollok célja, hogy a szabalyzat betartasa ne a felhasznalok fegyelmén muljon.

a)

b)

Eszkozvezérlés (device control), amely alapértelmezetten tiltja a taroloeszkozoket, és
csak az engedélyezdlistan szerepld eszkozt engedi sorozatszam alapjan, sziikség esetén
csak olvasasra, kritikus rendszeren fizikai portzarral kiegészitve.

Az automatikus futtatas tiltasa és az adathordozérél induld, nem megbizhaté programok
blokkolasa.

Valos idejii kartevo-ellendrzés, ipari kornyezetben ellen6rzo allomassal (kioszk).
Kényszeritett titkositas, vagyis iras csak titkositott eszkdzre.

Naplézas és riasztds a kozponti naplogytijtbben, a bizalmas fajlok madsolasanal
adatszivargas-megel6zéssel (DLP).

Védelem a billentylizetnek alcazott eszkdzok (BadUSB) ellen az eszkoztelepités
korlatozasaval.
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Bevezetéskor érdemes az eszkozvezérlést néhany hétig napl6zé tizemmaddban futtatni, és csak a
tényleges hasznalat felmérése, a szabdlyzat elfogadasa és a titkositott eszkézok kiosztasa utan
tilt6 izemmdadra allitani.

3.4 Konkrét szoftverek és technologiak

Az aldbbi téblazat funkcidk szerint mutat példikat. Erdemes a Szervezet megléve
végpontvédelmi és identitaskezelési kornyezetébdl kiindulni, mert az eszk6zvezérlés, a titkositas
és az adatszivargas-megel6zés gyakran egy mar megvasarolt licenc része. A felsorolas nem teljes

kor(, és nem termékajanlas (lasd az 5. pontot).

Funkcié Példak

Mire figyeljiink

Eszkozvezérlés Windows csoporthazirend (,,Removable Storage Access”,
,Device Installation Restrictions”); Microsoft Defender for
Endpoint Device control (Intune); az ESET PROTECT, a
Sophos Central, a Bitdefender GravityZone, a CrowdStrike
Falcon, a SentinelOne Singularity, a Trellix és az Ivanti
eszkozvezérl6 modulja; macOS-en Jamf Protect, Linuxon

USBGuard
Futtatasvédelem A végpontvédelem valés ideji ellendrzése; a Microsoft
és kartevogatlas Defender ,,Block untrusted and unsigned processes that run

from USB” szabalya; alkalmazas-engedélyezélista (App
Control for Business, AppLocker)

Ellenorzo allomas OPSWAT MetaDefender Kiosk és Media Firewall;

(kioszk) Honeywell Secure Media Exchange (SMX);
tartalomhatéstalanit6 (CDR) megoldasok, példaul OPSWAT
Deep CDR vagy Glasswall

Szoftveres BitLocker To Go, csoporthazirenddel kényszeritve (,,Deny

titkositas write access to removable drives not protected by
BitLocker”); macOS-en titkositott APFS-kotet; Check Point
Harmony Endpoint Media Encryption; Netwrix Endpoint
Protector EasyLock; VeraCrypt

Hardveresen FIPS 140-3 szerinti 3. szint{i tanusitvannyal példaul Kingston

titkositott eszkoz IronKey D500S és Keypad 200, Apricorn Aegis Secure Key
3.0, iStorage datAshur PRO+C, DataLocker Sentry K350,
kiils6 meghajtoként Datal.ocker DL4 FE; kozponti feliigyelet
DataLocker SafeConsole

Adatszivargas- Microsoft Purview Endpoint DLP; Forcepoint DLP; Fortra
megelozés (DLP) DLP (korabban Digital Guardian); Trellix DLP Endpoint;
Netwrix Endpoint Protector; Safetica

Naplézas Windows napl6zas (6416-o0s és 4663-as esemény); a
Defender for Endpoint USB-eseményei
(PnpDeviceConnected, UsbDriveMounted,
RemovableStoragePolicyTriggered); STEM-rendszer

Torlés és Blancco Drive Eraser, Stellar BitRaser; kriptografiai torlés

megsemmisités titkositott eszk6zon; fizikai megsemmisités az ISO/IEC
21964 (DIN 66399) szerint

Az engedélyezés sorozatszam
szintjén torténjen. A tamogatott
platformokat, kiilondsen a
kiszolgalokat, a bevezetés el6tt
ellendrizni kell.

Az automatikus lejatszas tiltasat
hazirendben kell régziteni.

Ipari és elkiilonitett hal6zatnal
indokolt. A 2020 6ta nem fejlesztett
CIRCLean nem javasolt.

A helyreallitasi kulcsok megdrzését
kiilon meg kell tervezni és tesztelni.
A VeraCrypt kdzponti kulcskezelést
nem nyujt.

A NIST 2026 szeptemberében a
FIPS 140-2 tandsitvanyokat a
torténeti listara helyezte, 4j
beszerzésnél FIPS 140-3
tandsitvanyt érdemes elvarni.

A tartalomvizsgalat személyes
adatot érinthet, adatvédelmi
hatdsvizsgalat lehet sziikséges.
A napl6zand6 eseményeket a
napl6zasi szabdlyzatban rogziteni
kell.

Pendrive-on és SSD-n a feliilirasos
torlés nem megbizhaté.

A termékvalasztas az ellatasi lanc kockazatkezelésének is része, ezért a gyarté eredetét,

tulajdonosi hétterét és az esetleges hatdsagi figyelmeztetéseket is mérlegelni kell.'

! A német szovetségi informatikai biztonsagi hivatal (BSI) 2022. mércius 15-én példaul figyelmeztetést adott ki, és a

Kaspersky virusvédelmi termékeinek lecserélését javasolta.
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4. VALASZ ES RESZLETES INDOKOLAS

4.1 A vizsgalat kiindulépontjai

Az allasfoglalas abbdl indul ki, hogy a Szervezet a Kiberbiztonsagi tv. 1. § (1) bekezdés d) pontja
ala tartozik, és kiberbiztonsagi feliigyeletét a Szabalyozott Tevékenységek Feliigyeleti Hatosaga
(SZTFH) latja el.> A valasz lényege a tobbi szervezettipusra is iranyadd, a kozszféra eltéréseit a
4.6. pont foglalja 0ssze.

A torvény az altalanos alapelvek kozott a védelem targyaként az adathordozokat is megnevezi.

(2) Az elektronikus informdcids rendszer védelme keretében az
elektronikus informdcids rendszer felett rendelkezési jogosultsdggal
rendelkez6 szervezet, az adatkezel6 vagy az adatfeldolgozé dltal, adott
cél érdekében

a) az adatok, informdciok kezelésére haszndlt eszkozok, ideértve a
kornyezeti infrastrukturat, a hardvert, a hdlozatot és az adathordozokat
b) az adatok, informdciok kezelésére hasznalt eljarasok, ideértve a
szabdlyozdst, a szoftvert és a kapcsolodo folyamatokat, valamint

c) az a) és b) pontban foglaltakat kezel6 személyek

egylittesének védelmét is biztositani sziikséges. [2024. évi LXIX. tv. 5. §
(2) bekezdés]

Allaspontunk szerint a csatlakoztatott kiilsé adathordozé az elektronikus informaciés rendszer
része, a rajta tarolt adat pedig a rendszer adata.’ A Szervezet vezetGjének ezért az
informdcidbiztonsagi szabalyzatban az adathordozékrol is rendelkeznie kell, és gondoskodnia
kell a védelmi intézkedések teljesiilésérdl.*

A részletes kovetelményeket a Rendelet 2. mellékletének 11. kdvetelménycsoportja
(Adathordozok védelme) tartalmazza, amelyet a 2., 6., 17. és 18. kdvetelménycsoport tébb pontja
egészit ki. A Nemzeti Kiberbiztonsagi Intézet alkalmazasi dtmutatdja az adathordozok kozott
kifejezetten emliti a kiils§ és cserélhetd merevlemezt és a flash meghajtét.> Az érintett
kovetelményeket a Rendelet szerinti pontszamukkal és biztonsagi osztalyonként az 1. melléklet
foglalja 6ssze.

4.2 A hasznalat feltételeinek jogi alapja

A Rendelet nem tiltja a kiils6 adathordozodkat, hanem dontést és annak kikényszeritését varja el. A
11.14. pont (A, J, M) két kotelezettséget ir el6.

11.14.1. Korlatozza vagy tiltja a szervezet dltal meghatdrozott tipusti
adathordozok haszndlatdt a szervezet altal meghatdrozott EIR-eken vagy
rendszerelemeken, a szervezet dltal meghatdrozott iranyitdsi
mechanizmusok alkalmazdsaval.

22024. évi LXIX. tv. 23. § (1) bekezdés b) pont

32024. évi LXIX. tv. 4. § 24. pont b) és c) alpont

42024. évi LXIX. tv. 6. § (3) bekezdés 7. és 8. pont

® NBSZ Nemzeti Kiberbiztonsagi Intézet, Alkalmazasi Utmutat6, 11. Adathordozok védelme, V.1.2 (2026). Elérhet6
az NKI honlapjén.
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11.14.2. Megtiltja a hordozhatoé adattarolo6 eszkozok hasznalatat a
szervezeti EIR-ekben, ha azoknak nincs azonosithato tulajdonosa.
[7/2024. (VI. 24.) MK rendelet 2. melléklet 11.14. pont] (A, J, M)

A 11.14.1. pont (A, J, M) alapjan a Szervezetnek meg kell hataroznia, mely eszkdztipusok
hasznalhatok, mely rendszereken, és milyen mechanizmus érvényesiti a szabalyt. A puszta
irasbeli tilalom ezt allaspontunk szerint nem teljesiti. Ha az auditor mintavételkor egy nem
engedélyezett pendrive-ot csatlakoztat, és az miikodik, a kovetelmény nem teljestil.

A 11.14.2. pont (A, J, M) a talalt vagy ismeretlen eredetii eszkozt zarja ki. A maganeszkozt a
pont (A, J, M) alapjan dont, és allaspontunk szerint ezt minden osztalyban meg kell tennie, mert a
maganeszkoz el6életérdl és védelmérol nincs informacidja. Ezt a megoldast irja le példaként a
Nemzeti Kiberbiztonsagi Intézet itmutatdja, és ezt javasolja a német szdvetségi informatikai
biztonsagi hivatal (BSI) is.°®

Az elvet a legvildgosabban az (EU) 2024/2690 bizottsagi végrehajtasi rendelet fogalmazza meg,
amely tébbek kozott a felh6-, adatk6zpont-, DNS- és irdnyitott szolgaltatkra, valamint a bizalmi
szolgaltatokra kozvetleniil alkalmazandé.” Az eltdvolithaté adathordozokra vonatkozd
szabalyzatnak a rendelet szerint a kévetkezdket kell tartalmaznia.

a) rendelkeznie kell az eltdvolithaté adathordozdk csatlakoztatdsdanak
technikai tilalmarol, kivéve, ha haszndlatuknak szervezeti oka van;

b) rendelkeznie kell az ilyen adathordozokrol térténé automatikus
végrehajtds megakaddlyozdsarol, valamint azoknak a rosszindulatt
koédok tekintetében torténd dtvizsgdldsdrol az érintett szervezetek
rendszereiben valé felhaszndldst megel6zden;

c) intézkedéseket kell el6irnia az adatokat tartalmazé hordozhaté
tdroléeszkézok ellenérzésére és védelmére az adatdtvitel és a tdrolds
sordn;

d) ha indokolt, intézkedéseket kell el6irnia kriptogrdfiai technikdk
alkalmazasara az eltavolithato adathordozokon tarolt adatok védelme
érdekében. [(EU) 2024/2690 bizottsagi végrehajtasi rendelet melléklet
12.3.2. pont]

A t6bbi Szervezetre a végrehajtasi rendelet kozvetleniil nem vonatkozik, a négy elem azonban
megfeleltethet6 a Rendelet 11.14. (A, J, M), 18.8. (A, J, M), 11.6. (J, M) és 17.82. (J, M)
pontjanak, valamint az adathordozdok ellenérzott taroldsdra vonatkozé kovetelménynek.® A
technikai tiltas és az indokolt kivétel rendszere ezért minden NIS2-kotelezett Szervezetnél a
legkdnnyebben igazolhat6 megoldas.

® NKI alkalmazési dtmutaté, a 11.14. ponthoz (A, J, M) fiizétt magyarazat; BSI IT-Grundschutz-Kompendium,
SYS.4.5.A4 (Edition 2023)

7 (EU) 2024/2690 végrehajtasi rendelet 1. cikk; 2024. évi LXIX. tv. 6. § (2) bekezdés

8 J6 mérce az ENISA Technical implementation guidance on cybersecurity risk management measures, 1.0 verzi6
(2025. junius), 12.3. pont.
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Jelent6s és magas osztalyban a Szervezet eszkdzének kiils6 rendszerben, példaul egy partner
vagy a munkatars otthoni szamitogépén torténé hasznalatat korlatozni kell, a visszahozott
eszkozt pedig ujra ellendrizni. Magas osztalyban a hordozhatd taroloeszkozt a Szervezet altal
meghatarozott esetekben csatlakoztatas el6tt roncsolasmentes technikaval toérolni is kell, ami a
gyakorlatban az 1j vagy kiviilrol érkezo eszkoz els6 hasznalat el6tti torlését jelenti.

4.3 Az adminisztrativ kontrollok jogi alapja

Az adminisztrativ kontrollok gerince az adathordozok védelmére vonatkozé irasos szabalyzat és
eljarasrend, amelyet a Rendelet minden osztalyban el6ir, a felel6s kijelolésével és rendszeres
feliilvizsgalattal egyiitt. Szintén minden osztalyban kotelezd, hogy a felhasznalé a hozzaférés
engedélyezése el6tt dokumentalt nyilatkozatban igazolja, hogy a ra vonatkoz6 szabalyokat
megismerte és betartja. A biztonsagtudatossagi képzés minden osztalyban, a pszichologiai
manipulacié felismerését célzd képzés jelents és magas osztalyban kotelezd. Egy egyetemi
kisérletben az elhagyott pendrive-ok 98 szazalékat elvitték, és legalabb 45 szazalékukon a
fajlokat is megnyitottak.’

A nyilvantartas az adathordozékhoz val6 hozzaférés minden osztalyban kételezd korlatozasanak
és a 11.14. pont (A, J, M) teljesitésének is feltétele, hiszen a hozzaférést csak az tudja korlatozni,
aki tudja, melyik eszkodz kié. A kiadott eszkdzoket célszerli a minden osztalyban kotelezd
rendszerelem-leltarban is szerepeltetni, a jogviszony megsziinésekor pedig vissza kell venni 6ket.

Jelentds és magas osztalyban az adathordozokat meg kell jellni és ellen6rzott helyen kell tarolni,
szallitasukra pedig részletes szabalyok vonatkoznak.

11.6.1. A szervezet dltal meghatdrozott védelmi intézkedéssel védi és
ellendrzi az adathordozokat az ellendrzott teriileten kiviilre torténé
szadllitas alatt.

11.6.2. Biztositja az adathordozok elszamoltathatésdgat az ellenorzott
tertileteken kiviili szallitds alatt.

11.6.3. Dokumentdlja az adathordozok szallitasaval kapcsolatos
tevékenységeket.

11.6.4. A jogosult személyekre korlatozza az adathordozok szallitasaval
kapcsolatos tevékenységeket. [7/2024. (VI. 24.) MK rendelet 2. melléklet
11.6. pont] (J, M)

A mentést tartalmazé merevlemez telephelyen kiviili 6rzohelyre vitele is ilyen szallitas. A
Szervezet altal meghatarozott tipusu rendszerelemek be- és kiszallitasanak engedélyezése és
nyilvantartasa minden osztalyban kotelezo.

A biztonsagos torlés minden osztalyban kotelez6 a selejtezés, a Szervezet ellendrzési korén

kiviilre keriilés és az tjrafelhasznalas el6tt, az adatok besorolasaval aranyos modszerrel. Magas
osztalyban a torlést jova kell hagyni, dokumentalni és ellendrizni, a torl6berendezéseket és a
torlési eljarasokat pedig tesztelni kell. Pendrive-on és SSD-n a feliilirasos torlés nem megbizhato,
ezért ezeknél a kriptografiai torlés vagy a fizikai megsemmisités a biztos médszer. '

% Tischer, M. et al., Users Really Do Plug in USB Drives They Find, IEEE Symposium on Security and Privacy, 2016
1" NIST SP 800-88 Rev. 2 (2025); IEEE 2883-2022. A fizikai megsemmisitésre az ISO/IEC 21964 szabvanysorozat
iranyado, a pendrive és az SSD az E, a magneses merevlemez a H kategoriaba tartozik.
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A személyzetet minden osztalyban kotelezni kell a biztonsagi esemény gyantjanak jelentésére,
ide tartozik az eszkdz elvesztése és a talalt eszkdz is. A kozremiikodok eszkdzhasznalatat
szerzOdésben kell rendezni," jelentds és magas osztalyban pedig a karbantartok diagnosztikai
adathordozdit hasznalat elott kartékony kodra kell ellen6rizni.

4.4 A technologiai kontrollok jogi alapja

A Szervezet minden osztalyban meghatarozza a tiltott vagy korlatozott funkciokat, portokat,
protokollokat, szoftvereket és szolgaltatasokat. Jelentds és magas osztalyban a sziikségtelen
portokat ki kell kapcsolni, meg kell akadalyozni a szabalyzattal ellentétes programfuttatast, és
engedélyezdlistaval kell biztositani, hogy csak az engedélyezett szoftverek fussanak. Magas
osztalyban a jogosulatlan hardvert automatizaltan észlelni kell. A nem engedélyezett hardver
kifejezett tilalma és a portok letiltdsa egyik osztadlyban sem kotelez6, az eszkdzvezérl6 szoftver
azonban a kotelezd kovetelmények teljesitése soran ezeket is megvalésitja.

A kartevok elleni védelem minden osztalyban kotelezd, és kifejezetten a rendszer belépési
pontjaira vonatkozik.

18.8.1. Kartékony kodok elleni védelmi mechanizmusokat alkalmaz a
rendszer belépési és kilépési pontjain, hogy felderitse és megfelel6 modon
eltavolitsa a kartékony kodokat. [7/2024. (VI. 24.) MK rendelet 2.
melléklet 18.8. pont] (A, J, M)

A kiils6 adathordozé tipikus belépési pont, a 18.8. pont (A, J, M) pedig a kiils6 forrasbol
szarmaz6 fajlok valos idejii ellenérzését is el6irja megnyitaskor vagy futtataskor.

Jelent6s és magas osztalyban a Rendelet a tarolt adatok védelmét altalanosan is elGirja, a
titkositast pedig a 17.82. pont (J, M) teszi kifejezetté.

17.82. A szervezet meghatdrozott rendszerelemek vagy adathordozok
esetében kriptogrdfiai mechanizmusokat alkalmaz a szervezet dltal
meghatdrozott tdarolt vagy archivalt adatok jogosulatlan felfedésének és
modositdsdnak megeléozésére. [7/2024. (VI. 24.) MK rendelet 2. melléklet
17.82. pont] (J, M)

A titkositand6 adathordozok korét a Szervezet hatarozza meg, a kiils6 eszkdzok azonban
allaspontunk szerint ebbdl ésszerien nem hagyhatdk ki, mert naluk a legnagyobb az elvesztés
kockazata. Alap osztalyban is kotelez6 a kriptografia felhasznalasi teriileteinek meghatarozasa,
és ha személyes adat vagy iizleti titok kiils6 eszk6zon is tarolhato, a titkositas mell6zése itt is
nehezen indokolhat6. A kriptografiai kulcsokat minden osztdlyban meghatarozott
kovetelmények szerint kell el6allitani és kezelni, magas osztalyban pedig a kulcsok elvesztése
esetén is biztositani kell az adatok rendelkezésre allasat. Ezt a helyreallitasi kulcsok kdzponti
megOrzése biztositja, amely a tobbi osztalyban is javasolt.

12024, évi LXIX. tv. 6. § (5) bekezdés d) pont
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A naplozand6 eseményeket minden osztalyban a Szervezet hatarozza meg, a vezet0 pedig
gondoskodik az események nyomonkovethetGségérdl.'? Ide célszerti felvenni a csatlakoztatast, a
blokkolt csatlakoztatasi kisérletet és a fajlmasolast.

4.5 Adatvédelmi és munkajogi dsszefiiggések

A személyes adatot tartalmazo adathordozo elvesztése adatvédelmi incidens. A GDPR a
titkositast a megfelel biztonsagi intézkedések kozott nevesiti, és ha az adat az illetéktelen
személy szamdara értelmezhetetlen, az érintettek tajékoztatdsa aldl is mentesit.”> Az Eurdpai
Adatvédelmi Testiilet példai szerint a titkositott, mentéssel rendelkez6 eszkoz ellopasat nem kell
bejelenteni, csak nyilvantartasba venni, a titkositatlanét viszont a hatésagnak és az érintetteknek
is." A NAIH 5 millié forint birsiggal sijtott egy renddri szervet, amelynek mintegy 1700
munkatars adatait tartalmazo, jelszé és titkositas nélkiili pendrive-ja elveszett, és az incidenst
késve jelentette be."”

A naplézas, kiilondsen a fajlok tartalmat is vizsgal6 adatszivargas-megel6zés, a munkavallalok

ellen6rzésének mindsiil. A munkavallalot err6l el6zetesen irdsban tajékoztatni kell, és az
ellendrzésnek az adatvédelmi alapelveknek is meg kell felelnie. A munkaltat6 altal biztositott

eszkoz eltérd megallapodas hianyaban csak a munkaviszony teljesitése érdekében hasznalhato,
ez a magancélu adathordozé-haszndlat korlatozasanak munkajogi alapja.'®

4.6 A kozszféraba tartozo szervezetek

A 418/2024. (XII. 23.) Korm. rendelet az adathordozékra kiilén szabalyt nem tartalmaz, a fentiek
ezért a Kiberbiztonsagi tv. 1. § (1) bekezdés a)-c) és f) pontja ala tartozé szervezetekre is
iranyadok. Az eltérés a bejelentend6 események korében van. E szervezetek az incidenseken tul
az incidenskozeli helyzeteket és a fenyegetéseket is haladéktalanul bejelentik, az iizleti szféra
szervezetei viszont csak a sidlyos zavart, vagyoni hatranyt vagy jelent6s kart okozo

t.” Az els6 bejelentés hatarideje mindkét korben 24 o6ra.'® Egy elveszett vagy

eseményeke
fert6zott adathordoz6 ezért a  kozszféraban szinte mindig bejelentendd. Az
adathordozod-szabalyzat betartasanak ellen6rzése az elektronikus informacids rendszer

biztonsagaért felelés személy feladatai kozé is tartozik."

122024. évi LXIX. tv. 6. § (5) bekezdés c) pont

13 Az Eur6pai Parlament és a Tanacs (EU) 2016/679 rendelete (4ltalanos adatvédelmi rendelet, GDPR) 32. cikk (1)
bekezdés a) pont és 34. cikk (3) bekezdés a) pont

" Eurépai Adatvédelmi Testiilet, 01/2021. szadmi irdnymutatas az adatvédelmi incidensek bejelentésével kapcsolatos
példakrél, 2.0 verzié (2021. december 14.), 10. és 11. eset

5 NAIH/2019/2471/6. szamu hatarozat (2019. jinius 25.)

162012. évi L. tv. 11/A. § (1) és (2) bekezdés; a Nemzeti Adatvédelmi és Informdacidszabadsag HatGsag tajékoztatdja
a munkahelyi adatkezelések alapvetd kdvetelményeirdl (2016)

172024. évi LXIX. tv. 66. § (1) és (2) bekezdés

18 418/2024. (XII. 23.) Korm. rendelet 77. § (1) bekezdés 1. pont

19.418/2024. (XII. 23.) Korm. rendelet 12. § (2) bekezdés g) és h) pont


https://nis2.mkik.hu/iranymutatasok/5/
https://nis2.mkik.hu/iranymutatasok/5/
https://nis2.mkik.hu/iranymutatasok/2/
https://nis2.mkik.hu/iranymutatasok/2/

MAGYAR VFP Véllalkozésfejlesztési VEFP3 KiberVéd - NIS2 Audit felkészités
KERESKEDELMI Projekt
ES IPARKAMARA

5. FELELOSSEGKIZARO NYILATKOZAT

Az allasfoglalas 3.4. pontjaban bemutatott szoftverek, eszkdzok és technologidk ismertetése nem
teljes kor(i, és nem minGsiil termékajanlasnak. A bemutatas a 2026. szeptember 30-i allapotot
tiikkrozi a gyartok nyilvanos tajékoztatasa és a tanusito szervezetek adatbazisai alapjan. A piacon
folyamatosan jelennek meg 1ij megoldasok, a meglévék funkcioi, elnevezése, tandsitvanyai és
gyartéi hattere pedig valtozhat, ezért beszerzés el6tt ezeket minden esetben ellenérizni kell.

6. FELHASZNALT FORRASOK

° Az Eurépai Parlament és a Tanacs (EU) 2022/2555 irdanyelve (NIS 2 irdnyelv)

. A Bizottsag (EU) 2024/2690 végrehajtasi rendelete (2024. oktéber 17.), melléklet 12.3.
pont (az eltdvolithaté adathordozdkra vonatkozo6 szabalyzat)

. Az FEurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (&ltaldnos adatvédelmi
rendelet, GDPR)

. 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)

. 7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl, valamint

az egyes biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrél
. 418/2024. (XII. 23.) Korm. rendelet Magyarorszag kiberbiztonsagardl sz6lo torvény

végrehajtasarél

U 2012. évi I. torvény a munka torvénykonyvérol

° NBSZ Nemzeti Kiberbiztonsadgi Intézet, Elektronikus Informéaciés Rendszerek és

Szervezetek Kiberbiztonsdgi Kovetelménykatalogusinak Alkalmazdsi Utmutatéja, 11.
Adathordozodk védelme (V.1.2, 2026)

. ENISA, Technical implementation guidance on cybersecurity risk management measures
(1.0 verzio, 2025. junius)

. Eurdpai Adatvédelmi Testiilet, 01/2021. szamu irdnymutatas az adatvédelmi incidensek

bejelentésével kapcsolatos példakrol (2.0 verzid)
. Nemzeti Adatvédelmi és Informdacioszabadsdg Hatdsdg, NAIH/2019/2471/6. szamu

hatdrozat, valamint a munkahelyi adatkezelések alapvet6 kovetelményeirdl szolé
tajékoztato (2016)

. NIST Special Publication 800-53 Revision 5, Security and Privacy Controls for

Information Systems and Organizations (MP-6, MP-7, SC-28, SC-41)
° NIST Special Publication 800-88 Revision 2, Guidelines for Media Sanitization (2025)

e [EEE 2883-2022, IEEE Standard for Sanitizing Storage; ISO/IEC 21964 szabvanysorozat
(2018), Destruction of data carriers

e  BSI IT-Grundschutz-Kompendium, SYS.4.5 Wechseldatentrdger (Edition 2023)

. Tischer, M. et al., Users Really Do Plug in USB Drives They Find, IEEE Symposium on
Security and Privacy (2016)
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https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32022L2555
https://ieeexplore.ieee.org/document/7546513
https://ieeexplore.ieee.org/document/7546513
https://csrc.nist.gov/pubs/sp/800/88/r2/final
https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final
https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final
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https://www.enisa.europa.eu/publications/technical-implementation-guidance-on-cybersecurity-risk-management-measures
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https://njt.hu/jogszabaly/2024-7-20-83
https://njt.hu/jogszabaly/2024-7-20-83
https://njt.hu/jogszabaly/2024-69-00-00
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32024R2690
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32024R2690
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. Microsoft Threat Intelligence, Raspberry Robin worm part of larger ecosystem

facilitating pre-ransomware activity (2022)

Tovabbi MKIK NIS2 jogi allasfoglalasok és szakmai iranymutatasok (az oldal aljan lapozva)
elérhet6ek a Tudaskdzpontban:

MKIK Jogi allasfoglaldsok és MKIK Iranymutatasok

Az MKIK NIS2-Tudéastar nyitéoldala és a workshopok programja is nyilvanosan elérhetd.

7. KAPCSOLODO MKIK-ALLASFOGLALASOK ES IRANYMUTATASOK

. MKIK-19 Sajat tulajdoni eszkdoz munkahelyi haszndlatinak (BYOD) biztonsagi

kovetelményei
° MKIK-64 Egy PC vagy notebook leselejtezéséhez és értékesitéséhez milyen

informacidbiztonsagi intézkedéseket kell végezni?

. 2026/5 A munkaltato altal biztositott IT eszkozok maganhasznalata

. 2026/2 A munkavallald IT eszkozeinek ellenGrzése

1. MELLEKLET

A kiils6 adathordozdokhoz kapcsolodo kévetelmények a 7/2024. (VI. 24.) MK rendelet 2.
melléklete alapjan

A tablazat a kiils0 adathordozok hasznalatanal érintett kovetelményeket tartalmazza, a
kovetelmény rendeletbeli megnevezésével és a biztonsagi osztaly jelolésével. A jelolés Alap (A),
Jelent6s (J) és Magas (M) osztalyban kotelezd, illetve egyik osztalyban sem kotelezd, kiegészité
(O) kovetelményt jelent. Az Allasfoglalas pontja oszlop azt mutatja, hogy az allasfoglalas mely
pontja targyalja a kovetelményt, a kot6jel azt, hogy a kovetelményt csak a tablazat emliti. A
tablazat a Rendelet 2025. januar 2-t6l hatalyos szovege alapjan késziilt, és nem helyettesiti a
rendszerre vonatkozo teljes kovetelménykatalogus alkalmazasat.

Pont Kovetelmény Osztaly  Allasfoglala Teljesités kiilsé adathordozok esetén
s pontja

Szabalyozas, tudatossag és felelosség

11.1. Szabélyzat és eljarasrendek A, J,M 4.3. Adathordoz6-kezelési szabalyzat és
eljarasrend a felelGs kijelolésével és
rendszeres feliilvizsgalattal.

13.3. Viselkedési szabalyok A I, M 4.3. A felhasznal6 a hozzaférés
engedélyezése el6tt dokumentalt
nyilatkozatban vallalja a szabélyok

betartasat.

B Biztonsagtudatossagi képzés A J, M 4.3. Képzés a kiils6 adathordozék
kockazatairdl és hasznalatuk
szabalyairol.

3.5. Biztonsagtudatossagi képzés — J,M 4.3. A talélt vagy ajandékba kapott
Pszicholdgiai befolyasolds és eszkozzel tortén6 megtévesztés
informaciészerzés felismerése.

9.27. A biztonsagi események jelentése A J,M 4.3. Az eszkoz elvesztésének, ellopdsanak

és a talalt eszkoznek a bejelentése.

14.5. Személyek munkaviszonyanak A J,M 4.3. A kiadott eszk6z0ok visszavétele a
megsziinése jogviszony megszlinésekor.
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Pont Kovetelmény Osztaly  Allasfoglala  Teljesités kiilsé adathordozok esetén
s pontja

Nyilvantartas, hozzaférés és hasznalat

11.2. Hozzaférés az adathordozokhoz A, J,M 4.3. A jogosultak koérének meghatarozasa,
az eszkozok személyhez rendelt
kiadasa.

11.14. Adathordozok hasznalata A J M 4.2.,4.3. Az engedélyezett eszkoztipusok és
rendszerek meghatarozasa, a dontés
technikai érvényesitése, a tulajdonos
nélkiili eszkoz tilalma.

11.15.  Adathordozoék hasznalata — Biztonsagos (0] = A biztonsagosan nem torolhetd,
torlésnek ellendll6 adathordozok példaul flash alapu eszkozok
hasznalaténak tiltdsa korlatozasa.

6.36. Rendszerelem leltar AJ, M 4.3. A kiadott eszk9zok szerepeltetése a
leltarban sorozatszammal és
birtokossal.

6.39. Rendszerelem leltar — Jogosulatlan elemek M 4.4. A nem engedélyezett eszkoz

automatikus észlelése csatlakoztatasanak automatikus
észlelése.

12.42. Be- és kiszallitas A, J,M 4.3. A telephelyrdl kivitt és oda behozott
eszkozok engedélyezése és
nyilvantartdsa.

Kiils6 rendszerek

2.115. Kiils6 elektronikus informacios rendszerek A J, M - A kiils6 rendszerek hasznalati
hasznalata feltételeinek meghatarozasa.

2.116. Kiils6 rendszerek hasznélata — J,M - A kiils6 rendszer védelmének
Engedélyezett haszndlat korlatozasai ellen6rzése a haszndlat el6tt.

2.117. Kiils6 rendszerek hasznalata — Hordozhat6 J,M 4.2. A Szervezet eszkozének korlatozott
adattarol6k hasznélatanak korlatozasa haszndlata partner vagy a munkatérs

otthoni szamitégépén.

2.118.  Kiils6 rendszerek hasznalata — A nem (¢] - Maganeszkzok korlatozasa.
szervezeti tulajdonban 1év6 rendszerek
hasznélatanak korlatozasa

2.120.  Kiils6 rendszerek hasznalata — Hordozhat6 (0] - A Szervezet eszkozének idegen
adattarolok hasznalatanak tiltdsa szamitogépen val6 hasznalatanak

tilalma.

Jelolés, tarolas és szallitas

11.3. Adathordozok cimkézése J,M 4.3. A mindsités és a kezelési korlatozasok
jelolése az eszkozon.

11.4. Adathordozdk tarolasa J,M 4.2., 4.3. Zart, ellen6rzott helyen torténd tarolas.

11.5. Adathordozdk tarolasa — Automatizalt (0] - A tarolohely automatizalt, naplozott
korlatozott hozzaférés hozzaférés-korlatozasa.

11.6. Adathordozodk szallitasa J,M 4.2., 4.3. A szallitas védelme,
elszamoltathat6saga és dokumentalésa,
példaul a mentés telephelyen kiviili
Orz6helyre vitelekor.

11.7. Adathordozok széllitasa — Kijelolt felel6s (0] - Szallitasi felel6s kijelolése.

Torlés

11.8. Adathordozok torlése A I, M 4.3. Torlés selejtezés, a Szervezet
ellendrzési korén kiviilre kertilés és
djrafelhasznalas el6tt, pendrive-on és
SSD-n kriptografiai torléssel vagy
fizikai megsemmisitéssel.

11.9. Adathordozok torlése — Feliilvizsgalat, M 4.3. A torlés jovahagyasa és ellendrzése,
jovahagyas, nyomon kovetés, torlési jegyz6konyv vagy tanudsitvany.
dokumentalas és ellen6rzés

11.10.  Adathordozdk torlése — Berendezés M 4.3. A torl6berendezések és -eljarasok
tesztelése rendszeres tesztelése.

11.11.  Adathordozdk toérlése — Roncsoldsmentes M 4.2. Az 4j vagy kiviilrél érkezd eszkoz

technikak
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Pont Kovetelmény Osztaly  Allasfoglala  Teljesités kiilsé adathordozok esetén
s pontja

11.12.  Adathordozdk torlése — Kett6s jovahagyas (0] - Négy szem elve a torlésnél.

11.13.  Adathordozok torlése — Adatok tavoli (¢} - Tavoli torlés képessége.
torlése vagy megsemmisitése

Eszkozvezérlés és futtatasvédelem

6.26. Legsziikebb funkcionalitas A J,M 4.4. A tiltott és korlatozott portok,
eszkozok és funkciok meghatarozasa.

6.27. Legsziikebb funkcionalitds — Rendszeres J,M 4.4. A sziikségtelen portok azonositasa és
feltilvizsgalat kikapcsolésa.

6.28. Legsziikebb funkcionalitds — Program J,M 4.4. Az automatikus és a szabalyzattal
futtatdsanak megakadalyozasa ellentétes programfuttatas tiltasa az

adathordozorol.

6.31. Legsziikebb funkcionalitas — J, M 4.4. Alkalmazas-engedélyezdlista, az
Engedélyezett szoftverek, kivételes adathordozorol induld, nem
engedélyezés engedélyezett program blokkolésa.

6.35. Legsziikebb funkcionalitas — Nem (0] 4.4. Eszkoz-engedélyez6lista sorozatszam
engedélyezett hardverek hasznalatdnak alapjan.
tilalma

17.116. Portok, illetve ki- és bemeneti eszkézok (¢} 44. A portok fizikai vagy logikai letiltasa,
hozzaférése kritikus rendszeren portzar.

Kartevovédelem és naplozas

18.8. Kartékony kodok elleni védelem A, M 4.2. 4.4, Kartevo-ellen6rzés csatlakoztataskor
és megnyitaskor, ipari kdrnyezetben
ellen6rz6 allomassal.

10.6. Karbantartasi eszkozok — Adathordozék J,M 4.3. A karbantartok diagnosztikai

vizsgélata adathordozéinak ellendrzése hasznélat
eldtt.

4.2, Napl6zhat6 események A, M 4.4. A csatlakoztatas, a blokkolt
csatlakoztatasi kisérlet és a fajlmasolas
naplézasa.

Kriptografia

17.53.  Kriptografiai védelem A I, M 4.4. A titkositas alkalmazasi teriileteinek
meghatarozasa, ideértve a kiilsé
adathordozokat.

17.49. Kriptografiai kulcs el6éllitasa és kezelése A J,M 4.4. A titkositasi kulcsok el6allitasa,
tarolasa és visszavonasa.

17.50.  Kriptografiai kulcs el6allitasa és kezelése — M 44. A helyredllitasi kulcsok kozponti

Rendelkezésre allas megOrzése.

17.81.  Térolt (at rest) adatok védelme J,M 44. A kiils6 eszkozon tarolt adatok
bizalmassédganak és sértetlenségének
védelme.

17.82. Térolt (at rest) adatok védelme — J,M 4.2., 4.4, Kényszeritett titkositas, irds csak

Kriptografiai védelem

titkositott eszkozre.
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