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1. VEZETOI OSSZEFOGLALO

* A virtualis maganszerver (VPS) NIS2-kotelezett szervezetnél is hasznalhato. A
Kiberbiztonsagi tv. és a 7/2024. (V1. 24.) MK rendelet nem tiltja a felh6szolgéltatast, és a
torvény 1. § (1) bekezdés d) pontja ala tartozo szervezeteknek adatlokalizaciét sem ir eld.
A VPS felh6szolgaltatas, a szolgaltaté kozremiikodo, a rajta futé rendszerre pedig a
biztonsagi osztaly kovetelményei vonatkoznak.

¢ A feladat megoszlik, a felelosség nem szall at. Az adatkdzpont, a fizikai szerver és a
virtualizacié védelme a szolgaltatoé, ezt a Szervezet szerzddéssel és tanusitvanyokkal
igazolja. A vendég operacios rendszert6l felfelé minden a Szervezet feladata.

e A szerzodés a legerdsebb kontroll. A rendelet minden osztdlyban megkoveteli a
szerz6déses megfelelést, a felel6sségek dokumentalasat és a szolgaltatd ellendrzését.
Rendezni kell az érakban mért incidensértesitést, az alvallalkozdkat, az adatok helyét, az
ellendrzési jogot és a kilépést.

¢ Adatvédelmi szempontbol a szolgaltaté adatfeldolgozo. Kell a GDPR 28. cikke
szerinti szerz6dés és a tovabbi adatfeldolgozok listaja. Eurépai adatkozpont mellett is
vizsgalni kell a harmadik orszagbeli joghatosag kockazatat, amelyet az unids szolgaltatd
és a sajat kulcsu titkositas érdemben csokkent.

e Az adathordozé itt a virtualis lemez, a pillanatkép és a mentés. Titkositasuk jelentOs
és magas osztalyban kdotelez6, VPS-nél osztalytol fiiggetleniil sajat kulccsal javasolt, a
mentést pedig a szolgaltat6tol fiiggetleniil is tarolni kell. A szolgaltatas végén a kulcsok
megsemmisitése és a torlés szolgaltatoi igazolasa zarja le az életciklust.

e A kilépést az els6 naptol tervezni kell. A maganszféraban erésen ajanlott, a 418/2024.
Korm. rendelet hatdlya ala tartozé szervezeteknél a kilépési terv kotelezd, és az
adatosztalyozastol fiiggéen egyes adatok nyilvanos felhében futé6 VPS-en nem is
kezelhetOk.

2. AVIZSGALANDO KERDES

Egy NIS2'-kotelezett szervezet (a tovabbiakban mint ,,Szervezet”) a honlapjat, az tigyfélportaljat
és bels6 alkalmazasait kiils szolgaltat6tol bérelt virtualis maganszervereken (Virtual Private
Server, VPS) kivanja iizemeltetni. A fizikai szervert, a virtualizaciot, a tarolét és a haldzatot a
szolgaltat6 adja, a vendég operacios rendszert és az alkalmazasokat a Szervezet kezeli.

A vizsgidlandé kérdés az, hogy milyen feltételekkel haszndlhat6 VPS-szolgéltatés
NIS2-kotelezett szervezetnél, milyen adminisztrativ kontrollok sziikségesek, milyen adatvédelmi
el6irasokat kell figyelembe venni, milyen technolégiai kontrollokkal kell védeni az
adathordozdkat, és milyen szoftveres és technol6giai megoldasok allnak ehhez rendelkezésre. A

! Az Furépai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Uni6 egész teriiletén
egységesen magas szintli kiberbiztonsagot biztosité intézkedésekr6l, valamint a 910/2014/EU rendelet és az (EU)
2018/1972 iranyelv modositasarol és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésér6l (NIS 2 irdnyelv)
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platform- és szoftverszolgaltatasok (PaaS, SaaS) és a kolokaci6 sajatos kérdései nem targyai az
allasfoglalasnak.

3. GYAKORLATI JAVASLATOK

3.1 A VPS igénybevételének feltételei

A Szervezet akkor tudja a VPS hasznalatanak megfelelGségét az auditon is igazolni, ha a
kovetkezo feltételek egyiitt teljesiilnek.

a) Nyilvantartas és besorolds, a rendszer szerepel az elektronikus informéaci6s rendszerek
(EIR) nyilvantartasaban, biztonsagi osztalyba van sorolva, a rendszerbiztonsagi terv
megnevezi a szolgaltatonal miikddo elemeket és az adatok helyét.

b) Kockazatelemzés, amely kiterjed a szolgaltatora, a szolgaltatas kiesésére, a joghatésagi
kitettségre és a megosztott infrastruktuirara.

c) Felel6sségmegosztas, a feladatok kovetelményenként dokumentaltak, ennek
kiindulopontja lehet az 1. melléklet.

d) Szerzodés és garanciak, a szerzodés rogziti a biztonsagi kovetelményeket, az
incidensértesitést, az adatok helyét, az ellenérzési jogot, a kilépést és az adatfeldolgozoi
kikotéseket, a tantsitvanyok pedig az igénybe vett szolgaltatasra is kiterjednek.

e) Sajat kontrollok, a Szervezet a sajat rétegeiben teljesiti a biztonsagi osztaly
kovetelményeit.

f)  Folytonossag és kilépés, fiiggetlen mentés, kiprébalt visszaallitas és atkoltozési terv.

g) Vezeti dontés, a vezet6 a fenti dokumentumok alapjan, jegyzékoényvben dont a
hasznalatbavételrol.

3.2 Adminisztrativ kontrollok

VPS-nél a megfelelés terhét nagyrészt az adminisztrativ kontrollok viselik, mert a szolgaltatd
rétegébe a Szervezet nem lat bele.

Felelosségi matrix. Kovetelménycsoportonként rogziti, mit teljesit a Szervezet, mit a
szolgaltatd, és mi kozos. A fizikai védelem, a hipervizor, a megosztott eréforrasok elkiilonitése és
a fizikai adathordozdk selejtezése jellemzden a szolgaltat6é. Feliigyelt (managed) VPS-nél az
operacios rendszer iizemeltetése is hozza kertiil, a Szervezet ellen6rzési kotelezettsége viszont
nem csokken.

Szerzodés. Az altalanos szerzodési feltételek ritkan fedik le a rendelet elvarasait. Ellen6rizni kell,
hogy a feltételek, az adatfeldolgozoéi szerz6dés és a biztonsagi melléklet egyiitt kitérnek-e a
kovetkezokre.

* abiztonsagi osztalyra és a szolgaltaté altal teljesitendd védelmi intézkedésekre,
¢ azincidensek o6rakban meghatarozott bejelentési hataridejére,

e az alvéallalkozokra, a kdvetelmények tovabbharitdsara és az adatok helyére (orszag,
adatkozpont),
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® aSzervezet, az EIR biztonsagaért felel6s személy és az auditor tajékoztatasi és ellendrzési
jogara, a szolgaltat6i hozzaférések naplézasara,
* amegsziinéskor az adatok kiadasara és a tarolok igazolt torlésére.
Ahol a feltételek nem targyalhatok, a hidnyt dokumentaltan, sajat kontrollal kell ellenstilyozni.

Beszallitoi értékelés és szabalyzatok. A szolgaltatot szerzodéskotés el6tt, majd rendszeresen,
javaslatunk szerint évente értékelni kell a tanusitvanyok hatokore és érvényessége, a
NIS2-statusz, a tulajdonosi hattér és a joghatosag, az adatkézpontok helye és a tovabbi
adatfeldolgozok alapjan. Szerencsés, ha az informdacidbiztonsagi szabalyzat rogziti a
felh6szolgaltatasok igénybevételének rendjét, eljardsrend pedig szabalyozza a téavoli
adminisztraciot, a mentést és a kozos incidenskezelést.

33 Technoldgiai kontrollok és az adathordozdok védelme

VPS-nél a Szervezet adathordozdi a virtualis lemezek és kotetek, a pillanatképek (snapshot), a
rendszerképek (image), a mentések és az objektumtaroloban tarolt allomanyok.

Titkositas sajat kulccsal. Az adatkoteteket az operacids rendszer szintjén kell titkositani, a
kulcsot a szolgaltatotdl elkiilonitve kezelni. A szolgaltatdi tarolotitkositas csak kiegészités, mert
ott a kulcs a szolgaltaténal van, és a gyakorlat is eltéro.

Fiiggetlen mentés. A pillanatkép nem mentés, mert ugyanannal a szolgaltatonal tarolodik. A
mentést kliensoldali titkositassal, fiiggetlen helyre, modosithatatlan (WORM) tarolassal kell
késziteni, a visszaallitast pedig rendszeresen ki kell probalni.

Kriptografiai torlés. A kotet életciklusat a kulcsok megsemmisitése, majd a kotet, a
pillanatképek és a mentések torlése zarja le, amelyrol a szolgaltato igazolasat kell kérni.

Hozzaférés és tizemeltetés. A szolgéltatéi kezel6feliileten tobbtényezds hitelesités kell, a
szerverre pedig kulcsalapi SSH-val, root belépés nélkiil, VPN-en keresztiil érdemes belépni.
Emellett tilt6 alapu tlizfalszabalyok, keményitett (hardened) konfiguracié, automatikus frissités
és a szerveren kiviili naplogytijtés javasolt.

3.4  Szoftveres és technologiai megoldasok

A felsorolas a sziikséges megoldastipusokat irja le, konkrét termékeket nem nevez meg. A
valasztas a kornyezettdl, a tamogatasi igényekt6l és a licencfeltételektdl fiigg. Szolgaltatoi
példakat a 2. melléklet tartalmaz.

Hozzaférés és halézat. Tavoli adminisztraciéra olyan SSH-implementacié javasolt, amely
tamogatja a FIDO2 hardverkulcshoz kotott kulcsokat és a hibrid poszt-kvantum kulcscserét. Az
adminisztraciés hozzaféréshez korszerli, kernelszinti VPN-protokoll, tobb szerver esetén
kozpontilag menedzselt, pont-pont kapcsolatti (mesh) VPN-halézat johet szoba. Ez utobbi sajat
lizemeltetésben és szolgaltatasként is elérhetd, szolgaltatasként igénybe véve a vezérlg
infrastruktira iizemeltetdjének joghatosagat is értékelni kell. A privilegizalt munkamenetek
rogzitésére hozzaférés-kezel6 (PAM) eszkoz alkalmas. Egyes termékek ingyenes kiadasa csak
meghatarozott 1étszam vagy arbevétel alatti szervezetnek hasznalhato, ezért a licencfeltételeket
elére ellendrizni kell. Tlzfalként az operaciés rendszer beépitett csomagsziirGje, a
jelszoprobalgatasos tamadasok ellen pedig a naplék alapjan automatikusan tilté eszkoz
alkalmazhat6, amely kozosségi fenyegetésinformacioval is kiegészitheto.
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Titkositas, kulcsok és mentés. Kotettitkositasra az operacios rendszer szabvanyos, beépitett
lemeztitkositasa szolgal. Ujraindités utan a kotet halézati kulcskiszolgaléhoz kotott automatikus
feloldassal vagy a rendszerinditds korai szakaszaban SSH-n keresztiil megadott jelszoval
nyithat6 meg. A titkokat dedikalt titokkezel6 rendszerben, a konfiguraciés allomanyokban tarolt
titkokat allomanyszintli titkositassal érdemes védeni. A titokkezel6 kivalasztasanal a
licencfeltételeket és a fejlesztd tulajdonosi hatterét is mérlegelni kell. Mentésre kliensoldalon
titkosito, deduplikalé ment&szoftver, virtualis gépek teljes mentésére dedikalt mentékiszolgald
alkalmas. Médosithatatlan tarolast az objektumtarolék zarolasi (object lock) funkciéja biztosit,
amelyet tobb uniés objektumtarolé timogat.

Keményités, naplozas és észlelés. Kiindulasi alapként nemzetkozileg elismert, platformonként
kiadott keményitési ajanlasok szolgalnak. A megfelelés automatizalt konfiguracioellen6rz6 és
auditeszkozokkel ellendrizhet6, a konfiguraci6 koédként kezelésére konfiguracidkezel és
infrastruktira-leir6  (infrastructure as code) eszkozok valék. Napléelemzésre és
behatolasérzékelésre biztonsagi eseménykezel6 (SIEM) platform, naplégytjtésre kozponti
naplokezel6, fajlintegritas-figyelésre integritasellen6rz6 eszkoz, sériilékenységvizsgalatra
halozati sériilekenységszkenner, konténerképekhez képellenorzo eszkdz hasznalhat6. Mindegyik
kategoridban van nyilt forraskodu és kereskedelmi megoldas. 2026 tavaszan egy széles korben
hasznalt, nyilt forraskédid konténerkép-ellen6rzé eszkodz kiadasi csatornajat feltorték, és a
CERT-EU szerint ezen keresztiil az Eur6pai Bizottsag egyik felh&fiokjat is kompromittaltak.” A
biztonsagi eszkoz is az ellatasi lanc része, rogzitett verzidval és ellendrzott alairassal kell
hasznalni.

Webes szolgaltatasok. Javasolt a webalkalmazas-tiizfal elismert szabalykészlettel, valamint a
TLS-tanusitvanyok automatikus megujitasa (példaul ACME-protokollal), mert érvényességiik
2029-ig 47 napra rovidiil.

3.5 A javasolt eljaras

a) Felmérés, a rendszerek és adatok azonositasa, a biztonsagi osztaly és az adatvédelmi
hatasvizsgalat sziikségességének meghatarozasa.

b) Kivalasztas, legalabb két szolgaltato 6sszevetése a tanusitas, a helyszin, a joghatésag és a
kilépés szerint.

c) Szerzddés, a szerz6dések kiegészitése és a felelosségi matrix elkészitése.

d) Kialakitas, keményités, titkositas, hozzaférés-kezelés, napl6zas és fiiggetlen mentés.

e) Hasznalatbavétel, a védelmi intézkedések értékelése és a vezet6 jegyzOkOnyvezett
dontése.

f) Feliigyelet, sériilékenységvizsgalat, visszaallitasi proba, éves beszallitoi feliilvizsgalat és
kilépési préba.

2 A CERT-EU tajékoztat6ja az Eurdpai Bizottsag felhdfiokjat érint6, egy nyilt forraskédi konténerkép-ellendrzd
eszkoz ellatasi lancan keresztiil elkdvetett incidensrél (2026. aprilis 2., cert.europa.eu)
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4. VALASZ ES RESZLETES INDOKOLAS

4.1 A vizsgalat kiindulépontjai

Az allasfoglalas abbdl indul ki, hogy a Szervezet a Kiberbiztonsagi tv. 1. § (1) bekezdés d) pontja
ala tartozik, és kiberbiztonsagi feliigyeletét a Szabalyozott Tevékenységek Feliigyeleti Hatosaga
(SZTFH) latja el.? Az 1. § (1) bekezdés a)-c) és f) pontja ala tartozé szervezetek eltéréseit a 4.9.
pont foglalja 6ssze. A VPS a torvény fogalmai szerint felhGszolgaltatas, mert 6nkiszolgalo
modon, halozaton keresztiil ad hozzaférést igény szerint méretezhetd, megosztott virtualis
er6forrasokhoz.* Az ilyen szervezetek szamara a Kkiberbiztonsigi jogszabalyok a
felh6szolgaltatast nem tiltjak, és foldrajzi korlatozast sem irnak el6. A rendelet a feldolgozas
helyének korlatozasat, a kizarélag magyarorszagi helyszint is beleértve, csak kiegészito, egyik
osztalyban sem kotelez6 intézkedésként ismeri.”

4.2 A rendelkezési jog hatara és a felelosség megosztasa

A szervezet rendelkezésében 16v6 rendszer a szervezet EIR-jének mindsiil,’ igy a VPS-en fut6
rendszer akkor is a Szervezeté, ha a szolgaltato hardverén fut. A rendelet szamol a megosztott
rendelkezési joggal.

(3) Ha a szervezet rendelkezési joga az elektronikus informdcids
rendszernek csak egyes elemeire vagy funkcidira terjed ki, a 2.
mellékletben meghatdrozott kdvetelményeket ezen elemek és funkciok
tekintetében kell teljesiteni. [7/2024. (VI. 24.) MK rendelet 2. § (3)
bekezdés]

A Szervezet a sajat rétegeiben kozvetleniil teljesiti a kovetelményeket, a szolgaltatoi réteg
(adatkozpont, fizikai szerver, hipervizor, tarolo) intézkedéseit pedig a szolgaltatd valdsitja meg.
Mivel a létesitményi intézkedések csak az EIR-t kozvetlenil védo vagy tamogatod
létesitményekre, a technoldgiai intézkedések pedig az érintett komponensekre vonatkoznak, az
adatkdzponti kdvetelmények a Szervezet irodajara nem harulnak at. Ezt az eltérést dokumentalni

és jovahagyatni kell.” Ez nem mentesités, hanem athelyezés. A szolgéltatdi réteg kovetelményei a
szerz6désben és a szolgaltat6 bizonyitékaiban jelennek meg, a felel6sség pedig a vezet6nél marad
akkor is, ha feliigyelt VPS-nél a szolgéltat6 kihelyezett (irdnyitott) szolgaltatast nyujt.?

4.3 A kozremiikodo és a szerzodéses kovetelmények

A VPS-szolgaltato kozremiikodo, mert részt vesz az EIR {izemeltetésében, és tarolja az adatokat.

32024. évi LXIX. tv. 23. § (1) bekezdés b) pont

42024. évi LXIX. tv. 4. § 30. pont

®7/2024. (V1. 24.) MK rendelet 2. melléklet 16.54. és 16.57. pont (O), valamint 20.4. pont

62024. évi LXIX. tv. 6. § (1) bekezdés

77/2024. (V1. 24.) MK rendelet 1. melléklet 3.2.2.1. és 3.2.4.2. pont, a dokumentaléasrdl és a jovahagyésrol 3.1.2. és
3.1.3. pont

82024. évi LXIX. tv. 6. § (6) bekezdés és 4. § 53. pont
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(5) A szervezet vezetdje az elektronikus informdcids rendszer védelmének
biztositasa érdekében

[...]

d) ha a szervezet kozremiikddét vesz igénybe az elektronikus informdcios
rendszer létrehozasa, lizemeltetése, auditdlasa, karbantartdsa, javitasa,
illetve a kiberbiztonsdgi incidensek kezelése soradn, vagy a szervezet
elektronikus informdcids rendszerével kapcsolatos adatkezelési,
adatfeldolgozdsi tevékenység elldtdsdhoz, gondoskodik arrdl, hogy a
kozremiikddé dltal az elektronikus informdcids rendszerrel kapcsolatosan
ellatott tevékenységgel dsszefiiggésben sziikséges kiberbiztonsdgi
kovetelmények az e torvényben foglaltaknak megfelel6en szerz6déses
kotelemkent teljesiiljenek; [2024. évi LXIX. tv. 6. § (5) bekezdés d) pont]

A rendelet ezt minden osztalyban harom elemre bontja.

16.49. A szervezet:

16.49.1. Szerzodéses katelezettségként koveteli meg, hogy a szolgaltatdsi
szerzbdés alapjan dltala igénybe vett EIR-ek szolgdltatdsai megfeleljenek
a szervezet elektronikus informdciobiztonsagi kévetelményeinek, és a
szervezet dltal meghatdrozott védelmi intézkedéseket alkalmazzdk.
16.49.2. Meghatdrozza és dokumentdlja a szervezeti feliigyelet és a
szervezet felhaszndloinak feladatait és kotelezettségeit a kiilso EIR-ek
szolgdltatasaval kapcsolatban.

16.49.3. kiilsé és belsé ellenorzési eszkozokkel ellenérzi, hogy a kiilsé
EIR szolgdltatéja megfelel-e az elvdrt védelmi intézkedéseknek. [7/2024.
(VI. 24.) MK rendelet 2. melléklet 16.49. pont] (A, J, M)

Az els6 elem a szerzddés, a masodik a felel6sségi matrix, a harmadik az ellendrzés. A
szerz6désben rogziteni kell a biztonsagi osztalyt, a védelmi intézkedéseket és a felelGsség
megosztasat, a kovetelményeket az alvallalkozokra és a szolgaltatd személyzetére is ki kell
terjeszteni, jelent6s és magas osztalyban pedig a szolgaltatonak a sziikséges portokat és
protokollokat is meg kell adnia.” Az EIR biztonsagaért felelés személy a kozremiikod6tl
tajékoztatast kérhet, és megismerheti a megfelelést alaitdmaszté dokumentumokat. ™

A sulyos zavart vagy jelent6s kart okozd incidensr6l a Szervezetnek a tudomasszerzéstol
szamitott 24 oran beliil els6 bejelentést kell tennie a nemzeti kiberbiztonsagi incidenskezel6
kozpontnak.'' Ha a szolgaltaté napok milva értesit, ez nem tarthatd, ezért a kitelez értesitési
megallapodasban o6rakban kell meghatarozni a hataridét és rendezni az incidensinformaciok
megosztasat.'

97/2024. (V1. 24.) MK rendelet 2. melléklet 16.7., 19.7. és 14.11. pont (A, J, M), 16.51. pont (J, M)

102024, évi LXIX. tv. 11. § (9) bekezdés

112024, évi LXIX. tv. 66. § (2) bekezdés; 418/2024. (XII. 23.) Korm. rendelet 1. § (6) bekezdés a) pont és 77. § (1)
bekezdés 1. pont

12.7/2024. (V1. 24.) MK rendelet 2. melléklet 19.19. pont (A, J, M) és 9.30. pont (J, M)
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4.4 Az ellatasi lanc és a szolgaltato értékelése

A NIS 2 iranyelv a kodzvetlen szolgaltatok kiberbiztonsagi gyakorlatanak figyelembevételét is
elvarja. A rendelet minden osztalyban megkdveteli az ellatasi lanc kockazatainak felmérését, a
kritikus beszallitok azonositasat és rangsorolasat, jelent6s és magas osztalyban pedig azok
rendszeres feliillvizsgalatat.”® Szamit, hogy a szolgiltat6 maga NIS2-kotelezett-e. A
Kiberbiztonsagi tv. a felhGszolgaltatora f6szabaly szerint akkor alkalmazand6, ha izleti
tevékenységének f6 helye Magyarorszagon van, és legalabb kozépvallalkozds.' Egy
kisvallalkozasnak mindsiil6 hazai szolgaltato tehat csak akkor tartozik a hatalya ala, ha a hatdsag

azonositja. Az unios felh6szolgéltatokra az Union beliili f6 tevékenységi helyiik szerinti tagallam
feltigyelete és a Bizottsag végrehajtasi rendelete vonatkozik, amelynek teljesitésérdl bizonyiték
kérhetd."

A megfelelés tanusitott IKT-szolgaltatassal is igazolhatd, az unids felh6tanusitasi rendszert
(EUCS) azonban még nem fogadtak el. A gyakorlatban ezért az ISO/IEC 27001 (a hatokor
ellendrzésével), az ISO/IEC 27017 és 27018, a BSI C5 és a CISPE adatvédelmi magatartasi
kédexe szolgal bizonyitékként.'®

4.5 Az adathordozok és a tarolt adatok védelme

A torvény a védelem targyaként megnevezi az adathordozdkat.'” A virtudlis lemez, a pillanatkép
és a mentés funkcionalisan adathordozé, amely a szolgaltatds végén kikeriill a Szervezet
ellendrzési korébdl, igy ra a torlési kovetelmény kozvetlentil alkalmazhato.

11.8. A szervezet:

11.8.1. A meghatdrozott, biztonsdgos torlési technikdkkal és eljdardsokkal
torli az EIR meghatdrozott adathordozdit a leselejtezés, a szervezet
ellenérzési korén kiviilre kertilés, vagy az ujra felhaszndldsra valo
kibocsatas elétt. [7/2024. (VI. 24.) MK rendelet 2. melléklet 11.8. pont]
(A, J, M)

Mivel a szolgaltato a felszabaditott tarteriiletet mas tigyfélnek adja ki, a megfelel6 technika a
kriptografiai torlés, amelyet az IEEE 2883 szabvany elfogadott mdodszerként kezel.' A fizikai
lemezek selejtezése a szolgaltatd feladata, ezt a szerz6désnek és a tanusitasnak le kell fednie. "
JelentOs és magas osztalyban a tarolt adatok titkositasa kotelezd.

3 (EU) 2022/2555 iranyelv 21. cikk (2) bekezdés d) pont és (3) bekezdés; 7/2024. (V1. 24.) MK rendelet 2. melléklet
15.5. és 1.22. pont (A, J, M), 19.16. pont (J, M)

142024. évi LXIX. tv. 2. § (1) bekezdés c) pont, 1. § (1) bekezdés c) és d) pont, 2. melléklet 17. sor

5 (EU) 2022/2555 iranyelv 26. cikk (1) bekezdés b) pont; a Bizottsdg (EU) 2024/2690 végrehajtasi rendelete,
kiiléndsen a melléklet 5. pontja (az ellatasi lanc biztonsaga)

162024, évi LXIX. tv. 6. § (8) bekezdés; ISO/IEC 27017 (2026) és ISO/IEC 27018 (2025); a CISPE magatartési
kédexrél az EDPB 17/2021. szamu véleménye (2021. méajus 19.)

172024. évi LXIX. tv. 5. § (2) bekezdés a) pont

'8 IJEEE 2883-2022, Standard for Sanitizing Storage; a torlési program kialakitasédhoz lasd a NIST SP 800-88 Rev. 2
utmutatét (2025. szeptember)

197/2024. (V1. 24.) MK rendelet 2. melléklet 19.27. pont (A, J, M)
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17.82. A szervezet meghatdrozott rendszerelemek vagy adathordozok
esetében kriptogrdfiai mechanizmusokat alkalmaz a szervezet dltal
meghatdrozott tdrolt vagy archivdlt adatok jogosulatlan felfedésének és
mdodositdsdnak megeldzésére. [7/2024. (VI. 24.) MK rendelet 2. melléklet
17.82. pont] (J, M)

Alap osztalyban a titkositds nem koételezd, a kriptografia felhasznalasi teriileteit azonban ott is
meg kell hatdrozni,® és nyilvanos felhGben nehéz a mellézését indokolni. Ha a kulcsot a
szolgaltato kezeli, a titkositas az ellopott lemez ellen véd, a hatosagi megkeresés vagy a
szolgaltatéi fiobk kompromittdldsa ellen viszont nem. Ezért VPS-nél osztalytdl fiiggetleniil
javasoljuk a kévetkez6 kiegészit6 intézkedést.

16.55. A szervezet kizdrolagos ellenérzést gyakorol a kiilsé
rendszerekben tdrolt, vagy kiils6 rendszerekbe tovabbitott titkos
adatokhoz tartozo kriptogrdfiai kulcsok felett. [7/2024. (V1. 24.) MK
rendelet 2. melléklet 16.55. pont] (O)

A mentést minden osztalyban védeni kell, jelent6s és magas osztalyban kriptografiailag és az
elsGdlegestdl elkiilonitett helyszinen.*

4.6 Hozzaférés, iizemeltetés és naplozas

A privilegizalt hozzaférés tobbtényezds hitelesitése mar alap osztalyban is kotelezd.

8.3. A szervezet tobbtényezos hitelesitést alkalmaz a privilegizalt
fikokhoz vald hozzdféréshez. [7/2024. (VI. 24.) MK rendelet 2. melléklet
8.3. pont] (A, J, M)

Privilegizalt a szolgéltatéi kezel6feliilet fiokja is, mert onnan a szerver torélhetd és konzolon
elérhet6. A tavoli hozzaférést engedélyezni és dokumentalni kell, jelent6s és magas osztalyban
titkositassal, menedzselt hozzaférési ponttal és a privilegizalt miiveletek naplozasaval. A
szolgaltatdo konzolon keresztiili beavatkozasa tavoli karbantartas, amelyet jova kell hagyni és
nyilvantartdsba kell venni.? Minden osztilyban koételez6 a hibajavitds, a sériilékenységek
ellen6rzése, a tiamogatas nélkiili elemek cseréje vagy alternativ tdimogatasa és a naplok védelme,
magas osztalyban a napldkat fizikailag elkiiloniilt rendszeren is tarolni kell.?

4.7 Adatvédelmi kovetelmények

Ha a VPS személyes adatot tarol, a szolgaltat6 adatfeldolgozd, mert a tarolas is adatkezelési
miivelet. Csak megfelel garancidkat nyujté adatfeldolgoz6 vehet6 igénybe, a jogviszonyt a
GDPR 28. cikk (3) bekezdése szerinti szerzodésben kell régziteni, tovabbi adatfeldolgozo pedig
csak engedéllyel vonhat6 be.** Az EDPB szerint az adatkezelének a teljes adatfeldolgozéi lancot

207/2024. (V1. 24.) MK rendelet 2. melléklet 17.53. pont (A, J, M)

217/2024. (V1. 24.) MK rendelet 2. melléklet 7.35. pont (A, J, M), 7.19., 7.20. és 7.42. pont (J, M)

227/2024. (V1. 24.) MK rendelet 2. melléklet 2.100. és 10.11. pont (A, J, M), 2.102.-2.104. pont (J, M)

27/2024. (V1. 24.) MK rendelet 2. melléklet 18.2., 15.9., 16.99. és 4.25. pont (A, J, M), 4.27. pont (M)

* (EU) 2016/679 rendelet (GDPR) 4. cikk 2. és 8. pont, 28. cikk (1)-(4) bekezdés; EDPB 07/2020. szdmui
irdnymutatas az adatkezeld és az adatfeldolgozé fogalmaroél (2.0 verzid, 2021. jalius 7.)
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barmikor ismernie kell.* A szerzédés rendezi az adatok torlését vagy visszaadasat és az

adatvédelmi incidensrél sz6l6 késedelem nélkiili értesitést.*®

Az EGT-n beliili adatkdzpont mellett is adattovabbitas valosulhat meg, ha a szolgaltat6 EGT-n
kiviili személyzete tavolrol hozzafér az adatokhoz.” Ha a szolgdltat6 vagy anyavallalata
harmadik orszag joghatdsaga ala tartozik, az ottani hatésag az adatok kiadasat is kérheti, ami a
GDPR 48. cikke szerint csak nemzetkézi megallapodas alapjan ismerhet§ el.”® Az EU-USA
adatvédelmi keretrendszer hatalyos, a Torvényszék 2025-ben elutasitotta az ellene inditott
keresetet. A fellebbezés azonban folyamatban van, és az EDPB 2026 juliusdban egy amerikai
birésagi dontés miatt ijabb vizsgalatot kért a Bizottsagtdl.” Amerikai hatter( szolgaltatonal ezért
kiegészit6 intézkedésekkel, elsGsorban sajat kulcsi titkositassal kell szamolni,™ a legegyszeriibb
megoldas pedig az uniés tulajdonu szolgaltat6 EGT-n beliili adatk6zpontja.

4.8 A folytonossag és a kilépés

Minden osztalyban kételezd az iizletmenet-folytonossagi terv és a helyreallitas a meghatarozott
idén beliil, jelentds és magas osztalyban alternativ feldolgozasi helyszin is kell.* VPS-nél ez
lehet egy masodik szolgaltatd vagy régio. A valtast a Data Act jogként biztositja. A szerzédésnek

rrrrrr

rrrrrr

12-t61 pedig valtasi dij sem szamithat6 fel.*

4.9 A kozszféraba tartozé szervezetek

A Kiberbiztonsagi tv. 1. § (1) bekezdés a)-c) pontja, valamint honvédelmi célii rendszereik
tekintetében az f) pontja ala tartoz6 szervezeteknél a nyilvanos felh6ben futdé VPS nem privat
felhGszolgaltatas,* amelynek kiilon feltételei vannak.

(4) Az 1. § (1) bekezdés a)—c) és a honvédelmi célti elektronikus
informdcios rendszerei tekintetében az f) pontja szerinti szervezet
kizarolag az adatosztdlyozds alapjdan, annak eredményére figyelemmel
vehet igénybe nem privdt felhészolgdltatdst, vagy kezelhet kiilfoldon
adatot, amennyiben mds jogszabdly a felh8szolgdltatds igénybevételét,
vagy a kiilfoldi adatkezelést nem tiltja vagy korldtozza. [2024. évi LXIX.
tv. 9. § (4) bekezdés]

% EDPB 22/2024. szamu vélemény az adatfeldolgozdk és tovabbi adatfeldolgozdk igénybevételébdl eredd egyes
kotelezettségekrdl (2024. oktbéber 7.)

¢ GDPR 28. cikk (3) bekezdés g) pont és 33. cikk (2) bekezdés

7 EDPB 05/2021. szamu iranymutatds a 3. cikk és az V. fejezet nemzetkozi adattovabbitisra vonatkozd
rendelkezéseinek kolcsonhatasardl (2.0 verzio, 2023. februar 14.)

8 EDPB 02/2024. szamd irdnymutatads a GDPR 48. cikkérdl (2.0 verzid, 2025. jinius 4.)

¥ (EU) 2023/1795 bizottsagi végrehajtasi hatarozat; T-553/23. sz. Latombe-iigy (2025. szeptember 3.) és C-703/25.
P. sz. fellebbezés; az EDPB 2026. julius 31-i levele. Magyar nyelvii tajékoztat6 a NAIH honlapjan (naih.hu).

% EDPB 01/2020. szdmd ajénlas az adattovabbitasi eszkozoket kiegészits intézkedésekrdl (2.0 verzid, 2021. jlinius
18.)

317/2024. (V1. 24.) MK rendelet 2. melléklet 7.2. és 7.43. pont (A, J, M), 7.23. pont (J, M)

32 (EU) 2023/2854 rendelet 23., 25. és 29. cikk

332024, évi LXIX. tv. 4. § 75. pont
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Az a) pont szerinti szervezet csak koltség-haszon elemzés és kilépési terv alapjan, igazolt elény
esetén donthet a nem privat felh6szolgaltatas igénybevétele mellett. A b) és c) pont szerinti,
valamint honvédelmi céli rendszereinél az f) pont szerinti szervezet legalabb kilépési tervet
készit.** A B2 szintii adatot technoldgiailag lehetséges esetben, a B3 és B4 szint(it mindig
titkositani kell. A kritikus sértetlenségli vagy rendelkezésre allasi (SR2) adat csak
EGT-tagallamban tarolhatd, és kiilfoldi tarolasnal Magyarorszagon is rendelkezésre kell éllnia.
Nem privat felhében az F2 adat az EGT-n beliil tantsitas nélkiil is, az F3 adat az EGT-n beliil csak
a hatésag honlapjan kozzétett lista szerint tanusitott szolgaltatasban, egyébként csak

Magyarorszagon kezelhet8, az F4 adathoz pedig nyilvanos VPS nem vehet6 igénybe.*

A nemzeti kiberbiztonsagi hatésag az adatosztalyozast a biztonsagi osztalyba sorolas
vizsgalatakor értékeli, és ha a nem privat felh6 nem megengedett, a rendszer hasznalatat nem
hagyja jova.* Az 1. § (1) bekezdés d) pontja ala tartoz6 szervezeteknek ez a mddszertan nem
kotelezd, de a helyszin kivalasztasahoz jo mérce.

5. FELHASZNALT FORRASOK

. Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (NIS 2 irdnyelv)

. Az Eurépai Parlament és a Tandcs (EU) 2016/679 rendelete (altaldnos adatvédelmi
rendelet, GDPR)

. Az Eurdpai Parlament és a Tanacs (EU) 2023/2854 rendelete (Data Act)

. A Bizottsag (EU) 2024/2690 végrehajtasi rendelete a NIS 2 iranvelv szerinti
kiberbiztonsdgi  kockazatkezelési intézkedések  technikai és modszertani

kovetelményeir6l

. A Bizottsdg (EU) 2023/1795 végrehajtdsi hatdrozata az EU-USA adatvédelmi
keretrendszer szerinti megfelel6 védelmi szintrol

. 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)

. 7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrél

. 418/2024. (XII. 23.) Korm. rendelet Magyarorszag kiberbiztonsagardl sz6lo torvény
végrehajtasarél

. EDPB 07/2020. szamu irdnymutatas az adatkezelG és az adatfeldolgozd fogalmardl a
GDPR-ban (2.0 verzid6, 2021)

o EDPB 22/2024. szdmua vélemény az adatfeldolgozdk és tovabbi adatfeldolgozdk
igénybevételébdl eredo egyes kotelezettségekrol (2024)

U EDPB 01/2020. szamu ajanlas az adattovabbitasi eszkozoket kiegészitd intézkedésekrol
(2.0 verzio, 2021)
. EDPB 05/2021. szamu iranymutatas a 3. cikk és az V. fejezet kolcsonhatasardl (2.0

verzio, 2023)

3 418/2024. (XII. 23.) Korm. rendelet 3. § (2)-(4) bekezdés
35 418/2024. (XII. 23.) Korm. rendelet 1. melléklet 4.1., 4.2.1. és 4.2.2. pont
% .418/2024. (XII. 23.) Korm. rendelet 29. § (1) és (4) bekezdés; 2024. évi LXIX. tv. 24. § (1) bekezdés 17. pont
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https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052021-interplay-between-application-article-3_hu
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052021-interplay-between-application-article-3_hu
https://www.edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-transfer_hu
https://www.edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-transfer_hu
https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-222024-certain-obligations-following_en
https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-222024-certain-obligations-following_en
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-controller-and-processor-gdpr_hu
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-controller-and-processor-gdpr_hu
https://njt.hu/jogszabaly/2024-418-20-22
https://njt.hu/jogszabaly/2024-418-20-22
https://njt.hu/jogszabaly/2024-7-20-4V
https://njt.hu/jogszabaly/2024-7-20-4V
https://njt.hu/jogszabaly/2024-69-00-00
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32023D1795
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32023D1795
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32024R2690
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32024R2690
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32024R2690
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32023R2854
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32022L2555
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. EDPB 02/2024. szamu iranymutatas a GDPR 48. cikkéroél (2.0 verzio, 2025)
U EDPB 17/2021. szamu vélemény a CISPE adatvédelmi magatartisi kodexérol (2021)

° NIST Special Publication 800-53 Revision 5, Security and Privacy Controls for

Information Systems and Organizations (5.2.0 kiadas, 2025)
. NIST Special Publication 800-88 Revision 2, Guidelines for Media Sanitization (2025)
° IEEE 2883-2022, Standard for Sanitizing Storage

* ISO szabvanyok: ISO/IEC 27001 (2022), ISO/IEC 27017 (2026) és ISO/IEC 27018
(2025) szabvanyok

. CERT-EU tajékoztato egy biztonsagi eszkoz ellatasi lancat érint6 incidensrol (2026)

. CA/Browser Forum SC-081v3 szavazas a TLS-tanusitvanyok érvényességi idejérol

(2025)

e A 2. mellékletben szerepld szolgaltatok honlapjai és kozzétett dokumentumai (2026.
szeptember 30.)
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https://cabforum.org/2025/04/15/ballot-sc-081v3-reduce-max-certificate-lifetimes/
https://cabforum.org/2025/04/15/ballot-sc-081v3-reduce-max-certificate-lifetimes/
https://www.cert.europa.eu/
https://www.iso.org/standard/85590.html
https://www.iso.org/standard/85590.html
https://www.iso.org/standard/84577.html
https://www.iso.org/standard/82875.html
https://standards.ieee.org/ieee/2883/7436/
https://csrc.nist.gov/pubs/sp/800/88/r2/final
https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final
https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final
https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-172021-cispe-data-protection-code-conduct_en
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-022024-article-48-gdpr_en
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MKIK NIS2 Tudaskodzpont kiadvanyai és iranymutatasai: MKIK Jogi allasfoglaldsok és MKIK
Irdnymutatasok

Az MKIK NIS2-Tudastar nyitooldala és a workshopok programja is nyilvanosan elérhet6.

6. KAPCSOLODO MKIK-ALLASFOGLALASOK ES IRANYMUTATASOK

. MKIK-29 Egy kozépvallalkozis méretet el nem érg felh6 szolgaltaté a Kiberbiztonsagi

tv. hatalya ala tartozik —e?
e 2026/10 A KOZREMUKODOVEL KOTOTT SZERZODES TARTALMA

. MKIK-18 Hogvan ellendrizheti egy NIS2 kotelezett cég az altala megbizott
kozremiikodo kiberbiztonsagi megfelelését?

° MKIK-50 Elhagyhat6-e a szerverszoba NIS2 kotelezett szervezet esetén?

. MKIK-56 Mikro- és kisvallalkozdsok szamara ajanlott mentési stratégia és

mentdeszkozok

1. MELLEKLET

A VPS-szolgaltatashoz kapcsolodé kovetelmények a 7/2024. (VI. 24.) MK rendelet 2.
melléklete alapjan

A tablazat a VPS-szolgaltatas igénybevételénél leggyakrabban érintett kovetelményeket
tartalmazza, a kovetelmény rendeletbeli megnevezésével és a biztonsagi osztaly jel6lésével. A
jelolés Alap (A), Jelent6s (J) és Magas (M) osztalyban kotelezd, illetve egyik osztalyban sem
kotelezd, kiegészité (O) kovetelményt jelent. A felel6s oszlop a tipikus, nem feliigyelt
VPS-szolgaltatast feltételezi. A Szolgaltaté jelolés azt jelenti, hogy a kovetelmény a
szolgaltatonal teljesiil, a Szervezet pedig a szerz6déssel és a szolgaltatd bizonyitékaival igazolja.
A tablazat nem helyettesiti a rendszerre vonatkoz6 teljes kovetelménykatalégus alkalmazasat.

Pont Kovetelmény Osztaly Felelos Teljesités VPS-kornyezetben

Iranyitas, nyilvantartas és tervezés

1.5. Elektronikus informéci6s rendszerek A,J,M | Szervezet A VPS-en futé EIR felvétele a
nyilvantartasa nyilvantartasba, a szolgéltato és a
helyszin megjel6lésével.

1.21. Ellatési lanc kockazatmenedzsment A,J,M | Szervezet A felhGszolgéltatasok igénybevételének
stratégiaja szempontjai az ellatasi lanc
kockazatmenedzsment stratégiajaban.

1.22, Ellatasi lanc kockazatmenedzsment A,J,M | Szervezet A VPS-szolgéltat6 kritikus
stratégia — Uzletmenet (ligymenet) beszallitoként torténd azonositasa és
szempontjabol kritikus termékek beszallitéi rangsorolasa.

13.2. Rendszerbiztonsagi terv A,J,M | Szervezet A rendszerbiztonsagi terv rogziti a

szolgéltatonal miikodd elemeket, a
miikodési kornyezetet és a
fiiggbségeket.
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6.52. Informdcié helyének azonositasa és J,M Szervezet Az adatok és a feldolgoz6
dokumentalasa rendszerelemek helyének (orszag,

adatkozpont, régid) dokumentalasa, a
valtozasok kovetése.

15.4. Kockazatelemzés A,J,M | Szervezet A kockazatelemzés kiterjed a
megosztott infrastruktirara, a
szolgéltat6 kiesésére és a joghat6sagi
kitettségre.

15.5. Kockazatelemzés — Ellatasi lanc A,J,M | Szervezet Ellatasilanc-kockazatelemzés a
szolgéltatora, jelentds valtozaskor
frissitve.

Beszerzés, szerzodés és ellatasi lanc

16.7. Beszerzések A, J,M | Kozos A szerz6dés rogziti a biztonsagi
osztélyt, a védelmi intézkedéseket és a
felel6sség megosztasat.

16.49. Kiils6 elektronikus informacios rendszerek A,J,M | Kozos Szerz6déses megfelelés, felelGsségi

szolgaltatasai matrix, a szolgaltato ellen6rzése
tandsitvanyok és auditjelentések
alapjan.

16.51. Kiils6 informaciés rendszerek szolgaltatasai Y Szolgaltaté A szolgéltatashoz sziikséges funkciok,
— Funkcidk, portok, protokollok és portok és protokollok megadasa.
szolgaltatasok azonositasa

16.54. Kiils6 informdcios rendszerek szolgaltatasai (0] Ko6zos Az adatkodzpont és a régi6 szerz6déses
— Feldolgozas, tarolés és szolgaltatasi rogzitése, javasolt kiegészitd
helyszin intézkedés.

16.55. | Kiils6 informaciés rendszerek szolgaltatasai (0] Szervezet Sajét kezelésii titkositasi kulcsok, VPS-
— Feliigyelt kriptografiai kulcsok nél osztalytdl fiiggetleniil javasolt.

16.57. Kiils6 informaciés rendszerek szolgaltatasai (0] Ko6zos Kizarélag magyarorszagi helyszin, ha a
— Feldolgozasi és tarolasi helyszin — kockazatelemzés vagy més jogszabaly
Magyarorszag joghatdsaga indokolja.

19.2. Ellatési lancra vonatkozo A,J,M | Szervezet Az ellatasi lanc kockazatmenedzsment
kockézatmenedzsment szabalyzat szabalyzata kiterjed a

felhészolgaltatokra.

19.4. Ellatasi lancra vonatkoz6 kovetelmények és A,J,M | Szervezet Az ellatasi lancra vonatkozo kontrollok
folyamatok dokumentaldsa a szabalyzatokban.

19.7. Ellatasi lanc ellen6rzések és folyamatok — A,J,M | Szolgaltat6 A kovetelmények tovabbhéritasa az
Alvallalkozdok alvallalkozokra és a tovabbi

adatfeldolgozokra.

19.13. Beszerzési stratégiak, eszkozok és A,J,M | Szervezet Olyan beszerzési modszer, amely a
modszerek tanusitast, a helyszint és a kilépést is

értékeli.

19.16. Beszallitok értékelése és feliilvizsgalata M Szervezet Rendszeres, javasoltan éves beszallitéi
feliilvizsgalat, a tantsitvanyok
érvényességének ellendrzése.

19.19. | Ertesitési megallapodasok A, J,M | Kozos Ertesitési megallapodas az
incidensekrdl, a sériilékenységekrdl és a
szolgaltatas valtozasairol.

14.11. Kiils6 személyekhez kapcsol6dé biztonsagi A,J,M | Szolgaltaté A szolgéltatéi személyzetre vonatkozd

kovetelmények biztonséagi kovetelmények és azok
ellenGrzése.

5.7. Informaciocsere A, J,M | Kozos A VPS és a Szervezet mas rendszerei
kozotti kapcsolatok engedélyezése és
dokumentalasa.
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Hozzaférés és hitelesités

2.2. Fidkkezelés A,J,M | Szervezet A szerver és a szolgaltat6i kezel6feliilet
fidkjainak kezelése, kozos fidkok
nélkiil.

2.60. Legkisebb jogosultsag elve J,M Szervezet Legkisebb jogosultsag a szerveren és a
kezel6feliileten, szerepkorok szerint.

2.65. Legkisebb jogosultsag elve — Privilegizalt J, M Szervezet A root és a kezel6feliileti

fiokok adminisztratori jogosultsag kijelolt

személyekre korlatozva.

2.100. Tavoli hozzaférés A,J,M | Szervezet A tavoli hozzaférés maédjai (SSH, VPN,
konzol) engedélyezve és dokumentalva.
2.102. | Tévoli hozzaférés — Bizalmassag és J, M Szervezet Titkositott adminisztraciés csatorna
sértetlenség védelme titkositas éltal (SSH, VPN, TLS).
2.103. | Tavoli hozzaférés — Menedzselt hozzaférés- LM Szervezet Belépés VPN-en vagy ugroszerveren
feliigyeleti pontok keresztiil, nyilt adminisztraciés port
nélkiil.
2.104. | Tavoli hozzaférés — Privilegizalt parancsok J,M Szervezet A privilegizalt m{iveletek napl6zasa, a
és hozzaférés tavoli hozzéaférés indoklasa a

rendszerbiztonsagi tervben.

8.2 Azonosités és hitelesités A,J,M | Szervezet Egyedi fidkok, a tevékenységek

személyhez kothet6k.

8.3. Azonositas és hitelesités (felhasznaldk) — A,J,M | Szervezet Tobbtényezds hitelesités a
Privilegizalt fidkok tobbtényezds rendszergazdai és a kezel6feliileti
hitelesitése fidkokon.

8.4. Azonositéas és hitelesités (felhasznalok) — J,M Szervezet Tobbtényezds hitelesités a nem
Nem-privilegizalt fiokok tobbtényezds privilegizalt hozzaféréseknél is.
hitelesitése

8.21. A hitelesitésre szolgal6 eszkozok kezelése A,J,M | Szervezet Az SSH-kulcsok, API-tokenek és
tanudsitvanyok kiadésa, cseréje és
visszavonasa.

10.11. Tavoli karbantartas A, J,M | Kozos A szolgéltatdi konzol- és
ment6rendszer-hozzaférés jovahagyasa
és nyilvantartasa.

Konfiguracio, sériilékenység és sértetlenség

6.2. Alapkonfiguracié A,J,M | Szervezet Dokumentélt, verzidkezelt
alapkonfiguracié, példaul kodként
kezelt infrastruktdra.

6.23. Konfigurécids beéllitasok A,J,M | Szervezet Keményités elismert,
platformspecifikus ajanlas szerint, az
eltérések dokumentalasaval.

6.26. Legsziikebb funkcionalités A,J,M | Szervezet Csak a sziikséges szolgaltatasok és
portok, a tobbi letiltva.

6.36. Rendszerelem leltar A,J,M | Szervezet Leltar a VPS-példanyokrol, kotetekrdl,
pillanatképekr6l és halézati elemekrdl.

15.9. Sériilékenységek ellendrzése A,J,M | Szervezet Rendszeres sériilékenységvizsgalat és
hatarid6hoz kotott javitas.

18.2. Hibajavitas A,J,M | Szervezet Automatikus biztonségi frissités, a
kritikus javitdsok meghatarozott idén
beliil.
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18.8. Kartékony kodok elleni védelem A,J,M | Szervezet Kartékony kéd elleni védelem a be- és
kilépési pontokon, példaul
fajlfeltoltésnél.

18.13. Az EIR monitorozasa A,J,M | Szervezet Rendszerfeliigyelet, a timadasok és a

jogosulatlan kapcsolatok észlelése.

16.99. | Tamogatassal nem rendelkezd A,J,M | Szervezet A gyart6i tamogatas nélkiili
rendszerelemek operaci6srendszer-képek cseréje vagy

alternativ timogatasa.

Naplozas

4.2 Napl6zhat6 események A,J,M | Szervezet A szerver és a kezel6feliilet naplzandé

eseményeinek meghatarozésa.

4.13. Naplébejegyzések feliilvizsgalata, elemzése | A,J,M | Szervezet A naplék rendszeres elemzése és
és jelentéstétel riasztas.

4.24. Id6bélyegek A,J,M | Szervezet Szinkronizalt id6bélyeg a koordinalt

vilagidé feltiintetésével.

4.25. Napléinforméciok védelme A,J,M | Szervezet A naplok védelme, gytijtés a szerveren

kivil.

4.27. A napldinforméaciok védelme — Tarolas M Szervezet Tarolas fizikailag elkiil6niilt rendszeren,
fizikailag kiilonall6 rendszereken vagy példaul masik szolgaltatonal.
rendszerelemeken

4.38. A napldbejegyzések megdrzése A,J,M | Szervezet Megorzés a meghatarozott ideig.

Halézat és kriptografia

17.10. | Informaciok az osztott hasznalati LM Szolgaltaté A virtualis gépek elkiilonitése a
rendszereréforrasokban hipervizor szintjén.

17.12. | Szolgéltatdsmegtagadassal jar6 timadasok A, J,M | Kozds Szolgéltatéi DDoS-védelem, a
elleni védelem Szervezet oldalan terheléskorlatozas.

17.17. A hatarok védelme A,J,M | Kozos Szolgaltatdi és helyi tiizfal, a nyilvanos

szolgéltatasok elkiilonitése.

17.20. | A hatérok védelme — Alapértelmezés J,M Szervezet Alapértelmezetten tilt6 szabalyrendszer
szerinti elutasitas és kivétel alapd mindkét tizfalon.
engedélyezés

17.41. | Az adatatvitel bizalmassaga és sértetlensége J, M Szervezet TLS és titkositott adminisztracios
— Kriptogréfiai védelem csatornak.

17.49. Kriptografiai kulcs el6allitasa és kezelése A,J,M | Szervezet A titkositasi és SSH-kulcsok elGallitasa,

tarolasa és megsemmisitése.

17.53. | Kriptografiai védelem A,J,M | Szervezet A kriptogréfia felhaszndlési tertileteinek

meghatarozasa.

17.81. | Tarolt (at rest) adatok védelme J,M Szervezet A térolt adatok bizalmassaganak és

sértetlenségének védelme.

17.82. | Térolt (at rest) adatok védelme — Y Szervezet Operaci6srendszer-szintii kotettitkositas
Kriptografiai védelem sajat kezelésti kulccsal.

Adathordozok

11.2. Hozzaférés az adathordozokhoz A,J,M | Szervezet A kotetekhez, pillanatképekhez és

mentésekhez valé hozzaférés
korlatozasa.

11.8. Adathordozok torlése A, J,M | Kozos Kriptografiai torlés a Szervezetnél, a

fizikai adathordozok torlése a
szolgéltatonal.
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11.9. Adathordozék torlése — Feliilvizsgalat, M Koz6s A torlés dokumentalasa és a szolgdltat6i
jovahagyas, nyomon kovetés, dokumentalas igazolas megd6rzése.
és ellendrzés

11.13. | Adathordozok térlése — Adatok tavoli (0] Szervezet Tavoli torlés képessége, példaul a

torlése vagy megsemmisitése kulcsok megsemmisitésével.

19.27. Rendszerelem selejtezése, megsemmisitése A,J,M | Szolgaltato A fizikai adathordozdk selejtezése
elismert mddszertan szerint.

Mentés, folytonossag és incidenskezelés

7.2. Uzletmenet-folytonossagi terv A,J,M | Szervezet Uzletmenet-folytonossagi terv a
szolgaltat6 kiesésére is.

7.8. Uzletmenet-folytonosségi terv — (0] Kozos A szolgéltatd folytonossagi tervével

Egytittm{ikodés kiilsé szolgaltatokkal val6 6sszehangolas.

7.19. Biztonsagi tarolasi helyszin LM Szervezet Biztonsagi tarolasi helyszin a
szolgaltato6tol fiiggetleniil.

7.20. Biztonsagi tarolasi helyszin — Elkiilonités az J,M Szervezet A mentések eltérd szolgéltatonal vagy

els6dleges tarolasi helyszint6l régioban.

7.23. Alternativ feldolgozasi helyszin J, M Szervezet Alternativ feldolgozasi helyszin,
masodik szolgaltaté vagy régid.

7.35. Az elektronikus informécios rendszer A,J,M | Szervezet Rendszeres, kliensoldalon titkositott

mentései mentés.

7.36. Az elektronikus informacids rendszer J,M Szervezet A mentések rendszeres visszaallitasi

mentései — Megbizhatésag és sértetlenség prébdja.
tesztelése

7.42. Az elektronikus informaci6s rendszer LM Szervezet A mentések kriptografiai védelme.

mentései — Kriptografiai védelem

7.43. Az elektronikus informéciés rendszer A,J,M | Szervezet Helyreéllitads a meghatérozott

helyreéllitasa és tjrainditasa helyredllitasi id6n beliil.

9.27. A biztonsagi események jelentése A,J,M | Szervezet Bejelentés a nemzeti kiberbiztonsagi
incidenskezel6 kozpontnak (24 6ra, 72
ora, egy hénap).

9.19. Biztonsagi események kezelése — Ellatasi (¢} Ko6z0s Az incidenskezelés 6sszehangolasa a

lanc koordinaciéja szolgaltatoval.

9.30. A biztonsagi események jelentése — Ellatasi J,M Koz6s Az incidensekkel kapcsolatos

lanc koordinaci6ja informaciok megosztasa a
szolgéltat6val.

Fizikai és kornyezeti védelem

12.1. Szabélyzat és eljarasrendek A,J,M | Szervezet Sajét fizikai védelmi szabalyzat, amely
a szolgaltatéonal miikod6 elemekre a
szerz6déses garanciakra utal.

12.43. | Munkavégzésre kijel6lt alternativ helyszin J,M Szervezet A tavoli adminisztracié
munkahelyeinek meghatarozasa és
védelme.

12. Fizikai és kornyezeti védelem (az eltér6 | Szolgaltat6 A 2. § (3) bekezdés alapjan a Szervezet

adatkozpontra vonatkoz6 kovetelmények)

sajat kotelezettsége nem terjed ki az
adatkozpontra, a szolgéaltatdi teljesitést a
16.49. pont szerint szerzddéssel,
tandsitvannyal és auditjelentéssel kell
biztositani és ellendrizni.
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2. MELLEKLET
Szolgaltatoi példak

A tablazat hazai VPS-szolgaltatok nyilvanosan elérhet6 adatait foglalja 6ssze, a tavkozlési
hatterli és a tarhely- és szerverszolgaltatokat kiilon csoportban. A vizsgalt szolgaltatok
magyarorszagi székhelyliek, és jellemz6en magyarorszagi, f6ként budapesti adatkdézpontokbol
szolgaltatnak, tanudsitottsaguk és szerzédéses dokumentacidjuk azonban vegyes. ISO/IEC 27001
tanusitasra a szolgaltatok valamivel tobb mint fele hivatkozik, és a tantsitvany hatokére nem
mindig terjed ki az adatkdzpontra. Kozzétett adatfeldolgozoi szerz6dés csak néhany
szolgaltatonal érhetd el, a tobbinél egyedileg kell kérni. A hazai székhely nem jelent feltétleniil
hazai tulajdont, és van olyan szolgaltatd, amely kiilf6ldi helyszint is kinal. A tulajdonosi hatteret
ezért a beszallitoi értékelésben ellendrizni, a helyszint pedig a szerzddésben és a szerver
létrehozasakor is rogziteni kell. A tanusitasok a szolgaltatok sajat kozlésein alapulnak, a
tanusitvany hatokorét, érvényességét és az alkalmazhatosagi nyilatkozatot a szerzodéskotés elott

minden esetben ellendrizni kell.

Szolgaltaté VPS-szolgaltatas és helyszin Tanusitasok és vallalasok Adatfeldolgozoi szerzédés,
megjegyzés
Tavkozlési hatterti szolgaltatok
Magyar Telekom Virtualis szerverek, virtudlis ISO/IEC 27001 (a Magyar Nyilvanos adatfeldolgozéi
Nyrt. és Telekom szerverbérlés. Sajat adatparkok Telekom tanusitvanya 2026. szerz6dés nem ellendrzott,
Rendszerintegracio Budapesten, Budadrson és december 3-ig érvényes), ISO egyedileg kérendé.
Zrt. (Budapest) Szegeden. 22301 az adatkozponti
szolgéltatasokra, 2025. évi
kiberbiztonsagi auditigazolas.
One Magyarorszag One Flex Cloud (6nkiszolgélé ISO-tanusitvany a honlapon Nyilvanos adatfeldolgozéi
Zrt. (Budapest) IaaS), virtualis nem talalhaté. Az Uptime szerz6dés nem talalhatd,
szerverinfrastruktira és dedikalt | Institute nyilvantartasa szerint a | egyedileg kérendé.
virtualis kornyezet. A honlap korabbi Invitech DC10-I1T Tulajdonosa a 4iG
szerint az infrastruktira budapesti adatkézpont Tier III | Tavkozlési Holding Zrt. (a
Magyarorszagon, két foldrajzilag | tervezési és létesitési 4iG Nyrt. és a Corvinus
elkiiloniilt helyszinen miikodik, a | mindsitéssel rendelkezik. Nemzetkozi Befektetési Zrt.
varosokat nem nevezi meg. Az kozos tulajdona). A
Invitech ICT Services Kft. 2025. felhéplatform technol6giai
oktdber 1-jén olvadt be a hétterét a honlap nem nevezi
tarsasagba. meg, ellatasilanc-
szempontbdl érdemes
rakérdezni.
ACE Telecom Kft. Virtualis szerver (VPS), tavoli ISO/IEC 27001:2022 (MSZT), | A kozzétett altalanos
(Budapest) elérés titkositott VPN-csatornan. | hatokore kiterjed a szerz6dési feltételek a VPS-
Két budapesti adatkozpont (Vaci | szerverhosting- és felh6alapu szolgaltatasra nem terjednek
ut 188. és a Victor Hugo utcai adatkozponti szolgaltatasra és ki, adatfeldolgozoi
BIX-épiilet), georedundans mindkét adatkdzpontra, 2028. szerz6dés nem talalhato,
kialakitassal. aprilis 10-ig érvényes. A mindkett6 egyedileg
honlapon NIS2-jel6lés lathatd, | kérendd. Sajat kozlése
tartalmat a honlap nem szerint 100%-ban magyar
részletezi. tulajdond.
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Tarhely- és szerverszolgaltatok

RackForest Zrt. Linux és Windows SSD VPS, ISO/IEC 27001 (2022), a Adatkezelési szabélyzata
(Budapest) Prémium AMD VPS. Harom honlapon kozzétett tandsitvany | szerint a VPS- és
budapesti adatkdzponti helyszin, | 2025. februari keltezési. felhGszolgaltatasnal
a honlap nem jel6li, melyik adatfeldolgozé. Kiilon
szolgélja ki a VPS-t. adatfeldolgozéi
szerz6désminta a honlapon
nem talalhat6, egyedileg
kérendd.
DotRoll Kft. KVM VPS és Prémium VPS. A ISO 27001 (a honlap jelzése Letolthetd GDPR
(Budapest) honlap budapesti szerint). Sajat kozlése szerint adatfeldolgozéi
adatkozpontokat nevez meg. 2026 éprilisdban a megallapodas.
Kiberbiztonsagi tv. szerinti
kiberbiztonsagi auditon
megfelelt.
Tarhely.Eu KVM, NVMe felh$ és VMware | ISO-tantsitvany a honlapon Adatfeldolgozéi
Szolgaltato Kft. VPS. Harom budapesti nem talalhaté. rendelkezések az altalanos
(Budapest) adatkozpont. szerzddési feltételekben.

ServerAstra Kft.

FelhGszerver és KVM VPS.

Az adatkozpont tantsitasaira

Adatkezelési rendelkezések

(Budapest) Budapest (Dataplex), emellett hivatkozik, sajat ISO- az altalanos szerzddési
New York-i helyszin is, ezért a tanudsitvany nem talalhaté. feltételekben, kiilon
helyszint szerz6désben kell dokumentum a technikai
rogziteni. intézkedésekrdl.

Rackhost Zrt. Onmenedzselt virtualis szerver, Sajat kozlése szerint ISO/IEC Kozzétett, a GDPR 28. cikk

(Szeged) kiilon dijas szerveriizemeltetési 27001 és ISO 9001 (2023), a (3) bekezdése szerinti
szolgéltatassal. Sajat tanusitvanyok hatékore és adatfeldolgoz6i
adatkoézpontok Szegeden és érvényessége a honlapon nem megallapodas (2026.
Budapesten (BIX-épiilet), szerepel. szeptember 1-jét6l
kiilfldi helyszin nincs. hatélyos): els6dlegesen

EGT-n beliili feldolgozas,
tovabbi adatfeldolgozé
nincs, incidensértesités 48
orén beliil. A tarolt adatok
titkositasa a vallalt
intézkedések kozott nem
szerepel. Sajat kozlése
szerint 100%-ban magyar
tulajdond.

Nethely Kft. Prémium tarhely: tigyfelenként ISO/IEC 27001 (e.com-CERT, | Adatfeldolgoz6i szerz6dés

(Budapest) dedikalt, VPS-alapu, feliigyelt 2027. julius 9-ig érvényes), az altalanos szerz6dési
szerver SSH-hozzaféréssel, hatékore a webtarhely- feltételekben és a honlapon
klasszikus VPS-t nem kinal. Két | szolgaltatasra és a nem taldlhatd, egyedileg
budapesti, bérelt adatkdzponti domainregisztraciora terjed ki, | kérend6. Napi mentés,
helyszin. az adatkozpontokat nem elkiilonitett fizikai

tartalmazza. ISO 9001. helyszinen.

INTEGRITY Kft. Xen-alapd VPS és VMware-alapu | ISO-tanusitasra vagy NIS2- Adatfeldolgoz6i rendelkezés

(Székesfehérvar) virtualis adatkozpont, csak tizleti | megfelelésre vonatkozé kozlés a | az 4ltaldnos szerzédési

tigyfeleknek. A VPS-oldal az
adatkozpont helyét nem nevezi
meg, a cég budapesti telephelye a
Victor Hugo utcai BIX-épiiletben
van.

honlapon nem talalhaté.

feltételekben nem szerepel,
egyedileg kérendd.
Valaszthatd napi mentés,
rendszeriizemeltetés is
igénybe vehetd.
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Szolgaltaté VPS-szolgaltatas és helyszin Tanusitasok és vallalasok Adatfeldolgozoi szerzédés,
megjegyzés
NewPush Europe Kft. | KVM-alapti VPS, 6nmenedzselt | ISO-tanusitvany a honlapon Az adatfeldolgozoéi fiiggelék
(MikroVPS, Vac) vagy feliigyelt véaltozatban. A nem talalhato. az altalanos szerz6dési
honlap magyarorszagi helyszint feltételek része. Altalanos
jelol, az adatkzpontot nem felhatalmazast ad tovabbi
nevezi meg. adatfeldolgozokra, koztiik

amerikai szolgéltatokra, az
adatok helyére nem
tartalmaz kikotést. A
tarsasag egy egyestilt
allamokbeli cégcsoporthoz
tartozik, ezért a harmadik
orszagbeli joghatésagot
vizsgélni kell.

A tablazat a szolgaltatok honlapjain és kozzétett dokumentumaiban 2026. szeptember 30-an elérhetd informéacidkon alapul. A
felsorolas nem teljes korti, a sorrend nem jelent rangsort, és a megnevezés nem mindsiil ajanlasnak.

FELELOSSEGKIZARO NYILATKOZAT

Az allasfoglalas a 2026. szeptember 30-an hatadlyos jogszabalyok és a nyilvanosan elérhet6
informéaciok alapjan késziilt, és nem mindsiil egyedi tigyben adott jogi tanacsnak.

A 2. mellékletben szerepld szolgaltatok, valamint a szoftveres és technoldgiai megoldasok
bemutatdsa nem teljes kor, példalézo jellegli, és nem mindsiill ajanlasnak vagy
termékmindsitésnek. A szolgaltatokra vonatkozo adatok a szolgaltatok altal 2026. szeptember
30-an kozzétett informdcidkat tiikrozik. A piacon folyamatosan jelennek meg 1ij megoldasok, a
meglévok funkcioi, licencfeltételei, tantisitasai és tulajdonosi viszonyai pedig véltozhatnak, ezért
a kivalasztas el6tt az aktualis allapotot minden esetben ellendrizni kell. A megnevezett termék- és
cégnevek jogosultjaik tulajdonat képezik.
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