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1. VEZETOI OSSZEFOGLALO

A kiberbiztonsagi térvény és a 7/2024. MK rendelet a naplézast nem 6ncélu adatgyftijtéskeént,
hanem a kiberbiztonsagi incidensek észlelésének, kivizsgalasanak és bejelentésének alapjaként
hatarozza meg. Az MK rendelet 2. mellékletének 4. kovetelménycsaladja (Naplozas és
elszamoltathatosag) eldirja, hogy a szervezetnek a biztonsagi osztaly (Alap, Jelent6s, Magas)
szintjétdl fiiggden kell meghatdroznia a naplézandé eseményeket, valamint gondoskodnia a
naplobejegyzések gytijtésérdl, védelmérdl és rendszeres feliilvizsgalatardl.

A vezetés kozvetlen felelGssége, hogy incidens bekovetkezésekor a szervezet gyorsan és
hatékonyan reagaljon, tovabba, hogy a kiberbiztonsagi incidenseket hataridében jelentse a
relevans hatésagok, tigyfelek, beszallitok felé. E kotelezettségek csak miikodé naplozasi és
incidensértékelési képességgel teljesithet6k, mert a bejelentések tartalmi alapjat a naplokbdl
felépitett id6vonal adja.

A naplézas akkor miikodik megfelel6en, ha a szervezet dokumentalt kezelési eljarasokat
(runbook), felel6sségi matrixot és kockazatalapu naploforras-prioritast miikodtet.
2. AVIZSGALANDO KERDES

Adott egy NIS2 kotelezett szervezet, amely elektronikus informaciés rendszereit (EIR)
biztonsagi osztalyba sorolta. Milyen naplézasi kotelezettségek vonatkoznak ra, és mit kell
napléznia ahhoz, hogy a biztonsagi események felismerhetdk, kivizsgalhatok és bizonyithatok
legyenek, valamint a bejelentési hataridok tarthatok maradjanak?

3. VALASZ

3.1 A naplézasi kotelezettség jogszabalyi alapja

A NIS2 iranyelvet a 2024. évi LXIX. térvény (a tovabbiakban: Kiberbiztonsagi tv.) a szervezet
vezetGjének felel6sségi korébe utalja az incidensekre valo reagalasi képesség kialakitasat:

A szervezet vezetdje az elektronikus informdcios rendszer védelmének
biztositdsa érdekében az elektronikus informdcids rendszert érintd
kiberfenyegetés, kiberbiztonsdgi incidenskozeli helyzet vagy
kiberbiztonsdgi incidens bekdvetkezésekor minden sziikséges és
rendelkezésére dllo erdforras felhaszndldsdval gondoskodik a gyors és
hatékony reagdldsrdl, az illetékes kiberbiztonsdgi incidenskezel
kozpontnak valo bejelentésroél, a kiberbiztonsdgi incidensek kezelésérol,
valamint a helyredllitasrol; [2024. évi LXIX. torvény 6. § (5) bekezdés e)
pont]

A gyors és hatékony reagalas, valamint a bejelentés el6feltétele, hogy az incidens egyaltalan
észlelhetd és rekonstrualhat6 legyen — ezt biztositja a naplozas. A konkrét naplozasi
kovetelményeket a 7/2024. (VI. 24.) MK rendelet 2. mellékletének 4. kdvetelménycsaladja
(Naplézas és elszamoltathat6sag) tartalmazza, a biztonsagi osztalytol fiiggd kotelezettségi
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szinttel. A szervezetnek ennek keretében naplozasi eljarasrendet kell kialakitania, meg kell
hataroznia a napl6zandé eseményeket, gondoskodnia kell a naplobejegyzések gyiijtésérol,
sértetlenségiik védelmérdl és megdrzésiikrél, valamint a naplék rendszeres feliilvizsgalatarol és
elemzésérdl.

Fontos: a naplozas nem attol felel meg, hogy sok adat gytilik, hanem attdl, hogy a szervezet
dokumentéltan tudja, mit figyel, miért figyeli, ki reagél r4, és milyen bizonyiték marad utdna.

3.2 Mit javasolt naplézni, és mit nem célszerii?

A gyakorlatban az aldbbi eseménykorok naplozasa adja az incidenskezelés alapjat:

Eseménykoér

Naplézando események

Miért fontos?

Adatbazis-maddositasok

Biztonsagi események

Uzleti tranzakciok
(auditnaplok)

Rendszeréllapot és hibak

Rendszerspecifikus
napldzas

Barmilyen médositas vagy modositasi
kisérlet — ideértve az Active Directoryt is:
létrehozas, valtoztatas, torlés, séma- és
konfiguraciovaltozas.

Sikeres és sikertelen bejelentkezések,
jogosultsdgmaddositasok,
jelszévaltoztatasok, hozzaférési kisérletek.

Pénziigyi tranzakciok, megrendelések
statuszvaltozasai, iizletileg jelent6s
miiveletek.

Nem vart kivételek, 6sszeomlasok,
idétullépések, kritikus eréforrasok
telitettsége.

Az adott EIR fejleszt6i vagy tizleti igényeit
kielégit6 napldzas.

Ki, mikor és mit valtoztatott; a
jogosulatlan modositas
visszakovethetd és visszaallithato.

A fiokkompromittalés és a
jogosultsaggal valé visszaélés
felismerhetd, a belépési lanc
rekonstrualhaté.

Az iizleti folyamat sértetlensége
igazolhato, a visszaélés tételesen
kimutathato.

A szolgaltataskiesés oka
megallapithato; a szandékos
tulterhelés elkiilonithetd a miiszaki
hibatél.

Specialis vizsgalati igények
kiszolgalasa.

Keriilend6 napldzni a kdvetkezoket:

Keriilendo

Indok és helyes gyakorlat

Jelszavak, PIN-kodok, munkamenet-azonositok,
API- és titkositasi kulcsok olvashat6é formaban.

Bankkartyaadatok (teljes kartyaszam, CVC) és
kiilénleges személyes adatok, példaul

egészségligyi adat.

Uzenetek, dokumentumok és kommunikacié

hash-elni kell.

mez0 tartalma nem.

A napl6 maga valik betorési célpontta. Ha a rogzités
technikailag elkertilhetetlen, az értéket maszkolni vagy

Kiilon jogi és szabvanykovetelmények ala esnek. A
tranzakcio ténye és azonositdja napl6zando, az érzékeny

A biztonséagi célhoz a metaadat (ki, mikor, mihez fért

teljes tartalma, billentytileiitések rogzitése.

hozza) altalaban elegendd; a tartalomrogzités a 12. fejezet

adatvédelmi véddsavjaiba titkozik.

Tart6s debug- vagy fejlesztdi szintli napl6zas éles
kornyezetben.

Elfedi a val6ban fontos eseményeket, feleslegesen emészti
a tarhelyet, és gyakran érzékeny adatot is Kkiir.
Hibakereséskor ideiglenesen, célzottan kapcsolhat6 be.

Nem célszerti napl6zni normal* esetben a valtozast nem okozé felhasznaléi bevitelt és navigaciot
(zajt termel), a jelszavakat, PIN-kodokat és kulcsokat (a naplé6 maga valna kockazattd), a
maganiizeneteket és billenty(leiitéseket (adatvédelmi kockazat), valamint tartés debug szintii
naplozast éles kornyezetben (érzékeny adatot irhat ki).
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* Specidlis esetben — példaul SQL injection tipust tdmadasnal — akar egy keresési mez6 bevitelét is napl6zni kell,
hogy megéllapithat6 legyen, ki és mikor kisérelte meg a tamadast.

3.3 A napldbejegyzéstol az incidensig

A naplébejegyzésb6l nem automatikusan lesz incidens elemzés, hanem értékelési 1épcsokon
keresztiil. A naplobejegyzés technikai rekord; eseménnyé akkor valik, ha értelmezheté miikodési
vagy biztonsagi jelentése van. Riasztas akkor keletkezik, ha az esemény megfelel egy el6re
meghatdrozott szabalynak. Biztonsagi eseménynek mindsiil, ha az esemény biztonsagi
szempontbol relevans. Incidens akkor keletkezik, ha az értékelés alapjan jogosulatlan hozzaférés,
adatsériilés, szolgaltataszavar vagy védelmi kontroll kiesése tortént, vagy ezek valdsziniisithetdk.

Miikodési ciklus: napléadatbdl kezelheté incidens

1. Hasznadlati eset 2. Napléforras 3. Feldolgozas 5. Runbook 6. Visszacsatolas

Milyen kockézatot Mely EIR vagy eszkéz ad Szlirés, normalizélas, Dontési pont: zaj, Elsg Iépések, értesités, Finomitas, oktatas,
akarunk észlelni? ehhez bizonyitékot? jogosultsag, tarolas. esemény vagy bizonyitékmentés. kontrolljavitas.
incidensjelolt?

A ciklus minden |épése munkaterméket hoz létre - igy lesz a naplézasbdl napi miikédés.

1. dbra — Miikédeési ciklus: napléadatbdl kezelheté incidens

Minden riasztasi teriiletnél négy kérdésre kell elére, dokumentaltan valaszt adni:

e Mit figyel? Pontosan paraméterezett riasztasi feltétel (példaul 5 sikertelen belépés 10
percen beliil ugyanarra a fiokra).

e Miért figyeli? A szabaly mogotti kockazati indok, amely a célhoz kotottséget auditon és
adatvédelmi szempontbdl is igazolja.

¢ Kireagal ra? Elso reagald szerepkor, bevonando teriiletek, eszkalacios ut — runbookban
és RACI-matrixban régzitve.

¢ Milyen bizonyiték marad? Az eredeti naplobejegyzések védett, valtozatlan formaban, a
dontésnaplo id6vonallal, az incidensjegy és a tanulsagok.

Amennyiben barmilyen valasz hianyzik, a naplozas csak adatgylijtés marad, nem biztosit
tényleges incidenskezelési képességet.

3.4 Kapcsolédas a bejelentési kitelezettséghez

Amennyiben az értékelés eredménye incidens, és az sulyos miikddési zavart vagy pénziigyi
veszteséget okozott, illetve mas természetes vagy jogi személynek jelent6s kart okozhat, azon
szervezetek szamara , melyek felel6s hatésdga az NKI a Kiberbiztonsagi tv. 66. §-a és a
418/2024. (XII. 23.) Korm. rendelet 77. §-a szerinti bejelentési hataridok azonnal elindulnak. A
bejelentések tartalmi alapjat a naplokbdl felépitett idévonal adja, ezért azt a vizsgalat kzben kell
vezetni, nem utélag dsszeallitani.

Lépcso Hatarido Tartalmi alap a naplozasbél

Korai eldrejelzés (elsé A tudoméasszerzéstol Az elsé értékelés; feltételezhet6-e rosszindulatii
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Lépcso Hataridé Tartalmi alap a naplozasbél
bejelentés) szamitott 24 6ran beliil. cselekmény, lehet-e hatarokon atnytil6 hatas.
Incidensbejelentés A tudomésszerzéstol A sulyossag és a hatés elsé értékelése, a mar ismert
(eseménybejelentés) szamitott 72 6ran beliil. fert6zottségi mutatok (IoC).
Kozbens6 helyzetjelentés A hat6sag vagy az A dontésnapl6 aktudlis allapota, a folyamatban 1év6
incidenskezel6 kdzpont intézkedések.
kérésére.
Zarojelentés Az incidens kezelését Részletes leiras, valoszint kivalté ok, mérséklo

kovetd egy honapon beliil.  intézkedések, hatarokon atnyulé hatés.

3.5 Kiils6 szolgaltatoi és felh6alapi naplok

A torvény a kozremiikodék igénybevétele esetére is a szervezet vezet6jének felelGsségévé teszi

a kovetelmények érvényesitését:
ha a szervezet kbzremliikédot vesz igénybe az elektronikus informdcios
rendszer létrehozdsa, lizemeltetése, auditdldsa, karbantartdsa, javitdsa,
illetve a kiberbiztonsdgi incidensek kezelése sordn, vagy a szervezet
elektronikus informdcios rendszerével kapcsolatos adatkezelési,
adatfeldolgozdsi tevékenység elldtdsdhoz, gondoskodik arrdl, hogy a
kozremiik6dé dltal az elektronikus informdcios rendszerrel kapcsolatosan
ellatott tevékenységgel dsszefiiggésben sziikséges kiberbiztonsdgi
kovetelmények az e torvényben foglaltaknak megfeleléen szerzddéses
kotelemkent teljesiiljenek; [2024. évi LXIX. térvény 6. § (5) bekezdés d)
pont]

Ennek megfeleléen a naplozasra és a naploatadasra vonatkozd elvéarasokat szerzodéses
kotelemként kell a kézremiikodore terhelni. A hazai szabalyozas megkiilonbozteti az eseti
kozremiikodot (fejlesztd, auditor, hibaelharitd) és a kihelyezett, irdnyitott szolgaltatét (MSP,
MSSP, tartds laaS/PaaS-iizemeltet6), amely allandd, jellemz6en adminisztratori szintl tavoli
hozzaféréssel dolgozik. Ez utobbi az ellatdsi lanc egyik legérzékenyebb pontja, ezért a
szolgaltatdi fiokok tevékenységét a megbizod oldalan is naplozni kell; nem elegend6 a partner
sajat nyilvantartasara hagyatkozni.

FelhGszolgaltatas igénybevételekor szerzddésben javasolt rogziteni, hogy a szervezet milyen
naploeseményeket lat, mennyi ideig kérhet6k vissza, milyen gyorsan és milyen formatumban
adja at azokat a szolgaltato incidens esetén, valamint, hogy a naplok bekdéthetdk-e a szervezet
kozponti naplogytijt6jébe.

3.6 Adatvédelmi korlatok

A biztonsagi céli naplozast el kell hatarolni a munkavallalék altalanos ellenérzésétél. A
napléadatokhoz valé hozzaférés célhoz kotott és dokumentalt legyen: minden riasztasi hasznalati
esethez tartozzon biztonsagi cél és kockazati indok, napléadatot csak kijeldlt szerepkor lasson,
részletes vizsgalat csak dokumentalt esemény vagy incidensgyanu esetén induljon, a meg6rzési
idék pedig kockazati és jogi szempontok szerint legyenek meghatarozva. A felhasznalo6i
tajékoztatasbol deriiljon ki, milyen célbdl térténhet biztonsagi naplozas és vizsgalat.
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3.7  Gyakorlati megvalositas

A fenti kotelezettségek miikodé képességgé alakitasat a jelen allasfoglalas melléklete, a
,Naplozas — az incidenskezelés alapja” keretdokumentum tamogatja. A melléklet tartalmazza a
naploforrasok kockazatalapt prioritasi modelljét, a riasztasi hasznalatieset-sablont és kezd6
backlogot, a RACI-felel6sségi matrixot, az incidensvizsgalati munkalapot, a 90 napos bevezetési
titemtervet, valamint a kit6lthetd ellen6rzolistakat és adatlapokat.

4. AHAROM ALAPKERDES ES AZ ADMINISZTRACIO: MIT, MIERT, KI?

Minden lépcs6 akkor tekinthetd rendben 1évOnek, ha négy kérdésre el6re, dokumentaltan megvan
a valasz. Ha barmelyik hianyzik, a napl6zas csak adatgy(ijtés marad, nem incidenskezelési
képesség.

1. Mit figyel? A figyelt eseménykort rogziteni kell: mely EIR, mely naploforras, milyen esemény
vagy mintazat. Nem elég annyit mondani, hogy ,,figyeljiik a belépéseket”; azt kell rogziteni, hogy
pontosan mi valtson ki riasztast (példaul 5 sikertelen belépési kisérlet 10 percen beliil ugyanarra
a fiokra). A paraméterezés kulcsfontossagui: hany sikertelen kisérlet, mennyi id6n beliil, melyik
fiokra? Enélkiil akar az is riasztast valthat ki, ha a rendszer felhasznaléi egyiittesen egy év alatt
ot alkalommal gépelik el a jelszavukat. A ,mit” kérdésre adott valasz a use case backlogban és a
riasztasiszabaly-adatlapon jelenjen meg (lasd a Fogalmak fejezetet).

2. Miért figyeli? Minden szabaly mogott kockazati indoknak kell allnia: milyen visszaélést,
tamadast vagy hibat akarunk idében észrevenni, és mi torténne, ha nem vennénk észre. Az indok
nélkiili szabaly el6bb-utébb zajforrassa valik; az indokolt szabaly viszont adatvédelmi
szempontbol és auditon is védhetd, mert igazolja a célhoz kotottséget. A ,,miért” kérdésre adott
valasz szintén a use case backlogban és a riasztasiszabaly-adatlapon jelenjen meg.

3. Ki reagal ra? Riasztasonként ki kell jel6lni az elsd reagalo szerepkort, a bevonando teriileteket
és az eszkalacios utat. Az els6 értékelést jellemzden az iigyeletes incidenskezeld vagy a
vizsgalatra kijel6lt szakember végzi a runbook kérdései mentén. A tovabblépésnél az IT-
biztonsag, az EIR-felel6és vagy a rendszerhez tartozo6 fejleszt6 1ép be, specidlis esetekben az
adatvédelem és a szolgaltatéi kapcsolattarté. Aminek nincs gazddja, arra senki nem fog reagélni,
vagy a reakcié a hidnyos forgatokonyv miatt elhizodik. A felelésséget a RACI-matrixban és a
runbookban kell régziteni.

4. Adminisztracio, avagy a bizonyiték. Az esemény lezarasa utan visszakereshetd nyomnak
kell maradnia: az eredeti naplobejegyzések védett, valtozatlan formaban, a riasztas és annak
mindsitése, a dontésnaplé az idévonallal, az incidensjegy, valamint a lezarast kovet6en a tanulsag
és az intézkedés. Az adminisztracio és a bizonyiték nem melléktermék, hanem a folyamat része:
audit soran igazolhatdva, jogi eljarasban felhasznalhatova teszi a szervezet miikodését, és ebbol
tanul a kdvetkezd szabalyhangolas is.
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5. NAPLOINFORMACIOBOL -> INCIDENS

1. Naplobejegyzés
A napldbejegyzés 6nmagaban csak technikai rekord. Példaul:

2026-07-03 08:42:11 - User: gomboc.artur - Login failed - Source IP: 185.x.x.X
Ez 6nmagaban még nem incidensrdl szol; csak azt jelzi, hogy volt egy torténés.
2. Esemény

A naplébejegyzés akkor mutat vizsgaland6 eseményt, ha értelmezhetd miikddési vagy biztonsagi
jelentése van. Példak:

Naplobejegyzés Esemény

1 sikertelen belépés Hibas jelszoproba.

5 sikertelen belépés Lehetséges brute force probalkozas.
Admin jogosultsag valtozott Jogosultsagmadositas tortént.
Ttizfal tiltott kapcsolatot Kiils6 kapcsolat blokkolva lett.
SIEM-iigynok leéllt A naplégytijtés kieshetett.

3. Riasztas

Riasztas akkor keletkezik, ha az esemény megfelel egy el6re bedllitott szabalynak. Példaul: ha
10 percen beliil 5 sikertelen belépés torténik ugyanarra a felhasznaléra, riasztas keletkezik. Ez
mar figyelmet igényel, de még mindig nem biztos, hogy incidens.

4. Biztonsagi esemény

Biztonsagi eseményrdl akkor beszéliink, ha az esemény biztonsagi szempontbol relevans.
Példak:

Esemény Biztonsdgi Miért?
esemény?
Egyszeri rossz jelszo Nem feltétleniil Lehet egyszerti felhasznaloi hiba.
Sok rossz jelsz6 rovid id6 alatt Igen Tamadasi kisérlet lehet.
Admin jog adasa Igen Jogosultsagi kockazat.
Sikertelen mentés (backup) Igen Helyreallithat6sagi kockazat.
A SIEM nem kap naplét Igen Az észlelési képesség sériilhet.
Sikeres belépés kiilfoldrdl, szokatlan Igen Gyants hozzaférés lehet.
idében

5. Incidens

A biztonsagi eseménybdl akkor lesz incidens, ha az értékelés alapjan legalabb az egyik feltétel
teljesiil:

¢ jogosulatlan hozzaférés tortént vagy valoszintisithetd;

e adat sériilt, kiszivargott, modosult vagy elérhetetlenné valt;

® szolgaltatas vagy rendszer miikodése sériilt;

¢ védelmi kontroll kiesett vagy megkertilésre kertilt;

* akockazat meghaladja az el6re meghatarozott incidenskiiszobot;

* t6bb naplébejegyzés egyiitt tamadasi mintat mutat.
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A napldbejegyzésbdl tehat nem automatikusan lesz incidens, hanem az elemzés és a besorolas
alapjan. Ha az incidens jelent6snek mindsiil, a 10.3 pont szerinti bejelentési hatarid6k azonnal
indulnak.
Példa egyszerii folyamatra
Kiindul6 naplébejegyzések:

08:01 - Login failed - user: admin - source: 45.Xx.X.X

08:02 - Login failed - user: admin - source: 45.X.X.X

08:03 - Login failed - user: admin - source: 45.X.X.X

08:04 - Login failed - user: admin - source: 45.X.X.X

08:05 - Login success - user: admin - source: 45.X.X.X

08:07 - User added to Domain Admins
Ertékelés:

Lépés Minosités

Tobb sikertelen belépés Biztonsagi esemény.

Ezt kovet6 sikeres admin belépés Gyants hozzaférés.
Admin csoport médositasa Kritikus biztonsagi esemény.

A jogosulatlansadg nem zérhat6 ki Incidens.

6. MUNKAFOLYAMATOK

A naplézési képességet tobb parhuzamos munkafolyamatban célszer(i kialakitani. Igy nem
egyetlen technikai projektté valik, hanem szabalyozasi, lizemeltetési, incidenskezelési és
adatvédelmi szempontbol is kezelhetd marad.

Folyamat

Cél

Fo kimenet

Tipikus résztvevok

WS-1 EIR- és
naploforras-leltar

WS-2 Riasztasi
hasznalati esetek

WS-3 Hozzaférés és
adatvédelmi védésav

WS-4 Riasztas- és

A relevans rendszerek és
napléforrasok azonositasa.

A figyelend6 kockazati
torténetek és a riasztasi
logika rogzitése.

A napléadatokhoz vald
hozzaférés és a betekintési
korlatok meghatarozasa.

A riasztasok kezelheto

Napléforras-leltar és
hiadnylista.

Use case backlog és
szabalykartyak.

Hozzaférési matrix és
adatvédelmi
kontrollpontok.

Runbook, értesitési rend,

EIR-felelGs, IT-
lizemeltetés,
informacidbiztonsag.
Informaciébiztonsag,
incidenskezeld, IT.

Adatvédelmi szakértd,
informaciobiztonsag,
vezetés.

Incidenskezeld, SOC

jegykezelés folyamatba terelése. incidensjegy-sablon. vagy lizemeltetés.
WS-5 Tesztelés és Annak igazolésa, hogy a TesztjegyzOkonyv, Informéciobiztonsag,
bizonyiték folyamat eseménytdl idévonal, intézkedési terv.  IT, auditor.
intézkedésig miikodik.
6.1  katalégus

Dokumentumok Mire valé? Frissités gyakorisaga

Uj EIR, nagyobb véltozas vagy
legalabb negyedéves ellen6rzés.

Naploforras-leltar Megmutatja, mely rendszerekb6l milyen naplé

érkezik vagy hidnyzik.

Use case backlog A tervezett, miikodd és visszavont riasztasi

logikak nyilvéantartasa.

Folyamatos, de legalabb havi
attekintés.
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Dokumentumok

Mire valo?

Frissités gyakorisaga

Runbook-katal6gus
Hozzaférési matrix
Tesztjegyz6konyv

Tanulsaglista

Rovid vizsgalati és reagalasi 1épések

gylijteménye.

Kimutatja, ki férhet hozza a napléadatokhoz és

milyen célbol.

Bizonyitja, hogy a riasztasi, jegykezelési és
vizsgalati folyamat miikodik.

A lezart incidensekbdl és a téves riasztasokbdl

szarmaz6 fejlesztések.

Riasztasi szabaly valtozasakor.

Jogosultsagvaltozaskor vagy
legalabb negyedévente.

Elesités el6tt és idGszakos
kontrollként.

Minden lezart, jelent6sebb
esemény utan.

7. NAPLOFORRAS-PRIORITASI MODELL

A naploforrasokat nem egyszerre, hanem kockazati alapon célszer(i bekdtni. A pontozas célja,

hogy a szervezet ne a konnyen elérhet6 naplokkal kezdje, hanem azokkal, amelyek a legtébbet

segitenek egy incidens felismerésében és rekonstrualasaban.

Szempont

1 pont

3 pont

5 pont

Uzleti kritikalitas
Adatérzékenység
Incidensrekonstrukcios
érték

Fenyegetettség

Bekotési nehézség

Tamogat6 rendszer.

Kevés vagy nyilvanos
adat.

Kevés vizsgalati
informaciot ad.

Ritkan tamadott, zart
kornyezet.

Nehéz- idéigényes

Fontos, de részben
kivalthato.

Bels6 hasznalata tizleti
adat.

Egy teljes rendszerrél
osszefogo képet ad..

Bels6 halézatrdl elérhet
vagy sok felhasznalo6t
érint.

Kozepes fejlesztési vagy
szolgaltatdi feladat.

Kritikus iizleti vagy
alaptevékenységi rendszer.

Személyes, bizalmas vagy
kritikus adat.

To6bb rendszert 6sszekotd
bizonyito értéke van.

Internet fel6l, tavolrol
elérhet6 vagy magas
jogosultsaggal érintett.

Koénnyt bekotni.

A megkapott pontszam alapjan érdemes a legtobb pontszamot kapottal kezdeni a napldzasi

képesség kialakitasat.

8. FELHASZNALT FORRASOK

e 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.);

e 7/2024. (VL. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl, valamint

az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrdl;

e 418/2024. (XII. 23.) Korm. rendelet Magyarorszag kiberbiztonsagarél szél6 torvény
végrehajtasarol;

® az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (NIS2 iranyelv);

¢ Napldzas — az incidenskezelés alapja. Keret és megvalésitasi sablon, v1.0 (melléklet);
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9. FOGALMAK

Zaj (riasztasi zaj): minden olyan riasztas vagy naploesemény, amely a beallitott szabaly
feltételeinek megfelel, de mogotte nincs valos biztonsagi kockazat. Tipikus forrasai: ismert és
jovahagyott karbantartas, jogszer(i valtoztatas (példaul tervezett jogosultsagmodositas), tesztelés,
automatizmusok és iitemezett feladatok miikddése, felhasznalo6i hiba (példaul elgépelt jelszd),
valamint a tul érzékenyre hangolt riasztasi szabéaly. A zaj nem artalmatlan melléktermék:
farasztja az ligyeletet, elfedi a valodi tdmadast, és rontja a riasztasokba vetett bizalmat. Ezért a
zajt nem figyelmen kiviil hagyni, hanem kezelni kell: a téves riasztds okat minden esetben
rogziteni kell, az ismétl6d6 zajforrast pedig szabalyhangolassal, kivétellistaval vagy a
kiiszobértékek modositasaval meg kell sziintetni. Egy riasztas zajnak mindsitése triage-dontés,
amelyet a dontésnapléban dokumentalni kell — igy a mindsités utdlag feliilvizsgalhaté, és a
zajarany a riasztasi szabalyok hatékonysaganak mérészamaként is hasznalhat6.

Use case backlog: a szervezet a naplozasi és biztonsagfeliigyeleti haszndlati eseteket use case
backlogban tartja nyilvan. A backlog célja, hogy dokumentaltan régzitse, mely elektronikus
informéacios rendszerhez, napléforrashoz, eseménytipushoz vagy eseménymintazathoz
kapcsolodik figyelési vagy riasztasi igény, és az adott figyelés milyen biztonsagi vagy miikodési
kockazat kezelését tamogatja.

A use case backlog minden hasznalati esetnél tartalmazza legalabb az érintett EIR megnevezését,
a naploforrast, a figyelt eseményt vagy mintazatot, a riasztasi feltételt, a kockazati indokot, a
kapcsolodo biztonsagi kovetelményt, az érintett szerepkoroket, a prioritast, az allapotot, a
feliilvizsgalat gyakorisagat, valamint a kapcsol6d6 riasztdsi szabdly és kezelési eljaras
azonositojat.

A backlog biztositja, hogy a szervezet ne altalanossagban, hanem el6re meghatarozott és indokolt
eseménykorok alapjan végezze a naplébejegyzések figyelését és elemzését. Ennek keretében
minden hasznalati esetnél rogzitésre kertiil, hogy az adott eseménytipus miért alkalmas biztonsagi
események azonositasara, utolagos kivizsgalasuk tamogatasara, illetve a nem megfelel6 vagy
szokatlan tevékenységek felismerésére.

Uj hasznélati eset élesitése elétt a szervezet ellendrzi, hogy a figyelés célja, hatdkore,
naploforrasa, riasztasi feltétele, felelGse és kezelési modja dokumentalt-e. A miikodé haszndlati
eseteket a szervezet meghatarozott gyakorisaggal, valamint relevans rendszer-, kockazati vagy
incidensvaltozas esetén feliilvizsgalja. A feliilvizsgalat eredménye alapjan a hasznalati eset
valtozatlanul fenntarthatd, modosithato, felfiiggeszthetd vagy kivezethetd.

A use case backlog nem az események kezelésének részletes lépésrendje, hanem a figyelési és
riasztasi igények nyilvantartasa. A backlog azt igazolja, hogy a szervezet mit figyel, mely EIR-
ben figyeli, milyen indok alapjan figyeli, milyen feltétel esetén keletkezik riasztas, és mely
dokumentalt kezelési eljaras kapcsolddik hozza.

Runbook: a szervezet a biztonsagi események és riasztasok egységes kezelése érdekében
runbookokat alkalmaz. A runbook célja, hogy a kijel6lt személyek vagy szerepkorok szamara
elére meghatarozott, kovethetd6 és visszaellendrizhet6 lépésrendet adjon a riasztasok
értékeléséhez, a biztonsagi események kezeléséhez, az eszkalaciohoz, a dokumentalashoz és a
lezarashoz.
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A runbook rogziti az adott riasztashoz vagy eseménytipushoz kapcsolodo elsodleges ellen6rzési
lépéseket, a vizsgdland6 naploforrasokat, a dontési pontokat, az incidenssé mindsités
szempontjait, az értesitendd vagy bevonando szerepkoroket, az eszkalaciés feltételeket, valamint
az elvégzendo valaszlépéseket. Kitér arra is, hogy milyen bizonyitékokat kell meg6rizni, milyen
jegyben vagy nyilvantartasban kell dokumentalni az esemény kezelését, és milyen
informacidknak kell szerepelniiik a déntésnapléban.

A runbook alapjan a riasztas elsd értékelése soran meg kell allapitani, hogy az esemény téves
riasztasnak, normal miikodésbdl ered6 eseménynek, biztonsagi eseménynek, incidensgyantinak
vagy incidensnek mindsiil-e. Amennyiben az esemény jogosulatlan hozzéaférésre, adatbiztonsagi
sériilésre, szolgaltataskiesésre, védelmi kontroll hibajara, sértetlenségi problémara vagy mas
biztonsagi kockazatra utal, a kezelést a szervezet biztonsagi eseménykezelési eljarasrendje
szerint kell folytatni.

A runbook tdmogatja a biztonsagi eseménykezelési képesség kovetkezetes miikodését, mert
ugyanazon tipusu riasztasok esetén az értékelés, az eszkalacio, az intézkedés és a dokumentalas
egységes modon torténik. Hasznalata hozzajarul ahhoz, hogy a szervezet a biztonsagi
eseményeket nyomon kovesse, dokumentalja, sziikség esetén jelentse, valamint a lezart
események tapasztalatait beépitse az eljarasok, a szabalyok és a riasztasi feltételek
feliilvizsgalataba.

A runbook nem a figyelési igények nyilvantartasa, hanem az adott riasztas vagy eseménytipus
kezelésének végrehajtasi utmutatoja. Azt igazolja, hogy a szervezet a riasztas bekdvetkezésekor
tudja, ki értékeli az eseményt, milyen adatok alapjan dont, mikor eszkalal, milyen intézkedést
hajt végre, és milyen bizonyitékot hagy hatra.

11



MacvaR VFP \é?cl’;:t(;)zésfejlesztési VFP3 KiberVéd - NIS2 Audit felkészités

@) ES IPARKAMARA

10. MELLEKLET 1.: KERET ES MEGVALOSITASI SABLON, V1.0

10.1 Napléforras-prioritasi modell

Szempont 1 pont 3 pont 5 pont
Uzleti kritikalitas Tamogat6 rendszer. Fontos, de keriil6uttal Kritikus tizleti vagy
részben kivalthat6. alaptevékenységi rendszer.
Adatérzékenység Kevés vagy nyilvanos  Bels6 hasznalatu tizleti Személyes, bizalmas vagy
adat. adat. nagy hatasu adat.
Incidensrekonstrukcios Kevés vizsgalati Egy szakaszt jol Tobb rendszert 6sszekotd
érték informaciot ad. megmagyaraz. bizonyito6 értéke van.
Fenyegetettség Ritkan tamadott, zart Bels6 halézatrdl elérhet6 Internet feldl, tavolrol
kornyezet. vagy sok felhasznalot elérhet6 vagy magas
érint. jogosultsaggal érintett.
Bekotési nehézség Konny{ bekotni. Kozepes fejlesztési vagy Nehéz; a pontszamot a
szolgaltatoi feladat. tervezésnél forditottan kell
kezelni.

A szakmai prioritas az els0 négy szempont 6sszege. Déntotabla:

Osszpontszam Besorolas Javasolt dontés

17-20 Azonnali prioritas Projekttervbe és felelshoz kell rendelni.

13-16 Magas priorits A kovetkezd bevezetési hullamban kezelendd.

9-12 Kozepes prioritas Kockazati indoklassal titemezhet6.

5-8 Alacsony prioritas Csak akkor indokolt, ha gyorsan bekothetd, vagy auditkérés

kapcsolédik hozza.

10.2 Riasztasi hasznalatieset-sablon

Mez6 Kitoltési atmutaté

Use case azonositd Egyedi, rovid azonosit6. Példa: UC-IAM-001.

Kockéazati torténet Egy mondatban: milyen nem kivéant helyzetet akarunk észlelni.
Erintett EIR / szolgaltatas Mely rendszerhez kapcsolodik a felismerés.

Sziikséges naploforrasok Mely forrasokbol kell adat; jel6lni kell, ha valamelyik hianyzik.
Riasztasi feltétel Uzleti nyelven, nem gyéartospecifikus lekérdezésként.

Els6 értékelési kérdések Mit kell ellenérizni az els6 15-30 percben.

Téves riasztasi okok Ismert karbantartds, jogos valtozas, teszt, szolgaltat6i miivelet.
Kapcsolddé runbook Melyik eljaras szerint kell haladni.

Feliilvizsgalati datum Mikor kell tjra ellenérizni a szabéaly hasznossagat.

10.3 Kezdo use case backlog

ID Kockazati torténet Elso vizsgalati kérdés Javasolt
allapot
UC-IAM-001 Kiemelt jogosultsag olyan folyamaton Van-e kapcsolédé jogosultsagi ~ Tervezend6
kiviil valtozik, amelyre nincs el6zetes kérelem vagy valtozasjegy?
jovahagyas.
UC-0OPS-002 Uzleti rendszer napléforrasa elnémul, Miiszaki hiba, szolgéaltatoi Kiemelt

12
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mikozben a szolgéltatas aktivnak latszik.  véltozas vagy szandékos
leallitas tortént?

UC-END-003 Védelmi komponens allapota révid id6 Azonos telephely, verzi6 vagy Tervezendd
alatt tobb végponton kedvezdtlenre frissitési hullam érintett?
valtozik.

UC-DATA-004 Szokatlan mintazati adatkinyerés torténik ~ Normal riportfuttatds vagy Tervezendd
egy magas értékd tizleti rendszerbdl. rendkiviili export?

UC-CLD-005 Felh6s adminfeliileten konfiguraciés Bels6 admin, szolgéltaté vagy Kiemelt
valtozas torténik az tizemi ablakon kiviil.  automatizmus végezte?

UC-AI-006 Nem jovahagyott online szolgaltatas Engedélyezett vallalati Opcionalis
iranyaba céges adatmozgas gyanuja meriil  szolgaltatasrol vagy
fel. arnyékhasznalatrél van sz6?

UC-MSP-007 Kihelyezett szolgéltatdi fidk a Volt-e bejelentett szolgaltatdi Kiemelt
megallapodott karbantartasi ablakon kiviil munkavégzés vagy nyitott
vagy szokatlan helyrél 1ép be. hibajegy?

10.4 Szerepek és felelosségek (RACI)

Tevékenység Vezetés Informaci EIR- IT- Incidens-  Adatvédel
0- felelos lizemeltet kezelo em
biztonsag és

Naplozasi célok és A R C C C C

prioritasok jovahagyasa

Naploforras-leltar I A R R C I

karbantartasa

Use case backlog kezelése I A/R C C R C

Technikai bekotés és I C C A/R C I

hibaelhéritas

Riasztas elsd értékelése I A C C R I

Incidensvizsgalati I A C C R C

bizonyitékok kezelése

Napléhozzaférések I A @ R C C

feliilvizsgalata

Adatvédelmi kontrollpontok I C I C C A/R

meghatarozasa

Jelolések: R = végrehajtd (Responsible), A = elszamoltathaté (Accountable), C = bevonand6 (Consulted), I =
tajékoztatand6 (Informed).

10.5 Miikodési ritmus

Gyakorisag Feladat Kimenet

Napi Magas prioritasu riasztasok attekintése, nyitott Triage-dontés, jegyfrissités.
incidensjeloltek ellendrzése.

Heti Zajos szabalyok, elnémult forrasok és visszatérd Szabalyhangolasi vagy technikai
hibak éttekintése. feladat.

Havi A use case backlog és az 1ij EIR-véltozasok Uj vagy médositott riasztési
Osszevetése. igény.

Negyedéves Naplohozzaférések, forraslefedettség és a tesztelt Feliilvizsgalati jegyz6konyv.

riasztasok attekintése.

Incidens utan Az érintett naploforrasok, a hidnyzo bizonyitékok és  Tanulsaglista és intézkedési terv.
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a téves riasztasok értékelése.

10.6

Incidensvizsgalati munkalap

Elso értékelés:

Mezo6

Kitoltendo tartalom

Esemény azonosit6ja
Eszlelés ideje

Erintett rendszer
Elsédleges hatas
Erintett fiok / folyamat
Els6 dontés

Azonnali intézkedés

Jegyszam vagy riasztasi azonosito.

Mikor kertilt a szervezet latokorébe.

EIR, szolgaltatas, felh6komponens vagy végpontcsoport.

Rendelkezésre allas, bizalmassag, sértetlenség vagy miikodési zavar.

Felhasznalo, szolgaltatasfiok, adminfolyamat vagy automatizmus.

Téves riasztas, biztonsagi esemény, incidensjeldlt vagy incidens.

Elkilonités, hozzaférés-felfiiggesztés, a szolgaltato értesitése,

bizonyitékmentés.

Bizonyiték- és dontésnaplo:

Idopont Forras Mit ellendriztiink? Megallapitas Dontés /
kovetkezo lépés
kitoltendo kitoltendo kitoltendd kitoltendo kitoltendo
kitoltendd kitoltendd kitoltendd kitoltendd kitoltendd
kitoltendd kitoltend6 kitoltendd kitoltendd kitoltend6

10.7 Kiils6 szolgaltato6i naplok — ellenorzo kérdéssor

Kérdés

Szerzodéses / miikodési elvaras

Bizonyiték

Milyen események
érhet6k el?

Mennyi ideig kérhet6
vissza?

Milyen gyors az
atadas?

Ki férhet hozza?

Exportalhaté-e a
naplo6?

Kiildhet6-e kozponti
gytjtébe?

A szolgaltaté naplézasi korét szolgéltatasonként
dokumentalni kell.

A visszakereshet6ségi id6 ne legyen rovidebb a
szervezet vizsgalati igényénél.

Incidens esetén legyen meghatarozott
kapcsolattarté és valaszido.

A szolgaltatdi és a bels6 hozzaférések legyenek
szerepkorhoz kotve.

Legyen vizsgalathoz hasznalhat6 formatum és
id6tartomany szerinti export.

Ha igen, a bekdtés technikai és adatvédelmi
feltételeit rogziteni kell.

Szolgaltatoi leiras,
adminfeliileti export vagy
szerzodésmelléklet.

Meg0rzési tajékoztatd vagy
szerz6déses pont.
Kapcsolattartasi rend, SLA.
Jogosultsagi lista.

Mintaféjl vagy exportleiras.

Integraciés dokumentécio.

10.8 Naploforras-onboarding ellenérzélista

Kérdés

Igen / Nem

Megjegyzés

Az EIR szerepel a nyilvantartasban?

Az EIR-nyilvantartas sorara hivatkozva.

Van kijelolt EIR-felel6s? Név és helyettes megadasa.

Ismert, milyen napléforrasok allnak A forraslista a leltar melléklete.
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Kérdés Igen/Nem Megjegyzés

rendelkezésre?

Rogzitett a gylijtési mod? Kozponti gyiijt6, helyi tarolas vagy
szolgéaltatdi feliilet.

Ismert a meg06rzési id6? Id6tartam és rogzitésének helye
(szabalyzat, szerz6dés).

Van napléforras-kiesési jelzés? Kapcsolédé use case: UC-OPS-002.

Van legalabb egy kapcsol6dé use case? Backlog-azonosité megadasa.

A hozzaférési jogosultsdgok dokumentaltak? A hozzaférési matrix vonatkozo sora.

Tesztelték, hogy a naplé vizsgalathoz A tesztjegyz6konyv szama és datuma.

hasznalhat6?

10.9 Riasztasiszabaly-adatlap

Mezo Erték

Szabalyazonosito kitoltend6

Kapcsolddé use case kitoltendd

Erintett napl6forrés kitoltend6

Prioritas alacsony / kdzepes / magas / kritikus
Els6 reagal6 szerepkor kitoltend6

Runbook-hivatkozas vagy -azonositd kitoltendd

Tesztelés datuma kitoltendd

Utolsé feliilvizsgalat kitoltendd

Ismert téves riasztasi okok kitoltendd

10.10 Incidens utani tanulsagok sablonja

Kérdés Valasz
Mely naploforras segitette legjobban a vizsgalatot? kitéltendd
Mely sziikséges adat hianyzott? kitoltendd
Volt-e felesleges vagy zajos riasztas? kitoltendd
Kellett-e kézi adatbekérés a szolgaltat6tdl? kitoltendd
Milyen szabalyt, runbookot vagy hozzaférést kell médositani?  kitoltendd
Milyen hataridével és felelGssel keriil be az intézkedési kitéltendd
tervbe?

10.11 Bevezetési iitemterv (90 nap)

Idétav Fokusz Konkrét kimenet
0-30 nap Alapfelmérés és dontési rend. EIR-lista, a naploforras-leltar els6 valtozata, prioritasi
pontozas, a szerepkorok rogzitése.
31-60 nap Els6 hasznalati esetek és 5-10 kiemelt use case, hozzaférési matrix, elsé
hozzaférési véddsavok. runbookok, adatvédelmi kontrollpontok.
61-90 nap Teszt és miikodési beépités. Riasztasi tesztek, az incidensmunkalap prébéja, a heti és

havi miikodési rutin elinditasa.
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90 nap utan Bovités és finomitas. Uj forrasok bekotése, a téves riasztasok csokkentése,
negyedéves feliilvizsgélat, a tanulsagok beépitése.
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