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1. VEZETOI OSSZEFOGLALO

A shadow AI a munkatarsak altal a szervezet tudta, jovahagyasa és feliigyelete nélkiil hasznalt
mesterséges intelligencia. Mogotte ritkan all rossz szandék, a munkatars egyszertien gyorsabban
akar dolgozni, ezért bemasol egy szerzodéstervezetet egy ingyenes chatbotba. Egy 2025 végi
hazai felmérés szerint a munkdjukban MI-t hasznalok 65 szazaléka sajat kezdeményezésre teszi
ezt, és csak 11 szazalékuk hasznal munkaltaté altal biztositott eszkozt.

A legnagyobb kockazat, hogy az adat olyan szolgaltatéhoz kertil, amellyel a Szervezetnek nincs
szerzOdése, és amely a bevitt tartalmat modellje fejlesztésére is felhasznalhatja. A kimenet
ellen6rzés nélkiil jut el dontésekbe és programkddba, a bongészobévitmeények és a sajat telepitési
MlI-iigynokok pedig a munkatars jogosultsagaival érik el a vallalati rendszereket.

A NIS2 hazai szabalyozasa nem haszndlja a shadow Al kifejezést, kovetelményei mégis erre a
helyzetre is valaszt adnak. A Kiberbiztonsagi térvény szerint a vezetének gondoskodnia kell a
szervezet altal hasznalt rendszerek felmérésérdl és nyilvantartasba vételérdl, a 7/2024. (V1. 24.)
MK rendelet pedig minden biztonsagi osztalyban el6irja, hogy a viselkedési szabalyok
korlatozzak a kiils6 alkalmazasok hasznalatat és a céges azonositoval torténd regisztraciot. Az
Al Act alapjan a Szervezet alkalmazdként felelhet a munkavégzés soran hasznalt MI-
eszkozokért, a munkahelyi érzelemfelismerés tiltott, a palyazok chatbottal tortén6 rangsorolasa
pedig szolgaltatéi kotelezettségekkel jarhat.

A javasolt megkozelités a kivaltas, nem a puszta tiltas, amely a hasznalatot a még kevésbé lathato
maganeszkozokre szoritja ki. A Szervezet adjon szerzédéssel lefedett MI-eszkozt és vilagos
szabalyt a bevihet6 adatokrél, tegye lathatova a tényleges hasznalatot, és ehhez igazitsa a
technikai korlatozasokat.

2. AVIZSGALANDO KERDES

Egy NIS2'-kotelezett szervezet (a tovabbiakban mint ,,Szervezet”) munkatarsai olyan MI-alapi
eszkozoket is hasznalnak, amelyeket a Szervezet nem hagyott jova, és amelyekrdl gyakran nem
is tud. A vizsgalando kérdés az, hogy mit jelent a shadow IT és a shadow Al, mennyire elterjedt
a jelenség, milyen kockazatokat hordoz, és milyen adminisztrativ és technikai eszkdzokkel
védekezhet ellene a Szervezet. Vizsgaljuk tovabba, hogy a hazai NIS2 szabalyozas, kiilléndsen a
7/2024. (V1. 24.) MK rendelet, valamint az Al Act milyen el6irasokat tartalmaz a kockazatok
kezelésére.

Az allasfoglalds a jovahagyott MI-hasznalattal foglalkoz6 2026/45. szamu (altalanos céli MI-
rendszerek) és 2026/48. szamu (MI-célszoftverek) allasfoglalast egésziti ki, ezért nem targya a
jovahagyott eszk6zok bevezetésének elemzése. Az adatvédelmi és munkajogi kérdéseket csak
annyiban érintjiik, amennyiben a védekezés szempontjabol meghatarozok.

! Az Eurépai Parlament és a Tanacs (EU) 2022/2555 irdnyelve (2022. december 14.) az Uni6 egész teriiletén
egységesen magas szintli kiberbiztonsagot biztosité intézkedésekrdl (NIS 2 iranyelv)
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3. GYAKORLATI JAVASLATOK

3.1 Adminisztrativ eszkozok

A védekezés nem technikai kérdéssel kezdddik. A munkatars azért hasznal nem jovahagyott
eszkozt, mert segitség kell a munkajahoz, a Szervezet pedig nem kinal jobbat, vagy a jovahagyas
tul lassu. A brit Nemzeti Kiberbiztonsagi Kézpont (NCSC) is azt javasolja, hogy a szervezet
el6bb ezeket az igényeket értse meg.” Javasoljuk, hogy a Szervezet legaldbb a kovetkeziket
rogzitse.

e Mil-haszndlati szabalyzat a viselkedési szabalyok részeként, amely az eszkozoket
engedélyezett, feltételekkel engedélyezett és tiltott kategoriaba sorolja, adatosztalyonként
meghatarozza a bevihet6 adatokat, és szabdlyozza a céges e-mail-cimmel t6rténd
regisztraciot. Megismerésérdl a munkatars nyilatkozatot tesz.

e Mil-nyilvantartds a rendszernyilvantartas részeként, eszkozonként a szolgaltatd, a
felhasznalasi cél, a bevihet6 adatok, az adatkezelés helye és a felel6s megjelolésével.

* Gyors jovahagyasi eljaras a szolgaltatdi feltételek és az adatkezelési hely ellendrzésével,
sziikség esetén adatvédelmi hatasvizsgalattal, mert a hetekig tarté6 engedélyezés a titkos
hasznalatot erdsiti.

e Jb6vahagyott alternativa, vagyis olyan vallalati MI-szolgaltatds, amelynek feltételei
kizarjak a bevitt adatok tanitasra valé felhasznalasat, céges fiokkal érhetd el, és naplét ad
a Szervezetnek. Ilyen eszkdz nélkiil a tiltds nem miikodik.

e Eszkozspecifikus MI-jartassagi képzés a vezetGknek is, konkrét példakkal arr6l, mi
torténik a bevitt adattal, miben téved a modell, és kinek kell sz6lni téves adatbevitel esetén.

e Atmeneti amnesztia, amelynek keretében a munkatarsak szankcié nélkiil jelezhetik az
eddig hasznalt eszk6zoket.

3.2 Technikai eszkozok

A technikai eszkdzok els6 célja a lathatdésag, mert amir6l a Szervezet nem tud, azt sem
jovahagyni, sem kivaltani nem tudja.
¢ Felderités a proxy-, DNS- és tlizfalnaplok, a felh6hozzaférés-biztonsagi (CASB, SSE)
megoldasok, a végponti szoftverleltar és az egyszeri bejelentkezés napléinak elemzésével,
amely kimutatja a hasznalt MI-szolgaltatasokat, b6vitményeket és OAuth-hozzaféréseket.
e Hozzaférés-iranyitas a webes atjarén, a jovahagyott szolgaltatasok engedélyezésével, a
tobbi letiltasaval vagy a jovahagyott eszkozre tereld figyelmeztetéssel, valamint a vallalati
munkatertiiletre korlatozassal (tenant restriction), hogy maganfiokkal ne lehessen belépni.

® Adatszivargas-megel6zés (DLP) a bongészében és a végponton, amely a beillesztett
szoveget és a feltoltott fajlt vizsgdlva a mindsitett adatot nem engedi a nem jévahagyott
szolgaltatas felé. Hatékonysaga az adatosztalyozas minéségén mulik.

® Végponti és bongészékontroll, az alkalmazasok engedélyezdlistaja, a helyi rendszergazdai
jog megvonasa, a bovitmények kdzponti engedélyezése és a sajat telepitésti MI-ligynokok
tiltasa.

> NCSC (UK), Shadow IT, 2023. jilius 27., feliilvizsgélva 2026. augusztus 14. (ncsc.gov.uk)
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e MiI-étjar6 a fejlesztOknek és az integracioknak, amely kdzpontilag kezeli az API-kulcsokat,
naplézza a lekérdezéseket és kisziiri a személyes adatot.

e Napldzas és riasztas a biztonsagi eseménykezeld (SIEM) rendszerben a tdmeges feltoltésre
és az ij MI-szolgaltatas megjelenésére.
Ezek az eszkozok a munkavallalok ellenorzésére is alkalmasak, ezért alkalmazasukrol a
munkavallalot elGzetesen irdsban tajékoztatni kell,® a promptok tartalmanak vizsgélata el6tt pedig
érdekmérlegelést, indokolt esetben adatvédelmi hatasvizsgalatot kell végezni.* A 7/2024. (VL.
24.) MK rendelet maga is el6irja, hogy a Szervezet jogi allasfoglalast kérjen a rendszerfeliigyeleti
tevékenységekrdl.’

3.3 Jo gyakorlatok és megoldasok KKV-k szamara

Egy kis- vagy kozépvallalkozasnak nincs sziiksége draga platformra. A leghatékonyabb 1épés
egy vallalati el6fizetés egy ismert MI-szolgaltatasra, amelynek feltételei kizarjak a tanitasi célu
felhasznalast, és amelyet mindenki céges fiokkal ér el. Mellé elég egy egyoldalas szabéaly arrdl,
hogy tigyféladat, személyes adat és szerz6dés csak ebbe az eszkdzbe vihetd be.

A masodik 1épés a meglévo eszkdzok beallitasa. A kiils6 alkalmazasoknak adhaté hozzaférést
rendszergazdai jovahagyashoz kell kotni, a bongész6ben csak engedélyezett bdvitmények
futhatnak, és a munkatars ne telepithessen szoftvert. A harmadik egy félévente ismételt, szankcid
nélkiili kérd6iv a hasznalt MI-eszk6zokr6l, ez a legolcsobb felderités.

3.4 A javasolt eljaras

a) Felmérés, a naplék, az OAuth-hozzaférések és egy munkatarsi kérd6iv alapjan a
ténylegesen hasznalt MI-eszk6zok feltérképezése és felvétele a rendszernyilvantartasba.

b) Kockazatelemzés és dontés, eszkozonként a kezelt adatok, a szolgéltatéi feltételek és a
felhasznalasi cél értékelése, majd a vezet6 dontése az engedélyezésrol, a kivaltasrol vagy
a tiltasrol.

c) Szabalyozas és kivaltas, az MI-hasznalati szabalyzat kiadasa, a joévahagyott eszkoz
bevezetése, a munkatarsak nyilatkozata és az atmeneti amnesztia.

d) Technikai kontrollok, a folyamatos felderités, a nem jovahagyott szolgéltatasok
korlatozasa és az adatszivargas-megel6zés bevezetése a munkavallalok elGzetes
tajékoztatasa mellett.

e) Feliilvizsgalat, a nyilvantartas, a szabalyzat és a kockazatelemzés legalabb évenkénti, 0j
eszkoztipus megjelenésekor soron kiviili frissitése.

32012. évi L. térvény (Mt.) 11/A. § (1) bekezdés

* Az Eurépai Parlament és a Tanacs (EU) 2016/679 rendelete (GDPR) 6. cikk (1) bekezdés f) pont és 35. cikk (1)
bekezdés

*7/2024. (V1. 24.) MK rendelet 2. melléklet 18.13.6. pont (A, J, M)
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4. VALASZ ES INDOKOLAS

4.1 A vizsgalat kiindulépontjai

A Szervezet a Kiberbiztonsagi tv. 1. § (1) bekezdés d) pontja ala tartozik. A shadow Al
megitéléséhez harom kiindulopontot régzitiink.

Az els6, hogy a nem jovahagyott MI-szolgaltatds nem a Szervezet elektronikus informacios
rendszere, mert nincs a rendelkezésében.® A Szervezet rendelkezésében vannak viszont azok a
végpontok, fiokok, halézati kapcsolatok és adatok, amelyekkel a szolgaltatast hasznaljak, igy a
kovetelmények ezeken keresztiil érik el a shadow Al-t.

A masodik, hogy a vezet§ gondoskodik a szervezet altal haszndlt elektronikus informaciés
rendszerek felmérésér6l és nyilvantartasba vételérél, és & dont a hasznalatbavételiikrél.”
Allaspontunk szerint a felmérésnek a munkavégzéshez ténylegesen haszndlt kiilsé MI-
szolgaltatasokat is ki kell mutatnia.

A harmadik, hogy a kockazatelemzésben a 3. melléklet fenyegetéskatalgusat kell alkalmazni,®
amelynek 31. tétele, az eszkdzok vagy az elektronikus informacids rendszer engedély nélkiili
kezelése vagy hasznalata, maga a shadow IT és a shadow Al

4.2 A fogalmak pontositasa
421 A shadow IT

A shadow IT (arnyékinformatika) a szervezetben iizleti célra hasznalt, de a szervezet szamara
ismeretlen eszkozok és szolgaltatasok Osszessége.’ Tipikus példdja a magan felhGtarhely, a
munkahelyi egyeztetésre hasznalt magan {izenetkiild6 vagy a céges kartyaval el6fizetett
szoftverszolgaltatas. Az okok kozott a brit NCSC a jovahagyott eszkdzok hidnyzé funkcioit, a
lassu kérelmezést és a kockazat ismeretének hianyat emliti. Amirdél a szervezet nem tud, azt nem
tudja védeni, naplozni és kivizsgalni.

4.2.2 A shadow Al

A shadow Al a shadow IT leggyorsabban terjed6 formdja, az IBM meghatarozasa szerint barmely
MI-eszkoz vagy -alkalmazas hasznalata a munkatéarsak részér6l az informatikai tertilet hivatalos
jovahagyasa vagy feliigyelete nélkiil." Ide tartozik a maganfiokkal hasznalt nyilvanos chatbot, a
jovahagyott szoftverbe épitett, de nem értékelt MI-funkcié (példaul egy videokonferencia
jegyzetel6je), a levelezéshez kapcsolddé bongészébévitmény és OAuth-integracio, valamint a
munkatars altal telepitett, a nevében 6nall6an cselekvé MI-ligynok.

A shadow AI harom ponton kiilénbozik a hagyomanyos shadow IT-t6l. A felh6tarhely csak
tarolja az adatot, az MI-szolgaltatas feldolgozza, és akar a modell fejlesztésére is felhasznalhatja.
Telepitést sem igényel, ezért a szoftverleltdr nem mutatja ki. Végiil a kimenet visszadramlik
szerz6désbe, tigyféllevélbe vagy programkddba, igy a bizalmassag mellett a sértetlenséget is
veszélyezteti.

62024. évi LXIX. tv. 6. § (1) bekezdés

72024. évi LXIX. tv. 6. § (3) bekezdés 1. és 12. pont

87/2024. (V1. 24.) MK rendelet 2. § (4) bekezdés és 3. melléklet
® NCSC (UK), Shadow IT (ncsc.gov.uk)

9 IBM, What is shadow AI?, 2024. oktGber 25. (ibm.com)
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4.3 A shadow Al elterjedtsége

A nemzetkozi felmérések szerint a munkahelyi MI-hasznalat jelentds része a szervezetek
latokorén kiviil zajlik. A KPMG és a Melbourne-i Egyetem 47 orszagra kiterjed6 2025-0s
kutatasaban a munkavallalok 57 szazaléka mondta, hogy eltitkolja az MI hasznalatat, és az MI
altal készitett munkat a sajatjaként mutatja be. Csaknem felilk a munkahelyi szabalyokkal
ellentétesen is hasznalta az MI-t, példaul érzékeny céges informaciot t6ltott fel nyilvanos MI-
eszkozbe."

A Gartner 2025-6s felmérésében a szervezetek 69 szadzaléka gyanitotta vagy tudta, hogy
munkatarsai tiltott nyilvanos generativ MI-eszkdzt hasznalnak, és az elemzdcég szerint 2030-ra
a vallalatok tobb mint 40 szazalékanal kovetkezik be shadow Al-hoz kéthetd biztonsagi vagy
megfelelési incidens.'> A Netskope 2026. janudri jelentése szerint a generativ MI-t hasznalék 47
szazaléka még mindig maganfiokot hasznal, egy atlagos szervezetnél pedig havonta 223
kapcsolddé adatbiztonsagi szabalyszegést rogzitenek, kétszer annyit, mint egy évvel korabban.'
Az IBM 2026. juliusi jelentése szerint a shadow Al-t érint6 biztonsagi események aranya egy év
alatt 20-r6l 43 szazalékra noétt, az incidenst elszenvedett szervezetek tobb mint kétharmadanak
pedig nem volt MI-irdnyitési szabalyzata.'*

A hazai helyzet sem kedvezébb. A Median 2025 novemberi, 600 f6s reprezentativ felmérése
szerint a munkavallalok t6bb mint fele hasznal MI-t a munkdjaban. Az MI-t hasznéalok 65
szazaléka sajat kezdeményezésre teszi ezt, és csak 11 szazalékuk hasznal munkaltat6 altal
biztositott megoldast. A valaszadok kozel 80 szazaléka szerint a munkahelyén hivatalosan sz6ba
sem keriilt az MI hasznalata.” A hazai munkahelyi MI-hasznalat tehat nagyrészt shadow Al.

4.4 A shadow Al jelentette kockazatok

A kockazatok a 3. melléklet fenyegetéskatalégusaval irhatok le. A kiindulé fenyegetés mindig
az engedély nélkiili hasznalat (31. tétel), a kovetkezmények azonban eltéréek.

4.4.1 Bizalmassag és adatkiaramlas

A leggyakoribb eset, hogy a munkatars szerz6dést, ligyféllistat vagy forraskodot masol be egy
nyilvanos szolgaltatdsba. A Samsung munkatarsai 2023-ban igy juttattak bels6 forraskdédot a
ChatGPT-be, a wvallalat ezt kovetden atmenetileg korlatozta a generativ Ml-eszk6zok
hasznélatat.'® Ez a védett informaci6 nyilvanossagra keriilése (20. tétel) és a személyes adatokkal
torténd visszaélés (39. tétel) esete. A maganfiokos szolgaltatasok feltételei gyakran megengedik
a bevitt tartalom tanitasra valé felhasznalasat, a Szervezet pedig sem torlést, sem naplot nem
kérhet. 2025 nyaran a ChatGPT-ben megosztott beszélgetések ezrei voltak megtalalhatok
keres6kben,'”” 2025 decemberében pedig kideriilt, hogy millick 4ltal hasznalt

' KPMG és University of Melbourne, Trust, attitudes and use of artificial intelligence, 2025. 4prilis (kpmg.com)

12 Gartner, sajtokozlemény, 2025. november 19. (gartner.com)

13 Netskope, Cloud and Threat Report 2026, 2026. janudr 7. (netskope.com)

“1BM és Ponemon Institute, Cost of a Data Breach Report 2026, 2026. jilius 29. (ibm.com), ismerteti Cybersecurity
Dive, 2026. julius 29.

15 Median a Sicontact Kft. (ESET) megbizasdbol, MI a baj? kutatds, 2025. november (median.hu)

6 CNBC, 2023. méjus 2. (cnbc.com)

7 The Register, 2025. augusztus 1. (theregister.com)
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bongészébdvitmények a ChatGPT-, Claude-, Gemini- és Copilot-beszélgetéseket a kiado
szervereire tovabbitottak.'®

4.4.2 Sértetlenség és a kimenet megbizhatésaga

A kimenet ellen6rzés nélkiil keriil vissza a Szervezetbe. A nyelvi modell magabiztosan téved,
nem létezd jogszabalyhelyet vagy forrast is el6allithat, ez a nem megbizhat6 forrasbdl szarmazo
informéacio (21. tétel) esete. A KPMG felmérésében a munkavéllalék 66 szadzaléka ellen6rzés
nélkiil fogadja el az MI kimenetét, 56 szazalékuk hibazott is mar emiatt.' Egy 2025-6s kutatas
szerint a kodgeneralé modellek altal javasolt szoftvercsomagok koziil a kereskedelmi

20
t,

modelleknél legalabb 5,2, a nyilt modelleknél 21,7 szazalék nem létezett,” ilyen néven pedig a

tamado kartékony csomagot tehet kozzé (slopsquatting).

4.4.3 Jogosultsagok, MI-iigynokok és ellatasi lanc

A bdvitmények, az OAuth-integraciok és a sajat telepitési MI-ligynokdk a munkatars
jogosultsagaival érik el a levelezést, a dokumentumtarat, egyes esetekben a parancssort is. Ez az
engedélyekkel valo visszaélés (33. tétel) és a rosszindulatd szoftverek (40. tétel) kockazata. A
2026 elején gyorsan elterjedt OpenClaw személyi MI-ligynok hozzafér a levelezéshez, a
naptarhoz és a bongész6hoz, és parancsokat futtathat. Néhany hét alatt stulyos sériilékenységeket
(koztiik a CVE-2026-25253 azonositojut) és tobb szaz kartékony kiegészit6t azonositottak
hozza.*' A shadow Al mogott ismeretlen ellatasi 1anc is éll, a szolgaltatas zavara (12. tétel) pedig
olyan folyamatot allithat le, amelyrél a vezetés nem is tudta, hogy MI-re épiil.

4.4.4 Jogi és megfelelési kockazatok

A shadow Al a jogszabalyok vagy szerz6dések megszegésének kockazatat (30. tétel) is hordozza.
Ha a munkatars személyes adatot visz be olyan szolgaltatasba, amellyel nincs adatfeldolgozoi
szerz6dés, sériil az a kovetelmény, hogy az adatkezel¢ csak megfelel6 garancidkat nyujté
adatfeldolgozét vegyen igénybe. Az adatokhoz hozzaféré személy raadasul csak az adatkezel
utasitdsa szerint kezelhetné azokat.”” A holland adatvédelmi hat6sag ezt adatvédelmi incidensnek
tekinti, ha a munkatars a munkaltatéi megallapoddassal ellentétesen jar el.” Az iizleti titok
védelmének feltétele, hogy a jogosult a titokban tartas érdekében az adott helyzetben altalaban
elvarhat6 magatartdst tanusitsa.” Ha a Szervezet tudja, hogy a munkatarsai bizalmas informdciét
masolnak nyilvanos MlI-szolgaltatasba, és nem 1ép, egy jogvitdban nehezen igazolja az elvarhaté
magatartast, és a munkavallalé titoktartasi kotelezettségére® alapitott fellépése is gyengiilhet. Az
tigyfélszerz6dések és titoktartasi megallapodasok megszegése szintén valds kockazat.

18 The Hacker News, 2025. december 15. (thehackernews.com)

9 KPMG és University of Melbourne, 2025 (kpmg.com)

20 Spracklen és tarsai, We Have a Package for You!, USENIX Security 2025 (arxiv.org)

21 Kaspersky, 2026. februér 16. (kaspersky.com)

2 (EU) 2016/679 rendelet 28. cikk (1) bekezdés és 29. cikk

2 Autoriteit Persoonsgegevens (holland adatvédelmi hatésag), 2024. augusztus (autoriteitpersoonsgegevens.nl);
(EU) 2016/679 rendelet 4. cikk 12. pont és 33. cikk (1) bekezdés

22018. évi LIV. torvény 1. § (1) bekezdés

232012. évi I. térvény 8. § (4) bekezdés



T — VFP Véllalkozésfejlesztési VFP3 KiberVéd - NIS2 Audit felkészités

KERESKEDELMI Projekt

@\\\\\\\ ES IPARKAMARA

4.5 NIS2 eloirasok a kockazatok kezelésére

45.1 A torvényi keret

A NIS2 iranyelv a kockazatkezelési intézkedések minimumakeént irja el6 tobbek kozott az
informatikai biztonsagi szabalyzatokat, az ellatasi lanc biztonsagat, a kiberhigiéniat és a képzést,

valamint a hozzaférés-ellendrzést és az eszkozgazdalkodast.”®

A Kiberbiztonsagi térvényben
ezek a vezet6 feladataiként jelennek meg. A vezet6 gondoskodik a szervezet altal hasznalt
rendszerek felmérésérél és nyilvantartasba vételérdl, kiadja a felhasznalokra vonatkozo
informdacidbiztonsagi szabélyzatot, dént a hasznélatbavételrél,”” és gondoskodik a képzésrél,

valamint az események nyomonkoévethetGségérdl.?

A jovahagyott MI-szolgaltatoval szemben a
kiberbiztonsagi kovetelményeknek szerzGdéses kotelemként kell teljesiilniiik.” A shadow Al
mindezeket megkeriili, kezelése ezért nem tobbletfeladat, hanem a térvényi kotelezettségek

teljesitésének feltétele.

4.5.2 A rendelet védelmi intézkedései

A 7/2024. (VL. 24.) MK rendelet 2. mellékletének tobb kovetelménye kozvetleniil a shadow Al
kezelésére szolgal. A legfontosabbak a viselkedési szabalyok, amelyeket a Szervezet minden
osztalyban dokumental, kihirdet, és a hozzaférés el6tt nyilatkozattal fogadtat el,*® és amelyeknek
a kiils6 alkalmazasok hasznalatat is korlatozniuk kell.

13.4.1. a kéz6sségi média, kézbsségi oldalak és kiilsé oldalak, valamint
alkalmazasok hasznalatanak korlatozadsa;

[...]

13.4.3. a szervezet dltal biztositott azonosito és hitelesité adatok
haszndlatdnak korlatozasa kiilsé weboldalakon, illetve alkalmazdsokban
valo fiékok létrehozdsakor. [7/2024. (V1. 24.) MK rendelet 2. melléklet
13.4. pont] (A, J, M)

Az MI-hasznalati szabalyzat tehat egy minden osztalyban kotelezd kovetelmény teljesitése, és a
céges e-mail-cimmel térténd regisztraciot is szabalyoznia kell.

A Szervezet minden osztalyban meghatarozza, milyen feltételekkel dolgozhatdk fel az altala
ellen6rzétt informaciok kiils6 rendszerben, vagy megtiltja a meghatarozott tipusd kiils6
rendszerek hasznalatat. Jelentds és magas osztalyban kiils6 rendszer csak akkor hasznalhato, ha
a Szervezet ellendrizte a rajta alkalmazott védelmi intézkedéseket, vagy jovahagyott
megallapodas van az iizemeltet6jével.*" A maganfidkos, szerz6dés nélkiili MI-szolgaltatas egyik
feltételnek sem felel meg, haszndlata esetén a Szervezet ezekben az osztalyokban nem teljesiti a
kovetelményt. A nem szervezeti tulajdonban 1évé rendszerek korlatozdsa opciondlis.®* A
jovahagyott szolgaltatoval szemben a Szervezet szerzodésben koveteli meg a biztonsagi

% (EU) 2022/2555 iranyelv 21. cikk (2) bekezdés a), d), g) és i) pont

772024, évi LXIX. tv. 6. § (3) bekezdés 1., 7. és 12. pont

82024, évi LXIX. tv. 6. § (5) bekezdés a) és ) pont

22024, évi LXIX. tv. 6. § (5) bekezdés d) pont

%0.7/2024. (V1. 24.) MK rendelet 2. melléklet 13.3. pont (A, J, M)

31.7/2024. (V1. 24.) MK rendelet 2. melléklet 2.115. pont (A, J, M) és 2.116. pont (J, M)
327/2024. (V1. 24.) MK rendelet 2. melléklet 2.118. pont (O)
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kovetelményeket, és ellendrzi a szolgaltatot, jelentds és magas osztalyban a beszallit6i
kockazatok rendszeres értékelése is kotelezd.>

A végpontokon a Szervezet minden osztalyban meghatarozza a tiltott vagy korlatozott
szoftvereket és szolgaltatasokat, szabalyozza a felhasznal6i szoftvertelepitést, és csak a
szerzGdési feltételeknek és a jogszabalyoknak megfelel szoftvert hasznal.* JelentGs és magas
osztalyban a futtathat6 szoftverekre az alapértelmezett tiltas és a kivétel alapi engedélyezés elve
érvényes,” ez a bGvitmények és a helyben telepitett MI-iigynokok elleni leghatékonyabb eszkoz.
A rendszerelem-leltar minden osztalyban kotelez6, magas osztalyban a jogosulatlan elemek
automatizalt észlelése is, jelentGs és magas osztalyban pedig dokumentalni kell a meghatarozott
informacidk feldolgozasanak és tarolasanak helyét.*

A halézaton a Szervezet minden osztalyban csak menedzselt interfészen kapcsolddik kiilsé
rendszerekhez. Jelentds és magas osztalyban a forgalomra az alapértelmezett elutasitas elve
érvényes, a meghatarozott forgalmat pedig hitelesitett proxykiszolgalén kell atvezetni,” ez teszi
lehet6vé az MI-forgalom felderitését és sziirését. A monitorozas minden osztalyban kiterjed a
jogosulatlan hasznalat azonositasara, jelent6s és magas osztalyban a kimend forgalom
ellenGrzésére, magas osztilyban a nem engedélyezett hal6zati szolgaltatasok észlelésére.® Az
informacioszivargas megakadalyozasa és a nyilt forrasokban megjelend szervezeti informaciok
figyelése opciondlis,® a jelentSs és magas osztalyu rendszereknél bevezetésiiket javasoljuk.

A biztonsagtudatossagi képzés minden osztalyban kotelezd, a tananyagot a valtozasokhoz és a
biztonsagi események tanulsagaihoz kell igazitani.*® A kihirdetett szabalyok megszegése esetén
a rendelet fegyelmi eljards kezdeményezését irja el6,* ezért érdemes elvalasztani a szabalyzat
kiadasa el6tti haszndlatra adott amnesztiat a késébbi szankcionalastdl. A téves adatbevitel
biztonsagi esemény, kezeléséhez az opciondlis informdacidszivargasi kovetelmény ad mintat.*
Végiil a kockazatelemzést jelentGs valtozaskor frissiteni kell,* és a munkahelyi MI-hasznalat

elterjedése ilyen valtozas.

4.6 Al Act eloirasok a kockazatok kezelésére

Az Al Act a Szervezetet els6sorban alkalmazoként érinti. Alkalmazé az, aki a feliigyelete ala
tartoz0 MI-rendszert hasznalja, kivéve, ha a hasznalatra személyes, nem szakmai jellegii
tevékenység soran keriil sor.** Munkavégzésnél ez a kivétel nem all fenn, arra azonban a rendelet
nem ad egyértelmli valaszt, hogy a Szervezet tudta nélkiil hasznalt eszkéz a feliigyelete ala
tartozik-e. Az egyik értelmezés szerint a jovahagyas hianya kizarja a feliigyeletet, a masik szerint

33.7/2024. (V1. 24.) MK rendelet 2. melléklet 16.49. pont (A, J, M) és 19.16. pont (J, M)

37/2024. (V1. 24.) MK rendelet 2. melléklet 6.26., 6.47. és 6.49. pont (A, J, M)

% 7/2024. (V1. 24.) MK rendelet 2. melléklet 6.31. pont (J, M)

3% 7/2024. (V1. 24.) MK rendelet 2. melléklet 6.36. pont (A, J, M), 6.39. pont (M) és 6.52. pont (J, M)
7.7/2024. (V1. 24.) MK rendelet 2. melléklet 17.17. pont (A, J, M), 17.20. és 17.22. pont (J, M)

3 7/2024. (V1. 24.) MK rendelet 2. melléklet 18.13. pont (A, J, M), 18.17. pont (J, M) és 18.33. pont (M)
9.7/2024. (V1. 24.) MK rendelet 2. melléklet 17.24. és 4.44. pont (O)

40.7/2024. (V1. 24.) MK rendelet 2. melléklet 3.2. pont (A, J, M)

4.7/2024. (V1. 24.) MK rendelet 2. melléklet 14.12. pont (A, J, M)

427/2024. (V1. 24.) MK rendelet 2. melléklet 9.9. pont (A, J, M) és 9.35. pont (O)

4.7/2024. (V1. 24.) MK rendelet 2. melléklet 15.4. pont (A, J, M)

4 Az Eurépai Parlament és a Tandcs (EU) 2024/1689 rendelete (AI Act) 3. cikk 4. pont
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a munkavégzés keretében, a Szervezet érdekében torténé hasznalat a Szervezet felelGsségi
korébe esik. Az Eur6pai Bizottsag szerint az a vallalat, amelynek munkatarsai példaul forditasra
hasznaljék a ChatGPT-t, koteles eleget tenni az MI-jartassagi kotelezettségnek.*® Allaspontunk
szerint a Szervezet nem hivatkozhat biztonsaggal arra, hogy a hasznalatrél nem tudott. Ezt a
kotelezettséget az (EU) 2026/1744 rendelet enyhitette, de nem sziintette meg.

(1) Az MI-rendszerek szolgdltatéi és alkalmazoi intézkedéseket hoznak
annak érdekében, hogy tdmogassdk személyzetiik, valamint a neviikben az
MIl-rendszerek miikddtetésével és hasznalataval foglalkozé barmely mds
személyek MI-jartassagdnak fejlesztését [...]. Ez a kotelezettség nem irja
el6 a szolgdaltatok vagy az alkalmazok szamdra, hogy barmely személy
szdmdra garantdljak az MI-jdrtassdag barmely konkrét szintjét. [(EU)
2024/1689 rendelet 4. cikk (1) bekezdés, az (EU) 2026/1744 rendelettel
megdllapitott szdveg]

A shadow Al tovabbi felelGsséget is teremthet. Az els6 a tiltott gyakorlat. Az Al Act 2025.
februar 2. ota tiltja a természetes személyek érzelmeibdl kovetkeztetést levond Ml-rendszer
hasznalatat a munkahelyeken, kivéve, ha az orvosi vagy biztonsagi okokbol torténik.* Ha egy
vezetd online szolgaltatassal elemezteti a munkatarsak érzelmi allapotat egy videdértekezlet
hang- és képanyagabdl, a Szervezet tiltott gyakorlatot valosit meg. Erre legfeljebb 35 milli6 eurds
vagy a teljes éves globalis arbevétel 7 szazalékaig terjedd birsag szabhato ki, a kettd koziil a
magasabb.”” A masodik a szerepvaltds. Aki egy &ltalanos céli MI-rendszer rendeltetését
jelent6sen modositva nagy kockazativa teszi, a nagy kockazatd rendszer szolgaltatojanak
mindsiil.* Ha a HR-munkatdrs nyilvanos chatbottal sziiri és rangsorolja a palyazokat, a

felhasznalas a II1. melléklet szerinti kivalasztasi célra iranyul,*

igy a Szervezet a 2027. december
t.>° Végiil a deepfake

audiovizualis tartalmat 1étrehoz6 MI-rendszer alkalmazojanak 2026. augusztus 2. 6ta kozdlnie

2-t6] alkalmazand6 szolgaltatéi kotelezettségek alanyava valha

kell, hogy a tartalom mesterségesen jott 1étre.>"

A kockazatkezelés eszkozei az Al Act szerint is ugyanazok. A felhasznalasi célt is rogzité MI-
nyilvantartas, a tiltott és a nagy kockazati felhasznalasok kizarasa a szabalyzatban és az
eszkozspecifikus MI-jartassagi képzés egyszerre teljesiti a két szabalyozas elvarasait.

* Eur6pai Bizottsag, Al Literacy, Questions & Answers, 2026. julius 27-i frissités (digital-strategy.ec.europa.eu)

46 (EU) 2024/1689 rendelet 5. cikk (1) bekezdés f) pont és 113. cikk harmadik bekezdés a) pont, az (EU) 2026/1744
rendelette]l megéallapitott szoveg

4 (EU) 2024/1689 rendelet 99. cikk (3) bekezdés

8 (EU) 2024/1689 rendelet 25. cikk (1) bekezdés c) pont

4 (EU) 2024/1689 rendelet III. melléklet 4. pont a) alpont

% (EU) 2024/1689 rendelet 113. cikk harmadik bekezdés c) pont i. alpont, az (EU) 2026/1744 rendelettel
megallapitott szoveg

*1 (EU) 2024/1689 rendelet 50. cikk (4) bekezdés és 113. cikk masodik bekezdés
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5. FELHASZNALT FORRASOK

* Az Eurépai Parlament és a Tanacs (EU) 2022/2555 iranyelve (NIS 2 iranyelv); az (EU)
2024/1689 rendelet (Al Act), az (EU) 2026/1744 rendelettel médositott, 2026. julius 27-
t6l hatalyos szoveg; az (EU) 2016/679 rendelet (GDPR)

e 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagardl (Kiberbiztonsagi tv.); 7/2024.
(VL. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl és a védelmi
intézkedésekrdl; 2012. évi 1. térvény a munka térvénykonyvérdl; 2018. évi LIV. térvény
az iizleti titok védelmérdl

¢ NCSC (UK), Shadow IT (2023, feliilvizsgalva 2026); IBM, What is shadow AI? (2024);
Eurépai Bizottsag, Al Literacy, Questions & Answers (2026. julius 27.); Autoriteit
Persoonsgegevens (2024. augusztus)

e [BM és Ponemon Institute, Cost of a Data Breach Report 2026; Gartner (2025. november
19.); KPMG és University of Melbourne (2025); Netskope, Cloud and Threat Report 2026;
Median, MI a baj? (2025. november)

e Spracklen és tarsai, USENIX Security 2025; Kaspersky (2026. februar 16.); The Hacker
News (2025. december 15.); The Register (2025. augusztus 1.); CNBC (2023. majus 2.)

6. KAPCSOLODO ALLASFOGLALASOK ES IRANYMUTATASOK

e MKIK VFP3 KiberVéd jogi allasfoglalas 2026/45 (altalanos célu MI-rendszerek, MI-
tigynokok, MlI-jartassag, atlathatdsag) - Elérhetd: https://nis2.mkik.hu/jogi-allasfoglalasok/45

¢ MKIK VFP3 KiberVéd jogi allasfoglalas 2026/48 (meghataroz6 MI-komponenst
tartalmazo célszoftverek) - Elérhetd: https://nis2.mkik.hu/jogi-allasfoglalasok/48 ;

¢ NCSC (UK), Shadow IT;

e OWASP Top 10 for LLM Applications 2025;

e [SO/IEC 42001 és ISO/IEC 27001, az MI-iranyitasi és az informaciébiztonsagi iranyitasi
rendszer nemzetkozi keretei.
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