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1. VEZETOI OSSZEFOGLALO

A ,hardening”, vagyis a rendszerek biztonsagi megerdsitése (keményitése) egyszerii gondolatra
épiil. A gyari alapallapotb6l olyan dokumentélt és ellendérzott konfiguraciét kell kialakitani,
amelyben csak az iizletileg sziikséges funkcidk, szolgaltatasok és hozzaférések miikodnek, azok
is az elvart biztonsagos beallitasokkal. A sikeres tamadasok jelentds része ugyanis nem
ismeretlen, ,zero-day” hibakra épiil, hanem régota ismert, jol dokumentalt gyenge
bedllitdsokra, példaul alapértelmezett jelszavakra, feleslegesen futd szolgaltatdsokra, elavult
protokollokra vagy tulzott jogosultsagokra.

A hardening ezért nem egyszeri telepitési feladat, hanem a konfiguracio- és valtozaskezelés
része. A megfeleld allapotot meg kell hatarozni és be kell vezetni, azutan rendszeresen meérni
kell, az eltéréseket pedig kockazatalapon kell kezelni.

A tartés eredményt nem egy egyszeri, mégoly alapos beallitds hozza meg. A szervezetnek
elismert referenciara épiil6, sajat kornyezetére szabott és verzidzott biztonsagi
alapkonfiguraciéval kell rendelkeznie, amelynek betartasat lehet6leg automatizaltan kényszeriti
ki, és rendszeresen méri. Az eltéréseket, koztilk a tudatosan vallalt kivételeket is, a
kockazatkezelés részeként kell kezelnie.

A kovetkez6 auditon az a szervezet lesz jo helyzetben, amely barmelyik rendszerér6l meg tudja
mutatni, milyen alapkonfiguracié vonatkozik ra, hogyan vezették be, mikor mérték utoljara a
megfelelést, milyen eltéréseket talaltak, és azokat hogyan kezelték.

Az dllasfoglalas a kovetelmények értelmezése mellett harom, a hazai NIS2-érintett
szervezeteknél gyakori rendszer példdjan mutatja be, mit érdemes a gyakorlatban
megvalodsitani, és mivel lehet ezt az auditon hitelesen alatamasztani. A vizsgalt rendszerek a
kovetkezok.

® Microsoft Windows Server és Active Directory
e Téavoli hozzéaférést biztosité6 VPN

¢ Nextcloud fajlmegoszto

2. AVIZSGALANDO KERDES

Milyen jogszabalyi kovetelmények vonatkoznak a rendszerek biztonsagi alapkonfiguracidjara
(hardening), és hogyan kell ezeket a belsd szabalyozasban régziteni?

Milyen teriiletekre kell kiterjednie a hardeningnek?

Hogyan tarthat6 fenn a biztonsagos allapot a rendszer életciklusa soran, és mivel igazolhaté a
megfelelés az auditon?

Hogyan valésithatdo meg mindez a gyakorlatban olyan tipikus rendszereknél, mint a Microsoft
Windows Server és az Active Directory, a tavoli hozzaférést biztosit6 VPN vagy a Nextcloud
fajlmegoszto?
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3. VALASZ

3.1 A hardening jogszabalyi alapja, szabalyozasa és a biztonsagi alapkonfiguracié

A 7/2024. (V1. 24.) MK rendelet szerint a szervezetnek ki kell alakitania, dokumentalnia és
karban kell tartania az elektronikus informacios rendszer (EIR) alapkonfiguraciéjat. Az
alapkonfiguraciét meghatarozott idok6zonként, a meghatarozott koriilmények altal indokolt
esetekben, valamint az EIR vagy elemeinek telepitésekor és frissitésekor feliil kell vizsgalni, és
sziikség szerint frissiteni.

Alapkonfigurdcio 6.2. A szervezet:

6.2.1. Kifejleszti, dokumentdlja és karbantartja az EIR
alapkonfigurdcidjat.

6.2.2. Elvégzi az EIR alapkonfigurdciojdnak feliilvizsgdlatdt és frissitését:
6.2.2.1. meghatdrozott idokdzénként;

6.2.2.2. ha azt a meghatdrozott koriilmények indokoljdk, vagy
6.2.2.3. az EIR vagy rendszerelemek telepitésekor vagy frissitésekor.
7/2024. (V1. 24.) MK rendelet a biztonsdgi osztdlyba sorolds
kovetelményeirdl, valamint az egyes biztonsdgi osztdlyok esetében
alkalmazando konkrét védelmi intézkedésekrél, 2. melléklet 6.2. pont
(https://njt.hu/jogszabaly/2024-7-20-7G)

Az alapkonfiguracio tartalmat a konfiguracios beallitdsokra vonatkozé kovetelmény hatarozza
meg. Eszerint a bedllitisoknak az {izemeltetési kovetelményekkel 6sszhangban 1év6
»legkorlatozottabb tizemmodot” kell képviselniiik, az ett6l valé eltéréseket pedig azonositani,
dokumentélni és jovahagyni kell. Ez a hardening kozvetlen jogszabalyi alapja.

Konfigurdcios bedllitdsok 6.23. A szervezet:

6.23.1. Kialakitja és dokumentdlja a rendszerelemekben alkalmazott
egységes biztonsagi konfigurdcios bedllitasokat, amelyek az lizemeltetési
kovetelményekkel ésszhangban 1évé legkorldtozottabb lizemmddot
képviselik.

6.23.2. Elvégzi a konfigurdcids bedllitdsokat az EIR valamennyi
elemében.

6.23.3. Azonositja, dokumentdlja és elfogadja a meghatdrozott
rendszerelemek konfigurdcios bedllitdsaiban a miikédési kovetelmények
dltal meghatdrozott konfigurdcids bedllitdsoktol valo eltéréseket.
6.23.4. Figyelemmel kiséri és ellendrzi a konfigurdcios bedllitdsok
valtoztatasait a szervezeti szabalyzatokkal és eljarasokkal dsszhangban.
7/2024. (V1. 24.) MK rendelet a biztonsdgi osztalyba sorolds
kovetelményeirdl, valamint az egyes biztonsdgi osztdlyok esetében
alkalmazando konkrét védelmi intézkedésekrdl, 2. melléklet 6.23. pont
(https://njt.hu/jogszabaly/2024-7-20-7G)



i MAGYAR VFP Vallalkozésfejlesztési VFP2 KiberVéd - NIS2 Audit felkészités

KERESKEDELMI Projekt

il P
. y ES IPARKAMARA
D

A hardening elemei ezen tul az azonositas és hitelesités, a hozzaférés-feliigyelet, a naplozas és
elszamoltathatosag, valamint a rendszer- és kommunikaciovédelem intézkedéscsaladjaiban is
megjelennek (lasd a 3.2. pontot).
Szabalyozasi szintek. A hardening a szervezet szabalyozasi rendjében két szinten jelenik meg.
e Atfogé szinten (informatikai biztonsagi szabalyzat, konfiguracidkezelési eljarasrend)
azt kell rogziteni, hogy minden EIR-elemre kotelezd biztonsagi alapkonfiguraciot
alkalmazni. Itt kell meghatdrozni azt is, ki késziti el és ki hagyja jéva az
alapkonfiguraciét, milyen elismert referenciara épiil, milyen gyakran és milyen
modszerrel ellendrzik a megfelelést, és hogyan kell kezelni az eltéréseket.
¢ Rendszerszinten (a rendszerbiztonsagi tervben, az ilizemeltetési leirasban, illetve az
ezekhez tartoz6 platformonkénti hardening leirdsban) a konkrét bedllitasokat, azok
indoklasat és az elfogadott kivételeket kell rogziteni.

Gyakori auditmegallapitas, hogy a szabalyzat mind6ssze annyit rogzit, hogy ,,a rendszereken a
gyartoi ajanlasoknak megfelel6 hardeninget kell végrehajtani”. Ez a megfogalmazas nem
ellendrizhetd, igy sem a szervezet, sem az auditor nem tudja megallapitani, hogy teljesiil-e. J&
gyakorlat, ha a szabalyozas platformonként, példaul a rendszerbiztonsagi tervben, megnevezi a
referencia-alapkonfiguraciot és annak verziojat (példaul ,,a Windows Server 2025 kiszolgalokra
a Microsoft Windows Server 2025 Security Baseline vonatkozik, a szervezeti eltéréseket az 5.
szamu melléklet tartalmazza™).

A 7/2024. (V1. 24.) MK rendelet szemléletével 6sszhangban a hardening szintjét célszer(i a
biztonsagi osztalyhoz és az iizleti kritikussaghoz igazitani. Nem sziikséges, és sokszor nem is
észszerl, minden rendszerre a legszigorubb profilt alkalmazni. Az internet feldl elérhetd, illetve
a jogosultsagkezelést kiszolgdl6 rendszereknél (példaul a cimtarnal, a VPN-nél és a
hatarvédelmi eszk6z6knél) azonban altalaban a szigorubb szint indokolt.

Elismert referenciak. A biztonsadgi alapkonfiguraciot a szervezetnek nem kell, és nem is
érdemes, nullar6l felépitenie. Nemzetkozileg elismert, rendszeresen karbantartott referencidk
allnak rendelkezésre, példaul a CIS Benchmarks (Center for Internet Security), a Microsoft
Security Baselines (Security Compliance Toolkit), a DISA STIG-ek, a német BSI IT-
Grundschutz moduljai, valamint a gyartok sajat hardening utmutatéi. Ezek adjak a
kiindul6pontot, amelyet a szervezet a sajat kornyezetére szab. A leggyakrabban hasznalt
forrasok elérhet6ségét a dokumentum melléklete tartalmazza.

A testreszabas a gyakorlatban azt jelenti, hogy a szervezet kivalasztja a referenciat és annak
profiljat (példaul CIS Level 1 vagy Level 2), majd kivételként rogziti azokat a beallitasokat,
amelyeket iizleti vagy technikai okbdl nem tud alkalmazni. Minden kivételt dokumentaltan
indokolni kell, és ha a kivétel kezelend6 kockazatot hordoz, kiegészit6 védelmi intézkedést is
érdemes bevezetni. A cél tehat nem a 100%-o0s ,benchmark-megfelelés”, hanem az, hogy
minden eltérés tudatos, jovahagyott és visszakereshet6 dontés legyen.

Célszert a biztonsagi alapkonfiguraciot (angolul baseline) verziozott dokumentumként kezelni,
és lehetGség szerint gépi formaban is fenntartani, példaul csoporthazirend-objektumok
mentéseként, Intune-konfiguracios profilként, Ansible playbookként, mester lemezképként
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vagy sablonként. Az igy kezelt konfigurdcio (,,configuration as code”) egyszerre biztositja az
egységes bevezetést és a valtozasok kovethetdségét, és auditbizonyitékként is szolgal.

3.2 A hardening tartalmi elemei

A hardening a gyakorlatban harom, egymassal szorosan osszefiiggo teriiletet fed le. Ezek a
tamadasi feliilet csokkentése (legsziikebb funkcionalitas), az identitasok és az adminisztrativ
hozzaférések védelme, valamint a biztonsagi események nyomon kovethet6sége (naplozas és
id6szinkron).

Legsziikebb funkcionalitas. Az elv szerint egy rendszeren csak az a szerepkor, szolgaltatas,
alkalmazas és halézati kapcsolat engedélyezett, amelyre az adott iizleti funkciohoz ténylegesen
sziikség van. Ez a hardening talan leghatékonyabb eleme, mert kozvetleniil csokkenti a
tamadasi feliiletet. Amit nem futtatunk, azt nem kell frissiteni és monitorozni, és kihasznalni
sem lehet.

Legsziikebb funkcionalitds 6.26. A szervezet:

6.26.1. Az EIR-t ugy konfigurdlja, hogy az csak az ligy- és lizletmenet
szempontjabol sziikséges szolgdltatasokat nyujtsa.

6.26.2. Meghatdrozza a tiltott vagy korldtozott funkcidkat, portokat,
protokollokat, szoftvereket és szolgdltatdsokat.

7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolas
kovetelményeirdl, valamint az egyes biztonsdgi osztdlyok esetében
alkalmazando konkrét védelmi intézkedésekrél, 2. melléklet 6.26. pont
(https://njt.hu/jogszabaly/2024-7-20-7G)

A gyakorlatban ez mindenekel6tt a nem hasznélt szerepkorok, szolgaltatasok és szoftverek
eltavolitasat jelenti. Rendszerenként nyilvan kell tartani az engedélyezett portokat és
protokollokat (portmatrix, kommunikaciés matrix), és a haldzati tlizfal mellett a gépek sajat
tlizfalat is haszndlni kell. Tiltani kell az elavult, nem biztonsdgos protokollokat (példaul
SMBv1, TLS 1.0 és 1.1, NTLMv1, Telnet, titkositatlan FTP, SNMP v1 és v2c), a kritikus
kiszolgalokon pedig, ahol ez aranyos, alkalmazasengedélyezési megoldast érdemes bevezetni
(példaul AppLocker vagy App Control for Business, korabbi nevén WDAC).

Fiokok, hitelesités és adminisztrativ hozzaférések. A hardening nemcsak technikai
beallitasok kérdése, hanem az identitdsok és a hozzaférések kezeléséé is. Uzembe helyezés eltt
az alapértelmezett fiokokat le kell tiltani vagy at kell nevezni, az alapértelmezett jelszavakat
pedig kivétel nélkiil le kell cserélni. A helyi adminisztratori jelszavaknak rendszerenként
egyedinek kell lenniiik. A szolgaltatasfibkokat nyilvantartdsba kell venni, és ahol lehet,
feltigyelt szolgaltatasfiokokkal (példaul gMSA) kell kivaltani.

Az adminisztrativ hozzaféréseknél bevalt gyakorlat a feliigyeleti feliiletek elkiilonitése
(dedikalt menedzsmenthaldzat, jump host vagy adminisztratori munkaallomas), a tobbfaktoros
hitelesités kotelez6vé tétele minden tavoli és privilegizalt hozzaférésnél, valamint a napi
munkara és az adminisztraciéra hasznalt fiokok szétvalasztasa. Ezek a beallitdsok szorosan
kapcsolodnak a jogosultsagkezelési folyamathoz, ezért érdemes Gket azzal egyiitt szabalyozni
és feliilvizsgalni.
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Naplézas és idoszinkron. A hardeninghez a naplézds megfelel§ beéllitdsa is hozzatartozik.
Egy rendszer csak akkor tekinthet6 megfelel6en konfigurdltnak, ha rogziti a biztonsagi
szempontbol 1ényeges eseményeket (bejelentkezések, jogosultsag- és konfiguraciovaltozasok,
adminisztrativ tevékenység, folyamatinditasok), a naplok mérete és megdrzési ideje elegendd,
és a naplokat kozponti gytijtébe (példaul SIEM-be) tovabbitja. Ehhez kapcsolddik a
rendszerid6é pontos, megbizhaté id6forrashoz valo szinkronizélasa is, amely nélkiil egy incidens
kivizsgalasakor az események nem vethet6k dssze.

Gyakori hiba, hogy a naplézas alapértelmezett bedllitasokkal fut, és a helyi naplok néhany 6ra
alatt feliilirodnak. Az is el6fordul, hogy a naplokat ugyan gyljtik, de éppen azok az
eseménykategériak hidnyoznak bel6liik, amelyek egy tdmadas felderitéséhez kellenének.

33 A biztonsagosan bedllitott allapot fenntartasa és igazolasa a rendszer

életciklusaban

A meger6sitett allapot id6vel ,elkopik” (configuration drift). Ennek jellemzd okai a
hibaelharitas kézben ideiglenesen mddositott, majd visszaallitani elfelejtett beallitasok, az 1j
szoftverek telepitése, a gyartoi frissitések altal visszaallitott alapértékek, valamint a szabvanyos
folyamaton kiviil, kézzel telepitett rendszerek. A megerdsitett allapot ezért csak rendszeres,
lehet6leg automatizalt méréssel és az eltérések kovetkezetes kezelésével tarthaté fenn.

A megfelelés mérésére szamos eszkoz all rendelkezésre, példaul a CIS-CAT, az OpenSCAP, a
Microsoft Policy Analyzer, a sériilékenységszkennerek konfiguraciés (compliance)
auditfunkciéi, a végpontvédelmi megoldasok konfiguracioértékel6 moduljai, Linux
rendszereken a Lynis, Active Directory kdrnyezetben pedig a PingCastle vagy a Purple Knight.
Célszerll rogziteni a mérés gyakorisagat (példaul negyedévente, valamint minden jelent6s
valtozas utan), az eredményeket megérizni, az eltéréseket pedig a sériilékenység-, illetve
kockazatkezelési folyamatba tovabbitani.

A mérést érdemes mérészamokkal is Osszekotni. Ilyen lehet a baseline-megfelelés aranya
rendszercsoportonként, a nyitott eltérések szama és kora, a lejart kivételek szama, valamint a
hardening nélkiil iizembe helyezett rendszerek szama. Ahol lehetséges, a kikényszeritést is
érdemes automatizalni (csoporthazirend, Intune, DSC, Ansible). igy az eltérés a kovetkezd
szinkronizalaskor magatol megsziinik, kézi ellendrzésre pedig csak a kivételeknél van sziikség.

A ,jelent6s” és a ,magas” biztonsagi osztalyba sorolt rendszereknél az alapkonfiguracio
automatizalt tamogatasa nem csupan jo gyakorlat, hanem jogszabalyi kovetelmény.

6.3. A szervezet automatizalt mechanizmusokat alkalmaz az EIR
naprakész, teljes, pontos és dllandoan rendelkezésre allo
alapkonfigurdcidjanak karbantartdsdra.

7/2024. (V1. 24.) MK rendelet a biztonsdgi osztalyba sorolds
kovetelményeirdl, valamint az egyes biztonsdgi osztdlyok esetében
alkalmazando konkrét védelmi intézkedésekrél, 2. melléklet 6.3. pont
(https://njt.hu/jogszabaly/2024-7-20-7G)

A hardening kovetelményeinek a rendszer teljes életciklusan at érvényesiilniiik kell.
Beszerzéskor célszerii el6irni, hogy a termék tamogassa a biztonsagos konfiguraciét, legyen
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hozza gyartoi hardening titmutatd, a gyartd biztositson biztonsagi frissitéseket, és ismert legyen
a tdmogatds megsziinésének idSpontja. Uzembe helyezéskor a hardening atadas-atvételi
feltétel, vagyis a rendszer csak akkor keriilhet éles {izembe, ha a hardening ellendrzélista
teljesiilt, és a megfelel6ségi mérés eredményét dokumentaltak.

A valtozaskezelés soran a biztonsagi hatasvizsgalatnak arra is ki kell terjednie, hogy a valtozas
érinti-e az alapkonfiguraciot. Ha igen, a valtozas csak jovahagyassal hajthato végre, és ilyenkor
vagy a baseline-t kell modositani, vagy az eltérést dokumentalt kivételként kell nyilvantartani.

Biztonsagi hatasvizsgalat 6.15. A szervezet még a valtoztatasok
bevezetése elbtt megvizsgdlja az EIR-ben tervezett vdltoztatdsoknak az
informdcidbiztonsdgi hatdsait.

7/2024. (V1. 24.) MK rendelet a biztonsdgi osztalyba sorolds
kovetelményeirdl, valamint az egyes biztonsdgi osztdlyok esetében
alkalmazandé konkrét védelmi intézkedésekrdl, 2. melléklet 6.15. pont
(https://njt.hu/jogszabaly/2024-7-20-7G)

Az életciklus végén a gyartdi tamogatas megsziinését kell szem el6tt tartani. A tamogatas
nélkiili rendszerek biztonsagi frissitések hidnyaban nem tarthaték biztonsagos allapotban (a
Windows Server 2016 kiterjesztett tamogatasa példaul 2027. januar 12-én ér véget), ezért
ezekhez kivezetési tervet vagy dokumentalt kiegészit6 védelmi intézkedéseket kell rendelni. A
témat részletesen targyalja a nem tamogatott operaciés rendszerek NIS2-kompatibilis
hasznalatarol sz6l6 MKIK-allasfoglalas.

J6  auditbizonyitéknak szamitanak a verziozott baseline-dokumentumok és a
kivételnyilvantartds, a csoporthazirend- és konfiguracios riportok, az idébélyeggel -ellatott
megfelel6ségi mérési eredmények, a hardening ellendrzélistat tartalmazéd atadas-atvételi
jegyz6konyvek, valamint a konfiguraciot érint6 valtozasok jegyei a hozzajuk tartozé biztonsagi
hatasvizsgalattal.

Az auditon nem a hardening leirasa a legerdsebb bizonyiték, hanem két, eltéré
idopontban végzett mérés eredménye és a koztiik feltart eltérések dokumentalt kezelése.
Ez igazolja, hogy a hardening nem egyszeri projekt, hanem miik6dé folyamat.

3.4 Gyvakorlati megvaloésitas tipikus rendszereken

Az aldbbi példdk a hazai NIS2-érintett szervezeteknél gyakori rendszerek megerdsitésének
legfontosabb elemeit mutatjdk be. A példdk nem helyettesitik a teljes referencia-
alapkonfiguraciét (példaul a CIS Benchmarkot), hanem azokat a bedllitdsokat emelik ki,
amelyek a gyakorlati tapasztalatok szerint a legnagyobb kockazatcsokkentést hozzak, vagy
amelyek hidanya a leggyakoribb auditmegallapitdsok kozé tartozik. A konkrét beallitasok
bevezetése el6tt mindig ellendrizni kell a referencia aktudlis verzigjat és a gyartoi
dokumentaciot, a bevezetést pedig a valtozaskezelési folyamat szerint kell végrehajtani.

3.4.1 Microsoft Windows Server és Active Directory

Az Active Directory a legtobb szervezetnél a teljes informatikai kérnyezet kdzpontja. Aki a
cimtar felett atveszi az iranyitast, gyakorlatilag minden rendszerhez hozzafér. A zsarol6virus-
tamadasok jelentds része is a tartomanyi rendszergazdai jogosultsag megszerzésére épiil, ezt a
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jogosultsagot pedig a tdmadok jellemzéen nem szoftverhiba kihasznalasaval, hanem gyenge

beallitasok és rosszul kezelt hitelesitd6 adatok révén szerzik meg. Ezért kiemelt prioritas a
Windows kiszolgaldk és kiilonosen a tartomanyvezérlok megfeleld beéllitasa.

Kiindulopontként a Microsoft Security Baseline tartomanyba léptetett kiszolgaléra (member
server) és tartomanyvezérlére vonatkozo profiljai vagy a CIS Microsoft Windows Server
Benchmark ajanlott, csoporthazirenddel kikényszeritve. A szervezeti eltéréseket (példaul a régi
alkalmazasok miatt sziikséges protokollokat) kivételként kell nyilvantartani.

A hardening egyik alapja a rendszergazdai jogosultsagok szintekre bontasa (angolul tiering).
Jellemz6en harom szintet kiilonitenek el. A Tier 0 a tartomanyvezérldket és a cimtarat kezeld
rendszereket, a Tier 1 a kiszolgalokat és az iizleti alkalmazasokat, a Tier 2 a munkaallomasokat
és a felhasznaloi eszkozoket foglalja magaban. Mindegyik szintet kiilon rendszergazdai fiokkal
kezelik, és csoporthazirend tiltja, hogy egy magasabb szint{i fiokkal alacsonyabb szinti gépre
be lehessen jelentkezni. fgy ha a tdmadé atveszi az iranyitast egy munkadllomés felett, onnan
nem jut hozza a tartomanyi rendszergazda jelszavahoz vagy mas hitelesit6 adataihoz. A kiemelt
jogosultsagu fiokokat érdemes a Protected Users csoportba tenni, a tartomanyi rendszergazdai
csoportokban pedig csak a feltétleniil sziikséges fiokokat szabad megtartani.

A bevezetésnél fontos a fokozatossag, mert tobb bedllitas (példaul az NTLM korlatozasa, az
LDAP channel binding kikényszeritése vagy az SMB-alairas kotelez6vé tétele) kompatibilitasi
gondot okozhat régebbi rendszereknél és eszkozoknél, példaul multifunkciés nyomtatoknal
vagy régi alkalmazasoknal. Bevalt gyakorlat, hogy a bedllitdst el6szér naplozé (audit)
tizemmodban vezetik be, a naplok alapjan feltérképezik az érintett rendszereket, majd
titemezetten kikényszeritik. Ez a folyamat maga is kivalé auditbizonyiték.

A kiemelt beallitasokat és a hozzajuk kapcsolodé ellenérzési modszereket az alabbi tablazat
foglalja dssze.

Teriilet Javasolt beallitas / intézkedés Ellenérzés, auditbizonyiték

Privilegizalt Adminisztrativ rétegzés (Tier 0/1/2); ,,Deny log on” Csoporthézirend-riport; privilegizalt

hozzaférés szabalyok; Protected Users csoport; kiilon csoporttagsagok listaja és
adminisztréatori fiokok; miniméalis Domain Admins és feliilvizsgalati jegyz6konyve;
Enterprise Admins tagsag; dedikalt adminisztratori PingCastle / Purple Knight riport.
munkadllomas (PAW) vagy jump host.

Helyi adminisztratori Windows LAPS bevezetése minden tartomanyba LAPS-lefedettségi riport; jelsz6olvasasi

fiokok léptetett kiszolgalon és munkaallomason (a Windows jogosultsagok listaja.

Server 2016-on és a Windows LAPS-t nem tdmogat6
mas régebbi rendszereken a kordbbi Microsoft LAPS);
beépitett Administrator fiok letiltasa vagy atnevezése.

Elavult protokollok SMBvV1 eltavolitasa; SMB-alairas kotelezové tétele; Csoporthézirend-riport; NTLM-
LM és NTLMv1 tiltdsa, NTLM hasznélatanak auditnaplok; sériilékenységszkenner-
auditalasa és fokozatos korlatozasa; LLMNR és eredmények.

NetBIOS over TCP/IP tiltdsa; WDigest kikapcsolasa.

Cimtarprotokollok LDAP-aléiras és LDAP channel binding Tartomanyvezérl6-naplok (nem aldirt
(LDAP) kikényszeritése a tartomanyvezérlékon (el6tte audit kotésekre utalé események) elemzése;
tizemmodban). beéllitasi riport.
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Teriilet Javasolt beallitas / intézkedés Ellenorzés, auditbizonyiték

Hitelesité adatok LSA védelem (RunAsPPL); Credential Guard, ahol Konfiguracios riport; szolgaltatasfiok-

védelme tamogatott; Kerberos RC4 titkositas kivezetése, AES nyilvéantartas; SPN-nel rendelkez6
hasznélata; hagyomanyos szolgaltatasfiokok helyett fiokok listaja.

gMSA, vagy hosszu, véletlenszert jelszavak
(Kerberoasting elleni védelem).

Tartomanyvezérlok Csak a sziikséges szerepkorok; Print Spooler Szolgaltatéslista; krbtgt
szolgéltatas letiltasa; internetbongészés tiltasa; krbtgt jelszévaltoztatds datuma; AD CS
fiok jelszavanak rendszeres (kétlépcsds) cseréje; AD értékeld riport.

CS tanusitvanysablonok feliilvizsgélata.

Naplozas Specialis naplézasi hazirend (bejelentkezés, fiok- és A naplo6zési hazirend riportja; SIEM-
csoportkezelés, cimtarvaltozasok, folyamatinditas a ben megjelend eseményforrasok;
parancssor rogzitésével); PowerShell Script Block mintariasztasok.

Logging; megfelel6 naploméret; tovabbitas STEM-be.

Tamadasi feliilet Nem hasznalt szerepkorok és szolgéltatasok Telepitett szerepkorok listaja;
eltdvolitasa; Windows tiizfal bekapcsoldsa minden tlizfalszabaly-export; megfelelGségi
profilon; kritikus kiszolgalékon mérés.

alkalmazasengedélyezés (AppLocker, App Control for
Business) és ASR-szabalyok mérlegelése.

3.4.2 Tavoli hozzaférést biztosito VPN

A VPN-koncentratorok és a VPN-funkciot is ellato tlizfalak az internet fel6l kozvetleniil
elérhet6 hatarvédelmi eszkdzok. Az elmult években a legtébbet kihasznalt sériilékenységek
jelentOs része éppen ezeket a termékeket érintette, és sokszor ezek jelentették a zsarolovirus-
tamadasok kezdeti belépési pontjat. A VPN biztonsagi beallitadsa ezért nemcsak magat a VPN-
szolgaltatast érinti, hanem az egész eszkozt, vagyis az operacios rendszert vagy firmware-t, a
menedzsmentfeliiletet, a fiokokat, a kriptografiai beallitasokat és a naplozast is.

A legfontosabb elvaras, hogy az eszkéz menedzsmentfeliilete ne legyen elérhetd az internet
fel6l, csak dedikalt menedzsmenthal6zatboél, tobbfaktoros hitelesitéssel. A firmware frissitésére
kiilondsen rovid javitasi célidét célszeri meghatarozni, és folyamatosan figyelni kell a gyartéi
biztonsagi kozleményeket, valamint a hat6sagi riasztdsokat (példaul az NBSZ Nemzeti
Kiberbiztonsagi Intézet figyelmeztetéseit). Kritikus, aktivan kihasznalt sériilékenység esetén a
javitas mellett azt is meg kell vizsgalni, hogy az eszk6z nem kompromittalodott-e (példaul
gyartéi integritas-ellen6rzé eszkozzel vagy naploelemzéssel), mert a tamadok a javitas el6tt
mar hatso kaput (,,backdoor”) telepithettek.

A felhaszndloi oldalon a tobbfaktoros hitelesités ma mar alapelvaras, lehetéség szerint az
adathalasz tamadasoknak ellenallo6 modszerrel (példaul FIDO2 vagy tanusitvanyalapu
hitelesitéssel). A sikeres VPN-csatlakozds nem jelenthet korlatlan hozzaférést a belsd
halézathoz. A VPN-felhasznal6k szerepkoriik szerint csak a szdmukra sziikséges rendszereket
érhetik el (szegmentacio, szerepkorhoz rendelt cimtartomanyok, téizfalszabalyok).

Neuralgikus pontot jelentenek a beszallitoi tavoli hozzaférések. Kiilonosen rossz gyakorlat, ha
a kiils6 tamogatast nyujtd cég allando, széles jogosultsagi hozzaféréssel rendelkezik, még
rosszabb esetben kozds felhasznaloi fiokkal. Alapvet6 elvaras, hogy a hozzaférés személyre
sz0l6, id6ben korlatozott (példaul csak a karbantartas idejére érvényes), jovahagyott és
naplézott legyen, és csak a feltétlentiil sziikséges jogosultsagokat biztositsa.
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Teriilet

Javasolt beallitas / intézkedés

Ellendrzés, auditbizonyiték

Firmware és
tamogatas

Menedzsmentfeliilet

Felhasznaloi
hitelesités

Kriptografia

Tamadasi feliilet

Hozzaférés a VPN
mogott

Naplozas és feliigyelet

Konfiguracio
integritasa

Gyarté éltal tAmogatott verzid; roviditett javitasi célidd
a peremeszkozokre; gyart6i kozlemények és hatdsagi
riasztasok figyelése; timogatas végének nyilvantartasa.

Internet fel6l nem elérhetG; csak
menedzsmenthal6zatbél vagy jump hostrél; MFA; helyi
adminisztratori fiokok minimalizalasa, névre sz616
fidkok; alapértelmezett fiokok és jelszavak
megsziintetése.

Kotelez6 MFA (lehetdség szerint FIDO2 vagy
tandsitvany); cimtar-integracid; eszkoztanuisitvany vagy
eszkozallapot-ellendrzés (posture check); brute-force
védelem, zarolas.

IKEv2 / TLS 1.2 vagy tjabb; erds titkositasi és
integritasvédelmi algoritmusok (példdul AES-GCM,
SHA-256 vagy er6sebb, megfelel6 erésségii DH-
csoportok); elavult algoritmusok és protokollok tiltasa.

Nem hasznalt funkciok kikapcsolasa (példaul kliens
nélkiili webportal, régi VPN-modok, nem hasznalt
szolgaltatasok a kiils6 interfészen).

Szerepkdr szerinti szegmentacio; ,,any-any” szabalyok
tiltasa; a split tunneling kérdésében dokumentalt
dontés; munkamenet- és tétlenségi id6korlat; beszallitéi
hozzaférés id6korlatosan, jovahagyassal.

Sikeres és sikertelen belépések, forras IP,
adminisztrativ tevékenység naplézasa; tovabbitas
SIEM-be; riasztas szokatlan eseményekre (példaul
szokatlan orszagbol érkezo belépés, egyideji
munkamenetek, tomeges sikertelen belépés).

Rendszeres konfigurdciomentés; konfiguracios
eltérések figyelése; gyart6i integritasellendrzés kritikus
sériilékenység utan.

Verzi6- és frissitési napld;
sériilékenységkezelési jegyek;
eszkoznyilvantartds timogatasi
datumokkal.

Kiils6 portszkennelés eredménye;
adminisztratori fiokok listaja;
hozzaférési szabalyok exportja.

Hitelesitési profil konfiguraciéja;
MFA-lefedettségi riport; sikertelen
bejelentkezések napléja.

Konfiguraciés export; kiilsé TLS-
vizsgélat eredménye.

Konfiguracios export; kiilsé
szkennelés; valtozaskezelési jegyek.

Ttizfalszabaly-export és feliilvizsgalati
jegyz6konyv; beszallitdi hozzaférési
nyilvantartés.

SIEM-eseményforrasok listaja; riasztési
szabalyok; kivizsgélt riasztasok jegyei.

Mentési napld; konfiguracios
6sszehasonlité riportok.

3.4.3 Nextcloud fajlmegoszto és egyiittmiikodési platform

A Nextcloud a felhGalapi fajlmegoszté szolgéltatasok népszerli, sajat {izemeltetésii
alternativaja. Sok szervezet éppen érzékeny adatok (szerzédések, személyes adatok, miiszaki
dokumentacid) tarolasara és kiils6 partnerekkel val6 megosztasara hasznalja, jellemzGen az
internet fel6l is elérhetd6 modon. A hardeningje tobbrétegli feladat, amely az operacios
rendszert, a webkiszolgalét és a forditott proxyt (reverse proxy), a PHP-kornyezetet, az
adatbazist és a gyorsitétarat, valamint maganak a Nextcloud alkalmazasnak a konfiguraciéjat
egyarant érinti.

Kiindulopontként a Nextcloud adminisztratori kézikonyvében talalhat6 hardening és biztonsagi
utmutatd, valamint az alapul szolgdl6 platformok (Linux, webkiszolgald, adatbazis) CIS

Benchmarkjai hasznalhatok. Egyszer(i, de hasznos elsd 1épés, hogy az adminisztraciés feliilet
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beépitett biztonsagi és bedllitdsi ellendrzése figyelmeztetések nélkiil fusson le', és hogy a
nyilvanosan elérhet6 példanyt a gyarto kiils6 biztonsagi ellen6rz6 szolgaltatasaval (Nextcloud
Security Scan) is megvizsgaljak?’. Mindkét ellenérzés eredménye konnyen menthetd, és
auditbizonyitékként is felhasznalhato.

Kiemelt figyelmet érdemel a megosztasi hazirend, mert az adatszivargas kockazata itt
jellemz6en nem technikai hibabol, hanem til megenged6 beallitasokbol fakad. Célszerli
kotelezOvé tenni a nyilvanos linkek jelszavas védelmét és lejarati idejét, a kiils6 megosztast
meghatarozott csoportokra korlatozni, és a nem hasznéalt funkciokat letiltani (példaul a
Nextcloud-kiszolgal6k kozotti kdzvetlen megosztast, az tgynevezett federated sharinget). A
telepitett alkalmazasok (appok) korét a minimumra kell szoritani, mert mindegyik tjabb kodot
és ezzel Gjabb tdmadasi feliiletet jelent.

A szerveroldali titkositds bekapcsolasa ©nmagaban nem jelent magasabb biztonsagot.
Els6sorban kiilsd tarhely hasznalatakor indokolt, ugyanakkor hatassal van a teljesitményre, a
mentésre és a helyreallitasra, és kulcskezelési kérdéseket is felvet. Alkalmazasardl ezért
kockazatelemzés alapjan, dokumentaltan érdemes donteni. Ha a szervezet bevezeti, a mentések
visszaallithatosagat kiilléndsen gondosan kell tesztelni.

Teriilet

Javasolt beallitas / intézkedés

Ellendrzés, auditbizonyiték

Verzio és frissités

Webkiszolgalé és

TLS

Fajlrendszer és PHP

Hitelesités

Megosztasi hazirend

Alkalmazasok és
adminisztracio

Tamogatott f6verzid, stabil frissitési csatorna;
alkalmazasok (appok) frissitése; PHP és operacios
rendszer naprakészen tartasa; tervezett frissitési ablak.

Csak HTTPS; HSTS; TLS 1.2 vagy ujabb; biztonsagi
HTTP-fejlécek; a trusted_domains és trusted_proxies
helyes bedllitasa (forditott proxy mogott ez a brute
force elleni védelem miikodéséhez is sziikséges).

Adatkonyvtar a webkiszolgal6 dokumentumgyokerén
kiviil; minimalis fajljogosultsagok; PHP hardening
(példaul open_basedir, felesleges modulok
kikapcsolasa); config.php védelme.

Kotelezd kétfaktoros hitelesités (TOTP / WebAuthn)
legalabb adminisztratoroknak és kiilsd elérésnél;
cimtar-integraci6 vagy SSO; brute-force védelem
bekapcsolva; jelszéhézirend.

Nyilvanos linkek kotelezd jelszéval és lejarati idével;
kiils6 megosztas csoportokra korlatozva; federated
sharing tiltasa, ha nincs ra sziikség; alapértelmezett
jogosultsag csak olvasas.

Csak a sziikséges appok engedélyezése; adminisztratori
csoport minimalis tagsaggal; adminisztracios feliilet
elérésének korlatozasa (példaul forras IP-cim alapjén a
forditott proxyn).

Verzi6- és frissitési naplo;
véltozaskezelési jegyek.

Beépitett adminisztraciés ellendrzés;
kiils6 TLS- és biztonsagi szkennelés
eredménye.

Konfiguracios export; megfelel6ségi
meérés (példaul Lynis).

2FA kényszeritési beallits;
felhasznaldi lefedettség; sikertelen
belépések napléja.

Megosztasi beallitasok exportja; aktiv
nyilvanos linkek rendszeres
feliilvizsgélata.

Engedélyezett appok listaja (példaul az
occ app:list parancs kimenete);
adminisztratori csoport tagsaga.

! https://docs.nextcloud.com/server/latest/admin_manual/configuration_server/security_setup_warnings.html

? https://scan.nextcloud.com/
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Teriilet Javasolt beallitas / intézkedés Ellenorzés, auditbizonyiték

Hattérkomponensek  Adatbazis-felhasznal6 minimalis jogosultsaggal, csak Konfiguracios export; portszkennelés
helyi elérés; gyorsitotar (példaul Redis) jelszoval, csak eredménye.
helyi interfészen; iitemezett feladatok rendszerszintt

cronnal.
Naplozas és mentés Megfelel6 naplézasi szint; adminisztrativ és SIEM-eseményforras; mentési naplo;
fajlmiiveletek naplézasa (példaul az admin_audit visszaallitasi teszt jegyz6konyve.

alkalmazéssal); tovabbitas STEM-be; konzisztens
mentés (karbantartasi méd, adatbazis-mentés és
adatkonyvtdr egyiitt); rendszeres visszaallitasi teszt.

4. FELHASZNALT FORRASOK

e 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)
(https://njt.hu/jogszabaly/2024-69-00-00)

e 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolds kovetelményeirdl,
valamint az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi
intézkedésekrdl (https://njt.hu/jogszabaly/2024-7-20-7G)

e NBSZ Nemzeti Kiberbiztonsagi Intézet, Konfiguraciokezelés, EiR utmutato, 1.2 verzid
(https://nki.gov.hu/wp-content/uploads/2026/01/06_Konfiguraciokezeles-ver.-1.2.pdf)

¢ A mellékletben felsorolt nemzetkdzi, hatosagi és gyart6i hardening titmutatok
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MKIK Jogi éllasfoglalasok, ,,Milyen vonzatai vannak egy szerverbeszerzésnek NIS2-kotelezett
vallalkozas esetén? Lehetséges-e hasznalt szervert vasarolni?” (https://nis2.mkik.hu/jogi-
allasfoglalasok/49)

MKIK Jogi allasfoglalasok, ,Nem tamogatott operacios rendszerek NIS2-kompatibilis
hasznalata” (https://nis2.mkik.hu/jogi-allasfoglalasok/38)

MKIK Jogi allasfoglalasok, ,»Alap« biztonsagi osztalyban mi az elfogadott tiizfal technolégia
és konfiguracio™ (https://nis2.mkik.hu/jogi-allasfoglalasok/8)

MELLEKLET AZ ELTERJEDT HARDENING UTMUTATOK LELOHELYEIROL

Az aldbbi tablazat a biztonsagi alapkonfiguracioé kialakitdsdhoz leggyakrabban hasznalt,
nemzetkozileg elismert és rendszeresen karbantartott hardening referencidk elérhetGségét
foglalja Ossze. A forrasok kiindulépontként szolgadlnak. A kivalasztott referenciat és annak

verziojat a szervezetnek sajat szabalyozasaban kell rogzitenie, és a kornyezetére kell szabnia.

# Forras

Kiado / leiras

Link

Atfogé referenciak

1. CIS Benchmarks

2. CIS Critical Security Controls

3. DISA STIGs

4. National Checklist Program
(NCP) Repository

Europai és nemzeti hatosagi forrasok

5. IT-Grundschutz-Kompendium

6. NIS2 Technical Implementation
Guidance

Center for Internet Security. T6bb
mint szaz hardening utmutat6
huszono6tnél tobb gyart6
termékcsalddjaihoz, Level 1 és Level 2
profilokkal.

Center for Internet Security.
Kontrollkeretrendszer (jelenleg a 8.1-es
verzi6), amelynek 4. kontrollja a vallalati
eszkozok és szoftverek biztonsagos
konfiguraciéjardl szol.

DoD Cyber Exchange (USA). Az
amerikai védelmi minisztérium
konfiguraciés el6irdsai, gépi (SCAP)
ellen6rzg tartalommal.

NIST (USA). Kereshet§ gytijtemény a
CIS, a DISA, a gyartok és mas kiadék
biztonsagi ellendrzdlistaibol.

BSI (Németorszag). Rendszerelem-
tipusonkénti kovetelménymodulok
(példaul Windows Server, AD,
webszerver). A BSI bejelentése szerint a
kompendiumot fokozatosan a
Grundschutz++ valtja fel.

ENISA (EU). Gyakorlati Gtmutat6 az
(EU) 2024/2690 végrehajtasi
rendelethez, bizonyitékpéldakkal és
megfeleltetési tablaval.

https://www.cisecurity.org/cis-
benchmarks

https://www.cisecurity.org/
controls

https://www.cyber.mil/stigs

https://ncp.nist.gov/repository

https://www.bsi.bund.de/DE/
Themen/Unternehmen-und-
Organisationen/Standards-und-
Zertifizierung/IT-Grundschutz/IT-
Grundschutz-Kompendium/it-
grundschutz-
kompendium_node.html

https://www.enisa.europa.eu/
publications/nis2-technical-
implementation-guidance
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
https://ncp.nist.gov/repository
https://www.cyber.mil/stigs
https://www.cisecurity.org/controls
https://www.cisecurity.org/controls
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7. Guides et recommandations

8. Device Security Guidance

9.  System hardening

10. Cybersecurity Advisories &
Guidance

11. Secure Cloud Business
Applications (SCuBA)

Gyartoi és platformspecifikus forrasok

12.  Security Compliance Toolkit és
Security Baselines

13.  Best Practices for Securing
Active Directory

14. Enterprise access model
(Securing privileged access)

15. Selecting and Hardening
Remote Access VPN Solutions

16. Hardening and security
guidance

ANSSI (Franciaorszag). Hardening
utmutaték tobbek kozott Active
Directory, Linux és TLS téméban.

NCSC (Egyesiilt Kiralysag).
Platformonkénti konfiguraciés ajanlasok
végponti eszkozokre (okostelefonok,
tablagépek, laptopok, asztali gépek).

ASD / ACSC (Ausztralia). Példaul a
,Hardening Microsoft Windows 11
workstations” és a ,,Hardening Linux

2 2

workstations and servers” tGtmutato.

NSA (USA). Hardening titmutatdk és
tanacsok gytlijteménye (héal6zati
eszk6zok, Windows, felh6 stb.).

CISA (USA). Biztonsagi baseline-ok
Microsoft 365 és Google Workspace
kornyezetekhez, ellen6rz6 eszkozokkel
(ScubaGear, ScubaGoggles).

Microsoft. GPO-alapti baseline-ok
(Windows Server 2016-t6] 2025-ig,
Windows 10 és 11, Microsoft 365 Apps)
a Policy Analyzer és az LGPO eszkozzel.

Microsoft. Az Active Directory
hardening és a privilegizalt hozzaférés
védelmének gyartoi ajanlasai.

Microsoft. A kiemelt jogosultsagi
hozzaférések védelmének gyart6i
referenciamodellje. Leirja a klasszikus
Active Directory szintmodellt (Tier
0/1/2), és azt is, hogyan fejlesztette
tovabb a Microsoft hibrid és felhds
kornyezetekre (control plane,
management plane, data plane).

NSA / CISA (USA). Tavoli hozzéaférést
biztosit6 VPN-megoldasok kivalasztasa
és megerdsitése (2021. szeptember).

Nextcloud. A Nextcloud hivatalos
adminisztratori kézikonyvének hardening
fejezete.
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https://cyber.gouv.fr/
publications

https://www.ncsc.gov.uk/
collection/device-security-
guidance

https://www.cyber.gov.au/
business-government/
protecting-devices-systems/
hardening-systems-
applications/system-hardening

https://www.nsa.gov/
Cybersecurity/Cybersecurity-
Advisories-Guidance/

https://www.cisa.gov/resources-
tools/services/secure-cloud-
business-applications-scuba-
project

https://learn.microsoft.com/en-
us/windows/security/operating-
system-security/device-
management/windows-security-
configuration-framework/
security-compliance-toolkit-10

https://learn.microsoft.com/en-
us/windows-server/identity/ad-
ds/plan/security-best-practices/
best-practices-for-securing-
active-directory

https://learn.microsoft.com/en-
us/security/privileged-access-
workstations/privileged-access-
access-model

https://media.defense.gov/
2021/Sep/28/2002863184/-1/-
1/0/CSI_SELECTING-HARDENING-
REMOTE-ACCESS-
VPNS-20210928.PDF

https://docs.nextcloud.com/
server/latest/admin_manual/
installation/harden_server.html


https://docs.nextcloud.com/server/latest/admin_manual/installation/harden_server.html
https://docs.nextcloud.com/server/latest/admin_manual/installation/harden_server.html
https://docs.nextcloud.com/server/latest/admin_manual/installation/harden_server.html
https://media.defense.gov/2021/Sep/28/2002863184/-1/-1/0/CSI_SELECTING-HARDENING-REMOTE-ACCESS-VPNS-20210928.PDF
https://media.defense.gov/2021/Sep/28/2002863184/-1/-1/0/CSI_SELECTING-HARDENING-REMOTE-ACCESS-VPNS-20210928.PDF
https://media.defense.gov/2021/Sep/28/2002863184/-1/-1/0/CSI_SELECTING-HARDENING-REMOTE-ACCESS-VPNS-20210928.PDF
https://learn.microsoft.com/en-us/security/privileged-access-workstations/privileged-access-access-model
https://learn.microsoft.com/en-us/security/privileged-access-workstations/privileged-access-access-model
https://learn.microsoft.com/en-us/security/privileged-access-workstations/privileged-access-access-model
https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/best-practices-for-securing-active-directory
https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/best-practices-for-securing-active-directory
https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/best-practices-for-securing-active-directory
https://learn.microsoft.com/en-us/windows/security/operating-system-security/device-management/windows-security-configuration-framework/security-compliance-toolkit-10
https://learn.microsoft.com/en-us/windows/security/operating-system-security/device-management/windows-security-configuration-framework/security-compliance-toolkit-10
https://learn.microsoft.com/en-us/windows/security/operating-system-security/device-management/windows-security-configuration-framework/security-compliance-toolkit-10
https://www.cisa.gov/resources-tools/services/secure-cloud-business-applications-scuba-project
https://www.cisa.gov/resources-tools/services/secure-cloud-business-applications-scuba-project
https://www.cisa.gov/resources-tools/services/secure-cloud-business-applications-scuba-project
https://www.nsa.gov/Cybersecurity/Cybersecurity-Advisories-Guidance/
https://www.nsa.gov/Cybersecurity/Cybersecurity-Advisories-Guidance/
https://www.nsa.gov/Cybersecurity/Cybersecurity-Advisories-Guidance/
https://www.cyber.gov.au/business-government/protecting-devices-systems/hardening-systems-applications/system-hardening
https://www.cyber.gov.au/business-government/protecting-devices-systems/hardening-systems-applications/system-hardening
https://www.cyber.gov.au/business-government/protecting-devices-systems/hardening-systems-applications/system-hardening
https://www.ncsc.gov.uk/collection/device-security-guidance
https://www.ncsc.gov.uk/collection/device-security-guidance
https://www.ncsc.gov.uk/collection/device-security-guidance
https://cyber.gouv.fr/publications
https://cyber.gouv.fr/publications
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17.  Security Hardening (RHEL 9)

18. Ubuntu Security Guide (USG)

Eszkozok és kiegészité forrasok

19. ComplianceAsCode / SCAP
Security Guide

20. TLSRef Configurator
(korabban Mozilla SSL
Configuration Generator)

21. OWASP Cheat Sheet Series

A hivatkozasok a dokumentum 6sszeallitasakor elérhet6k voltak. A gyartoi és hatosagi oldalak

Red Hat. Red Hat Enterprise Linux
kiszolgél6k hardening titmutatdja.

Canonical. CIS és DISA STIG szerinti
automatizalt hardening és audit Ubuntu
rendszerekre.

Nyilt forrasu projekt (GitHub). Gépi
formatumu baseline-ok (SCAP, Ansible,
Bash), amelyek OpenSCAP-pal
auditalhatok.

TLSRef munkacsoport (korabban
Mozilla). Ajanlott TLS-konfiguraciés
mintdk webszerverekhez és proxykhoz.

OWASP. Alkalmazas- és webszinti
biztonsagi, konfiguraciés ajanlasok
tomor 6sszefoglaloi.

https://docs.redhat.com/en/
documentation/
red_hat_enterprise_linux/9/
html/security_hardening/index

https://
documentation.ubuntu.com/
security/compliance/usg/

https://github.com/
ComplianceAsCode/content

https://configurator.tisref.org/

https://
cheatsheetseries.owasp.org/

cime id6vel valtozhat, ezért a szabalyozasban a referencia pontos nevét és verziojat is célszerti

rogziteni.
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https://cheatsheetseries.owasp.org/
https://cheatsheetseries.owasp.org/
https://configurator.tlsref.org/
https://github.com/ComplianceAsCode/content
https://github.com/ComplianceAsCode/content
https://documentation.ubuntu.com/security/compliance/usg/
https://documentation.ubuntu.com/security/compliance/usg/
https://documentation.ubuntu.com/security/compliance/usg/
https://docs.redhat.com/en/documentation/red_hat_enterprise_linux/9/html/security_hardening/index
https://docs.redhat.com/en/documentation/red_hat_enterprise_linux/9/html/security_hardening/index
https://docs.redhat.com/en/documentation/red_hat_enterprise_linux/9/html/security_hardening/index
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