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1. VEZETOI OSSZEFOGLALO

e A szinkronizalds nem mentés. A OneDrive vagy a Google Drive a zsaroldvirus altal
titkositott fajlt is tovabbviszi, az adatokért pedig nem a szolgaltato, hanem a vallalkozas
felel. A Microsoft 365 és a Google Workspace adatairdl ezért is fuggetlen mentes kell.

e A mentés annyit ér, amennyit vissza lehet allitani beldle. A mérce a 3-2-1-1-0 szabaly,
vagyis harom példany két kiilonb6z6 adathordozon, egy a telephelyen kiviil, egy offline
vagy megvaltoztathatatlan formaban, a proba-visszaallitason pedig nulla hiba. A
helyreéllitas képessége és annak rendszeres tesztelése alapveto elvaras.

e  Mikrovéllalkozasnal a minimum egy flggetlen felhébe valé mentés és egy
lecsatlakoztatott Kiilsé lemez. Az optimélis megoldas egy kétlemezes NAS
megvaltoztathatatlan pillanatképekkel, amely a gépeket és a felhés fiokokat is menti, és
amelyrdl titkositott mésolat kertil a felhdbe vagy egy valtott lemezre.

e Kisvéllalkozasnal a mentés rendszer, nem eszk6z. 10+ f6 esetén kozpontilag feliigyelt
mentésre van szikség a felhés adatokra, a gépekre és a szerverekre, egy helyi és egy
telephelyen kivili, megvaltoztathatatlan példannyal. Az optimdlis szinthez elkilonitett
mentési adminisztratori fiok, riasztas és negyedéves proba-visszaallitas tartozik.

e A tamadok elészor a mentést keresik. Védelmet a megvaltoztathatatlan tarolas, a
halozatrol levalasztott példany, a tobbfaktoros hitelesités és a napi munkatdl elkilonitett
adminisztratori fiok ad.

e A NIS2 iranyelv kozvetve a kisvallalkozast is eléri. A Magyarorszag
kiberbiztonsagarol szol6 2024. évi LXIX. térvény (a tovabbiakban ,,Kiberbiztonsagi tv.”)
foszabaly szerint a mellékleteiben felsorolt 4agazatokban miikodé kozép- €s
nagyvallalkozasokat kotelezi, a hatalya al4 tartozé megrendel8k azonban a beszallitoiktol
is elvarjak a mentést.

2. AVIZSGALANDO KERDES

Egy mikro- vagy kisvallalkozas (a tovabbiakban ,,Vallalkozas”) jellemzéen Microsoft 365 vagy
Google Workspace el6fizetéssel és laptopokon dolgozik, és ha nagyobb, NAS-t vagy kisebb
szervert is Uzemeltet. Az allasfoglalas az alabbi kérdéseket vizsgalja:

e Milyen mentési stratégiat kdvessen egy néhany f6s mikrovallalkozas, illetve egy 10-49
s kisvallalkozés, és mi ezekben a minimalis és az optimalis megoldés?

e Milyen felhdalapti mentési lehetdségek érhetdk el?
¢ Milyen offline mentési lehetdségek vannak?

e Hogyan védhet6k a mentések a zsarolovirusok ellen?
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A méretkategoridkat az allasfoglalas a kis- és kdzépvallalkozésokrdl szold torvény szerint
hasznalja.! Nem targya az allasfoglalasnak a hiteles elektronikus archivalas, a teljes tizletmenet-
folytonossagi terv és az egyes termékek részletes bedllitasa.

3.  GYAKORLATI JAVASLATOK

3.1

Mikrovallalkozas (1-9 {6)

A cél az, hogy egyetlen hiba, lopas vagy tdmadas se semmisitse meg az 6sszes példanyt, és a
rendszer informatikus nélkiil is miikddtethetd legyen.

Tertlet

Miniméalis megoldéas

Optimélis megoldas

Microsoft 365 vagy
Google Workspace

Verzidkezelés, lomtar és megdrzés beallitasa,
tobbfaktoros hitelesités, fiiggetlen felhds
mentési szolgaltatds (SaaS-mentés) eurdpai
adatkdzponttal, példaul IDrive vagy Afi.

Mentés a sajat NAS-ra dijmentes alkalmazassal
(Synology Active Backup for Microsoft 365,
illetve Active Backup for Google Workspace).

Laptopok, asztali
gépek

Felh8s végpontmentés EU-régioval (Backblaze
Business, [Drive 360) vagy mentés kiilso
lemezre (Windows alatt lemezkép a Veeam
Agent for Microsoft Windows FREE
programmal, macOS alatt Time Machine).

Napi kdzponti mentés a NAS-ra (Synology
Active Backup for Business, QNAP HDP for
PC).

Offline vagy
megvaltoztathatatlan
példany

Két titkositott kiils6 lemez heti cserével, az
egyik mindig a telephelyen kiviil, csak a
mentés idejére csatlakoztatva.

Megvaltoztathatatlan pillanatkép a NAS-on 14-
30 napra, titkositott masolat Object Lock
védelemmel a felhdbe (Synology C2,
Backblaze B2) vagy valtott lemezre.

Proba

Evente egy teljes gép és néhéany f4jl
visszaallitasa, rovid jegyz6konyvvel.

Félévente dokumentalt proba-visszaallitas.

Koltségszint

Evi mintegy 20 USD felhasznalonként és 30-
100 USD gépenként, plusz két kiilsé lemez.

Kétlemezes NAS lemezekkel bruttd 340-450
ezer Ft, plusz a felhs tarhely dija.

3.2

Kisvallalkozéas (10-49 £6)

Tiz f6 felett megjelennek a kozos allomanyok, a szerverek €s a kiilsé informatikai partner, a
mentés ezért nem bizhatd az egyes munkatérsakra.

Tertlet

Minimalis megoldéas

Optimalis megoldas

Microsoft 365 vagy
Google Workspace

Figgetlen, kdzpontilag feliigyelt SaaS-mentés
EU-adatkdzponttal és megvaltoztathatatlan
taroléssal (Veeam Data Cloud, Keepit, Afi,
partneren keresztiil Acronis, Datto) vagy a
NAS dijmentes alkalmazasaval.

Mint a minimumnal, kiegészitve a Microsoft
Entra ID mentésével és egy masodik, mas
szolgaltatonal tarolt példannyal.

Gépek és szerverek

Kdzponti mentés NAS-ra vagy mentdészerverre
(Synology Active Backup for Business, QNAP
HDP, Veeam Backup & Replication
Community Edition 10 munkaterhelésig)
megvaltoztathatatlan pillanatképekkel.

Dedikalt, a céges cimtartol fliggetlen
mentészerver vagy négylemezes NAS (Veeam
hardened repository, Proxmox Backup Server,
Synology WriteOnce).

Telephelyen kivuli
példany

Titkositott, Object Lock védelmii felhés
masolat (Backblaze B2, Wasabi, IDrive €2,
Synology C2, Veeam Data Cloud Vault) vagy
heti lemezrotécio.

Felh6s megvaltoztathatatlan masolat EU-
régidban és havi offline lemezpéldany, vagyis
teljes 3-2-1-1-0 megfelelés.

Szervezés

irasos mentési szabélyzat, kijelslt felelds,
helyreallitasi célok a f6 rendszerekre, évente
dokumentalt préba.

Elkilonitett mentési adminisztratori fiok,
riasztas, negyedéves proba, évente teljes
helyreallitasi gyakorlat, a partnerszerz6désben
vallalt helyreallitasi ido.

12004. évi XXXIV. torvény a kis- és kozépvallalkozasokrdl, fejlédésiik tamogatasardl 3. § (2) és (3) bekezdés
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Koltségszint Négylemezes NAS lemezekkel brutté 850-1050 | A minimumon felil masodik NAS vagy
ezer Ft, SaaS-mentés havi 2-4 USD/f6 lemezrotécio bruttd 270-450 ezer Ft, valamint a
nagysagrendben. felhés tarhely dija.

3.3 A javasolt eljaras

A mentési rend bevezetését mindkét méretkategoriaban az alabbi lepésekben javasoljuk.

a) Felmérés és célok, annak rogzitése, hol vannak az adatok (felhds eléfizetések, gépek,
NAS, szerver, ugyviteli program, MI-szolgaltatasok), és rendszerenként mennyi
adatvesztés (RPO) és mennyi kiesési id6 (RTO) fogadhato el.

b) Eszkozvalasztas, a 4.3. és 4.4. pontban bemutatott megoldasok koziil a mérethez ill6
kombinécid, eurdpai adatkdzponttal és megvaltoztathatatlan tarolassal.

c) Keményités és szabalyozas, a 4.5.3. pontban leirt intézkedések, valamint rovid mentési
szabalyzat a feleldsrdl, a mentési rendrdl €s a visszaallitds menetérdl.

d) Préba és felllvizsgélat, dokumentalt préba-visszadllitas, a mentési naplok havi
attekintése, évenkeénti felulvizsgalat.

4. VALASZ ES RESZLETES INDOKOLAS

4.1  Avizsgalat kiinduldpontjai

A mentés az adatok olyan, a forrastdl elkiilonitett mésolata, amelybdl egy korabbi allapot
visszadllithatd. A szinkronizalas a torlést és a titkositott fajlt is azonnal tovabbviszi, amire a brit
Nemzeti Kiberbiztonsagi Kozpont (NCSC) kifejezetten figyelmeztet.?

A mikro- és kisvallalkozasoknal a mentés kotelezettsége elsOsorban az adatvédelmi jogbol
kdvetkezik. Minden vallalkozas kezel személyes adatot, legaldbb munkavallaldinak és
ugyfeleinek adatait, a GDPR pedig az adatbiztonsag elemei kozott kifejezetten nevesiti a
helyreallitas képességét és az intézkedések teszteléseét.

(1) Az adatkezel6 és az adatfeldolgozo [...] megfelelo technikai és
szervezesi intézkedéseket hajt végre annak érdekében, hogy a kockazat
mértékének megfeleld szintii adatbiztonsagot garantalja, [...]

¢) fizikai vagy miiszaki incidens esetén az arra valo képesséeget, hogy a
személyes adatokhoz valé hozzaférést és az adatok rendelkezésre allasat
kello idoben vissza lehet allitani;

d) az adatkezelés biztonsaganak garantalasara hozott technikai és
szervezeési intézkedések hatékonysaganak rendszeres tesztelésére,
felmérésére és értékelésére szolgalo eljarast. [GDPR 32. cikk (1)
bekezdés c) és d) pont]

A zsaroldvirus-tamadés, amely a személyes adatokat hozzaferhetetlenné teszi, adatvédelmi
incidens, amelyet fészabaly szerint 72 6ran beliil be kell jelenteni a hatdsagnak.®> Az Eurdpai

2 NCSC, Mitigating malware and ransomware attacks (feltilvizsgalva 2021. szeptember 9.)
3 GDPR 33. cikk (1) bekezdés
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Adatvédelmi Testlilet szerint, ha a Vallalkozds megfeleld mentésbdl rovid idén beliil
helyreéllitotta az adatokat, és kiszivargads nem tortént, a bejelentés elmaradhat, az incidenst
azonban belsé nyilvantartasban dokumentalni kell.* A jO mentés tehat a hatsagi eljaras
kockazatat is csokkenti.

A Kiberbiztonsagi tv. a mikro- és kisvallalkozasokat f6szabaly szerint nem kotelezi.

(1) E térvénynek a szervezetek kotelezettségeire és a kiberbiztonsagi
hatdsagi felligyeletre vonatkozo rendelkezéseit kell alkalmazni [...] d) a 2.
és 3. melléklet szerinti szervezetekre, amelyek a Kis- és
kozepvallalkozasokrol, fejlodeésiik tamogatasarol szolo torveny szerint
kozépvallalkozasoknak mindosiilnek vagy meghaladjdk a

kozépvallalkozasokra vonatkozoan eloirt kiiszobértekeket, [...] [2024. évi
LXIX. torvény 1. 8 (1) bekezdés d) pont]

Meéretre tekintet nélkul a torvény hatalya ald tartozik néhany szolgaltatéi kor, példaul az
elektronikus hirkozlési szolgaltatok, a bizalmi szolgaltatok és a DNS-szolgaltatok.® A tobbi kis
cégnél a hatas kozvetett, mert a torvény hatdlya ald tartozé szervezetek szerzddésben kovetelik
meg, hogy a beszallito A&ltal nydjtott rendszerek megfeleljenek a sajat biztonsagi
kévetelményeiknek. Erre az MKIK . Milyen informacidbiztonsagi kockazatok meriilnek fel
altalanos céld Ml-rendszerek (LLM) vallalati hasznalatanal? NIS2 és AI Act elGirdsok a
kockazatok kezelésére” cimii jogi 4llasfoglalasa is ramutat.® A mentés ezek kozott
alapkdvetelmény, amely az MKIK ,Milyen informéacidbiztonsigi kockazatok meriilnek fel
meghataroz6 MI-komponenst tartalmazo6 célszoftverek véllalati hasznalatanal? NIS2 és Al Act
eloirasok a kockazatok kezelésére” cimi allasfoglaldsa szerint minden biztonsagi osztalyban

kiterjed a rendszerszint{i informaciokra is.’

A mentés szakmai mércéje a 3-2-1 szabaly, amelyet a Nemzeti Kibervédelmi Intézet is ajanl
azzal, hogy egy példany teljesen offline legyen.® A piaci gyakorlat ezt 3-2-1-1-0 formara
bdvitette, ahol az utolsod két elem az offline vagy megvaltoztathatatlan példany és a hibatlan
proba-visszaallitas.® A stratégia két kulcsszama az RPO, vagyis hogy legfeljebb mennyi munka
veszhet el, és az RTO, vagyis hogy mennyi id6 alatt kell a rendszernek Gjra miikddnie.

4.2 Milyen mentési stratégiat kovessen a mikro- és a kisvallalkozas?

4.2.1 Mit kell menteni

4 Eurépai Adatvédelmi Testulet, 01/2021. szamu iranymutatas az adatvédelmi incidensek bejelentésével kapcsolatos
példéakrél (2.0 valtozat), 2.1. pont, CASE No. 01

52024. évi LXIX. torvény 1. § (1) bekezdés e) pont

& MKIK, VFP2 KiberVéd - NIS2 Audit felkészités jogi allasfoglaldas 2026/43 (2026. szeptember 17.),

nis2.mkik.hu/jogi-allasfoglalasok/45
" MKIK, VFP3 KiberVéd - NIS2 Audit felkészités jogi allasfoglalas 2026/45 (2026. szeptember 18.),

nis2.mkik.hu/jogi-allasfoglalasok/48

8 Nemzeti Kibervédelmi Intézet, Tudastar, Zsarol6virus (Ransomware) (2019. janius 4.)
9 Veeam, Air Gap vs Immutable Backups (frissitve 2026. augusztus 5.)


https://nis2.mkik.hu/jogi-allasfoglalasok/45
https://nis2.mkik.hu/jogi-allasfoglalasok/45
https://nis2.mkik.hu/jogi-allasfoglalasok/45
https://nis2.mkik.hu/jogi-allasfoglalasok/48
https://nis2.mkik.hu/jogi-allasfoglalasok/48
https://nis2.mkik.hu/jogi-allasfoglalasok/48
https://nis2.mkik.hu/jogi-allasfoglalasok/45
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2024-ben a hazai 10-49 f6s vallalkozasoknak csak mintegy 60 sz&zaléka mentett kildn helyre,
az unios atlag 77 szazalék volt, a mikrovallalkozasokra pedig nincs ilyen adat.*® A leggyakoribb
hiba, hogy a Villalkozas a gépeket menti, a felhdben 1évo levelezést ¢s dokumentumokat viszont
nem. A Microsoft maga javasolja a beépitett eszk6zdk mellett a Microsoft 365 Backup vagy egy
elismert partnermegoldas hasznalatat, a Google pedig rogziti, hogy a Vault nem mentési
eszkoz. 1!

A mentésnek ki kell terjednie a felh6s fiokokra, a gépekre, az tigyviteli programok adatbazisara,
a NAS-ra, a szerverekre és a bedllitdsokra, Ujabban pedig az MI-szolgéltatasokra is. Az MKIK
2026/45. szamu jogi allasfoglalasa szerint a meghataroz6 MI-komponenst tartalmazo célszoftver
a modellfgjl és a tanitbadat mentése nélkil nem allithaté helyre, a 2026/43. szamu pedig arra
figyelmeztet, hogy az eltéritett MI-lgyndk fajlt is tordlhet, és hogy az MI-szolgaltatas kiesesével
az Uzletmenet-folytonossagi tervben szamolni kell.

4.2.2 A mikrovallalkozés stratégiaja

Néhany f6s cégnél a legnagyobb kockazat az ellopott vagy tonkrement laptop, a véletlen torlés
és a tbmeges, automatizalt zsarolovirus-tdmadas. A minimum ezért két, egymastdl fliggetlen
példany. A felhds példany automatikusan késziil, a lecsatlakoztatott lemez pedig akkor is
megmarad, ha a felhds fiokot feltorik. Az optimalis szinten egyetlen eszkdz, a NAS menti
licencdij nélkiil a gépeket és a felhds fiokokat, a megvaltoztathatatlan pillanatképet pedig sem
egy fertdzott gép, sem egy ellopott jelszé nem tudja tordlni.

4.2.3 A kisvallalkozas stratégiaja

A kisvallalkozasndl a kozponti feliigyelet a dontd kiilonbség, a mentés hibajarol valakinek
értesitést kell kapnia. Az optimalis szint Iényege az elkilonités. A tdmadok a rendszergazdai
jogosultsdg megszerzése utan a mentdkonzolt is megkeresik, ezért a mentdrendszer ne legyen
tagja a céges cimtarnak, sajat, tobbfaktoros hitelesitéssel védett adminisztratori fidkja legyen, és
a mentés torlése ne legyen egyetlen jelszoval végrehajthat6.'? Ha a mentést kiilsé partner végzi,
legalabb egy példany felett a VVallalkozasnak maganak is rendelkeznie kell.

4.3 Milven felhoalapi mentési lehetoségek vannak?

A Microsoft 365 a OneDrive és a SharePoint torolt elemeit 93 napig 6rzi, és a teljes tartalom 30
napra visszamenodleg allithato vissza. A Google Drive a régi verziokat 30 napig, legfeljebb 100
verzioig tartja meg. Ezek hasznos elsé védvonalak, de ugyanazzal a jogosultsaggal érhetdk el,
mint az ¢les adat. A fizetés Microsoft 365 Backup (0,15 USD/GB/ho) gyors visszaallitast ad, de
a Microsoft sajat infrastruktdrajan beliil marad, ezért fiiggetlen példanyt nem pétol.*3 A fiiggetlen
felhés mentés f6 tipusai a kovetkezok.

‘ Tipus ‘ Ismert megoldasok ’ Tudnivaldk, tajékoztatd arak

10 Eurostat, ICT security in enterprises, isoc_cisce_ra tabla, E_SECMOSBU mutat6 (2024)

11 Microsoft Learn, Ransomware protection in Microsoft 365 (frissitve 2025. szeptember 29.); Google Vault stigd
(support.google.com)

12 NCSC, Principles for ransomware-resistant on-premises backups (2024. november 22.), 1. és 3. alapelv

13 Microsoft Learn, Microsoft 365 Backup dokumentacio (frissitve 2026. augusztus 18.); Google Drive slgo,
verzideldzmények
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SaaS-mentés

felhészolgaltatasként

Veeam Data Cloud for Microsoft 365,
Keepit, Afi, IDrive, Acronis, Datto SaaS
Protection, NinjaOne SaaS Backup,
AvePoint, Druva, CrashPlan

Veeam 10-50 £ esetén 3,50 USD/f6/hé, EU-
adatkozponttal. IDrive 20 USD/f6/év. A dan
Keepit sajat eurdpai adatkdzpontokat hasznal, a
CrashPlan az Egyesiilt Allamokban térol.

eszkozre

SaaS-mentés sajat

Synology Active Backup for Microsoft 365
és for Google Workspace, Veeam Backup
for Microsoft 365 Community Edition,
QNAP HDP for SaaS

A Synology alkalmazasa a NAS-on licencdij
nélkil hasznalhato, a Veeam kdzdsségi kiadasa
10 felhasznal6ig ingyenes, a QNAP 9,49
USD/f6/év.

Gépek mentése a

Backblaze Computer Backup, 1Drive 360,

Backblaze 99 USD/gép/év, az EU-régi6 csak a

célhelye)

Lock zarolassal (a NAS
vagy a mentészoftver

Synology C2, QNAP myQNAPcloud One,
Veeam Data Cloud Vault, Hetzner,
OVHcloud, Scaleway, AWS S3, Azure
Blob

felhébe CrashPlan, Acronis True Image, Carbonite, | fiok létrehozasakor valaszthat6. IDrive 360 6t
Synology C2 Backup, Magyar Telekom eszkdzre 149,50 USD/év. A Telekom hazai
Adatparki biztonsagi mentés adatkdzpontban tarol.

Felhds tarhely Object Backblaze B2, Wasabi, IDrive e2, B2 6,95 USD/TB/h6 amszterdami régioval.

Wasabi 7,99 USD/TB/h6, de 1 TB minimalis
dijjal és 90 napos minimalis tarolassal. IDrive e2
6 USD/TB/h6. A Veeam Vault zarolasa nem
kapcsolhatd ki.

Szinkronizal6 tarhely
verziokezeléssel

OneDrive, Google Drive, Dropbox,
Tresorit, pCloud, Proton Drive

Onmagaban nem mentés. A magyar alapitasd
Tresorit végponttdl végpontig titkosit, de a
korabbi verziok csak fajlonként tolthetok le.

Felh6s mentésnél a szolgaltatd adatfeldolgozonak mindsiil, ezért a GDPR 28. cikke szerinti
adatfeldolgozasi szerzddés kotelezd, elonyt jelent tovabba az Eurdpai Unidn beliili adatkozpont
és a szolgaltatotol flggetlen titkositd kulcs. Az eurdpai régiot tobb amerikai szolgaltatonal csak
a fiok letrenozasakor lehet kivalasztani.

4.4 Milyen offline mentési lehetoségek vannak?

A legegyszerlibb offline megoldas a kiilsé USB-lemez, amely csak a mentés idejére csatlakozik.
A lemezt titkositani kell (BitLocker To Go, a Time Machine titkositott mentése vagy a
mentdszoftver titkositasa). A hardveresen titkositott, irasvédett modot is kinaldo eszkozok

mor

(Kingston IronKey Vault Privacy 80, Apricorn Aegis Padlock) a kulcskezelést 1s egyszertisitik.
A Kkis cégek szamara a NAS a legjobb ar-érték arany( helyi mentési cél, ha nem halozati

meghajtoként, hanem mentdszerverként hasznaljak, amely maga kéri le az adatokat a gépekrdl.

Gyarté Mentéalkalmazasok Zsaroldvirus elleni funkciok, megjegyzés
Synology Active Backup for Business (gépek, szerverek, Megvéltoztathatatlan pillanatkép és WriteOnce
VMware, Hyper-V), Active Backup for Microsoft | mappa a tamogatott modelleken. A harmadik
365 és Google Workspace, Hyper Backup, félt6l szarmazo lemezekre vonatkozo 2025-0s
licencdij nélkil korlatozast a DSM 7.3 a SATA-meghajtoknal
feloldotta.

QNAP Hybrid Backup Sync 3, HDP for PC/VM, HDP Megvaltoztathatatlan pillanatkép a QuUTS hero

for SaaS h6.0 rendszert6l. A 2021-es Qlocker tamadas a
mentdalkalmazas hibajan at torolte a
pillanatképeket, a frissités ezért kiemelten fontos.

Asustor, ASUSTOR Backup Plan, TerraMaster Business WORM, illetve zérolt pillanatkép egyes

TerraMaster Backup Suite modelleken. Beszerzés el6tt a hazai szerviz- és
partnerhatteret érdemes ellendrizni.

UGREEN UGOS Pro beépitett mentés A gyart6 szerint a pillanatképek nem
megvaltoztathatatlanok, ezért az eszkdz
zsaroldvirus-allé célhelyként ma kevésbhé
alkalmas.

A mentdszoftvereknél a licencfeltétel is szamit, mert tobb ismert ingyenes kiadas csak otthoni
hasznalatra engedélyezett.

a) Beépitett eszkozok, a Windows Fajlelozmények a Vezérlopultbol ma is elérhetd, a
Windows Backup alkalmazas viszont csak a OneDrive-ra ment, munkahelyi fiokkal nem
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hasznélhato, a régi rendszerkép-készité pedig elavult. macOS gépen a titkositott kiilsd
lemezre vagy NAS-ra ment6 Time Machine jo valasztas.

b)  Uzleti célra is ingyenes megoldasok, a Veeam Agent for Microsoft Windows FREE teljes
lemezképet készit, a Veeam Backup & Replication Community Edition 10
munkaterhelésig haszndlhato, a Cobian Reflector fijlszintli mentést végez, a nyilt
forraskodu restic, Kopia, Duplicati és UrBackup informatikai tdmogatéssal jol miikodik.

c) Fizetés termékek, az Acronis True Image és a Macrium Reflect X csak eléfizetéssel
érhet6 el, a Macrium tizleti célra Workstation vagy Server licencet igényel. A Macrium
Reflect 8 és annak ingyenes kiadasa mar nem kap biztonsagi frissitést, az AOMEI
Backupper Standard, az EaseUS Todo Backup Free és a Paragon Backup & Recovery CE
pedig csak otthoni, nem Uzleti hasznalatra engedélyezett.

d) Szerverek, a Veeam hardened repository megvaltoztathatatlan tarolast ad, a Proxmox
Backup Serverben a mentett gép jogosultsaga a korabbi mentések térlésére nem terjed Ki.
A Windows Server Backup haldzati megosztason csak egy verziot tart meg.

Az LTO-szalagos meghajto ara kis cégnél ritkan téril meg, az RDX-kazettak gyartdja pedig
2024-ben fizetésképtelenné valt, ezért egyiket sem javasoljuk Uj beruhdzasként.

45 Hogyan biztosithatd a zsaroldvirus elleni védelem?

45.1 A tdmadas a mentést célozza

A Veeam 2025-0s jelentése szerint a tamadasok 89 szazaléka a mentéseket is célba vette.!* A
Sophos adatai szerint, ahol a mentés is sériilt, a valtsagdijat fizetdk aranya 67 szazalék volt az ép
mentésii szervezetek 36 szazalékaval szemben, a helyreallitas koltsége pedig nyolcszoros.’® A
Verizon szerint az ezer fénél kisebb szervezeteket érintd, megerdsitett adatbiztonsagi incidensek
88 szazalékaban jelen volt zsarolovirus.’® A kis cégeknél a mentés gyakran a napi munkahoz
hasznalt jelszoval elérhetd, meghajtobetiijellel csatolt haldézati mappaba késziil, ilyenkor a
zsarolovirus azt is titkositja.

4.5.2 Meqgvaltoztathatatlansaqg és légrés

A megvaltoztathatatlan (immutable, WORM) tarolasnal a mentést a meg6rzési id6 alatt még a
rendszergazda sem torolheti. A 1égrés (air gap) azt jelenti, hogy legalabb egy példany fizikailag
vagy logikailag nem érhetd el a héaldzatrol. A Nemzeti Kibervédelmi Intézet a fizikailag
levalaszthatd meghajtora készitett rendszeres mentést tartja a legfontosabb intézkedésnek, az
amerikai CISA és a brit NCSC ajanlasai ugyanerre az offline, titkositott és tesztelt példanyra
éplilnek.l” A zarolast legalabb 14, de inkabb 30 napra érdemes beallitani, mert a kartevd a
titkositas el6tt gyakran hetekig lappang.

45.3 Hozzaférés és hardening

14 veeam, From Risk to Resilience, 2025 Ransomware Trends and Proactive Strategies Report (2025)

15 Sophos, The impact of compromised backups on ransomware outcomes (2024. aprilis)

16 \erizon, 2025 Data Breach Investigations Report, SMB Snapshot

17 Nemzeti Kibervédelmi Intézet, Zsarolévirus (Ransomware) (2019); CISA, #StopRansomware Guide (2023.
oktdber); NCSC, Ransomware-resistant backups gylijtemény (2024. november 22.)
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A mentési infrastruktira védelmét az alabbi intézkedésekkel javasoljuk biztositani.
a) A mentérendszernek kiilon, tobbfaktoros hitelesitéssel védett adminisztratori fidkja
legyen, amely nem azonos a napi munkara hasznalt fiokkal.

b) A mentési tarolot ne csatoljak meghajtobetiijellel a gépekre, a mentés tigynokon keresztiil
vagy a NAS altal kezdeményezve készuljon.

c) A NAS és a mentékonzol ne legyen elérhetd az internetrdl, tavoli eléréshez VPN-t kell
hasznalni, a QuickConnect, az UPnP és a porttovabbitéas funkcidt ki kell kapcsolni.

d) A ment6szoftvert és a NAS rendszerét automatikusan frissiteni kell, mert a NAS-
eszkozok elleni tomeges tamadasok ismert hibakra épultek.

e) A titkosito kulcs papiron, széfben elzarva is legyen meg, €s riasztas jelezze a sikertelen
mentest és a tdmeges torlést.

45.4 Helyreéllitas és proba

A Sophos 2026-0s felmérese szerint a 100-5000 {6s szervezetek korében a titkositott adatokat az
érintettek 66 szazaléka mentésbél allitotta helyre, szemben az el6z8 évi 54 szazalékkal.'® A
helyreallitast tiszta, Gjratelepitett rendszerre kell végezni, a mentés fertdézottségének ellendrzése
utan. A CISA legalabb évenkénti, az ENISA rendszeres, lehetéleg teljes proba-visszadllitast
javasol.®® A minimum mindkét méretben az évenkénti proba, az optimalis szint
mikrovallalkozasnal a félévenkénti, kisvallalkozasnal a negyedéves. A jegyzOkonyv a GDPR
szerinti rendszeres tesztelést is igazolja.

5. FELHASZNALT FORRASOK

- Az Eur6pai Parlament és a Tanacs (EU) 2016/679 rendelete (GDPR): https://eur-
lex.europa.eu/eli/reg/2016/679/0j

- 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol: https://njt.hu/jogszabaly/2024-69-
00-00

- 2004. évi XXXIV. torvény a Kis- és kdzépvallalkozéasokrdl: https://njt.hu/jogszabaly/2004-34-
00-00

- MKIK  Iranymutatdsok  (pl.  2026/14  Biztonsagos  torlési  megoldasok):
https://nis2.mkik.hu/iranymutatasok

- Eurbpai  Adatvédelmi  Testilet (EDPB)  01/2021. szdm(  irdnymutatés:
https://edpb.europa.eu/system/files/2022-
01/edpb_guidelines_012021_adb_notification_adopted_hu.pdf

- Nemzeti Kibervédelmi Intézet (NKI): https://nki.gov.hu/

- Kilfoldi intézmények ajanléasai: CISA (USA), NCSC (Egyesilt Kiralysag), ENISA (EU),
Eurostat.

18 Sophos, The State of Ransomware 2026 (2026. janius)
19 CISA, Cross-Sector Cybersecurity Performance Goals, 2.R cél (2023); ENISA, Cybersecurity guide for SMEs
(2021), 9. 1épés
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- Iparagi statisztikak: Veeam, Sophos és Verizon felmérések; a gyartok és szolgaltatok nyilvanos
termékleirésai és arlistai (2026. szeptember 30.)

6. FELELOSSEGKIZARO NYILATKOZAT

10



