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1. VEZETOI OSSZEFOGLALO

Az MI-iigynok nem valaszol, hanem cselekszik. A nyelvi modellre épiil6 {igynok a kapott cél
érdekében maga valasztja meg a lépéseket, leveleket olvas és kiild, fajlokat kezel, alkalmazasokat
hiv meg és kodot futtat, jellemz&en egy munkatars vagy egy technikai fiok jogosultsagaival,
mikozben bemenetének jelent6s része ellendrizetlen kiils6 forrasbol érkezik.

A legsulyosabb kockazat a cél eltéritése, amikor a levélbe vagy weboldalba rejtett utasitas
hatdsara az tigynok a sajat jogosultsagaival szivarogtat ki adatot vagy indit miiveletet. Ez a
gyengeség a modell szintjén valdsziniileg soha nem sziintethet6 meg teljesen. Ehhez jarul a
tulzott jogosultsag, a csatlakozok és bévitmények ellatasi lanca, a visszafordithatatlan miiveletek
és az engedély nélkiil telepitett igynokok kockazata.

A NIS2 hazai szabalyozasa erre a hozzaférés-feliigyelet, az informaciéaramlas, a rendszer- és
kommunikaciovédelem, a naplozas és az ellatasi lanc meglévé kdvetelményeivel valaszol, a
7/2024. (V1. 24.) MK rendelet pedig kifejezetten szdmol a felhasznalok nevében eljard
folyamatokkal. A védelmet a modellen kiviili, determinisztikus korlatok adjak, vagyis sajat
identitas, szlik jogosultsag, korlatozott informacioaramlas, elszigetelt futtatds, emberi
jovahagyas, naplozas és vészleallitas.

Az Al Act az ligynokot nem tekinti kiilon kategoridnak, a kotelezettségek a felhasznalas
kockazati szintjétél fiiggenek. A KKV-k iligynokeinek tobbsége minimalis kockazatd, a
természetes személlyel kapcsolatba 16p6 ligynoknek azonban 2026. augusztus 2. 6ta fel kell
fednie mesterséges voltat és azt, hogy kinek a nevében jar el. A munkavallalok értékelésére,
feladatkiosztasra vagy hitelbirdlatra hasznalt igynokre 2027. december 2-tél a nagy kockazati
rendszerek kovetelményei, koztiik az emberi feliigyelet és a biztonsagos leallitas lehetdsége is
vonatkoznak.

2. AVIZSGALANDO KERDES

Egy NIS2'-kotelezett szervezet (a tovabbiakban mint ,,Szervezet”) munkatarsai MI-iigynokoket
hasznalnak, a Szervezet pedig iigynokoket kivan bevezetni levelezési, iigyfélszolgalati,
adminisztrativ és programozasi feladatokra. A vizsgaland6 kérdés az, hogy mit értiink MI-
tigynok alatt, melyek a legismertebb iigynok-keretrendszerek, milyen informaciébiztonsagi
kockazatokkal jar az ligynokok hasznalata kis- és kozépvallalati kérnyezetben, tovabba hogy a
hazai NIS2 szabélyozas és az Al Act milyen kockazatcsdkkentd intézkedéseket ir eld.

Az allasfoglalas kizarolag az MI-iigynokokkel foglalkozik. Az altalanos céli MI-rendszerek
hasznalatat a 2026/43. szamu, ,,Milyen informdaciébiztonsagi kockazatok meriilnek fel altalanos
céli Ml-rendszerek (LLM) vallalati hasznalatanal? NIS2 és Al Act el6irasok a kockazatok

! Az Eurépai Parlament és a Tanacs (EU) 2022/2555 irdnyelve (2022. december 14.) az Uni6 egész teriiletén
egységesen magas szintli kiberbiztonsagot biztosité intézkedésekrdl (NIS 2 iranyelv)
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kezelésére” cimii allasfoglalds® (a tovabbiakban mint ,,2026/43. allasfoglalas™), a meghatarozé
MI-komponenst tartalmazé célszoftverekét a 2026/45. szamu, ,,Milyen informdaciobiztonsagi
kockazatok meriilnek fel meghatdroz6 MI-komponenst tartalmazé célszoftverek vallalati
hasznélatanal? NIS2 és Al Act elGirdsok a kockazatok kezelésére” cimii éallasfoglalas® (a
tovabbiakban mint ,,2026/45. allasfoglalas™) targyalja, az ott kifejtett kozos alapokra a fejezet
megjelolésével hivatkozunk. Nem targya az allasfoglalasnak a sajat modell tanitasa, az Al Act
teljes szolgaltatoi megfelelési rendszere, valamint az adatvédelmi, szerz6i jogi és felel6sségi

kérdések elemzése.

3. GYAKORLATI JAVASLATOK

3.1  Alapvet6 szabalyok az MI-iigynokok hasznalatara

A jogszabalyok nem irnak el6 kiilon igynokszabalyzatot. A 2026/43. allasfoglalas ,,Alapvet6
szabalyok az altalanos céli MI rendszerek hasznalatara” pontjaban javasolt szabalyokat
tigynokoknél az alabbiakkal javasoljuk kiegésziteni.

¢ Nyilvantartas és felel6s gazda, minden ligynok felvétele a rendszernyilvantartasba az altala
elért rendszerekkel, eszk6zokkel és kapcsolatokkal egyiitt, és egy iizleti gazda kijeldlése,
aki az ligynok feladataért és jogosultsagaiért felel.

e Sajat identitas és sziik jogosultsag, az ligynok sajat azonositoval és rovid élettartamu, szitk
hatokorli hozzaférési tokenekkel miikodik, és nem kaphat tobb jogot, mint akinek a
neveében eljar.

¢ A ,haldlos harmas” megbontasa, egy ligynok ugyanabban a munkamenetben ne dolgozzon
fel ellendrizetlen tartalmat, ne férjen hozza bizalmas adathoz és ne kommunikaljon kifelé
egyszerre, vagy ha mégis, a kimend kapcsolatokat engedélyezési lista korlatozza, és
emberi jovahagyas kell.

e Emberi jovdhagyas a visszafordithatatlan miiveletekhez, kiildés, torlés, fizetés,
jogosultsag-maddositas és az éles rendszer modositasa csak kifejezett megerdsités utan,
automatikus jovahagyasi tizemmad nélkiil.

e Jbévahagyott eszkozok és elszigetelt futtatds, MCP-szerver, skill és csatlakozé csak
engedélyezési listarol, rogzitett verzioval hasznalhat6, a kédot futtaté vagy bongészét
vezérlo ligynok pedig elkiilonitett kornyezetben, éles hitelesit6 adatok nélkiil miikodik.

* Naplozas és vészledllitds, az eszkozhivasok, a paraméterek, a jovahagyasok és az
eredmények visszakereshetd naplézasa, valamint kiprébalt eljaras az tigynok azonnali
leallitasara és hozzaféréseinek visszavonasara.

e Sajat telepitésii ligynokok korlatozasa, személyi asszisztens, bongész6- vagy kodolo
ligynok munkaeszk6zon csak az informatikai teriilet engedélyével hasznalhato.

2 Kozzétéve 2026. szeptember 17-én (nis2.mkik.hu/jogi-allasfoglalasok/45)
* Kozzétéve 2026. szeptember 18-an (nis2.mkik.hu/jogi-allasfoglalasok/48)
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3.2  Jo gyakorlatok és megoldasok KKV-k szamara

Egy kis- vagy kozépvallalkozas ritkan fejleszt iigynokot, jellemz6éen a mar hasznalt irodai, CRM-
vagy ligyfélszolgalati szolgaltatasban kapcsolja be, vagy alacsony kddolasu platformon rakja
Ossze. Az els6 lépés ezért annak feltarasa, hol aktiv iigynokfunkcio, mely csatlakozok és kiils6
alkalmazasok kaptak OAuth-hozzaférést, és ki adhat ilyen jovahagyast. A felhasznaloi
jovahagyast célszerli rendszergazdai engedélyhez kotni, a gyari alapbeallitisokat pedig
feliilvizsgalni.

A masodik a fokozatossag. Az elsé iigynok csak olvasasi jogot igényld, alacsony kockazatd
feladatot kapjon, irasi vagy kiildési jogot pedig csak a bevalt miikodés utan. A brit NCSC kis- és
kozépvallalkozasoknak is sz6l6, 2026. augusztusi tanacsai hét 6vintézkedést neveznek meg (a
hibalehet6ségek el6zetes végiggondolasa, gondos utasitasok, aranyos feliigyelet, homokozo,
naplézas, a tevékenység beazonosithatdsaga, vészleallitas).

A harmadik a sajat telepitésli eszk6zok kezelése. A francia CERT-FR 2026 4prilisdban azt
javasolta, hogy az OpenClaw tipusi autoném személyi asszisztenseket munkaallomasra ne
telepitsék.> A helyi rendszergazdai jog megvondsa, a bongészébdvitmények kozponti
engedélyezése és a sajat ilizemeltetésii automatizald szerverek internet fel6li elzarasa kis
koltséggel sok védelmet ad.

3.3 A javasolt eljaras

a) Felmérés, a hasznalt és a beépitett ligynokok, csatlakozok, OAuth-engedélyek és sajat
telepitésii tigynokok feltarasa.

b) Besorolas és dontés, ligynokonként a feladat, az elért rendszerek és a visszafordithatatlan
miiveletek rogzitése, a biztonsagi osztaly és az AI Act szerinti kockazati szint
megallapitasa, vezet6i dontés a hasznalatbavételrdl.

c) Tervezés, a fenyegetéskatalégus és az OWASP iigynoki listaja alapjan a jogosultsagok, a
jovahagyasi pontok és az informacioaramlasi korlatok megtervezése.

d) Fokozatos bevezetés, olvasasi joggal kezdve, a kozvetett utasitasinjektalassal szembeni
ellendllas tesztelésével, minden bovitést valtozasként kezelve.

e) Uzemeltetés és feliilvizsgalat, a naplok attekintése, a szokatlan eszkdzhivasok riasztasa,
a jogosultsdgok negyedéves és a kockazatelemzés évenkénti feliilvizsgalata, a
vészledllitas rendszeres kiprobalasa.

4. VALASZ ES INDOKOLAS

4.1 A vizsgalat kiindulépontjai

Az allasfoglalas a 2026/43. allasfoglalas ,,A vizsgalat kiindul6pontjai” pontjaban rogzitett
alapokra épiil. A Szervezet a Kiberbiztonsagi tv. 1. § (1) bekezdés d) pontja ala tartozik, a

* NCSC (UK), Managing the cyber risk of agentic Al, 2026. augusztus 20. (ncsc.gov.uk)
* CERT-FR, CERTFR-2026-ACT-016, Vulnérabilités et risques des produits d’automatisation par IA agentique sur
les postes de travail, 2026. aprilis 13. (cert.ssi.gouv.fr)
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rendelkezésében 1év6 ligynok pedig akkor is az elektronikus informéacios rendszere vagy annak
eleme, ha a szolgéltato felh6jében fut. Ugynokoknél ehhez két kiindul6pont jarul.

rrrrr

elér, rajta keresztiil is tamadhat6. A biztonsagi osztalyba sorolas a bizalmassagot, a sértetlenséget
és a rendelkezésre allast érint6 kockazaton alapul,® ezért allaspontunk szerint az tigynok nem
sorolhat6 alacsonyabb osztalyba, mint az a rendszer, amelyben irasi, torlési vagy kiildési joga
van.

A masodik, hogy az tigynok a felhasznal6é nevében eljar6 folyamat. A 7/2024. (VI. 24.) MK
rendelet a legkisebb jogosultsag elvénél kifejezetten nevesiti az ilyen folyamatokat (a 2026/43.
allasfoglalasban idézett 2.60. pont), az ligynokre tehat a hozzaférés-feliigyelet minden szabalya
vonatkozik. Az {igyn6k nem jogalany, cselekményei a Szervezet cselekményei.

4.2 A fogalmak pontositasa
4.2.1 Az MI-iigynok fogalma

Az MI-iigynok fogalmat sem az Al Act, sem a magyar jog nem hatarozza meg, jellemzéit a
2026/43. allasfoglalas ,,MI-iigynok” pontja az Europai Bizottsag tajékoztatasa alapjan rogzitette.
Az ISO/IEC 22989 szabvany szerint az MI-iigynok olyan automatizalt entitas, amely érzékeli a
kornyezetét, reagal ra, és céljai elérése érdekében cselekszik. A NIST leirdsa szerint az
tigynokrendszer legalabb egy generativ MI-modellbdl és az azt koriilvevo vezérld szoftverbdl
all, amely a modellt eszk6zdkkel latja el. Az Anthropic gyakran hivatkozott megkiilénboztetése
szerint munkafolyamatrdl beszéliink, ha a 1épéseket el6re megirt kdd vezérli, tigynokrél pedig
akkor, ha a modell maga irdnyitja a folyamatot és az eszkézhasznalatot.”

Ezen allasfoglalas alkalmazasaban MI-iigynok az a nyelvi modellre épiil6 MI-rendszer, amely a
megadott cél érdekében maga hatarozza meg a 1épések sorrendjét, és olyan eszkdzoket hasznal,
amelyekkel adatot érhet el, rendszerekben valtozast idézhet el6 vagy kifelé kommunikalhat. A
csevegbasszisztenstol és a célszoftvert6l éppen az kiilonbozteti meg, hogy a modell maga valaszt
cselekvést és eszkozt. Vegyes esetben a 2026/45. allasfoglalas és ezen allasfoglalas szempontjai
egyiitt iranyadok. Az ligynok o6t eleme (a modell, a vezérld réteg, az eszkdzok és csatlakozok, a
memoria, valamint az identitas és a jogosultsagok) mind 6nall6 tdmadasi feliilet. Az 6nallosag
fokozatos, az ligynok lehet javaslattevd, lépésenként jovahagyast kérd vagy onalldéan végrehajto,
és a kockazat ezzel aranyosan no.

4.2.2 A legismertebb iigynok-keretrendszerek

Az ligynokok épitékovei négy csoportba sorolhaték. A legismertebb fejlesztdi keretrendszerek a
LangChain és a LangGraph, a Microsoft Agent Framework, a CrewAl, az OpenAl Agents SDK,
a Google Agent Development Kit és a Claude Agent SDK. Alacsony kddolasu platformon
programozas nélkiil is épitheté tigynok (Microsoft Copilot Studio, n8n, Make, Zapier). A
harmadik csoport az tizleti alkalmazasokba épitett tigynokoké (Microsoft 365 Copilot, Salesforce
Agentforce, ServiceNow). A negyedik a végfelhasznaloké, ide tartoznak a bongészot vezérld

62024. évi LXIX. tv. 10. § (1) bekezdés

7 ISO/IEC 22989 (2022), Artificial intelligence concepts and terminology, 3.1.1. pont; NIST CAISI, Request for
Information Regarding Security Considerations for Artificial Intelligence Agents, Federal Register 2026-00206,
2026. januar 8.; Anthropic, Building effective agents, 2024. december 19. (anthropic.com)
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(ChatGPT agent, Claude in Chrome, Perplexity Comet) és a kodolo iigynokok (Claude Code,
GitHub Copilot, OpenAl Codex, Cursor), valamint a helyben futé személyi asszisztensek, koztiik
a 2026 elején gyorsan elterjedt OpenClaw. Az ligynokot és az eszkdzoket a Model Context
Protocol (MCP), az iigynokoket egymassal az Agent2 Agent (A2A) protokoll kapcsolja 6ssze.® A
keretrendszer semleges épitGelem, a kockazatot az ligyntknek adott eszkdzok, jogosultsagok és
alapbeallitasok hatarozzak meg.

4.3 Az informaciébiztonsagi kockazatok

A Szervezet a kockazatelemzés soran a 7/2024. (VI. 24.) MK rendelet 3. mellékletének
fenyegetéskatalogusat vizsgdlja, ahogy azt a 2026/43. és a 2026/45. é4llasfoglalas azonos cimii

fejezete rogziti. Ugynokoknél ezt célszerli az OWASP 2025 decemberében kozzétett tigynoki
kockézati listdjaval kiegésziteni, amely tiz kockazatot nevez meg ASIO1-t6l ASI10-ig. Ot
angolszasz orszag kiberbiztonsagi hatésagainak 2026. aprilis 30-i k6z6s atmutat6ja szerint a
modszerek és szabvanyok kiforrasdig szamolni kell az iigynokok vératlan viselkedésével.” Az 1.
melléklet a kockazatokat a fenyegetéskatalégus tételeivel és a védelmi intézkedésekkel is
megfelelteti.

4.3.1 A kis- és kozépvallalati kornyezet sajatossagai

Az Eurostat szerint 2025-ben az unios, legalabb tiz f6t foglalkoztaté vallalkozasok 20 szazaléka
hasznalt mesterséges intelligenciat, a magyar kis- és kozépvallalkozasoknak 9,6 szazaléka. Az
ligynok azonban gyakran nem tudatos dontéssel, hanem a mar hasznalt szolgéltatasok uj
funkciojaként vagy a munkatars sajat eszkozeként jelenik meg. A Microsoft altal megkérdezett
adatbiztonsagi vezet6k szerint a munkavallalok 29 szazaléka hasznalt mar nem engedélyezett
ligynokot." A KKV-kndl ritkdn miikodik 6nallo biztonsagi feliigyelet, az iigynokok pedig
gyakran gyari beallitasokkal, a felhasznal6 vagy egy Kkiterjedt jogu rendszergazdai fiok
jogosultsagaival futnak.

Egy levelezést kezel6 tigynok rdadasul természeténél fogva egyesiti azt a harom tulajdonsagot,
amelyet Simon Willison ,haldlos harmasnak” (lethal trifecta) nevezett.Hozzafér bizalmas
adathoz, ellenérizetlen tartalmat dolgoz fel, és kifelé kommunikalhat, igy a tdimadé raveheti a
bizalmas adat kikiildésére. A Meta ,kettes szabalya” ebbdl indul ki. Egy iligynok egy
munkamenetben az ellendrizetlen bemenet feldolgozasa, az érzékeny adat vagy rendszer elérése,
valamint az allapotvaltoztatas vagy kiils6 kommunikaci6 koziil legfeljebb kettére lehet képes,
kiilonben feliigyelet nélkiil nem miikédhet."

® LangChain és LangGraph 1.0 (2025. okt6ber); Microsoft Agent Framework 1.0, az AutoGen és a Semantic Kernel
utddja (2026. aprilis); OpenAl Agents SDK (2025. marcius); Google ADK (2025. &prilis); Claude Agent SDK
(2025. szeptember); OpenClaw (2026. januar); az MCP-t 2025 decembere 6ta a Linux Foundation Agentic Al
Foundation gondozza

% OWASP GenAl Security Project, OWASP Top 10 for Agentic Applications for 2026, 2025. december 9.
(genai.owasp.org); ASD ACSC, CISA, NSA, CCCS, NCSC-NZ és NCSC-UK, Careful Adoption of Agentic Al
Services, 2026. aprilis 30.; tovabbi keretrendszerek a MITRE ATLAS, a CSA MAESTRO és a Microsoft Taxonomy
of Failure Modes in Agentic Al Systems

0 Eurostat, Use of artificial intelligence in enterprises, isoc_eb_ai, 2025. évi adatok (ec.europa.eu/eurostat);
Microsoft Security, Cyber Pulse, 2026. februar 10. (microsoft.com)

1 Simon Willison, The lethal trifecta for Al agents, 2025. junius 16. (simonwillison.net); Meta, Agents Rule of Two,
A Practical Approach to AI Agent Security, 2025. oktéber 31. (ai.meta.com)
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4.3.2 A cél eltéritése és a kozvetett utasitasinjektalas

Az OWASP listajanak els6 helyén a cél eltéritése (ASIO1) all. A tamad6 levélben,
dokumentumban, weboldalon vagy webes {irlapon helyez el rejtett utasitast, amelyet az igynok
munka kozben beolvas és végrehajt. A NIST tesztjében az tjabb tdmadasi mddszerek ennek
sikerességét 11 szazalékrol 81 szazalékra novelték. A kovetkezmény itt nem téves valasz, hanem
végrehajtott miivelet, vagyis a rendszer engedély nélkiili hasznalata (31. tétel) és a védett
informacié nyilvanossagra keriilése (20. tétel). Az EchoLeak sériilékenységnél (CVE-2025-
32711) a Microsoft 365 Copilot egy beérkezd levél rejtett utasitasara kattintas nélkiil juttatott ki
bels6 adatot. A ForcedLeak esetben a Salesforce Agentforce egy webes {irlapba irt utasitasra
kiildte ki a CRM adatait, a ShadowLeak esetben pedig az adat a szolgaltato felh6jébdl tavozott,
igy a Szervezet eszkdzei nem lathattak. A hibakat javitottak, a mintazat azonban altalanos. Az
OpenAl szerint a bongész6ligynokok utasitasinjektalasa a csalashoz hasonléan valosziniileg soha
nem lesz teljesen megoldva.> A védelem ezért arra épiilhet, hogy az eltéritett iigynok se férjen
hozza tobbhoz és ne tehessen tébbet, mint amit a feladata indokol.

4.3.3 Tulzott jogosultsag és identitas

Az iigynok jogosultsagai a gyakorlatban szinte mindig tagabbak a sziikségesnél (AS102, ASI03).
Az OWASP a tilzott cselekvési képesség gyokérokaként a tilzott funkcionalitast, jogosultsagot
és onallosagot nevezi meg. A SailPoint 2025. évi felmérésében a szervezetek 80 szazaléka
tapasztalt nem szandékolt iigyndki miiveletet, 23 szazalékuknal az ligynokot a hozzaférési adatai
kiadaséara vették ra. 2025 augusztusaban a tamaddk a Salesloft Drift cseveg6iigynok ellopott
OAuth-tokenjeivel toltottek le tigyféladatokat, a Google tobb mint 700 potencialisan érintett
szervezetrol tudott. A ServiceNow platformjan az alapértelmezésben engedélyezett iigynok-
felfedezés révén egy alacsony jogosultsagu felhasznald utasitdsa magasabb jogosultsagu
tigynokot vehetett igénybe." Ez a ,,megtévesztett megbizott” (confused deputy) klasszikus esete,
amely az engedélyekkel valo visszaélés (33. tétel), az ellopott tokenek felhasznalasa pedig az
eltulajdonitott személyazonossaggal torténd visszaélés (37. tétel) korébe tartozik.

4.3.4 Ellatasi lanc, csatlakozok és bovitmények

Az ligynok altal hasznalt minden eszkéz harmadik félt6l szarmazé kod, amely az ligynok
jogosultsagaival fut (ASI04). Az eszkozmérgezésnél az MCP-szerver leirdsaba rejtett utasitas
tériti el az ligynokot, és a leiras a jovahagyas utan is megvaltozhat. 2025 szeptemberében
megjelent az els6 rosszindulati MCP-szerver, amely minden kimend levélrdl titkos masolatot
kiildott a timadonak. Az OpenClaw bovitménytaraban 2026 februdrjaban 341 kartevot terjeszt6
skillt azonositottak, a KKV-k kérében népszeri n8n automatizalé platformot pedig két kritikus

sériilékenység érintette, mindkettorél a Nemzeti Kiberbiztonsagi Intézet (NKI) is tajékoztatott.
A 2025. augusztusi slngularity tdmadasban egy fert6zott fejleszt6i csomag a fejleszt6k gépén

2 NIST CAISI, Strengthening AI Agent Hijacking Evaluations, 2025. januar 17. (nist.gov); Aim Security,
EchoLeak, 2025. janius 11.; Noma Security, ForcedLeak, 2025. szeptember 25.; Radware, ShadowLeak, 2025.
szeptember 18.; OpenAl, Continuously hardening ChatGPT Atlas against prompt injection attacks, 2025. december
22,

3 OWASP Top 10 for LLM Applications 2025, LLMO06 Excessive Agency; SailPoint, Al agent adoption report,
2025. majus 28.; Google Threat Intelligence Group, Widespread Data Theft Targets Salesforce Instances via
Salesloft Drift, 2025. augusztus 26.; AppOmni, Al agent-to-agent discovery prompt injection, 2025. november 19.



i MAGYAR VFP Vallalkozésfejlesztési VFP3 KiberVéd - NIS2 Audit felkészités

KERESKEDELMI Projekt

il P
. y ES IPARKAMARA
D

telepitett kddolo iigynokoket hasznélta titkos kulcsok felkutatasara.'* Mindez a beszallit6i lanc
zavara (11. tétel), a hardver vagy szoftver hamisitasa (22. tétel) és a rosszindulatu szoftverek (40.
tétel) korébe tartozik.

4.3.5 Kaoadfuttatas és visszafordithatatlan muveletek

A kodolé és a szamitogépet vezérld ligynokok parancsokat futtatnak, itt a hiba vagy az eltérités
kozvetlen kart okoz (ASIO05). 2025 juliusaban a Replit tigynoke kifejezett tiltas ellenére torolte
egy vallalkozas éles adatbazisat, decemberben a Google Antigravity automatikus médban egy
felhasznalo teljes meghajtojat tordlte. A GitHub Copilot sériilékenységénél (CVE-2025-53773)
a rejtett utasitas hatasara az {igynok el6bb bekapcsolta az automatikus jovahagyast, majd
parancsokat futtatott.” Ez az adatvesztés (46. tétel) és a kartékony mellékhatdsok (48. tétel) esete.
Az iigynok sajat konfiguracidjanak modositdsa és az automatikus jovahagyas tehat 6nallo
kockazat, a mentés pedig nem mellékes kérdés.

4.3.6 Memoria, egyiittmiik6do ligynokok és emberi tényezo

A tartds memoriaju igynoknél a mérgezett tartalom a késébbi dontéseket is befolyasolja (ASI06),
egylittm{ikod6 tigynokodknél pedig a hamisitott tizenet (ASI07) és a hibak lancol6dasa (ASI08)
jelent kockazatot. Ez a nem megbizhaté forrasbdl szarmazé informacio (21. tétel) és az
informaciomanipulacio (23. tétel) gépi sebességii esete.

Az iigynok meggy6z6 indoklassal kérhet jovahagyast, a sok kérés pedig kifarasztja a felhasznal6t
(ASI09). A Microsoft szerint a tdmadok ezt a hozzajarulasi faradtsdgot hasznaljak ki a
legkovetkezetesebben. Az ligynok a kijelolt céltdl el is térhet (ASI10), a naplok pedig gyakran
nem kiilonboztetik meg az ligynok és a felhasznalé miiveleteit, ami a cselekmények
letagadasanak (38. tétel) kockazatat hordozza. Az engedély nélkiil telepitett igynokoknél mindez
feliigyelet nélkiil jelentkezik. Az OpenClaw interneten elérhet6 példanyainak szama 2026
januarjanak végén egy hét alatt ezerrdl tobb mint 21 ezerre nétt. A tamadok is tigynokoket
hasznalnak. Az Anthropic 2025 novemberében olyan kémkampanyrél szamolt be, amelyben a
taktikai miiveletek 80-90 szazalékat ligynok végezte, ezért a vészleallitasnak percek alatt kell
miikodnie.'®

4.4 NIS2 eloirasok a kockazatok kezelésére

4.4.1 A torvényi keret

A szervezet vezetGjének a 2026/43. éllasfoglalas ,,A torvényi keret” pontjdban bemutatott
feladatai és a 2026/45. allasfoglalas azonos cimii pontjaban targyalt életciklus-, tovabbfejlesztési
és kozremiikod6i szabalyok az tigynokokre is vonatkoznak. Az {ligynok feladatkorének,
eszkozkészletének vagy jogosultsagainak bovitése, illetve a modell cseréje tovabbfejlesztésnek
mindsiilhet, ha a funkcionalitds érdemi megvaltozasaval jar, vagy a védelem elvart erdsségére

" Invariant Labs, Tool Poisoning Attacks, 2025. aprilis 1.; Koi Security, postmark-mcp, 2025. szeptember 25.; NKI,
OpenClaw ,,skill”-eket hasznaltak ki jelsz6lop6 malware terjesztésre, 2026. februar 4., valamint CVE-2025-68613
és CVE-2026-21858, 2026. januar 8. (nki.gov.hu); Wiz, sIngularity supply chain attack, 2025. augusztus

15 Fortune, 2025. julius 23.; The Register, 2025. december 1.; Microsoft, CVE-2025-53773, 2025. augusztus 12.

!¢ Microsoft AI Red Team, Taxonomy of Failure Modes in Agentic Al Systems 2.0, 2026. junius; Censys, OpenClaw
in the wild, 2026. februar; Anthropic, Disrupting the first reported Al-orchestrated cyber espionage campaign, 2025.
november 13.
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hatdssal van."” Az tigynoki platform és az MCP-szerver szolgéltatdja kozremiikods, akivel
szemben a kovetelményeket szerzddésben kell érvényesiteni.® Az eltéritett iigynok altal
kiszivarogtatott adat vagy végrehajtott jogosulatlan miivelet kiberbiztonsagi incidens, amelynél
a vezetd gondoskodik a gyors reagalasrol, a bejelentésrdl, a kezelésrdl és a helyreallitasrol. '

4.4.2 A rendelet iigynokspecifikus védelmi intézkedései

A 7/2024. (V1. 24.) MK rendelet 2. mellékletének a 2026/43. allasfoglalasban (kiils6 rendszerek,
fiokkezelés, legkisebb jogosultsag, bemeneti ellenérzés, naplozas, képzés) és a 2026/45.
allasfoglalasban (beszerzés, konfiguraciokezelés, sértetlenség, mentés, ellatasi lanc) targyalt
kovetelményei az iligynokokre is iranyadok. Az alabbiakban az iigynokspecifikus tovabbi
kovetelményeket mutatjuk be.

Az egyedi azonositas minden tovabbi intézkedés el6feltétele.

8.2. A szervezet egyedileg azonositja és hitelesiti a felhaszndldkat, és
egyedi azonositohoz kapcsolja a felhaszndlok dltal végzett
tevékenységeket. [7/2024. (VI. 24.) MK rendelet 2. melléklet 8.2. pont]
A, J, M)

Ha az iigynok a felhaszndl6 munkamenetében, annak azonositéjaval fut, a kdvetelmény
formalisan teljesiil, a napl6bdl azonban nem allapithat6 meg, mit tett az ember és mit az ligynok.
Az azonositék kezelésérdl sz6l6, minden osztalyban kotelezd kovetelmény szolgaltatas részére
is lehet6vé teszi sajat azonosito kiosztasat, az ligynok ezért sajat azonositét kapjon. Az tigynok
és az MCP-szerver kolcsonos hitelesitésére a szolgaltatasok azonositasarél és hitelesitésérol

sz0l6 opciondlis kovetelmény ad alapot.”

Az tigynok minden eszk6zkapcsolata két rendszer kozotti informaciocsere, amelyet a Szervezet
minden osztalyban jovahagy, az interfész jellemzdivel és biztonsagi kovetelményeivel egyiitt
dokumentél, és rendszeresen feliilvizsgal. Ugyanez vonatkozik a belsé rendszerkapcsolatokra.
Egy 1Gj MCP-szerver vagy csatlakozé hozzdadasa ezért nem felhasznaléi bedllitds, hanem
engedélykoteles kapcsolat, amelyet a rendszerelem-leltarban is rogziteni kell.**

A ,halalos harmas” megbontasanak jogszabalyi alapja az informaciéaramlas ellendrzése.

2.28. A szervezet a meghatdrozott informdciédramldsi szabdlyokkal
osszhangban érvényesiti a jovahagyott jogosultsagokat a rendszeren
beliili és a kapcsolodo rendszerek kézotti informdciédramlds ellenérzése
soran. [7/2024. (VI. 24.) MK rendelet 2. melléklet 2.28. pont] (J, M)

E szabaly alapjan a Szervezet eldirhatja, hogy a bizalmas adatot is kezeld tigyntk kimen6
forgalma csak engedélyezett célpontok felé irdnyuljon. Jelentds és magas osztalyban a halézati
forgalomra is az alapértelmezés szerinti elutasitas és a kivétel alapti engedélyezés érvényes, a

172024, évi LXIX. tv. 4. § 96. pont

18 2024. évi LXIX. tv. 6. § (5) bekezdés d) pont

192024. évi LXIX. tv. 4. § 46. pont és 6. § (5) bekezdés e) pont

207/2024. (V1. 24.) MK rendelet 2. melléklet 8.14. pont (A, J, M) és 8.41. pont (O)

217/2024. (V1. 24.) MK rendelet 2. melléklet 5.7. pont (A, J, M), 5.25. pont (A, J, M) és 6.36. pont (A, J, M)
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megosztott er6forrasokon keresztiili jogosulatlan vagy véletlen informdaciéatvitel tilalma pedig a
felhasznalok munkamenetei és az tigynok memaridja kozotti szivargas ellen véd.*

Minden osztalyban kotelezd a végrehajté folyamatok elkiilonitése, a kodot futtatd igynoknek
azonban ennél t6bb, 6nall6 homokoz6 kell. Az tigynok altal letdltott vagy eldallitott és helyben
futtatott kodra allaspontunk szerint a mobilkod szabalyai iranyadok, igy jelentds és magas
osztalyban a Szervezet meghatarozza az elfogadhatd kédot, és engedélyezi, feliigyeli annak
hasznalatat. A zart, virtualizalt vagy elszigetelt kdrnyezetben torténé futtatas és a munkaszakasz
végén leallitott, nem allandé rendszerelemek alkalmazasa opcionalis kovetelmény, kddolo és
bongészGiigynokoknél bevezetésiiket javasoljuk.”

A valtoztatasokra vonatkozd hozzaférési korlatozasokat ugy kell kialakitani, hogy az tigynok ne
modosithassa sajat konfiguraciojat és jovahagyasi beallitasait. A biztonsagi konfiguracios
beallitdsoknak az {izemeltetési kovetelményekkel 06sszhangban 1év6 legkorlatozottabb
tizemmodot kell képviselniiik, ezért az automatikus jovahagyasi tizemmodokat f6szabalyként
tiltani kell. Fizetésnél vagy jogosultsag-modositasnal a kettds jovahagyas opcionalis
kovetelménye kindl kész megoldast.*

A naplobejegyzésekbdl minden osztalyban megallapithatonak kell lennie az esemény tipusanak,
idejének, helyének, forrasdnak, kimenetelének és a hozzd kapcsolédd személyeknek,
alanyoknak, objektumoknak,” iigynoknél tehat az iigynok és a megbizé azonositéjanak, a
meghivott eszkdznek, a paramétereknek és a jovahagyasnak is. Magas osztalyban a rendszernek
megcafolhatatlan bizonyitékot kell szolgaltatnia arra, hogy a tevékenységet egy személy vagy a
nevében fut6 feldolgozasi folyamat hajtotta végre, és a fidkok szokatlan hasznalatat is

monitorozni kell.?®

A biztonsagi eseménykezelési képesség minden osztalyban magaban foglalja az elszigetelést és
a helyreallitast, ligynokoknél ez a vészleallitast, a tokenek visszavonasat és a miiveletek
visszaallitasat jelenti. Magas osztalyban a meghatarozott rendszerelemeknek hiba esetén meg
kell drizniiik a hiba el6tti ismert allapotukat. A behatolasvizsgalat és a voros csapatos gyakorlat
opcionalis, magas osztdlyban azonban a rendelet a behatolasvizsgalathoz fiiggetlen szakért6t
vagy csapatot ir eld, ligynokoknél ennek része lehet a kdzvetett utasitasinjektalassal szembeni
ellenallas vizsgalata.””

4.5 AI Act eloirasok a kockazatok kezelésére

45.1 Aziugynok helye az Al Act rendszerében

A hatély, az id6beli alkalmazas, az MI-jartassag és a hazai intézményrendszer kérdéseit a
2026/43. allasfoglalas ,, Al Act el6irasok a kockazatok kezelésére” fejezete, a Szervezet

27/2024. (V1. 24.) MK rendelet 2. melléklet 17.20. pont (J, M) és 17.10. pont (J, M)

27/2024. (V1. 24.) MK rendelet 2. melléklet 17.108. pont (A, J, M), 17.63. pont (J, M), 17.68. pont (O), 17.122.
pont (O) és 18.73. pont (O)

#7/2024. (V1. 24.) MK rendelet 2. melléklet 6.18. pont (A, J, M), 6.23. pont (A, J, M) és 2.16. pont (O)

7/2024. (V1. 24.) MK rendelet 2. melléklet 4.3. pont (A, J, M)

%67/2024. (V1. 24.) MK rendelet 2. melléklet 4.33. pont (M) és 2.13. pont (M)

77.7/2024. (V1. 24.) MK rendelet 2. melléklet 9.9. pont (A, J, M), 17.77. pont (M), 5.21. pont (O), 5.22. pont (M) és
5.23. pont (O)
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szolgaltatéi vagy alkalmazoi szerepét a 2026/45. allasfoglalds ,,Meghatarozé MI-komponenst
tartalmazé célszoftver” pontja targyalja. Az Al Act nem a technol6giat, hanem a felhasznalas
céljat szabalyozza. Az altalanos célu iigynok rendeltetése nyitott, igy ha a Szervezet nagy
kockazatd célra éllitja be, szolgaltatova valhat.” Javasoljuk, hogy a Szervezet iigynokonként
rogzitse a rendeltetést, a nagy kockazatu felhasznalast zarja ki, és ezt az elérhetd eszkdzok és
adatok korlatozasaval technikailag is érvényesitse.

4.5.2 Kockazatcsokkento intézkedések kockazati szintenként

A tiltott gyakorlatok koziil a Bizottsag szerint ligynokoknél a karos manipulacié és a
kiszolgaltatottsag kihasznalasanak tilalma kiilondsen relevans, és a megfeleléshez mar a
tervezéskor biztositékok kellhetnek.” Egy értékesitG vagy koveteléskezel6 iigynok, amely a
meggy6zés modjat onalldan igazitja az ligyfélhez, eljuthat olyan manipulacidig vagy az
életkorbol, fogyatékossagbol, szocidlis helyzetb6l fakaddé kiszolgéltatottsag kihasznalasaig,
amely az érintett dontését lényegesen torzitja és jelent0s kart okozhat. Ezt az utasitasok
korlatozasaval és a kampanyok emberi feliilvizsgalataval kell megel6zni.

Az ligynok nagy kockazatu, ha a III. melléklet valamely teriiletén, KKV-nal leggyakrabban a
foglalkoztatasban (toborzas, egyéni viselkedésen alapul6 feladatkiosztas, teljesitményértékelés)
vagy a hitelbiralatban hasznaljak. fgy mér az a raktari iigynok is, amely a munkatarsak
teljesitménye alapjan osztja ki a feladatokat.* Ilyenkor a legfontosabb az emberi feliigyelet. A
feliigyeletet ellaté személy mell6zhesse, feliilbiralhassa vagy visszafordithassa a kimenetet, és
egy ,,stop” gombbal vagy hasonlé eljarassal biztonsagos allapotban leallithassa a rendszert. A
rendelet a tartalék- és hibabiztos terveket is nevesiti.* A 2026/45. allasfoglalasban idézett 15.
cikk (5) bekezdése a modell hibajat el6idéz6 bemenetekkel szembeni védelmet is megkoveteli,
amelybe allaspontunk szerint a kozvetett utasitasinjektalas is beletartozik. A 2026/45.
allasfoglalasban ismertetett alkalmazdi kotelezettségek tigynoknél a gyakorlatban a koztes
lépések és az eszkdzhivasok naplozasat, a feladat kozbeni leallitas és a miiveletek
visszadllitdsanak lehetGségét jelentik.* E kotelezettségek 2027. december 2-t6l alkalmazandok.

A 2026. augusztus 2. ota alkalmazando atlathatésagi szabalyokrol kiadott bizottsagi iranymutatas
szerint az tigynokre akkor vonatkozik az 50. cikk (1) bekezdése, ha kapcsolatba léphet az 6t
utasit6 vagy mas természetes személlyel, példaul idépontot foglal, levelezést intéz, targyal vagy
vasarol. Ilyenkor fel kell fednie mesterséges voltat és azt is, hogy kinek a nevében jar el, az &t
utasit6 személy felé pedig a fontosabb 1épéseknél (jovahagyas, beszamolas) is. A jel6lés az ember
altal észlelhetd kimenetre vonatkozik, a koztes 1épésekre, a bongészomiiveletekre és az tigynokok
egymdas kozotti kommunikdcidjara nem.® Ezek a sajat iigynokot épit§ Szervezetet
szolgaltatoként terhelik, kész ligynoknél pedig azt kell ellendrizni, hogy az tigynok felfedi-e
magat.

8 (EU) 2024/1689 rendelet 25. cikk (1) bekezdés c) pont

» Eurdpai Bizottsdg, Al Act Service Desk, How are Al agents addressed within the Al Act?; (EU) 2024/1689
rendelet 5. cikk (1) bekezdés a) és b) pont

%0 (EU) 2024/1689 rendelet 6. cikk (2) bekezdés, III. melléklet 4. és 5. pont

31 (EU) 2024/1689 rendelet 14. cikk (4) bekezdés d) és e) pont, 15. cikk (4) bekezdés

32 (EU) 2024/1689 rendelet 26. cikk (1), (2), (5) és (6) bekezdés

 Eurdpai Bizottsag, C(2026) 5054 final irdnymutatds (2026. jalius 20.), 31., 63. és 68. pont
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A levelek osztdlyozasara, osszefoglalasra vagy belsd automatizdldsra hasznalt tigynokok
tobbsége minimalis kockazati. Ezekre az Al Act az MI-jartassagon tul kotelezettséget nem ir
eld, a NIS2 kovetelmények azonban teljes korlien vonatkoznak rajuk. A leallitasi és naplozasi
megoldasokat ezeknél is javasoljuk, mert egy 1uj feladattal az tigynok konnyen magasabb
kockazati szintre keriilhet. Az énkéntes magatartasi kddexek ehhez keretet is adnak.*

5. FELHASZNALT FORRASOK

e Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (NIS 2 iranyelv); az (EU)
2024/1689 rendelet (Al Act), az (EU) 2026/1744 rendelettel médositott, 2026. julius 27-
tol hatalyos szoveg (https://eur-lex.europa.eu/legal-content/HU/TXT/?
uri=CELEX:32022L.2555)

e 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagardl (Kiberbiztonsagi tv.); 7/2024.
(VL. 24.) MK rendelet a biztonsagi osztalyba sorolas kdvetelményeirdl, valamint az egyes
biztonsagi osztalyok esetében alkalmazand6 konkrét védelmi intézkedésekrol
(https://njt.hu/jogszabaly/2024-69-00-00) (https://njt.hu/jogszabaly/2024-7-20-7G)

e Furdpai Bizottsag, Al Act Service Desk, How are Al agents addressed within the AT Act?;
Eurodpai Bizottsag, Guidelines on the implementation of the transparency obligations for
certain Al systems under Article 50 of the AI Act, C(2026) 5054 final (2026. jdlius 20.)
(https://digital-strategy.ec.europa.eu/en/policies/ai-act) (https://digital-
strategy.ec.europa.eu/en/library)

e ASD ACSC, CISA, NSA, CCCS, NCSC-NZ és NCSC-UK, Careful Adoption of Agentic
Al Services (2026. aprilis 30.); NCSC (UK), Managing the cyber risk of agentic AI (2026.
augusztus 20.); CERT-FR, CERTFR-2026-ACT-016 (2026. aprilis 13.); NIST CAISI,
Request for Information Regarding Security Considerations for Artificial Intelligence
Agents (2026. januar 8.); NKI sériilékenységi figyelmeztetések és hirek (2026)
(https://www.cisa.gov/cybersecurity-best-practices) (https://www.ncsc.gov.uk/)
(https://www.cert.ssi.gouv.fr/) (https://www.federalregister.gov/d/2025-0035)
(https://nki.gov.hu/it-biztonsag/hirek/)

e OWASP Top 10 for Agentic Applications for 2026 (2025. december 9.); OWASP Top 10
for LLM Applications 2025; MITRE ATLAS; CSA, MAESTRO (2025. februar 6.);
Microsoft Al Red Team, Taxonomy of Failure Modes in Agentic Al Systems (2025, 2.0
valtozat 2026); ISO/IEC 22989 (2022) (https://owasp.org/www-project-genai-security/)
(https://owasp.org/www-project-top-10-for-large-language-model-applications/)
(https://atlas.mitre.org/) (https://cloudsecurityalliance.org/research/)
(https://www.microsoft.com/en-us/security/blog/)
(https://www.iso.org/standard/74296.html)

¢ Simon Willison, The lethal trifecta for AT agents (2025. junius 16.); Meta, Agents Rule of
Two (2025. oktéber 31.); Anthropic, Building effective agents (2024. december 19.);
Eurostat, Use of artificial intelligence in enterprises (2025); SailPoint, Al agent adoption

* (EU) 2024/1689 rendelet 95. cikk
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report (2025); Microsoft Security, Cyber Pulse (2026)
(https://simonwillison.net/2025/Jun/16/lethal-trifecta/) (https://ai.meta.com/research/)
(https://www.anthropic.com/research/building-effective-agents)
(https://ec.europa.eu/eurostat/web/digital-economy-and-society/data)
(https://www.sailpoint.com/) (https://www.microsoft.com/en-us/security/blog/)

6. KAPCSOLODO ALLASFOGLALASOK ES IRANYMUTATASOK

¢ MKIK VFP3 KiberVéd jogi allasfoglalas 2026/43, ,Milyen informaciobiztonsagi
kockazatok meriilnek fel altalanos céld MI-rendszerek (LLM) véllalati hasznalatanal?
NIS2 és AI Act el6irasok a kockazatok kezelésére” (https://nis2.mkik.hu/jogi-
allasfoglalasok/45 )

e MKIK VFP3 KiberVéd jogi allasfoglalas 2026/45, ,Milyen informaciobiztonsagi
kockazatok mertilnek fel meghataroz6 MI-komponenst tartalmazo célszoftverek véllalati
hasznalatanal? NIS2 és Al Act el6irasok a kockazatok kezelésére” (https://nis2.mkik.hu/jogi-
allasfoglalasok/48 )

* OWASP, Securing Agentic Applications Guide 1.0 (2025. julius 27.); CSA és OWASP Al
Exchange, Agentic Al Red Teaming Guide (2025. majus 28.) (https://owasp.org/)
(https://cloudsecurityalliance.org/)

* Google, An Introduction to Google’s Approach to Al Agent Security (2025. majus); BSI
és ANSSI, Design Principles for LLM-based Systems with Zero Trust (2025. augusztus
11.) (https://cloud.google.com/security/) (https://www.bsi.bund.de/)

e [SO/IEC 42001 és ISO/IEC 27001, az Ml-iranyitasi és az informaciobiztonsagi iranyitasi
rendszer nemzetkdzi keretei (https://www.iso.org/standard/81230.html)
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1. MELLEKLET

Vdllalkozasfejlesztési
Projekt

VFP3 KiberVéd - NIS2 Audit felkészités

Az ligynoki kockazatok, a fenyegetéskatalogus és a védelmi intézkedések megfeleltetése. A
tablazat az OWASP ligynoki kockazataihoz hozzarendeli a 7/2024. (V1. 24.) MK rendelet 3.
mellékletének fenyegetéstételeit, 2. mellékletének védelmi intézkedéseit a kotelez6 biztonsagi
osztalyokkal (A alap, J jelentds, M magas, O opcionalis), valamint az (EU) 2024/1689 rendelet

vonatkozo cikkeit.

4.33. letagadhatatlansag (M)
2.13. szokatlan fiokhasznalat (M)

OWASP kockazat 3. melléklet | 7/2024. MK rendelet 2. melléklet AT Act
tétele

ASIO1 A cél eltéritése |20, 23., 31. | 2.28. informdciéaramlas (J, M) 15. cikk (5) bekezdés

17.20. alapértelmezett elutasitas (J, M) 14. cikk (4) bekezdés e) pont

18.59. bemeneti ellendrzés (J, M)

18.65. injektalas megakadélyozasa (O)
ASI02 Eszkozokkel 31., 33, 48. | 2.60. legkisebb jogosultsag (J, M) 14. cikk (4) bekezdés d) pont
valo visszaélés 5.7. informacidcsere (A, J, M) 26. cikk (5) bekezdés

2.16. kett6s jovahagyas (O)
ASI03 Identitassal és | 33., 37. 8.2. azonositas és hitelesités (A, J, M) 26. cikk (2) bekezdés
jogosultsaggal valé 8.14. azonosit6 kezelés (A, J, M)
visszaélés 2.2. fiokkezelés (A, J, M)

8.21. hitelesitd eszkdzok (A, J, M)
ASI04 Ugynoki 11.,22.,40. | 16.49. kiils6 szolgaltatasok (A, J, M) 25. cikk (1) bekezdés c) pont
ellatasi lanc 19.16. beszallitok értékelése (J, M)

19.23. rendszerelem hitelessége (A, J, M)

8.41. szolgaltatés hitelesitése (O)
ASI05 Nem vart 29., 46.,48. | 17.108. folyamatok elkiilonitése (A, J, M) 15. cikk (4) bekezdés
kédfuttatas 17.63. mobilkéd (J, M)

6.18. valtoztatasok korlatozésa (A, J, M)

17.68. zart futtatas (O)

17.122. izolalt kérnyezet (O)

18.73. nem allandé elemek (O)

7.35. mentés (A, J, M)
ASI06 Memoria és 21.,23.,47. | 17.10. osztott er6forrasok (J, M) 15. cikk (5) bekezdés
kontextus mérgezése 18.42. sértetlenség (J, M)
ASI07 Nem 21.,23., 44. | 5.7. informéciécsere (A, J, M) 50. cikk (1) bekezdés
biztonsagos iigynokok 5.25. bels6 kapcsolatok (A, J, M)
kozotti kommunikacié 8.41. szolgaltatas hitelesitése (O)
ASI08 Lancolédo 27., 32. 9.9. eseménykezelés (A, J, M) 14. cikk (4) bekezdés e) pont
hibak 17.77. ismert allapot megérzése (M) 15. cikk (4) bekezdés

18.79. hiba esetén alkalmazandé eljarasok (O)
ASI09 Az ember és az | 43. 3.2. tudatossagi képzés (A, J, M) 14. cikk (4) bekezdés b) pont
ligynok kozotti 3.5. manipuléci6 felismerése (J, M) 4. cikk
bizalom kihasznalasa 2.16. kett6s jovahagyas (O)
ASI10 Céljat elhagyé | 31., 38. 18.13. monitorozas (A, J, M) 26. cikk (5) bekezdés
ligynok 4.3. naplébejegyzések tartalma (A, J, M)

14




	1. Vezetői összefoglaló
	2. A vizsgálandó kérdés
	3. Gyakorlati javaslatok
	3.1 Alapvető szabályok az MI-ügynökök használatára
	3.2 Jó gyakorlatok és megoldások KKV-k számára
	3.3 A javasolt eljárás

	4. Válasz és indokolás
	4.1 A vizsgálat kiindulópontjai
	4.2 A fogalmak pontosítása
	4.2.1 Az MI-ügynök fogalma
	4.2.2 A legismertebb ügynök-keretrendszerek

	4.3 Az információbiztonsági kockázatok
	4.3.1 A kis- és középvállalati környezet sajátosságai
	4.3.2 A cél eltérítése és a közvetett utasításinjektálás
	4.3.3 Túlzott jogosultság és identitás
	4.3.4 Ellátási lánc, csatlakozók és bővítmények
	4.3.5 Kódfuttatás és visszafordíthatatlan műveletek
	4.3.6 Memória, együttműködő ügynökök és emberi tényező

	4.4 NIS2 előírások a kockázatok kezelésére
	4.4.1 A törvényi keret
	4.4.2 A rendelet ügynökspecifikus védelmi intézkedései

	4.5 AI Act előírások a kockázatok kezelésére
	4.5.1 Az ügynök helye az AI Act rendszerében
	4.5.2 Kockázatcsökkentő intézkedések kockázati szintenként


	5. Felhasznált források
	6. Kapcsolódó állásfoglalások és iránymutatások
	1. melléklet

