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1. VEZETOI OSSZEFOGLALO

Az Al-alapu fejlesztés biztonsagi kockazata nem abbdl fakad, hogy egy modell kodot ir. Abbdl
fakad, hogy az AI mekkora fejlesztési kontextust 1at, milyen jogosultsaggal kapcsolodik a
fejleszt6kornyezethez, végrehajthat-e miiveleteket, és milyen kontrollok vélasztjak el a javaslatot
a tényleges modositastol és a kiadastol. Egy béngészdben hasznalt altalanos chatbot, amelybe a
fejleszt6 kézzel masol be kdédrészletet, egészen mas kockazati profilt jelent, mint egy coding
agent, amely fajlokat ir, parancsokat futtat, cscomagokat telepit és kiilsé eszkdzoket hiv meg.
Ugyanaz a modell, s6t ugyanaz a szolgaltato is allhat mogottiik, a kontrollrendszert mégis a
képességek hatarozzak meg.

A kérdést ezért két, egymastol fiiggetlen tengely mentén kell megvalaszolni. A szolgaltatasi,
illetve EIR-tengely azt irja le, hol fut az Al, és merre halad az adat. Az Al-fejlesztéeszkoz a
Kiberbiztonsagi tv. szerinti elektronikus informdaciés rendszer eleme, szolgéltatéja
kozremiikodoének mindsiil, a vele kotott szerzodésnek pedig a kockazatokkal aranyos
kiberbiztonsagi kovetelményeket kell tartalmaznia. A képesség, illetve autonoémia tengely azt irja
le, mennyit lat az Al, és mit tud megtenni. Ez donti el, hogy a hasznalati méd beéri-e egy
adatkiildési szaballyal és kotelez6 kodfeliilvizsgalattal, vagy sandboxot, kimend forgalom
sziirését, feladathoz kotott hitelesitd adatot és jovahagyasi kaput is igényel.

A gyakorlati valasz négy allitasban foglalhato 6ssze. Az Al nem keriilheti meg a meglévo
biztonsagos fejlesztési folyamatot, a generalt kod ugyanazokon a review-, teszt-, fiigg0ség- és
titokvizsgalati kapukon megy at, mint barmely mas modositas. Az agentikus eszkdz nem chat,
hanem a felhasznalé nevében cselekvd szoftveres szerepld, amelyet a legkisebb jogosultsag elve
szerint kell beallitani, és amely production-, szervezetszintii Git-, cloud admin- vagy hosszu életii
secret-jogosultsagot nem kaphat automatikusan. Minden kiils6 tartalom, amelyet az agent
feldolgoz, legyen az issue, README, log vagy weboldal, nem megbizhat6 bemenet, mert
utasitasforrassa valhat. Végiil az altalanos chatbot sem kockazatmentes, egyetlen beillesztés is
elég ahhoz, hogy forraskéd, személyes adat vagy hitelesit6 adat keriiljon ki a szervezetbdl.

A szabalyozasi keret két szinten miikodik, és a két szint kiegésziti egymast. Az MI-rendelet az
Al-rendszert szabalyozza. A coding assistant altalanos fejlesztési célu hasznalata jellemz6en nem
nagy kockazatu, a szervezet a legtobb esetben alkalmazoé, az Al-jartassag fejlesztését szolgalo
intézkedéseket azonban a rendelet 2025. februar 2. 6ta minden alkalmaz6tdl elvarja. A
Kiberbiztonsagi tv. a szervezet és az elektronikus informacios rendszer biztonsagat szabalyozza,
és az Al-fejleszt6eszkozt nem kezeli kiillon kategériaként. A meglévd kotelezettségeket, a
biztonsagi osztalyba sorolast, a kézremiikddo6i szerzodést, a naplozast és az incidensbejelentést
kell egy 1j eszkdzkorre alkalmazni.

Vezet6i dontési szabdly. Minél tobb kontextust lat az Al, minél tobb miiveletet hajthat végre,
minél tobb kiils6 rendszerhez kapcsolddik, és minél kevesebb emberi jovdhagydst igényel,
anndl szigorubb technikai és szervezeti kontrollprofilra van sziikség.
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2. AVIZSGALANDO KERDES

Milyen biztonsagi szempontokat kell figyelembe venni egy olyan fejleszt6kdrnyezet
kialakitasakor, amelyben a fejleszt6 természetes nyelvii utasitasokkal, Al segitségével hoz létre
kédot, konfiguraciot, tesztet, dokumentaciét vagy fejlesztési miiveletet?

Az iranymutatas a ,,Vibe Coding” kifejezést munkafogalomként hasznalja. Ez nem jogi
kategodria. Az Al-val tamogatott fejlesztési gyakorlatok széles korét fedi le, az egyszer(i kérdés-
valasz alapu chathasznalattdl egészen az eszkozoket onalléan kezel6 coding agentig. A
dokumentum nem egyes termékeket mindsit. Célja egy olyan gyartofiiggetlen kontrollrendszer
kialakitasa, amely az eszk6zok tényleges képességeibdl indul ki, és amelyet a Kiberbiztonsagi
tv. hatdlya ala tartoz6 szervezet (a tovabbiakban ,,Szervezet”) a meglévé megfelelési keretébe
illeszthet.

A vizsgalat két tengelyt kiilonit el. A szolgaltatasi, illetve EIR-tengely arra a kérdésre valaszol,
hogy hol fut az Al, és merre halad az adat, vagyis SaaS, API, on-premise vagy hibrid
szolgaltatasrol van-e szo, és a Szervezet tud-e egyaltalan a hasznalatrol. A képesség, illetve
autondmia tengely arra valaszol, hogy mennyit lat az Al, és mit tud megtenni, vagyis csak
valaszol, vagy ir, futtat, telepit, kiils6 eszkozt hiv, esetleg élesit is. Az iranymutatas els6sorban a
masodik tengellyel foglalkozik, az els6 tengelyen a kapcsolodo MKIK-iranymutatasra
tamaszkodik, amely a mesterséges intelligencia rendszerek EIR-struktiiraba sorolasat részletesen
targyalja.'

Nem targya az allasfoglalasnak az egyes Al-szolgaltatasok részletes EIR-besoroldsa és
biztonsagi osztalyba sorolasa, a napl6zas mezdszintii kovetelményei, a generalt kod szerz6i jogi
és licencjogi megitélése, valamint az egyes termékek konkrét beallitasi itmutatdja.

3. GYAKORLATI JAVASLATOK

3.1 A hasznalati mod azonositasa és a kontrollprofil kivalasztasa

A biztonsagi tervezés azzal kezdddik, hogy a Szervezet pontosan azonositja, milyen modon
hasznédlja az Al-t a fejlesztésben. Javasoljuk, hogy minden use case-t az aldbbi 6t szint
valamelyikébe soroljon, és a szinthez rendelt minimumkontrollt tekintse kiindul6pontnak.

a) Altalanos AI chatbot integracié nélkiil. A fejlesztd kézzel mésolja be a kérdést és a
kédrészletet, az Al nem fér hozza az IDE-hez, a repositoryhoz, a fajlrendszerhez vagy a
terminalhoz. Minimumkontroll az adatkiildési szabaly, a wvallalati fidk, a tiltott
adattipusok listaja, valamint a kotelezo6 review és teszt.

b) Kabdkiegészitd, illetve inline asszisztens az IDE-ben. A megnyitott fajl és a kornyezé kod
alapjan tesz javaslatot, 6nall6 shell- vagy Git-miiveletet nem végez. Minimumkontroll a
kontextuskizaras, a vallalati beallitdsok és a secure SDLC kapuk.

c) Projektkontextust értelmezé (workspace-aware) asszisztens. Repository-szintii
kontextust indexel, tobb fajlt értelmez, moddositasi javaslatot készit, irni csak kézi

! VFP2 KiberVéd, A mesterséges intelligencia (MI) rendszerek besoroldsa az EIR-struktiirdba, szakmai
irAnymutatas 2026/9
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jovahagyassal tud. Minimumkontroll a repository-hatokor, az érzékeny mappak kizarasa
és a PR-alapu valtoztatas.

d) Coding agent. Fajlokat ir, teszteket futtat, shellparancsokat indit, csomagokat telepit,
eszkozoket hiv meg. Minimumkontroll a sandbox, a tool allowlist, a kimen6 forgalom
szlirése, a feladathoz kotott hitelesit6 adat és a jovahagyasi kapu.

e) CI/CD- vagy eseményvezérelt agent. PR-, issue- vagy pipeline-esemény hatasara
automatikusan elindul, commitot, review-t, javitast vagy build 1épést kezdeményezhet,
akar szervezeti szintli jogosultsaggal. Minimumkontroll az izolalt runner, a minimalis
token-hatokor, a kiils6 tartalom nem megbizhat6 bemenetként valé kezelése és a
jovahagyas minden push és deploy el6tt.

A szintek nem a szolgaltatasi modellt irjak le. Egy altalanos chatbot miikédhet publikus SaaS-
ként vagy belsd, on-premise szolgaltatasként, és egy agent is futhat sajat tizemeltetésben, ezért a
szolgaltatasi, illetve EIR-besorolast kiilon kell elvégezni. Ha a kontextus szélessége, a miiveleti
jogosultsag, az autonémia foka vagy a kiilsé kapcsolatok kore magas, a use case-t legalabb
kontrollalt agentként kell kezelni.

3.2 Adat- és kontextusvédelem

Al-fejlesztési kornyezetben a prompt csak az egyik adatkiildési csatorna. Egy integralt eszkoz
megkaphatja a megnyitott fajlokat, a repository részleteit, a terminalkimenetet, a stack trace-t, a
ticketeket, a PR-leirasokat és a tool-valaszokat is. A Szervezet ezért el0szor azt térképezze fel,
mit lat ténylegesen az Al, majd az alabbi szabalyokat vezesse be.

a) Késziiljon rovid, egyértelmii lista arr6l, milyen forraskdd, adat, dokumentacié és
terminalkimenet adhat6 at az Al-nak. Publikus és oktatasi kod jovahagyott eszkozben
szabadon hasznalhat6. Belsd forraskéd csak wvallalati jovahagyassal rendelkezd
szolgaltatasba kertilhet, dokumentalt feltételekkel. Személyes vagy tigyféladat csak kiilon
engedélyezett use case-ben, megfelel6 jogalap és adatfeldolgozdi szerzdédés mellett
keriilhet Al-kontextusba. Titok, token, privat kulcs és jelsz6 semmilyen formaban,
példaként sem.

b) Az Al-eszkdz sajat ignore-, illetve kontextuskizarasi mechanizmusat kiilén be kell
allitani. A .gitignore énmagaban nem védi az adatokat az Al el6l. Alapértelmezés szerint
ki kell zarni a .env f4jlt és valtozatait, a tanusitvany- és kulcsfdjlokat, a credential-
exportokat, a service-account kulcsokat, a helyi secret store-okat, az SSH-kulcsokat és a
production konfiguracidkat.

c) Fejleszt6i logok és adatbazis-dumpok atadasakor maszkolt vagy szintetikus adattal kell
dolgozni. A fejleszt6i Al-session ne 6rokolje automatikusan a teljes terminalel6zményt,
a vagolapot vagy a home konyvtarat.

d) Ha titok keriilt Al-kontextusba, azt kompromittaltnak kell tekinteni és rotalni kell,
fiiggetleniil att6l, hogy a szolgaltat6 mit vallal a meg6rzésrol.

e) Az integracio nélkiili chatbotnal a technikai kizaras csak korlatozottan miikodik, ezért ott
a szabalyzatra, a DLP-re, a bongész6- és tenant-kontrollokra, valamint az oktatasra kertil
a hangsuly. A vallalati hasznalat ne maganfiékbdl torténjen, teljes fajl helyett a problémat
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bemutatd, minimalizalt és anonimizalt kodrészletet kell atadni, a valasz pedig nem
kertilhet kdzvetleniil production branchre.

3.3 Az agent jogosultsagai és a jévahagyast igénylé miiveletek

Az agentikus eszkodzt a Szervezet ne chatként, hanem a felhasznal6 nevében cselekvé szoftveres
szereploként kezelje. A jogosultsagi profilt a legkisebb jogosultsag elve szerint, a projekt
érzékenységéhez igazitva kell kialakitani.

a) Az agent fdjlrendszer-hozzaférése az aktudlis projektre korlatozédik, a home és a
credential konyvtarak ki vannak zarva. Erzékeny projektnél ideiglenes munkateriilet a
megoldas, ahol a gazdagép fajlrendszere csak olvashat6 vagy nincs csatolva.

b) A shell hozzaférés allowlisten alapul, a veszélyes parancsok tiltottak, privilegizalt
miivelet nem engedélyezett. A halozati elérés proxy vagy kimené allowlist mogott
miikodik, amely a jovahagyott registryt, dokumentaciot és API-t engedi, minden mast
alapértelmezetten tilt.

c) Az agent Git-jogosultsaga a fejleszt6i branchre és a PR létrehozasara terjed ki, védett
branchre kozvetleniil nem irhat. Hitelesit6 adatként rovid életli, feladathoz kotott,
minimalis hatokorii tokent kap, production secret nélkiil. Cloud- és Cl-hozzaférése
legfeljebb olvasasi vagy sziik fejleszt6i hatokord.

d) Emberi jovahagyas nélkiil nem hajthaté végre 1j fiiggdség vagy IDE-bOvitmény
telepitése, tomeges fajltorlés, adatbazis-migracié vagy mas visszafordithatatlan parancs,
valamint kéd vagy binaris letltése és futtatasa kiils6 URL-r6l. Ugyanez vonatkozik a
CI/CD, a Dockerfile, az IaC, a csomagszkript, a hitelesitési, jogosultsagkezelési vagy
kriptografiai kod modositasara, a védett agra iranyuld push, merge vagy release miiveletre
és minden production- vagy admin-jogosultsagot igényl6 miiveletre.

e) Az AGENTS.md, a CLAUDE.md, a copilot-instructions.md és a hasonlo, tartésan
iranyitd fajlok biztonsagi szempontbdl relevans konfiguraciok. Legyen Kkijelolt
tulajdonosuk, csak PR-on és review-val modosuljanak, ne tartalmazzanak titkot, és az
agent ne médosithassa automatikusan a sajat iranyito fajljat.

f) Csak biztonsagi szempontbol feliilvizsgalt MCP- vagy tool-szerver csatlakozhat. A
coding agent ne kapjon irrelevans e-mail-, pénziigyi vagy admin-eszkozt, a tool-
definiciok valtozasat észlelni kell, és minden tool-hivast naplozni kell az érzékeny
argumentumok maszkolasaval. Kvota, idokorlat, valamint koltség- és hivasszamkorlat
véd a végtelen agentciklus ellen.

3.4 A generalt kod és a szoftverellatasi lanc kapui

Az AT hasznalataval a biztonsagos kodolas szabalyai nem valtoznak. A generalt kddnak, tesztnek,
dokumentéciénak és infrastruktira-valtozasnak ugyanazokon a valtozaskezelési és biztonsagi
kapukon kell atmennie, mint barmely mas mddositasnak, és a kapukat az Al miikodése kedvéért
nem lehet kikapcsolni.

a) Az Al altal irt kddot ember vizsgalja feliil. Az Al sajat értékelése és az Al altal készitett
review nem szamit fiiggetlen feliilvizsgalatnak. Biztonsagkritikus teriileten szakértd
reviewer sziikséges.
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A SAST, a secret-vizsgdlat, a fligg6ségvizsgalat, valamint web- és API-komponensnél a
DAST ugyanugy vagy szigorubban fut az Al altal irt kddra, és a kaput az agent nem tudja
kikapcsolni. A secret-vizsgalat kiemelten a konfiguracidra, a tesztekre, a dokumentaciora
és a generalt példakodra terjed ki.

Az Al altal javasolt 4j csomag nem telepiilhet automatikusan. A Szervezet szervezeti
registryt, proxyt vagy allowlistet hasznal, a lockfile és a verziorogzités kotelezd, a csomag
1étét, eredetét, karbantartdi torténetét és sériilékenységi allapotat ellendrizni kell. A build-
vagy install-hookot tartalmaz6 csomag magasabb kockazati kategoriaba tartozik.

A CI/CD workflow, a csomag- és build szkriptek, a Dockerfile és a konténerkonfiguracio,
a Terraform és mas IaC-kod, valamint a hitelesitési, jogosultsagkezelési és kriptografiai
kéd biztonsagkritikus fajl. Ezekre kiilon reviewer, védett workflow, a harmadik félt6l
szarmaz0 action-0k rogzitése és plan review vonatkozik, az agent pedig nem futtathat
production applyt.

Az Al altal végzett minden modositas visszavonhato és utolag rekonstrualhatd, ehhez
branch, commit, PR vagy egyenértékii valtozaskezelési nyomvonal sziikséges.

Szolgaltatdi feltételek és a javasolt eljaras

Az Al coding szolgaltatdval kotott szerz6dés egyben a Kiberbiztonsagi tv. szerinti kdzremiikddoi

szerzOdés is. A Szervezet a szolgaltato kivalasztasakor legalabb az adatfelhasznalast és a vallalati

kizaras lehet6ségét, a megOrzést, az adatlokaciot és az alfeldolgozokat, a tenant-izolaciot, az

identitaskezelést, a kontextuskontrollt, az audit- és agentmiivelet-naplé exportalhatosagat, a

modellvaltozasrol szolo értesitést, a bejelentési hataridékhoz igazitott incidensértesitést és a

kilépési feltételeket tisztazza. A részletes kérdéssort a 6.3 melléklet tartalmazza.

A bevezetést az alabbi 1épésekben javasoljuk.

a)

b)

<)

d)

f)

Hatokor, a use case, a projektkor, az adatosztaly, a szolgaltatasi és EIR-besorolas,
valamint a tulajdonos rogzitése, a kockazati profil jévahagyasa.

Szolgaltato és architektdra, az IAM, a kontextus, a meg6rzés, a tool, a sandbox és az
adatut ellen6rzése, a szerzodéses kikotések rogzitése.

Chat- és asszisztens pilot alacsony kockazati projekten, kilépési feltétel, hogy nincs
szabalyzatmegkeriilés, a review és a vizsgalatok miikodnek.

Agent pilot sandboxban, irassal, teszttel és korlatozott shell- vagy tool-hozzaféréssel,
kilépési feltétel a jovahagyasi, kimendforgalom-sziirési, secret- és visszaallitasi
kontrollok tesztelt miikodése.

Kiterjesztés projektkategoriak és profilok szerint, m{ik6d6 monitoringgal, oktatassal,
kivételkezeléssel és legalabb évenkénti feliilvizsgalattal.

Képzés, a fejlesztok célzott Al-jartassagi és biztonsagi oktatdsa, amely kiterjed az
adatkezelésre, a hallucindlt fiigg6ségekre, a prompt injectionre, az agent jogosultsagaira,
a biztonsagos review-ra €és az incidensbejelentésre, dokumentalt tematikaval és
részvétellel.
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4. VALASZ ES RESZLETES INDOKOLAS

4.1 A vizsgalat kiindulépontjai

Az Al-fejleszt6eszkoz és a koré épiilé kornyezet, vagyis az IDE, a repository, a CI/CD-rendszer,
a csomag-registry és a tool-szerverek egyiittese a Kiberbiztonsagi tv. hatalya ala tartozo
Szervezetnél az elektronikus informacids rendszer része. A térvény az elektronikus informacios
rendszer fogalmat tagan hatarozza meg.

minden olyan eszkdz vagy egymdssal dsszekapcsolt vagy kapcsolatban
allo eszkozok csoportja, amelyek koziil egy vagy tobb valamely program
alapjan digitalis adatok automatizalt kezelését végzi, ideértve a kiber-
fizikai rendszereket [2024. évi LXIX. torvény 4. § 24. pont b) alpont]

Ebbdl az kovetkezik, hogy az Al-fejleszt6eszkoz bevezetése nem 6nallé megfelelési kérdés,
hanem a megléve kotelezettségek alkalmazasa egy Uj eszkozkorre. A védelmi intézkedések korét
a biztonsagi osztaly hatarozza meg, amelyet a Szervezet a kockazatokkal aranyosan allapit meg.

(1) A szervezet elektronikus informdcids rendszerei, valamint az azokban
kezelt adatok, a nyujtott szolgdltatdsok kockdzatokkal ardnyos
védelmének biztositdsa érdekében a szervezet az e torvény hatdlya ald
tartozo, a szervezet rendelkezésében 1évé elektronikus informdcios
rendszereit ,,alap”, ,jelent6s” vagy ,,magas” biztonsdgi osztdlyba
sorolja az érintett elektronikus informdcids rendszer sértetlensége és
rendelkezésre dlldsa, valamint az dltala kezelt adat bizalmassdga,
sértetlensége és rendelkezésre dlldsanak kockdzata alapjdn, szigorodo
védelmi elbirdasokkal.

(4) A szervezet az elektronikus informdcids rendszer biztonsdgi osztdlya
alapjan meghatdrozza és megvalositja az informatikaért felel6s miniszter
rendeletében eldirt védelmi intézkedéseket az adott elektronikus
informdcios rendszerre vonatkozéan. [2024. évi LXIX. térvény 10. § (1)
és (4) bekezdés]

A kockazataranyossag elve a Vibe Coding kérnyezetben négy tényezon keresztiil érvényesithetd.
A kontextus szélessége azt mutatja, hogy egy rovid kodrészletet, egy projektmappat vagy a teljes
monorepot latja-e az Al a ticketekkel, logokkal és secret-kozeli fajlokkal egyiitt. A miiveleti
jogosultsag azt, hogy csak javaslatot ad, vagy admin shellt, cloud-, CI/CD- és production-
hozzaférést kap. Az autonémia azt, hogy minden 1épést ember indit és fogad el, vagy
eseményvezérelt és tartds miikodésrol van szo. A kiilsd kapcsolatok pedig azt, hogy az Al csak
jovahagyott registryt és dokumentaciot ér el, vagy tetszéleges webhelyet, MCP-szervert és kiilso
API-t. Ez a modell nem jogszabalyi pontozas, hanem a tervezést és a jovahagyast segit6 eszkoz.
Ha barmelyik tényez6 magas, a use case legalabb kontrollalt agent profilt igényel.

Az OWASP Secure Coding with AI utmutat6ja ugyanezt a logikat koveti, amikor kiilén

foglalkozik a hallucinalt fiiggdségekkel, az indirekt prompt injectionnel, az MCP- és tool-
kockazatokkal, az agentek sandboxolasaval, a rules fajlokkal, a kontextusszivargassal és a



KERESKEDELMI Projekt

MAGYAR VFP Véllalkozdsfejlesztési VFP3 KiberVéd - NIS2 Audit felkészités

CI/CD-agentek kockézataival.” Az ENISA ehhez az életciklus- és ellatasilanc-szemléletet teszi
hozza, mert a fejlesztékornyezet egyszerre fiigghet a modellszolgaltatotdl, az IDE-bévitménytél,
az agent-keretrendszertdl, a tool-szerverektdl, a csomag-registryt6l és a CI/CD-rendszert6l.?

4.2  Hol fut az Al, és merre halad az adat? A szolgaltatasi és EIR-tengely

4.2.1 A szolgaltatéo mint kézremiikédo
Az Al coding szolgaltatas nyujtoja, legyen az SaaS-modell, API, IDE-bévitmény vagy agent-

platform szolgaltatéja, a Szervezet elektronikus informaciés rendszerével kapcsolatos
tevékenységet lat el, ezért a Kiberbiztonsagi tv. szerinti kdzremiikodének mindsiil. A térvény
ebben az esetben a szervezet vezetGjére telepiti a felelGsséget, és a kiberbiztonsagi
kovetelmények szerz6déses rogzitését varja el.

(5) A szervezet vezetdje az elektronikus informdcios rendszer védelmének
biztositdsa érdekében

d) ha a szervezet kozremiikodot vesz igénybe az elektronikus informdcios
rendszer létrehozdsa, lizemeltetése, auditdldasa, karbantartdsa, javitdsa,
illetve a kiberbiztonsdgi incidensek kezelése soran, vagy a szervezet
elektronikus informdcids rendszerével kapcsolatos adatkezelési,
adatfeldolgozdsi tevékenység elldtdsdhoz, gondoskodik arrdl, hogy a
kozremiikédé dltal az elektronikus informdcios rendszerrel kapcsolatosan
ellatott tevékenységgel dsszefiiggésben sziikséges kiberbiztonsdgi
kovetelmények az e torvényben foglaltaknak megfelel6en szerz6déses
kotelemkent teljesiiljenek; [2024. évi LXIX. térvény 6. § (5) bekezdés d)
pont]

A szerz6déses kotelem tartalmat a gyakorlatban a 3.5 pontban és a 6.3 mellékletben felsorolt
kérdések jelolik ki. Ezek koziil az adatfelhasznalas és a meg6rzés a legfontosabb. Ha a szolgéltaté
a promptot, a kodot vagy a tool-kimenetet sajat modellfejlesztésre haszndlja, a Szervezet
forraskodja és iizleti informacioja kikeriil a Szervezet ellendrzése alol, személyes adat esetén
pedig a szolgaltaté mar nem adatfeldolgozdéként jar el. A vallalati kizaras lehet6sége, a rovid és
beallithatd megorzés, valamint az agentmiivelet-naplo exportalhatosaga ezért nem kényelmi
funkcid, hanem a kozremikodoi szerz6dés kotelezd eleme. Ugyanez igaz az incidensértesitésre,
amelynek hatéarideje a Szervezet sajat, a 4.4.1 pontban targyalt bejelentési hataridéihez igazodik.
A 7/2024. (V1. 24.) MK rendelet 2. mellékletének a beszerzésre és az ellatasi lanc biztonsagara
vonatkozo védelmi intézkedései ugyanezt a kovetelményrendszert irjak le, a biztonsagi osztalytol
fiigg6 mélységben.*

Magas érzékenységili kodnal a Szervezet mérlegelje a privat, on-premise vagy izolalt megoldast.
A konkrét EIR- és biztonsagi osztalyba sorolast ilyenkor is a kapcsolodé MKIK-iranymutatas

> OWASP Cheat Sheet Series, Secure Coding with Al Cheat Sheet (cheatsheetseries.owasp.org)

* ENISA, Artificial Intelligence Cybersecurity Challenges (2020); ENISA, Cybersecurity of Al and Standardisation
(2023)

47/2024. (V1. 24.) MK rendelet 2. melléklet, a beszerzésre és az ellatasi lanc biztonsagdra vonatkoz6 védelmi
intézkedések, a biztonsagi osztalytdl fiiggd kotelezettséggel
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szerint kell elvégezni, amely a SaaS, API és on-premise modellek besorolasat részletesen
targyalja.®

4.2.2 Személyes adat a promptban és a kontextusban

Hibakereséskor egy adatbazis-dump, egy log vagy egy stack trace konnyen tartalmaz
tigyféladatot, felhasznalénevet, e-mail-cimet vagy azonositét. Ha ez Al-kontextusba keriil, az
adattovabbitas és az adatfeldolgoz6 igénybevétele a GDPR hatdlya ala esik, fiiggetleniil attol,
hogy a fejlesztd szandékosan adta-e at az adatot. A GDPR az adatfeldolgoz6 kivalasztasat
feltételhez koti.

(1) Ha az adatkezelést az adatkezel6 nevében mds végzi, az adatkezel6
kizarolag olyan adatfeldolgozdkat vehet igénybe, akik vagy amelyek
megfelel6 garancidkat nyujtanak az adatkezelés e rendelet
kovetelményeinek valé megfelelését és az érintettek jogainak védelmét
biztosito, megfeleld technikai és szervezési intézkedések végrehajtdsdra.
[GDPR 28. cikk (1) bekezdés]

Ebbdl két gyakorlati kovetkezmény adodik. Személyes adat csak kiilon engedélyezett use case-
ben, jogalappal és a GDPR 28. cikk (3) bekezdése szerinti adatfeldolgozoi szerzodéssel kertilhet
Al-kontextusba, a szolgaltatdi adatfeldolgozasi megallapodas pedig a szolgaltatoi értékelés része.
Alapesetben pedig maszkolt vagy szintetikus adattal kell dolgozni, ami egyben a GDPR 32. cikke
szerinti, a kockazathoz igazodd biztonsagi intézkedés is.® A szolgaltat6 altal igért torlés vagy
rovid meg6rzés nem helyettesiti a megel6zést, mert az adat a kiadas pillanataban mar elhagyta a
Szervezet ellendrzési korét.

4.2.3 Shadow Al a fejlesztésben

A maganfiokos vagy nem jovahagyott Al-hasznalat azért kiilondsen veszélyes a fejlesztésben,
mert a fejlesztd a Szervezet minden biztonsagi kontrolljat megkeriilve adhat at forraskédot vagy
tizleti informaciét. Ilyenkor nincs kozremiikodoi szerz6dés, nincs adatfeldolgozo6i megallapodas,
nincs kizarasi beallitas és nincs naplo. A Szervezet ezért a jovahagyott eszkdz- és use case-listat
tegye a normal fejlesztési folyamat részévé, a maganfiokos hasznalatot pedig érzékeny kéddal
tiltsa meg. A shadow Al EIR-vonatkozasait és az IT-eszkdzok maganhasznalatat a kapcsol6do
MKIK-irdnymutatasok targyaljak.”

4.3  Mennyit lat az Al és mit tud megtenni? A képesség és autonémia tengely

4.3.1 Az altalanos chatbot sem kockazatmentes

Az integracio nélkiili chatbot a legalacsonyabb autonémiaszint. Az Al nem fér hozza kozvetlentil
a repositoryhoz, a fajlrendszerhez vagy a terminalhoz, a végrehajtasi kockazat ezért alacsony. Az
adatkiadas kockazata azonban nem az, mert itt a felhasznal6 maga donti el, mit masol be, és a
technikai kontextuskizaras nem miikodik. Ennél a hasznalati médnal ezért az adatkezelésre és az

*> VFP2 KiberVéd, szakmai irdnymutatds 2026/9, a SaaS, API és on-premise modellek besorolasardl sz416 rész

8 GDPR 28. cikk (3) bekezdés és 32. cikk (1) bekezdés

7 VFP2 KiberVéd, A munkaltaté altal biztositott IT-eszkoz6k maganhasznalata, szakmai irdnymutatas 2026/5; VEP2
KiberVéd, szakmai iranymutatas 2026/9, a shadow AI-r6l sz6l6 rész
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emberi ellen6rzésre kell helyezni a hangsulyt. A masik kockazat az ellendrizetlen kod atvétele.
A chatbot valasza hibas vagy sériilékeny lehet, elavult fiigg6séget javasolhat, ezért elébb
fejlesztGi review-n és teszten kell atmennie.

4.3.2 A kontextus mint adatkiadasi csatorna

Az integralt eszk6zoknél a kockazat silypontja athelyezddik. Az IDE-asszisztens és kiilondsen a
workspace-aware asszisztens nem csak azt latja, amit a fejleszt6 beir, hanem azt is, amit a projekt
tartalmaz. Az OWASP kiilon kiemeli, hogy az Al-eszk6zok sajat kontextuskizarasi
mechanizmust hasznélnak, és a .gitignore énmagaban nem védi az adatokat az Al el61.% A tipikus
hiba, hogy a .env f4jl, egy service-account kulcs vagy egy production konfiguracio bekeriil az
indexelt kontextusba, a fejlesztd pedig nem is tudja, hogy az eszkoz elkiildte. A kontextuskizaras
ezért a kontrollprofil része, amelyet a Szervezet kdzpontilag allit be és tesztel. A kikertilt titkot
rotalni kell, mert a szolgaltatd megdrzési és tanitasi gyakorlatat a Szervezet nem tudja ellendrizni.

4.3.3 Az agent mint szoftveres szereplo

A coding agent mindségileg mas, mint az asszisztens. Fajlokat ir, teszteket futtat,
shellparancsokat indit, csomagokat telepit, eszk6zoket hiv meg, és mindezt a felhasznald
nevében teszi. Az OWASP ezért azt javasolja, hogy az agentek sandboxban fussanak,
fajlrendszer- és haldzati hozzaférésiik korlatozott legyen, és csak rovid életii, feladatszintii
hitelesitd adatot kapjanak.’ Az agentbiztonsagi Gitmutaté harom tovabbi kévetelményt emel ki. A
nagy hatast dontéseknél emberi feliigyeletet kell fenntartani, az agent memoridjaban tarolt
érzékeny adatokat védeni kell, a végtelen ciklusok ellen pedig koltség- és er6forraskorlat
sziikséges."

A legkisebb jogosultsag elve itt konkrét kérdéssé valik. Ha az agent a fejlesztd teljes Git-, cloud-
és shelljogosultsagaval fut, akkor egy hibas értelmezés vagy egy sikeres prompt injection
ugyanazzal a jogosultsaggal okoz kart. A jogosultsagi profil ezért nem a fejleszt6, hanem a
feladat jogosultsaga. Ez a 3.3 pontban leirt profilok alapja, és ez indokolja a jovahagyast igényl6
miiveletek listdjat is. A lista nem a hatékonysagot korlatozza, hanem azokat a pontokat jeldli ki,
ahol a hiba visszafordithatatlan, vagy a jogosultsag magasabb, mint amit a feladat igényel.

4.3.4 Indirekt prompt injection, iranyito6 fajlok és tool-integracio

Agentikus kornyezetben a megszokott fejlesztéi bemenetek utasitasforrassa valhatnak. Egy issue
rejtett utasitassal arra veheti ra az agentet, hogy mas fajlokat modositson vagy adatot kiildjon ki.
Egy klénozott repository README fdjlja az agentnek sz6lo utasitast rejthet, egy célzottan
Osszeallitott hibaiizenet tool-hivasra 0Osztonodzheti, egy webes keresés eredménye pedig
manipulalhatja az agentet. Az OWASP ezt indirekt prompt injectionnek nevezi, és azt javasolja,
hogy az agent altal feldolgozott minden kiilsé tartalmat nem megbizhaté bemenetként
kezeljiink."" A védekezés harom rétegii. A kiils6 tartalom kiilén megbizhatdsagi zénaba tartozik,
és csak a sziikséges fajlok keriilnek kontextusba. A logtartalmat adatként, nem parancsként kell

8 OWASP, Secure Coding with AI Cheat Sheet, a kontextusszivargasrol és a kontextuskizarasrol sz616 rész
® OWASP, Secure Coding with AI Cheat Sheet, az agentek sandboxolésérél szol6 rész

' OWASP Cheat Sheet Series, Al Agent Security Cheat Sheet (cheatsheetseries.owasp.org)

' OWASP, Secure Coding with Al Cheat Sheet, az indirekt prompt injectionrél sz6l6 rész
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kezelni, a tool-hivds jovahagyashoz kotott. Az agent kimenetét, vagyis a diffet, kotelezd
feliilvizsgalni.

A tartosan iranyito fajlok kiilon figyelmet érdemelnek. Az AGENTS.md, a CLAUDE.md és a
hasonlo rules fajlok minden sessionben befolyasoljak az agent viselkedését, ezért egy rejtett vagy
rosszindulati modositasuk tartos eltéritést jelent. Ezeket biztonsagi szempontbdl relevans
konfiguracioként kell kezelni, kijel6lt tulajdonossal, kotelezd review-val, titok nélkiil, az agent
onmodositasanak tiltdsaval és integritas-ellendrzéssel.'

Az MCP és a hozza hasonlé tool-protokollok miiveleti képességekkel ruhazzak fel a nyelvi
modellt. Az OWASP MCP-biztonsagi Gtmutatdja ramutat, hogy maguk a tool-definiciok is a
kontextus részét képezik, igy prompt injectiont hordozhatnak, a til széles jogkorli vagy
rosszindulatu tool-szerver pedig ellatasi lanc- és jogosultsagi kockazatot jelent. Az itmutato ezért
a tool-definiciok rogzitését, a leirasuk ut6lagos megvaltozasanak figyelését és minden tool-hivas
teljes paraméterezéssel torténd naplozasat javasolja.” A Szervezet ebbdl a jovahagyott tool-
nyilvantartas, a minimalis eszkdzkészlet, az argumentumellendrzés, a haldzati izolacié és a
naplozas kovetelményét vezeti le.

4.3.5 Fiiggoségek, ellatasi lanc és biztonsagkritikus fajlok

Az OWASP két kiilon kockazatként kezeli a nem 1étez6, hallucinalt cscomagneveket és az elavult,
ismert sériilékenységet tartalmazo fiiggéségverziokat." A hallucinlt csomagnév azért veszélyes,
mert a tdamadok figyelik ezeket a neveket, és maguk regisztraljak éket a nyilvanos registryben.
Ha az agent automatikusan telepiti a javasolt csomagot, a rosszindulati kod az install-hookon
keresztiil mar a fejleszt6 gépén fut, és latja mindazt, amit az agent lat. A védekezés a szervezeti
registry vagy proxy, a lockfile és a verziorogzités, a csomag létének, eredetének és karbantart6i
torténetének ellendrzése, valamint az, hogy 4j csomag feliilvizsgalat nélkiil nem telepiilhet.

A biztonsagkritikus fajlok kiilon kaput igényelnek, mert a rajtuk végzett médositas magasabb
jogosultsaggal fut, mint a fejleszt6. A CI/CD workflow automatizaltan, secret-hozzaféréssel fut.
A csomag- és build szkriptek telepitéskor vagy buildkor koédot futtatnak. A Dockerfile és a
konténerkonfiguracio a futtatasi kdrnyezetet és az ellatasi lancot hatarozza meg. A Terraform
és mas laC-kod val6s infrastrukturat és jogosultsagot modosit. A hitelesitési, jogosultsagkezelési
és kriptografiai kod kozvetlen biztonsagi kontrollt valosit meg. Ezekre a Szervezet kiilon
reviewert, védett workflow-t, a kiils6 action-6k rogzitését és plan review-t ir eld, az agent pedig
nem futtathat production applyt. A NIST SSDF a biztonsagos fejlesztési gyakorlatokat az SDLC
részeként kezeli, az SP 800-218A pedig Al-specifikus kiegészitésekkel segiti az Al-t fejleszt6

vagy beszerzd szervezeteket.'

4.3.6 A secure SDLC nem keriilhet6 meg. Tesztek és az 6nigazolas kockazata

A biztonsagos Al-tamogatott fejlesztés alapelve, hogy az Al nem Kkeriilheti meg a meglévd
fejlesztési folyamatot. A hatokort és az elfogadasi feltételeket ember rogziti, a kontextus

2 OWASP, Secure Coding with AI Cheat Sheet, a rules fajlokrdl sz6l6 rész

3 OWASP Cheat Sheet Series, MCP Security Cheat Sheet (cheatsheetseries.owasp.org)

“ OWASP, Secure Coding with AT Cheat Sheet, a hallucindlt és az elavult fiiggségekrél szol6 rész

5 NIST SP 800-218, Secure Software Development Framework (SSDF) Version 1.1 (2022); NIST SP 800-218A,
Secure Software Development Practices for Generative Al and Dual-Use Foundation Models, An SSDF Community
Profile (2024)
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Osszeallitasanal az adatbesorolas és a kontextuskizaras érvényesiil, a kod 1étrehozasat a sandbox
és az agent-policy keretezi, az automatikus ellen6rzés kapuit nem lehet megkeriilni, az
elfogadasért az emberi reviewer felel, a merge és a release pedig védett branchhez és
jovahagyashoz kotott. Productionben az autonom Al alapértelmezetten nem adhat ki parancsot
és nem indithat deployt.

Kiilon kockazat az onigazolas. Az agent altal irt tesztek hasznosak, de énmagukban nem
bizonyitjak, hogy az ugyanezen agent altal generalt biztonsagkritikus kod helyes. Ha ugyanaz a
forras irja a kodot és a tesztet, a teszt konnyen csak a sajat feltevéseit igazolja vissza. Az OWASP
ezért a hitelesités, a jogosultsagkezelés, a bemenetellen6rzés és a kriptografia teriiletén fiiggetlen
fél altali ellendrzést javasol.'® Ugyanez az oka annak, hogy az Al altal készitett kodfeliilvizsgalat
nem szamit fiiggetlen review-nak. A hamis biztonsagérzet ellen a fiiggetlen review, a biztonsagi
teszt és a fejleszt6k Al-jartassaga véd.

4.4 A szabalyozasi keret két szintje

4.4.1 A Kiberbiztonsagi tv. kotelezettségeinek alkalmazasa az Al-fejlesztoeszkozre

A Kiberbiztonsagi tv. hatdlya ala tartozé Szervezetnél a fenti kontrollok jelent6s része nem

valasztas, hanem a szervezet vezetdjét terhel6 torvényi kotelezettség 1ij eszkozkorre alkalmazva.
A toérvény a nyomonkovethetdséget és az incidensreagalast a vezet6 feladatai kozé sorolja.

(5) A szervezet vezetdje az elektronikus informdcios rendszer védelmének
biztositdsa érdekében

c) gondoskodik az elektronikus informdcids rendszer eseményeinek
nyomonkovethet6ségeérol;

e) az elektronikus informdcios rendszert érinté kiberfenyegetés,
kiberbiztonsdgi incidenskozeli helyzet vagy kiberbiztonsdgi incidens
bekévetkezésekor minden sziikséges és rendelkezésére dllo er6forrds
felhaszndlasaval gondoskodik a gyors és hatékony reagdldsrol, az
illetékes kiberbiztonsdgi incidenskezel6 kézpontnak valé bejelentésrél, a
kiberbiztonsdgi incidensek kezelésérdl, valamint a helyredllitdsrol;
[2024. évi LXIX. torvény 6. § (5) bekezdés c) és e) pont]

A nyomonkovethet6ség az Al-fejlesztési folyamatban azt jelenti, hogy a Szervezet nyomon
kovetési rendszere, ahol ez technikailag megoldhat6, megkapja az Al-specifikus eseményeket.
Ide tartozik az Al-t hasznal6 felhasznal6 vagy szolgaltatasfiok, a hasznélt szolgaltatas és modell,
az Al szamdra elérhet6vé tett repository-kornyezet, az agent altal médositott fajlok kore a
kapcsolédo branch, commit vagy PR megjeldlésével, valamint a végrehajtott shell- és tool-
miiveletek az érzékeny argumentumok maszkolasaval. Ide tartoznak tovabba a bekertilt
fligg6ség-, build-, CI- és IaC-valtozasok, a jovahagyasi dontések a jévahagyok személyével,
valamint a blokkolt miiveletek és a szabalyzatsértések. A naplémezd6k pontos korét, a megorzést,
az integritast és a SIEM-kovetelményeket a 7/2024. (VI. 24.) MK rendelet 2. mellékletének
naplozasi védelmi intézkedései és a kapcsol6dé MKIK napl6zasi iranymutatas rendezik.'”

' OWASP, Secure Coding with Al Cheat Sheet, a biztonsagkritikus tesztek fiiggetlen ellenGrzésérél sz616 rész

12



KERESKEDELMI Projekt

MAGYAR VFP Véllalkozdsfejlesztési VFP3 KiberVéd - NIS2 Audit felkészités

Az incidensreagalasndl a Szervezetnek tudnia kell, hogy az Al-specifikus események incidenssé
valhatnak. A torvény fogalma tag.

olyan esemény, amely veszélyezteti az elektronikus informdcios
rendszereken tdrolt, tovabbitott vagy kezelt adatok vagy az e rendszerek
altal kindlt vagy azokon keresztiil elérhet6 szolgdltatdsok rendelkezésre
dllasat, sértetlenségét vagy bizalmassdgat [2024. évi LXIX. térvény 4. §
46. pont]

Ebbe a korbe tartozik, ha titok vagy token keriilt Al-kontextusba, ha az agent varatlan parancsot
vagy héldzati hivast végzett, ha rosszindulatt vagy gyands fiigg6ség keriilt be, ha egy rules f4jl
kompromittalddott, ha shadow Al-haszndlat tortént érzékeny koddal, vagy ha az Al modositott
egy CI/CD vagy IaC biztonsagi kontrollt. Minden ilyen eseménynél a Szervezet incidenskezelési
eljarasa szerint kell eldonteni, hogy a térvény 4. § 40. pontja szerinti jelentds kiberbiztonsagi
incidensrdl van-e sz6. Ha igen, a Kiberbiztonsagi tv. 66. §-a szerinti bejelentés keretében a
Szervezet a tudomasszerzéstdl szamitott 24 oran beliil els6 bejelentést, 72 o6ran beliil
eseménybejelentést, az eseménybejelentést kdvetd egy honapon beliil pedig zarojelentést nyujt
be az incidenskezel$ kozpontnak.' Ezek a hatarid6k indokoljak, hogy a szolgaltatdi szerz6dés
incidensértesitési kikotése ezekhez igazodjon. Ugyanezért kell az elsddleges technikai
reakciokat, vagyis a titok azonnali rotacidjat, az agent leallitasat és a sandbox izolalasat, a build
és a release ledllitasat, az ismert jO verzio visszaallitasat, valamint a pipeline és a deploy
befagyasztasat el6re rogzitett runbookban tartani.

4.4.2 Az Ml-rendelet szerepkorei és az Al-jartassag

Az MI-rendelet nem a Vibe Coding szabalyzata, és Gnmagaban a coding assistant hasznalata nem
hatarozza meg a rendelet szerinti kockazati kategoriat. A kotelezettségek az Al-rendszerhez és a
Szervezet abban betoltott szerepéhez kétédnek. A legtébb Vibe Coding helyzetben a Szervezet
alkalmazo, vagyis kész coding assistantot vagy agentet hasznal a sajat felel6sségére.

olyan természetes vagy jogi személy, hatdsdg, ligyndkség vagy egyéb
szerv, amely a feliigyelete ald tartozo MI-rendszert haszndlja, kivéve, ha
az MlI-rendszert személyes, nem szakmai tevékenység keretében
haszndljdk [MI-rendelet 3. cikk 4. pont]

Szolgaltatova a Szervezet akkor valik, ha sajat Al-rendszert, példaul belsé coding agentet vagy
egy modellre épiil6 sajat fejleszt6eszkozt fejleszt és a sajat neve alatt helyez {izembe, illetve ha
egy nagy kockdazati rendszert jelentsen médosit."” A generalt szoftver rendeltetése kiilon kérdés.
Ha az elkésziilt alkalmazas a III. melléklet szerinti teriiletre esik, maga a végtermék is lehet nagy
kockazatd Al-rendszer, akkor is, ha a fejlesztéshez haszndlt eszkéz nem az.”® A use case
adatlapon ezért a szerepkort és a kockazati besorolast is régziteni kell.

17:7/2024. (VI. 24.) MK rendelet 2. melléklet, naplézdsi és elszamoltathatdsagi védelmi intézkedések; VFP2
KiberVéd, A naplézas fontossaga és mélysége a NIS2-megfelelés szempontjabdl, jogi allasfoglalas 2026/9

182024, évi LXIX. térvény 66. §; 418/2024. (XII. 23.) Korm. rendelet 77. § (1) bekezdés 1., 3. és 5. pont

19 MlI-rendelet 3. cikk 3. pont és 25. cikk (1) bekezdés

0 MI-rendelet 6. cikk és III. melléklet
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Az Al-jartassag a rendelet minden alkalmazdra kiterjed6 kotelezettsége. A 4. cikk 2025. februar
2. oOta alkalmazandd, szovegét a Digital Omnibus on AI rendelet 2026. juilius 27-t6l
Ujraszovegezte. Eszerint a szolgaltatoknak és az alkalmazoknak intézkedéseket kell tenniiik a
személyzetiik és az Al-t a neviikben haszndl6 mas személyek Al-jartassaganak fejlesztésére,
figyelembe véve a technikai tudast, a tapasztalatot, a képzettséget és a haszndlati kornyezetet. A
Szervezetnek nem egyénenként meghatarozott jartassagi szintet kell garantdlnia, hanem a
bevezetett rendszerekhez és szerepkorokhoz illeszkedd, dokumentalhaté intézkedéseket kell
felmutatnia.”! Vibe Coding kornyezetben ezért a fejleszt6i oktatds ne alljon meg a promptolasi
technikaknal, hanem terjedjen ki az adatkezelésre, a hallucinalt fiigg6ségekre, a prompt
injectionre, az agent jogosultsagaira, a biztonsagos review-ra és az incidensbejelentésre, a képzés
megtorténtét és tematikajat pedig dokumentalni kell.

A nagy kockazatu rendszerekre vonatkozé 9., 14. és 15. cikk kockazatkezelést, emberi
feliigyeletet, valamint pontossagot, robusztussagot és kiberbiztonsagot ir el6. Ezek a
rendelkezések nem vonatkoznak minden coding assistant hasznalatra, alkalmazasukat a Digital
Omnibus a III. melléklet szerinti rendszereknél 2027. december 2-ara, az I. melléklet
szerintieknél 2028. augusztus 2-dra halasztotta.”” Tervezési elvként azonban jol hasznosithatok,
mert éppen azt mondjak ki, amit ez az iranymutatas a kontrollprofilokkal megvalosit. Ha egy use
case mégis nagy kockazatui rendszert érint, a 26. cikk szerinti alkalmazoi kotelezettségek, koztiik
az emberi feliigyelet és az automatikusan keletkezd naplék legalabb hat honapos megérzése,
valamint a 73. cikk szerinti stilyos incidens bejelentése a Kiberbiztonsagi tv. szerinti bejelentéssel
parhuzamosan all fenn.”® Az altalanos céli Al-modell szolgaltatéjanak 53. cikk szerinti miiszaki
dokumentécidja, felhasznalasi feltételei és szerzdi jogi szabdlyzata a szolgaltatoi értékelés
bemenete.*

4.4.3 Mit kell felmutatni egy auditon?

Az Al coding eszkdz bevezetésérdl szolo dontés akkor allja meg a helyét egy auditon, ha a
Szervezet mindkét szabalyozasi szinten bizonyitékot tud felmutatni. A jovahagyott use case-lista
tulajdonossal, kontrollprofillal, MI-rendelet szerinti szerepkorrel és kockazati besorolassal
igazolja, hogy minden vallalati Al coding hasznalat azonositott. A kontextuskonfiguracio, az
agent-policy, a sandbox-konfiguracié és a token-hatokor a kontextusvédelmet és a legkisebb
jogosultsagot, a branch-szabaly, a CODEOWNER-bejegyzés és a jovahagyasi torténet az emberi
review-t, a CI pipeline riportja, a registry, a lockfile és a tool-nyilvantartéas a technikai kapukat
dokumentélja. A kozremiikod6i kikotéseket tartalmazé szerz6dés és az adatfeldolgozoi
megallapodas a szolgaltatoi kontrollt, a képzési program és a jelenléti iv az Al-jartassagot, a
runbook az incidensfelkésziiltséget, az agent- és admin-eseményexport pedig a nyomon kovetés
atadasat igazolja.

A kontrollok tehat nem Al-specifikus kiilonkovetelmények, hanem a meglévo kiberbiztonsagi és
adatvédelmi kotelezettségek leképezései egy 1j eszkdzkorre. Ez egyben a valasz arra a vezet6i

2l Ml-rendelet 4. cikk, az (EU) 2026/1744 rendelettel (Digital Omnibus on Al, hatdlyos 2026. jilius 27-t&l)
megéllapitott szoveg; az eredeti szoveg 2025. februar 2-tdl volt alkalmazandé

22 Ml-rendelet 9., 14. és 15. cikk; az alkalmazas halasztasarol az (EU) 2026/1744 rendelet rendelkezik

2 Ml-rendelet 26. cikk (1), (2) és (6) bekezdés, valamint 73. cikk

2 MI-rendelet 53. cikk (1) bekezdés, alkalmazand6 2025. augusztus 2-t6l
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kérdésre is, hogy miért nem elegendo a fejleszt6k tajékoztatasa. A tajékoztatas a kontextuskiadas
kockazatat csokkenti, a végrehajtasi és az ellatasilanc-kockazatot azonban csak a technikai
kontrollprofil kezeli.

5. FELHASZNALT FORRASOK

e 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.); 7/2024.
(VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kdvetelményeir6l, valamint az egyes
biztonsagi osztalyok esetében alkalmazando6 konkrét védelmi intézkedésekrol; 418/2024.
(XII. 23.) Korm. rendelet a Magyarorszag kiberbiztonsagarol szo6lé torvény
végrehajtasarol

e Az Eurdpai Parlament és a Tanacs (EU) 2024/1689 rendelete (MI-rendelet), kiilondsen a
3., 4.,6.,9, 14., 15,, 25, 26., 53. és 73. cikk, valamint a III. melléklet; az Eurdpai
Parlament és a Tanacs (EU) 2026/1744 rendelete (Digital Omnibus on Al); az Eurdpai
Parlament és a Tanacs (EU) 2016/679 rendelete (GDPR), kiilondsen a 28. és a 32. cikk

e VFP2 KiberVéd, A mesterséges intelligencia (MI) rendszerek besorolasa az EIR-
struktiraba, szakmai iranymutatas 2026/9; VFP2 KiberVéd, A napl6zas fontossaga és
mélysége a NIS2-megfelelés szempontjabdl, jogi allasfoglalas 2026/9; VFP2 KiberVéd,
A munkaltat6 altal biztositott IT-eszk6zok maganhasznalata, szakmai iranymutatas
2026/5

®  OWASP Cheat Sheet Series, Secure Coding with Al, ATl Agent Security és MCP Security
(cheatsheetseries.owasp.org); NIST SP 800-218 Secure Software Development
Framework (SSDF) 1.1 és NIST SP 800-218A SSDF Community Profile for Generative
Al and Dual-Use Foundation Models (csrc.nist.gov); ENISA, Artificial Intelligence
Cybersecurity Challenges és Cybersecurity of Al and Standardisation (enisa.europa.eu)
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6. MELLEKLETEK

6.1 Al coding use case engedélyezési adatlap

Mezo Kitoltendo tartalom

Use case neve és tizleti célja

Tulajdonos, érintett repository vagy projekt

Adat és forraskod érzékenysége Alacsony / Kézepes / Magas / Kritikus
Al-hasznalati méd Chatbot / Kédkiegészit6 / Workspace-aware asszisztens /

Agent / CI-agent

Szolgaltatasi modell, EIR-besorolas és SaaS / API / on-premise / hibrid, a kapcsol6dé MKIK-
biztonsagi osztaly irdnymutatas szerint

MI-rendelet szerinti szerepkor és kockazati Alkalmazé / Szolgéaltatd, nem nagy kockazatd / nagy
besorolas kockazatu / vizsgalando, indoklassal

Az Al altal olvashaté és irhaté hatokor
Shell- és tool-jogosultsag, kiils6 halozati elérés  Nincs / Jovahagyéassal / Allowlist

Hasznalt credential tipusa, production- Tiltott / Kivételesen engedélyezett, indoklassal
hozzaférés

Kotelezo biztonsagi kapuk, reviewer vagy
CODEOWNER

Kontextuskizarasi lista
Szolgaltatdi értékelés és szerzodés hivatkozasa

Kockazati profil Chat / Asszisztens / Kontrollalt agent / Szigoritott agent /
Nem engedélyezhet6

Jovahagyo és a feliilvizsgalat datuma

6.2 Go / No-Go ellenorzolista bevezetés elott

Ellenérzési pont Allapot

Az eszkoz jovahagyott, és vallalati admin-kontroll alatt all. [ Igen 1 Nem
Az EIR- és szolgaltatasi besorolas a kapcsolodé iranymutatas szerint O Igen [J Nem
megtortént.

Az MI-rendelet szerinti szerepkor és a kockazati besorolas rogzitve van. [ Igen [ Nem
A szolgaltatéi szerzddés tartalmazza a kiberbiztonsagi és adatkezelési [0 Igen [J Nem
kikotéseket.

Dokumentalt, hogy milyen adat és kod keriilhet AI-kontextusba. [J Igen [ Nem
A titkok és az érzékeny fajlok kizarasa technikailag be van allitva. O Igen [J Nem
Az agent repository-, fajl-, shell-, halézati és tool-jogosultsaga minimalis, [ Igen [ Nem

production credential nincs a kdrnyezetében.

A védett branch, a PR és az emberi review kotelezo. O Igen LI Nem
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Ellenérzési pont Allapot

A SAST-, secret- és fiiggoségvizsgalat miikodik, a kritikus build-, CI- és IaC- [ Igen [1 Nem
fajlokra kiilon review van.

Az Al-specifikus incidensreakcio és a secret-rotacios eljaras ismert. [J Igen [J Nem
A fejlesztok Al-jartassagi és biztonsagi oktatast kaptak, és ez dokumentalt. [ Igen [J Nem

6.3 Szolgaltatoi kérdoiv roviditett valtozata

a) Milyen szervezeti adatokat kiild az IDE, a bévitmény vagy az agent a modellhez, és a
szolgaltat6 hasznalja-e ezeket modellfejlesztésre?

b) Milyen meg0orzési, torlési és vallalati kizarasi lehet6ségek allnak rendelkezésre?

c¢) Milyen SSO-, MFA-, SCIM- és szerepkdralapu jogosultsagkezelési kontrollok érhet6k
el, és hogyan miikodik a kézponti kiléptetés?

d) Kizarhaték-e érzékeny mappék és fajlok a projektindexelésbdl, és szabalyozhaté-e a tool-
hozzaférés?

e) Milyen audit-, session- és agentmiivelet-események exportalhatok a szervezeti
monitoringhoz?

f) Milyen harmadik félt6l szarmazé modellek, bévitmények, toolok és alfeldolgozdk
vesznek részt, és hol torténik a feldolgozas?

g) Milyen valtozaskezelési és értesitési folyamat miikddik, ha a modell, a tool vagy az
adatkezelési feltételek lényegesen megvaltoznak?

h) Hogyan miikodik az incidensértesités, és igazodik-e a Szervezet 24, illetve 72 oéras
bejelentési hataridéihez?

i) Vallalja-e a szolgaltatdé a Kiberbiztonsagi tv. 6. § (5) bekezdés d) pontja szerinti

kiberbiztonsagi kovetelmények szerz6déses rogzitését és az adatfeldolgozéi
megallapodas megkotését?
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