B v VFP Véllalkozésfejlesztési VFP3 KiberVéd - NIS2 Audit felkészités

KERESKEDELMI Projekt
ES [IPARKAMARA

Elfogadhato-e, hogy az informaciobiztonsagi
architektura leiras a rendszerbiztonsagi terv reszeét
képezi?

VFP2 KiberVéd - NIS2 Audit felkészités jogi
allasfoglalas 2026/50

VERZIOKOVETES
Verzioszam Datum Modositotta Modositasok leirasa
1.0 2026.09.23 Kalman és Tarsa Elso kiadott verzio

Ugyvédi Iroda




KERESKEDELMI Projekt

MAGYAR VFP Véllalkozdsfejlesztési VFP3 KiberVéd - NIS2 Audit felkészités

1. VEZETOI OSSZEFOGLALO

A 7/2024. (VI. 24.) MK rendelet az elektronikus informaciés rendszer (EIR)
informaciobiztonsagi architektiira leirasat a jelent6s és a magas biztonsagi osztalyban koveteli
meg, az alap osztalyban nem. A leiras kotelez6 elemei:

* Osszegzi a bizalmassag, a sértetlenség és a rendelkezésre allas védelmét szolgalo
kdvetelményeket és a védelem megkdzelitését,

* bemutatja, hogyan illeszkedik a szervezet altalanos architekturajaba,
* rogziti a kiils6 szolgaltatasokkal kapcsolatos feltételezéseket és fiiggoségeket.

A leirast a szervezeti architekttira valtozasakor feliil kell vizsgalni, a tervezett valtozasokat pedig
at kell vezetni a rendszerbiztonsagi tervbe.

A fogalom a NIST SP 800-53 kontrollkatal6gus PL-8 kontrolljanak forditasa. A NIST szerint az
architektura leirds a védelem felépitését mutatja be, vagyis azt, hogy a védelmi intézkedések
mely rendszerelemekhez és rétegekhez tartoznak, milyen kiils6 interfészei vannak a rendszernek,
azokon milyen informdcié halad ét, és az interfészeket milyen mechanizmus védi.

Allaspontunk szerint elfogadhat6, hogy az architektiira leirds a rendszerbiztonségi terv részét
képezze. A rendelet a leiras elkészitését koveteli meg, 6nallé dokumentum kiadasat nem. A NIST
kifejezetten kimondja, hogy a rendszerbiztonsagi tervnek nem kell egyetlen dokumentumnak
lennie, a mitk6dési koncepciordl pedig azt, hogy az a tervbe foglalhat6. Az egybefoglalasnak
feltételei vannak. A leirasnak a terven beliil cimében is azonosithaté fejezetet kell kapnia,
tartalmaznia kell mindharom kételezd elemet, a terv frissitését kivaltd események kozé be kell
venni a szervezeti architektura valtozasat, és a védelmi intézkedések megvaldsitasanal a 13.6.
pontnal erre a fejezetre kell hivatkozni.

Kiilonall6 dokumentumot akkor javaslunk, ha tobb EIR ko6z6s infrastruktiran osztozik, ha a
fejlesztés kiszervezett és a fejleszt6tol is architekturat kell megkovetelni, vagy ha az architektira
gyakrabban és mas gazdanal valtozik, mint a terv tdbbi része. Az NKI rendszerbiztonsagi terv
sablonja mindkét megoldast tamogatja, a Tervezés kovetelménycsoportot azonban nem
tartalmazza, ezért a 13.6. pontot a szervezetnek kell a sablonba felvennie.

2. AVIZSGALANDO KERDES

Egy NIS2'-kotelezett szervezet (a tovabbiakban mint ,,Szervezet”) jelentds biztonsagi osztalyba
sorolt elektronikus informaciés rendszerének rendszerbiztonsagi tervét késziti, és azzal
szembesiil, hogy a 7/2024. (VI. 24.) MK rendelet 2. mellékletének 13.6. pontja
informaciobiztonsagi architektuira leirast var el téle. A rendelet a fogalmat nem hatarozza meg,
és nem mondja ki, hogy a leirasnak 6nall6 dokumentumnak kell-e lennie. Az informatikai vezet6

! Az Eurépai Parlament és a Tanacs (EU) 2022/2555 irdnyelve (2022. december 14.) az Uni6 egész teriiletén
egységesen magas szintli kiberbiztonsagot biztosité intézkedésekr6l, valamint a 910/2014/EU rendelet és az (EU)
2018/1972 irdnyelv modositasarol és az (EU) 2016/1148 irdnyelv hatalyon kiviil helyezésér6l (NIS 2 irdnyelv)
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a leirast a terv miiszaki fejezetébe illesztené, az informaciébiztonsagi felelés pedig kiilon

dokumentumot készitene, mert attol tart, hogy az auditor azt fogja keresni.

Az allasfoglalas az alabbi kérdéseket vizsgalja:

Mit jelent az informéciobiztonsagi architektura leiras, és mi az elvart tartalma.
Mely szabvanyokban lehet utananézni annak, mire gondolt a jogalkoto.

Képezheti-e a leirds a rendszerbiztonsagi terv részét, és ha igen, milyen feltételekkel.

A szervezeti architektira mddszertana és a halozattervezés miiszaki kérdései nem targyai az

allasfoglalasnak.

3. GYAKORLATI JAVASLATOK

3.1

Az architektara leiras javasolt tartalma

Javasoljuk, hogy a leiras legalabb a kovetkezdket tartalmazza.

a)

b)

f)

g)

3.2

A védelmi célok és a megkozelités Osszegzése, a biztonsagi osztalybol és az
adatosztalyozasbol levezetett kovetelmények, valamint a védelem vezérelvei (mélységi
védelem, legkisebb jogosultsag, zénakra bontas, alapértelmezett tiltas).

A biztonsagi zonak és rétegek, a zonak kozotti hatarok, és annak bemutatasa, hogy az
egyes védelmi intézkedések (sziirés, hitelesités, titkositas, napl6zas, mentés) mely
helyekhez és rétegekhez tartoznak.

A kiils6 interfészek, minden kapcsolat mas EIR-rel, kiils6 halézattal vagy szolgaltatassal,
az atadott informdci6 tipusa és az interfészt védé mechanizmus.

Az illeszkedés a szervezeti architekturaba, a rendszer helye a szervezet rendszertérképén
és a kozosen hasznalt szolgaltatasokbdl (cimtar, naplogytijtés, mentés, hatarvédelem)
atvett védelmi intézkedések.

A kiils6 szolgaltatasokra vonatkozd feltételezések és fliggdségek, a felh6- és SaaS-
szolgaltatasok, a kiils6 tizemeltetdk és fejleszték, a felel6sségmegosztas, és az, hogy a
Szervezet a szolgaltat6tdl milyen védelmi intézkedést var el, és ezt mire alapozza.

Az architekturalis dontések és kockazati meérlegelésiik, a valasztott megoldasok
indoklasa, az elfogadott eltérések és a helyettesit6 intézkedések.

A karbantartas szabalyai, a verzio, a j6vahagyo, a feliilvizsgalatot kivalté események és
a valtozasok atvezetésének maodja.

Hogyan illeszthet6 a leiras a rendszerbiztonsagi tervbe

Két megoldas egyarant elfogadhaté. Az els6 szerint a leirds a terv 6nallé fejezete. Az NKI

sablonjaban ennek természetes helye a miiszaki megoldasokat bemutaté 5. fejezet utan egy dj,

,Informacidbiztonsagi architektira leirds” cimii fejezet, amely a topoldgiara mar leirt tartalomra

hivatkozik, és azt a fenti elemekkel egésziti ki. A masodik szerint a leiras kiilon dokumentum,

amelyet a terv a kapcsolédé dokumentumok kozott sorol fel, és amelyre a 13.6. pontnal
hivatkozik.
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Nem elfogadhaté viszont, ha a Szervezet a hal6zati topolégia abrajat tekinti architektiira
leirasnak, és az sem, ha a harom kotelezd elem a tervben szétszorva, cim és azonosithatosag
nélkiil szerepel, mert az auditor a 13.6. pont teljesiilését keresi, és ennek bizonyitékat meg kell
tudni mutatni neki.

A sablon 8. fejezete a védelmi intézkedések megvalositasat tiz kdvetelménycsoportra bontva
tartalmazza, a Tervezés csoportot nem, ezért a 13.2. és a 13.6. pontot a Szervezetnek maganak
kell felvennie, a 13.6. sorban a leiras fejezetére utalva.

4. VALASZ ES RESZLETES INDOKOLAS

4.1 A vizsgalat kiindulépontjai

Az éllasfoglalas abbdl indul ki, hogy a Szervezet a Kiberbiztonsagi tv. 1. § (1) bekezdés d) pontja
ala tartozik, kiberbiztonsagi feliigyeletét a Szabalyozott Tevékenységek Feliigyeleti Hat6saga
(SZTFH) latja el,? és az érintett EIR jelentds biztonsagi osztdlyba tartozik. A vélasz a magas
osztalyud rendszerekre és a tobbi szervezettipusra is irdnyadé, az 1. § (1) bekezdés a)-c) és f)
pontja ala tartozé szervezetek eltéréseit a 4.5. pont foglalja 6ssze.

A Szervezet vezetGje hatdrozza meg az EIR-ek kockazatokkal ardanyos védelmi intézkedéseit,* és
dont a rendszer hasznalatbavételérdl vagy hasznalatanak folytatasardl.* A rendelet 1. melléklete
szerint a szervezet az alkalmazandd biztonsagi kovetelményeket a rendszerbiztonsagi tervben
dokumentalja, amelyet a szervezet vezetGje vagy az informdaciobiztonsagi felelés hagy jova,> a
hasznalatbavételré]l pedig a vezet6 tobbek kozoétt a rendszerbiztonsagi terv alapjan dont.® A
részletes kovetelményeket a rendelet 2. mellékletének 13. (Tervezés) kovetelménycsoportja
tartalmazza, amely a NIST SP 800-53 6todik kiadasanak PL (Planning) kontrollcsaladjat koveti.”

4.2 Az informaciobiztonsagi architektiira leiras fogalma és elvart tartalma

4.2.1 A rendelet a jelentds és a magas osztalyban koveteli meg

A rendelet a leirast a 13.6. pontban irja el6, a kvetelmény a jelentds és a magas osztalyban
kotelezd.

13.6. A szervezet:

13.6.1. Elkésziti az EIR informdciobiztonsdgi architektiira leirdsdt.
13.6.1.1. Osszegzi az EIR bizalmassdgdnak, sértetlenségének és
rendelkezésre dllasanak védelmét szolgalo kévetelményeket és
megkozelitést.

22024. évi LXIX. tv. 23. § (1) bekezdés b) pont

$2024. évi LXIX. tv. 6. § (3) bekezdés 6. pont

42024. évi LXIX. tv. 6. § (3) bekezdés 12. pont

57/2024. (V1. 24.) MK rendelet 1. melléklet 1.1.3. pont

67/2024. (V1. 24.) MK rendelet 1. melléklet 1.1.6. pont

7 NBSZ NKI, Elektronikus Informéciés Rendszerek és Szervezetek Kiberbiztonsagi Kévetelménykatalogusanak
Alkalmazéasi Utmutatéja, El6késziiletek, 1.0 verzié (2024. augusztus). Az ttmutaté szerint a rendelet védelmi
intézkedései a NIST SP 800-53 6todik kiadasara épiilnek.
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13.6.1.2. Megfogalmazza, hogy az informdciobiztonsdgi architektiira
hogyan illeszkedik a szervezet altalanos architekturdjaba, és hogyan
tamogatja azt.

13.6.1.3. Leirja a kiilsé szolgdltatdsokkal kapcsolatos
informdciobiztonsdgi feltételezéseket és filiggoségeket.

13.6.2. Az altalanos architekturajaban bekovetkezett valtoztatdsokra
reagdlva feliilvizsgdlja és frissiti az informdciobiztonsdgi architektura
leirast.

13.6.3. Biztositja, hogy az informdcidbiztonsdgi architektiira leirdsban
tervezett valtoztatds tiikrozodjon a rendszerbiztonsdgi tervben, a
miikédési koncepcioban és a beszerzésekben. [7/2024. (VI. 24.) MK
rendelet 2. melléklet 13.6. pont] (J, M)

A mélységi védelem elvén alapulo tervezés és a beszallitéi diverzifikacio opciondlis kiegészités,®
ahogyan az EIR informécidbiztonsagi szemponti miikddtetését leiré miikodési koncepcié is.’ Az
alap osztalyban két rokon kovetelmény él. A szervezet minden EIR-nél dokumentumban régziti
a rendszer helyét a szervezeti architekturdban, ha a szervezet ilyennel rendelkezik," és minden
osztalyban kialakitja és fenntartja a szervezeti szintii architektdrat."

4.2.2 A fogalom a NIST katalogus PL-8 kontrolljabél ered

A 13.6. pont a NIST SP 800-53 Rev. 5 katalogus PL-8 (Security and Privacy Architectures)
kontrolljanak forditasa. A harom tartalmi elem a PL-8 a) pont 1., 3. és 4. alpontja, a személyes

adatokra vonatkozo6 2. alpontot a magyar szoveg nem vette at, a 13.7. és a 13.8. pont a PL-8 (1)
és (2) kontrollbdvitése.

A NIST magyarazata szerint a rendszerszintll biztonsagi architektura a szervezeti szintd
architekturaval 6sszhangban késziil. Tartalmazza az architekturalis leirast, a biztonsagi funkciok
és védelmi intézkedések hozzarendelését a rendszer elemeihez, a kiils6 interfészekre vonatkozé
biztonsagi informaciokat, az azokon atadott informaciokat és az egyes interfészekhez tartozé

t.”> Az architektira leirds tehit nem a rendszer miiszaki

védelmi mechanizmusoka
dokumentécidja, hanem a védelem felépitésének bemutatdsa. Azt valaszolja meg, hogy a
szervezet a kovetelményeket milyen elvek mentén, milyen rétegekben és milyen elemekkel

teljesiti, hol vannak a rendszer hatarai, és mit biz kiils6 félre.
4.2.3 Elhatarolasok

87/2024. (V1. 24.) MK rendelet 2. melléklet 13.7. pont (O) és 13.8. pont (O)

%7/2024. (VL. 24.) MK rendelet 2. melléklet 13.5. pont (O)

107/2024. (V1. 24.) MK rendelet 1. melléklet 1.1.1.2.7. pont

117/2024. (V1. 24.) MK rendelet 2. melléklet 1.7. pont (A, J, M). A pont a NIST PM-7 (Enterprise Architecture)
kontroll forditasa, a magyar szovegben ,,szervezeti szervezetrendszer” szerepel.

2 NIST SP 800-53 Rev. 5, PL-8 Security and Privacy Architectures, Discussion. ,,The architectures include an
architectural description, the allocation of security and privacy functionality (including controls), security- and
privacy-related information for external interfaces, information being exchanged across the interfaces, and the
protection mechanisms associated with each interface.”
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A rendszertopoldgia nem architektura leiras. A topoldgia a rendszerelemeket és kapcsolataikat
abrazolja, az architektura leiras erre épiil, de azt mutatja be, hogy a védelem hogyan helyezkedik
el ezen a szerkezeten.

A szervezeti architektira nem az EIR architekturaja. A NIST szerint a szervezeti szintli
architektirat a PM-7, a rendszerszintiit a PL-8 kontroll irja le.” A rendeletben az 1.7. pont a
szervezeti, a 13.6. pont a rendszerszintli kdvetelmény, a 13.6.1.2. pont pedig a kettd kapcsolatat
kéri szamon.

A fejleszt6i architekttira nem a szervezet architektira leirdsa. A magas osztalyban a szervezet a
fejleszt6tdl is tervezési specifikaciot és biztonsagi architekturat kovetel meg, amely illeszkedik a
szervezet biztonsagi architektirdjahoz.'* A fejleszt architektiirja a szervezet sajat leirasat nem
pétolja.

Az architektura leiras végiil nem azonos a rendszerbiztonsagi tervvel. A terv a NIST szerint a
kovetelményeket kapcsolja 6ssze a védelmi intézkedésekkel, a megvalositas részletes miiszaki
leirdsat azonban nem tartalmazza.'® A két tartalom egymadsra épiil, és ez egy dokumentumon
beliil is fenntarthaté.

4.3  Szabvanyok, amelyekben utana lehet nézni, mire gondolt a jogalkoto
4.3.1 A NIST kiadvanyok

Az els6 forras maga a NIST SP 800-53 Rev. 5 katalogus, azon beliil a PL-8, a PL-2, a PL-7, a
PM-7 és az SA-17 kontroll magyarazata. A rendelet 13.2. pontja a PL-2, a 13.5. pontja a PL-7, a
13.6. pontja a PL-8 forditasa. A NIST SP 800-53A Rev. 5 az értékelési eljarasokat tartalmazza.
A PL-8 értékelésénél vizsgalando bizonyitékok kozott a szervezeti architektira dokumentacidja,
az informdciébiztonsagi architektira dokumentaciéja és a rendszerbiztonsagi terv egyarant
szerepel.'® Az értékeld tehat az architektirat a rendszerbiztonsagi tervben is keresheti.

A rendszerbiztonsagi terv szerkezetére a NIST SP 800-18 az iranyadé utmutatd, amelynek

7" Az Gtmutatd a terv elemei kozott a

masodik kiadasa 2026 juniusaban jelent meg.
rendszerarchitektira f6 jellemzdinek Osszefoglalasat, a kiils6 szolgaltatok bemutatasat, a
miikodési kornyezet abrait és a haldzati architekttira rajzait sorolja fel. A terv a NIST
felfogdsaban eleve tartalmaz architekturdlis informdciét, az architektira leirds ennek
részletezése. A NIST SP 800-37 Rev. 2 kockazatmenedzsment keretrendszer az el6készitd

lépésben kiilon feladatként nevezi meg a rendszer elhelyezését a szervezeti architektiraban, a

13 NIST SP 800-53 Rev. 5, PM-7 Enterprise Architecture, Discussion. ,,For PM-7, security and privacy architectures
are developed at a system-of-systems level, representing all organizational systems. For PL-8, the security and
privacy architectures are developed at a level that represents an individual system.”

47/2024. (V1. 24.) MK rendelet 2. melléklet 16.87. pont (M). A NIST SA-17 kontroll magyarazata szerint az SA-17
a kiils6 fejlesztének, a PL-8 a szervezetnek szol, a kettd egymast kiegésziti.

S NIST SP 800-53 Rev. 5, PL-2 System Security and Privacy Plans, Discussion. ,,The plans describe how the
controls and control enhancements meet the security and privacy requirements but do not provide detailed, technical
descriptions of the design or implementation of the controls and control enhancements.”

6 NIST SP 800-53A Rev. 5, PL-08 Examine, vizsgiland6 objektumok, tébbek kozétt ,enterprise architecture
documentation”, ,,information security and privacy architecture documentation”, ,,system security plan”.

7 NIST SP 800-18 Rev. 2, Developing Security, Privacy, and Cybersecurity Supply Chain Risk Management Plans
for Systems, 2026. junius, doi.org/10.6028/NIST.SP.800-18r2. A terv elemeit az itmutaté 1. tablazata sorolja fel.
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kivalasztasi 1épésben pedig a tervezett védelmi intézkedések dokumentalasat a
rendszerbiztonsagi tervben,'® a NIST SP 800-160 Vol. 1 pedig az architektiira meghatarozasat a
fejlesztési életciklus mérnoki folyamataként irja le."

4.3.2 Az ISO szabvanyok

Az ,architektura leiras” kifejezés jelentését az ISO/IEC/IEEE 42010 (2022) szabvany rogziti. A
szabvany kiilonbséget tesz a rendszer architekttrdja és annak leirdsa kozott, a leirds az a

munkatermék, amely az architektirat az érintettek szempontjai szerinti nézetekben mutatja be.*
A rendelet is a leirds elkészitését teszi kotelezOvé, a leirds pedig barmely dokumentumban
elhelyezhet6 munkatermék.

Az ISO/IEC 27001 (2022) szabvany A mellékletének 8.27. kontrollja a biztonsagos
rendszerarchitektiura és a mérnoki elvek kialakitasat, dokumentalasat, fenntartasat és
alkalmazasat irja el6 minden rendszerfejlesztési tevékenységre. Az ISO/IEC 27002 (2022)
utmutatasa szerint a biztonsagot az architektira valamennyi rétegében (iizleti, adat-, alkalmazas-
és technoldgiai réteg) meg kell tervezni, az elveket pedig rendszeresen feliil kell vizsgalni.* A
szabvany rendszerbiztonsagi tervet nem ismer, a legkdzelebbi megfelel6je az alkalmazhatosagi
nyilatkozat és a kockazatkezelési terv, a dokumentalt informéacié formajat pedig a 7.5. pont a
szervezetre bizza. Az ISO-alapt iranyitasi rendszert miikodtet6 szervezetnek a 13.6. pont elemeit
ettol fiiggetleniil be kell mutatnia. A médszertant a SABSA keretrendszer és a TOGAF biztonsagi
kiterjesztése dolgozza ki, ezek segitenek abban, hogy a leirds ne &bragylijtemény, hanem
rétegenként indokolt védelmi szerkezet legyen.

4.4 Képezheti-e az architektiara leiras a rendszerbiztonsagi terv részét

4.4.1 A rendelet nem ir elo 6nallo dokumentumot

Ahol a jogalkoté 6nallé dokumentumot kivan, ott azt megnevezi. A 13.2.1. pont szerint a
szervezet ,rendszerbiztonsagi tervet készit”, az 1. melléklet szerint a rendszerre vonatkozo
adatokat ,,dokumentumban rogziti”. A 13.6.1. pont ezzel szemben azt irja, hogy a szervezet
»elkésziti az EIR informacidbiztonsagi architekttira leirasat”. A leiras tartalom, amelynek
dokumentumformajat a rendelet nem hatarozza meg. Ugyanezt erdsiti a 13.6.3. pont, amely nem
a leiras kiadasat, hanem azt koveteli meg, hogy a leirdsban tervezett valtoztatas a
rendszerbiztonsagi tervben tiikr6z6djon. Ez a kovetelmény akkor is teljesithetd, ha a leiras a terv
egyik fejezete, ilyenkor a terv védelmi intézkedéseket bemutaté fejezeteinek kell kdvetnitik az
architektura fejezetben tervezett valtozast.

8 NIST SP 800-37 Rev. 2, Risk Management Framework for Information Systems and Organizations, Prepare 1épés,
P-16 (Enterprise Architecture) és P-17 (Requirements Allocation) feladat, Select 1épés, S-4 (Documentation of
Planned Control Implementations) feladat.

9 NIST SP 800-160 Vol. 1 Rev. 1, Engineering Trustworthy Secure Systems (2022), Architecture Definition
folyamat.

2 ISO/IEC/IEEE 42010 (2022), Software, systems and enterprise, Architecture description. Az architektira lefrds
az érintettek (stakeholders) szempontjait (concerns) nézépontok (viewpoints) szerinti nézetekben (views) bemutatd
munkatermék (tartalmi 6sszefoglalas).

21 ISO/IEC 27001 (2022) A melléklet 8.27. kontroll (Secure system architecture and engineering principles),
ISO/IEC 27002 (2022) 8.27. pont, valamint ISO/IEC 27001 (2022) 6.1.3. d) pont (alkalmazhatésagi nyilatkozat) és
7.5. pont (dokumentalt informacié). A szévegben tartalmi 6sszefoglalds szerepel, nem szé szerinti idézet.
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A rendszerbiztonsagi terv kotelezd tartalma ugyanerre az eredményre vezet.

13.2. A szervezet:

13.2.1. Az EIR-hez rendszerbiztonsdgi tervet készit, amely:

13.2.1.1. Osszhangban dll a szervezeti felépitéssel.

13.2.1.2. Meghatdrozza az EIR-t alkoto rendszerelemeket.

[...]

13.2.1.8. Meghatdrozza az EIR miikodési kdrnyezetét és mds EIR-ekkel
vagy rendszerelemekkel val6 kapcsolatait vagy azoktol valo filiggbségeit.
[...]

13.2.1.11. Meghatdrozza a kdvetelményeknek megfelel6 aktudlis vagy
tervezett védelmi intézkedéseket, intézkedésbovitéseket és azok indoklasdt,
végrehajtja a jogszabdly szerinti biztonsdgi feladatokat. [7/2024. (VI.
24.) MK rendelet 2. melléklet 13.2. pont] (A, J, M)

A 13.6. pont harom eleme ezekhez kapcsolddik, azokat biztonsagi szempontbol rendezi és
értelmezi. A két tartalom atfed, és a rendelet ezt az atfedést nem tiltja, hanem az &sszhang
kovetelményével kezeli. A NIST eredeti szovegében a terv kotelez6 eleme az architekturalis és
tervezési dontések kockazati mérlegelése is, a magyar szovegbOl ez az elem kimaradt, a
13.2.1.12. és a 13.2.1.13. alpont azonos tartalommal szerepel. A NIST felfogasaban tehat az
architektura a terv szerves része.

A NIST a kérdést kifejezetten megvdalaszolja. A PL-2 kontroll magyardzata szerint a
rendszerbiztonsagi tervnek nem kell egyetlen dokumentumnak lennie, a terv kiilénb6z6, akar
mar meglévé dokumentumok gy(ijteménye is lehet.”> A miikodési koncepciordl, amely a PL
csaladban az architektira leiras parja, a NIST kimondja, hogy az a rendszerbiztonsagi tervbe
vagy mas életciklus-dokumentumba foglalhat6.”® Ha a dokumentumhatdr az egyik irdnyban
atjarhato, akkor a masik iranyban is az, a terv magaba foglalhatja azt a tartalmat, amelyet a
katalogus mashol 6nall6 kontrollként nevez meg.

Az auditor a védelmi intézkedések megfelelGségét ellendrzi,®* vagyis azt, hogy a 13.6. pont
szerinti tartalom létezik, teljes, jovahagyott és karbantartott, a dokumentum cime és a fejezetek
elosztasa nem megfelel6ségi kérdés. Az NKI 2025 marciusaban kozzétett sablonjai is ezt
tiikkrozik. A sablon 5. fejezete a rendszer hatarait, topoldgiajat és kapcsolatait kéri bemutatni, a
7.2. pontja a kapcsol6dé dokumentumokat sorolja fel, és tébb helyen megengedi, hogy a terv
maés nyilvantartasra hivatkozzon.*

22 NIST SP 800-53 Rev. 5, PL-2, Discussion. ,,Security and privacy plans need not be single documents. The plans
can be a collection of various documents, including documents that already exist.”

2 NIST SP 800-53 Rev. 5, PL-7 Concept of Operations, Discussion. ,,The CONOPS may be included in the security
or privacy plans for the system or in other system development life cycle documents.”

22024, évi LXIX. tv. 21. § (1) bekezdés

» NBSZ NKI, A 7/2024. MK rendelet alapjan aktualizalt rendszerbiztonsagi terv sablonok (2025. méarcius 19.),
Jelent6s biztonsagi osztaly, V.1.0. Az 5.2.2. és az 5.2.3. pont megengedi a rendszerelemek nyilvantartasara
hivatkozast. A 8. fejezet tiz kévetelménycsoport védelmi intézkedéseit tartalmazza, a Tervezés csoport egyik
sablonban sem szerepel.
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Mindezek alapjan allaspontunk szerint elfogadhat6, hogy az informdciébiztonsagi architektira
leiras a rendszerbiztonsagi terv részét képezze. A rendelet ezt nem zarja ki, a forrasként szolgalo
NIST katal6gus kifejezetten tdmogatja, az NKI sablon szerkezete pedig lehet&vé teszi.

4.4.2 Az egybefoglalas feltételei

Az egybefoglalas akkor felel meg a rendeletnek, ha a terv a 13.6. pont valamennyi kdvetelményét
azonosithatéan teljesiti. Ebbdl hat feltétel kovetkezik.

e A leirds a tervben 6ndll6, a 13.6. pontra utalé cimi fejezet, amelyre a védelmi
intézkedések megvalositasat bemutat6 rész a 13.6. sornal hivatkozik.

¢ A fejezet mindharom tartalmi elemet tartalmazza. A topoldgia és a kapcsolatok leirasara
hivatkozhat, de az elemzést nem helyettesitheti veliik.

e A terv frissitését kivalté események kozott a szervezeti architektira valtozasa is szerepel.
A 13.2.4. pont az EIR-ben és annak iizemeltetési kornyezetében tortént valtozasokat
nevezi meg, a 13.6.2. pont ennél tagabb.

* A jovahagyas a tervre vonatkoz6 szabaly szerint torténik, a terv feliilvizsgalatakor pedig
az architektura fejezetet is feliil kell vizsgalni.

e A terv megismertetésének és védelmének szabdlyai az architektira fejezetre is
kiterjednek. Az architekttra leiras a terv legérzékenyebb része, mert a védelem felépitését
mutatja meg, ezért a terjesztési kort ehhez kell igazitani.

® A valtozaskezelési eljarasrend rogziti, hogy az architektura tervezett valtozasat a terv
tobbi fejezetében és a beszerzésekben at kell vezetni, mert a 13.6.3. pont teljesiilése egy
dokumentumon beliil sem automatikus.

4.4.3 Mikor célszerii mégis kiilonvalasztani

Kiilén dokumentumot javaslunk, ha tébb EIR osztozik ugyanazon az infrastruktiran, mert
ilyenkor a kozos architektura leirasa egyszer késziil el, és minden érintett terv hivatkozik ra.
Ugyanez a helyzet, ha a fejlesztés kiszervezett, és a szervezet a fejleszt6tdl is architekturat
kovetel meg, mert a kettd Osszevetése kiilon dokumentumban atlathatobb. Kiilonvalasztas
indokolt akkor is, ha az architektira gazdaja nem azonos a terv gazdajaval, ha gyakrabban
valtozik, mint a terv tobbi része, vagy ha a tervet szélesebb kor ismeri meg, mint amennyi az
architektiira részleteire jogosult. A dontést a biztonsagtervezési szabalyzatban kell rogziteni,” és
ugy kell alkalmazni, hogy a 13.6. pont teljesiilését egyetlen hivatkozassal meg lehessen mutatni.

5. FELHASZNALT FORRASOK

e Az Eurépai Parlament és a Tanacs (EU) 2022/2555 iranyelve (NIS 2 irdanyelv)
e 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)

e 7/2024. (VI 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrol

%67/2024. (V1. 24.) MK rendelet 2. melléklet 13.1. pont (A, J, M)
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e 418/2024. (XII. 23.) Korm. rendelet Magyarorszag kiberbiztonsagarol szolo térvény
végrehajtasarol

e NBSZ NKI, Elektronikus Informaciés Rendszerek és Szervezetek Kiberbiztonsagi
Kovetelménykatalgusanak Alkalmazéasi Utmutatéja, El6késziiletek (1.0 verzi6, 2024)

e NBSZ NKI, A 7/2024. MK rendelet alapjan aktualizalt rendszerbiztonsagi terv sablonok,
Alap, Jelent6s és Magas osztaly (V.1.0, 2025. marcius 19.)

e  NIST SP 800-53 Rev. 5, Security and Privacy Controls for Information Systems and
Organizations, valamint NIST SP 800-53A Rev. 5

e  NIST SP 800-18 Rev. 2, Developing Security, Privacy, and Cybersecurity Supply Chain
Risk Management Plans for Systems (2026. jtinius)

° NIST SP 800-37 Rev. 2, Risk Management Framework, valamint NIST SP 800-160 Vol.
1 Rev. 1, Engineering Trustworthy Secure Systems

e [SO/IEC/IEEE 42010 (2022), Architecture description, valamint ISO/IEC 27001 (2022)
és ISO/IEC 27002 (2022), 8.27. kontroll
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