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1. VEZETOI OSSZEFOGLALO

Sem a Kiberbiztonsagi tv., sem a 7/2024. (V1. 24.) MK rendelet nem irja el6, hogy a szervezetnek
szerverszobaval kell rendelkeznie. A ,szerver szoba” kifejezés a rendelet teljes szovegében
egyetlen helyen, a kdrnyezeti védelmi intézkedések kozott szerepel, ott is csak példaként az
informatikai er6forrasokat koncentraltan tartalmazé helyiségekre. A rendelet nem helyiségtipust,
hanem védelmi eredményt kovetel meg. Azt irja el6, hogy az elektronikus informacids
rendszernek helyet ado létesitménybe csak az arra jogosultak léphessenek be, a belépés
ellendrzott és naplozott legyen, a rendszerelemeket tartalmazo helyiségek a szervezet ellendrzése
alatt alljanak, és a berendezéseket tiiz, viz, aramkimaradas és kedvezétlen kornyezeti feltételek
ellen védjék.

Ebbdl kovetkezik, hogy a jogszabalyoknak szerverszoba nélkiil is meg lehet felelni. Alap és
jelent6s biztonsagi osztalyban a szerverek és a halozati eszk6zok irodai vagy iizemi helyiségben
is elhelyezhetdk, ha a helyiség vagy az abban elhelyezett zarhat6 rackszekrény teljesiti a fizikai
és kornyezeti védelem kovetelményeit. Ez azonban a megengedett minimum, nem a javasolt
megoldas. Ha a szervezet sajat infrastruktiran tizemeltet rendszereket, a kiilén szerverszoba
kialakitasat mar alap biztonsagi osztalyban is kiemelten ajanljuk. Az irodai elhelyezésnél ugyanis
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az a helyiség, ahol a szerver 4ll, a rendelet szemszogébdl informatikai er6forrasokat
koncentraltan tartalmazo helyiséggé valik. Ott a hdmérsékletet és a paratartalmat feliigyelni kell,
tlizérzékelést kell biztositani, a belépési rendet és a kulcsokat ugyantgy kezelni kell, mint egy
gépteremben, és minden eltérést kockazatelemzéssel kell alatamasztani. Egy kéz6s hasznalatu
irodaban ez sokkal bonyolultabb és koltségesebb, mint egy kis, zarhatd, klimatizalt helyiség,
amelyben ugyanezek a kovetelmények szinte maguktél teljesiilnek. Jelentés osztalyban a
szlinetmentes aramellatas, a kabelezés és a rendszerelosztok védelme, valamint a behatolasjelzés
kovetelménye ezt a kiillénbséget tovabb noveli.

Magas biztonsagi osztalyban a rendelet a rendszerelemeket tartalmazé helyiségekbe torténd
belépést a létesitménybe torténé belépéstdl fiiggetlen, kiilon engedélyhez koti, és a
rendszerelemek elhelyezésénél a jogosulatlan hozzaférés lehet6ségének minimalizalasat
kivanja meg. Ez egy koz0s hasznalati irodaban nem teljesithet6. Magas osztalyban ezért a
szervereknek és a kozponti halézati eszkozoknek kiilon zart, csak kiilon engedéllyel
megkdzelithetd helyiségben kell lenniiik. Ez funkciondlisan szerverszoba, még ha csak néhany
négyzetmeéter is.

A felh6szolgaltatasok igénybevétele nem sziinteti meg a fizikai védelmi kotelezettségeket, csak
athelyezi a sulypontjukat. A szolgaltatonal miikod6 rendszerelemek fizikai védelmét a szervezet
szerz6déses kotelemként érvényesiti, a telephelyén maradé halézati eszkdzok és végpontok
védelméért azonban maga felel. Egy kizarolag felh6t hasznalo szervezetnek tehat nem kell
szerverszoba, de zarhaté halézati szekrényre, kulcskezelésre és belépés-ellendrzésre sziiksége
van. A részben helyi rendszereket iizemeltet6 szervezet kotelezettsége pedig nem a szerverszoba
megépitése, hanem az, hogy a biztonsagi osztaly szerinti kovetelményeket a valasztott
elhelyezésre bizonyithatdan teljesitse. Ehhez a legegyszer{ibb és hosszabb tavon a legolcsobb ut
a kiilén szerverszoba.

2. AVIZSGALANDO KERDES

Egy NIS2'-kitelezett szervezet (a tovabbiakban mint ,Szervezet”) a fizikai védelmi
szabalyzatanak kidolgozasa és a rendszerbiztonsagi terv 0sszeallitasa soran azzal a kérdéssel
szembesiil, hogy a jogszabalyok megkovetelik-e kiilon szerverszoba kialakitasat. A Szervezet
tizleti alkalmazésainak egy részét felh6szolgaltatasként veszi igénybe, telephelyén ugyanakkor
tovabbra is miikédnek helyi szerverek, halézati és adatment6 eszk6zok, jelenleg egy irodai
helyiség sarkaban, illetve egy iizemi helyiségben elhelyezett szekrényben.

A vizsgaland6 kérdés kettds. Ha a Szervezet nem kizarolag felhGszolgaltatasokat hasznal,
mindenképpen sziikség van-e szerverszobara? Tarolhatok-e a szerverek és a halozati eszkdzok
irodai vagy iizemi helyiségben, vagy a jogszabaly kiilon szerverszobat kovetel meg? Az
allasfoglalas azt is vizsgalja, hogy a valasz hogyan fiigg a biztonsagi osztalytol, és mi a helyzet
a kizarélag felh6t hasznalé szervezeteknél.

Nem targya az allasfoglalasnak a szerverszobak épitészeti, tlizvédelmi és villamos méretezése.

! Az Eurépai Parlament és a Tanacs (EU) 2022/2555 irdnyelve (2022. december 14.) az Uni6 egész teriiletén
egységesen magas szintli kiberbiztonsagot biztosité intézkedésekr6l, valamint a 910/2014/EU rendelet és az (EU)
2018/1972 irdnyelv modositasarol és az (EU) 2016/1148 irdnyelv hatalyon kiviil helyezésér6l (NIS 2 irdnyelv)
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3. GYAKORLATI JAVASLATOK

3.1 Dontési szempontok a biztonsagi osztaly szerint

A szerverek és a halozati eszk6zok elhelyezésérdl a Szervezet a biztonsagi osztalyba sorolas
eredménye és a kockazatelemzés alapjan dont. A dontést a rendszerbiztonsagi tervben
dokumentdlja, amelynek minden osztdlyban tartalmaznia kell az EIR miikodési kornyezetét.?
Sajat infrastruktira esetén mar alap osztalyban is a kiilén helyiséget javasoljuk, az alabbi
szempontok azt mutatjak, mikor fogadhatd el ettdl eltérés.

a) Alap osztalyban az irodai vagy iizemi elhelyezés elfogadhato, ha a helyiség ajtaja zarhato,
a belépésre jogosultak listdja a helyiségre is értelmezhetd, az eszkozok zarhato
rackszekrényben vannak, a helyiségben van tlizérzékel6, a h6mérsékletet mérik, és a
szekrény nem vizvezeték vagy beazasra hajlamos tetd alatt all. Javaslatunk ugyanakkor
mar itt is a kiilonallé szerverszoba, mert ezek a feltételek egy erre a célra kialakitott
helyiségben egyszer{ibben és olcsébban tarthatok fenn.

b) Jelent6s osztalyban az irodai elhelyezés még lehetséges, de mar csak akkor, ha
sziinetmentes aramellatas, vészkikapcsolasi lehetdség, a kabelezés és a rendszerelosztok
zart védelme, valamint a létesitmény belépési pontjain behatolasjelz6 is miikodik. Ebben
az osztalyban a kiilonallo szerverszobat mar nem csak javasoljuk, hanem az egyetlen
gazdasagos megoldasnak tartjuk, mert az irodai elhelyezés hidnyossagainak dokumentalt
kompenzalasa rendszerint tobbe keriil, mint egy kis, zarhat6 helyiség kialakitasa.

c) Magas osztalyban a rendszerelemek csak kiilon engedéllyel megkdzelithetd, a tobbi
helyiségt6l elkiilonitett térben helyezhetok el. Ez lehet kis szerverszoba vagy
adatkozponti kolokéacid. A kozos hasznalati iroda nem felel meg.

d) Kizarolag felh6t hasznald szervezetnél a helyi halozati eszkozok (tizfal, kapcsold,
hozzaférési pontok) zarhaté hal6zati szekrényben helyezhetdk el, az eszk6zok helyét és a
szekrény kulcsat kezel6 eljarassal. Kiilon szerverszoba nem sziikséges, a szekrényt
azonban itt is nem irodai célu, zarhat6 technikai helyiségben érdemes elhelyezni.

3.2 Azirodai elhelyezés minimalis feltételei

Ha a Szervezet a javaslatunk ellenére az alap vagy a jelentGs osztalyba tartozé rendszerelemeit
irodai vagy lizemi helyiségben helyezi el, a rendelet kdvetelményeit erre a helyiségre kell
teljesitenie. Az alabbi megoldasok ezt a helyzetet kezelik, és egyben megmutatjak, mennyi kiilén
intézkedést tesz sziikségtelenné (valt ki) egyetlen kiilénallo szerverszoba.

A zarhaté rackszekrény a legfontosabb elem. A rendelet a zarhat6 hazat opciondlis
intézkedésként nevesiti, a NIST forraskatalégus pedig kifejezetten olyan szekrényeket emlit,
amelyek tobb szervert és perifériat védenek. A szekrény kulcsa a fizikai belépést ellen6rzé
eszkdzok nyilvantartasaba tartozik, elvesztés vagy jogosultsagvesztés esetén a zarat cserélni kell.
A szekrénybe keriil a rendezOpanel és a kapcsol6 is, mert jelentds osztalyban a
rendszerelosztékhoz és az atviteli vezetékekhez valo fizikai hozzaférést kiilon szabalyozni kell.

27/2024. (V1. 24.) MK rendelet 2. melléklet 13.2. pont, 13.2.1.8. alpont (A, J, M)
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A helyiség belépési rendjét a fizikai védelmi szabalyzatban kell régziteni, a belépésre jogosultak
listajat pedig a szervereket tartalmazo helyiségre is értelmezni kell. Ha a helyiség irodaként
miikodik, a takaritd, a karbantart6 és a latogatd kiséret nélkiil nem tartozkodhat ott, vagy a
szekrény zartsaga onmagaban biztositja, hogy jogosulatlan személy a rendszerelemekhez ne
férjen hozza. Ezt a dontést a kockazatelemzésben indokolni kell. A kornyezeti feltételek
feliigyeletét egy halézatra kotott, riasztast kiild6 homérséklet- és paratartalom-érzékeld
megoldja. Az irodai légkondicionalds munkaid6én kiviili kikapcsolasa a leggyakoribb hibaforras,
ezért a szekrény hiitésérol kiilon kell rendelkezni.

A tliz- és vizvédelem a létesitmény meglévd rendszereire épithetd. A fiiggetlen energiaforrassal
rendelkezd tlizérzékelést az épiilet tlizjelz6 rendszere vagy egy akkumulatoros, a szekrény
kozelében elhelyezett fiistérzékel6 biztositja. A vizkar elleni védelem a f6elzaré szelepek
ismeretét és hozzaférhet6ségét kivanja meg, valamint azt, hogy a szekrény ne keriiljon vizes
helyiség, vizvezeték vagy beazasra hajlamos tetd ala. A jelentds osztaly tobbletkbvetelményeit,
a sziinetmentes aramellatast és a vészkikapcsolast, a szekrénybe épitett UPS és egy jelolt,
jogosulatlanul nem miikodtethetd aramtalanit6 kapcsolo teljesiti.

4. VALASZ ES RESZLETES INDOKOLAS

4.1 A vizsgalat kiindulépontjai

Az allasfoglalas abbdl indul ki, hogy a Szervezet a Kiberbiztonsagi tv. 1. § (1) bekezdés d) pontja
ala tartozik, és kiberbiztonsagi feliigyeletét a Szabalyozott Tevékenységek Feliigyeleti Hatosaga
(SZTFH) latja el.’> A vélasz lényege a t6bbi szervezettipusra is irdnyado, a kiozszféraba tartozd
szervezetek eltéréseit kiilon pont foglalja dssze.

A torvény a védelmet nem sziikiti a szoftverre és az adatra. A védelem targya az adatok
kezelésére hasznalt eszkozok Osszessége, ideértve a kornyezeti infrastruktirat, a hardvert, a
halézatot és az adathordozokat.* A szervezet vezetdje hatdrozza meg a kockazatokkal aranyos
védelmi intézkedéseket,” és az EIR biztonsagi osztalya alapjan valositja meg az informatikaért
felel6s miniszter rendeletében eldirt intézkedéseket.® Ezeket a 7/2024. (V1. 24.) MK rendelet 2.
mellékletének 12. kovetelménycsoportja (Fizikai és kornyezeti védelem) tartalmazza. A rendelet
emellett kimondja, hogy a szervezetre a szabalyzataiban meghatarozott adminisztrativ, logikai és
fizikai védelmi intézkedések iranyaddk.”

4.2 A szerverszoba nem jogszabalyi fogalom

A Kiberbiztonsagi tv. és a 7/2024. (VI. 24.) MK rendelet egyetlen olyan rendelkezést sem
tartalmaz, amely szerverszoba kialakitasat irnd el6. A rendelet a fizikai védelem targyat két
kifejezéssel jeloli. Az egyik az ,EIR-nek helyet adé létesitmény”, vagyis az épiilet vagy

32024. évi LXIX. tv. 23. § (1) bekezdés b) pont
42024. évi LXIX. tv. 5. § (2) bekezdés a) pont
52024. évi LXIX. tv. 6. § (3) bekezdés 6. pont
62024. évi LXIX. tv. 10. § (4) bekezdés
77/2024. (V1. 24.) MK rendelet 2. § (2) bekezdés
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telephely, ahol a rendszer miikodik. A masik a ,,rendszerelemet tartalmazo helyiség”, amely a
létesitményen beliili kisebb tér. A szerverszoba kifejezés egyetlen helyen, példaként szerepel.

12.37. A szervezet:

12.37.1. Meghatdrozott biztonsdgos szinten tartja a hOmérsékletet, a
pdratartalmat, a légnyomdst és a sugdrzdst az informatikai eréforrdsokat
koncentrdltan tartalmazé helyiségekben (példaul: adatkozpont, szerver
szoba, kozponti gépterem).

12.37.2. Feliigyeli a kdrnyezeti szabdlyozdsi szinteket a szervezet dltal
meghatdrozott gyakorisdggal [7/2024. (VI. 24.) MK rendelet 2. melléklet
12.37. pont] (A, J, M)

A rendelkezés nem azt mondja, hogy a szervezetnek szerverszobat kell fenntartania, hanem azt,
hogy ahol az informatikai er6forrasok koncentraltan vannak, ott a kornyezeti feltételeket kézben
kell tartani. A kovetelmény forrasa a NIST SP 800-53 katalégus PE-14 kontrollja, amelynek
magyarazata szerint a kdrnyezeti szabalyozas elsGsorban a rendszerer6forrasokat koncentraltan
tartalmazé létesitményekre, példaul adatkézpontokra és szerverszobakra vonatkozik.® Ha a
Szervezet a szervereit egy irodaban helyezi el, az az iroda valik ilyen helyiséggé, a kovetelmény
pedig oda vandorol.

Ugyanezt az értelmezést erdsiti a rendelet 1. melléklete, amely szerint a létesitményekkel
kapcsolatos védelmi intézkedések csak azokra a létesitményekre alkalmazandék, amelyek
kozvetleniil védelmet vagy biztonsagi tamogatast nydjtanak az EIR-nek, vagy kapcsolatosak
azzal.® A fizikai védelmi intézkedések tehat nem a szervezet minden helyiségére vonatkoznak,
hanem azokra, amelyek az EIR-t befogadjak vagy védik. A szervezet maga donti el, melyik
helyiség ez, a dontés kovetkezményeit azonban viselnie kell. Minél kisebb és minél inkabb erre
a célra szolgal ez a helyiség, annal kevesebb intézkedést kell ra alkalmazni, ami 6nmagaban a
kiilonallé szerverszoba mellett sz6l.

4.3 Ami minden biztonsagi osztalyban koételezo
Az alap biztonsagi osztaly kovetelményei hatarozzak meg azt a minimumot, amelyet barmely
elhelyezésnek teljesitenie kell. A belépés szabalyozasa a létesitményre vonatkozik.

12.2. A szervezet

12.2.1. Osszedllitja, jévahagyja és kezeli az EIR-eknek helyet adé
létesitményekbe belépésre jogosultak listdjat.

[...]

12.2.3. A szervezeti elbirdsok szerinti gyakorisaggal rendszeresen
feliilvizsgdlja a belépésre jogosult személyek listdjat.

8 NIST SP 800-53 Rev. 5, PE-14 Environmental Controls, Discussion (,,The provision of environmental controls
applies primarily to organizational facilities that contain concentrations of system resources (e.g., data centers,
mainframe computer rooms, and server rooms).”)

97/2024. (VL. 24.) MK rendelet 1. melléklet 3.2.2.1. pont
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12.2.4. Eltavolitja a belépésre jogosult személyek listajarol azokat, akik
mdr nem jogosultak a belépésre. [7/2024. (V1. 24.) MK rendelet 2.
melléklet 12.2. pont] (A, J, M)

A belépés ellendrzése is minden osztalyban kotelez6, és ez az a pont, amely a helyiségek kérdését
el6szor felveti.

12.6. A szervezet:

12.6.1. Kizarolag a szervezet altal meghatarozott be- és kilépési
pontokon biztositja a belépésre jogosultak szdmdra a fizikai belépést.
[...]

12.6.2. Naplozza a fizikai be- illetve kilépéseket.

12.6.3. Ellendrzés alatt tartja a létesitményen beliili, belépésre jogosultak
altal elérheté helyiségeket.

12.6.5. Megovja a kulcsokat, hozzdférési kodokat és az egyéb fizikai
hozzdférést biztosito eszkozoket.

12.6.6. Nyilvantartast vezet a fizikai belépést ellen6rzo6 eszkdzokrél, és
meghatdrozott gyakorisdggal frissiti azt.

12.6.7. Meghatdrozott rendszerességgel megvdltoztatja a hozzdférési
kédokat és kulcsokat, illetve ha a kulcs elveszik, a hozzdférési kod
kompromittalédik, vagy az azokkal rendelkezd személy elvesziti a
belépési jogosultsdagat. [7/2024. (VI. 24.) MK rendelet 2. melléklet 12.6.
pont] (A, J, M)

A 12.6.3. pont a létesitményen beliili helyiségek ellen6rzés alatt tartasat kivanja meg, de nem
mondja ki, hogy a rendszerelemeknek kiilon helyiségben kell lenniiik. Alap osztalyban a rendelet
megelégszik azzal, hogy a szervezet tudja, ki hova léphet be, ezt naplézza, a latogatét kiséri, a
kulcsokat kezeli. Mindez egy zarhatdé rackszekrénnyel felszerelt irodaban is teljesithetd, ha a
szekrény kulcsa a nyilvantartott kulcsok kozé tartozik, és az irodaba belép6k kore a belépésre
jogosultak listajaval egyezik. Kiilonallo szerverszobaban ugyanez a helyiség zarasaval és egy
rovid belépési listaval teljesiil, ezért javaslatunk alap osztalyban is a kiilon helyiség.

Ugyancsak minden osztalyban kotelez6 a fizikai védelmi szabdlyzat és eljarasrend kiadasa,' a
fizikai hozzaférések feliigyelete és a napldk atvizsgélasa,'' a latogatoi belépések nyilvantartasa,'

3 a rendszerelemek be- és kiszallitdsanak engedélyezése és nyilvantartasa,'

a vészvilagitas,’
valamint a csGvezetékek rongal6dasabdl eredd vizkar elleni védelem.' Ez utébbihoz a f&elzard
szelepeknek hozzaférhet6nek, miikod6képesnek és a nélkiilozhetetlen szerepkoroket betdltd
személyek szamara ismertnek kell lenniiik. A tlizvédelem alapkdvetelménye is minden

osztalyban azonos.

107/2024. (V1. 24.) MK rendelet 2. melléklet 12.1. pont (A, J, M)

117/2024. (V1. 24.) MK rendelet 2. melléklet 12.17. pont (A, J, M)
12.7/2024. (V1. 24.) MK rendelet 2. melléklet 12.22. pont (A, J, M)
137/2024. (V1. 24.) MK rendelet 2. melléklet 12.31. pont (A, J, M)
47/2024. (V1. 24.) MK rendelet 2. melléklet 12.42. pont (A, J, M)
157/2024. (V1. 24.) MK rendelet 2. melléklet 12.40. pont (A, J, M)
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12.33. A szervezet fiiggetlen energiaforrdssal rendelkezé tiizérzékeld,
illetve tiizolto rendszereket tart fenn és alkalmaz az EIR-ek védelme
érdekében. [7/2024. (V1. 24.) MK rendelet 2. melléklet 12.33. pont] (A, J,
M)

Irodaban ezek is teljesithet6k, de csak tudatos gondoskodassal. A rendelet 3. mellékletének
fenyegetéskatalogusa a tiizet, a vizet, a kedvez6tlen kornyezeti feltételeket, az aramellatas
megszakadasat, az eszk6zok eltulajdonitasat és a helyiségekbe torténd engedély nélkiili
behatolast 6nallé fenyegetésként sorolja fel."® A kockazatelemzésnek ezért ezekre az irodai
elhelyezés esetén is ki kell térnie.

4.4 A jelentos és a magas osztaly tobbletkovetelményei

JelentOs osztalyban a rendelet a létesitményen beliili infrastruktira védelmét boviti. Kotelezévé
valik a rendszerelosztékhoz és az atviteli vezetékekhez valo fizikai hozzaférés szabalyozasa,' a
kimeneti eszkdzok hozzaférés-ellendrzése,”® a behatoldsjelzd és feliigyeleti berendezések
alkalmazdsa a fizikai hozzaférési pontokon,"” az &ramellatd berendezések és a kéabelezés
védelme,” a vészkikapcsolds,”' a sziinetmentes dramellatas,” valamint az automatikusan riaszté
tlizjelzés.” Ezek koziil a rendszerelosztok és a kabelezés védelme az, amely irodai kérnyezetben
a legnehezebben biztosithato, mert a rendezdpanel, a kapcsolo és a kabelnyomvonal jellemz6en
szabadon hozzaférhet6. A zart rackszekrény ezt csak a szekrényen beliil oldja meg, ezért jelent6s
osztalyban a kiilénall6 szerverszoba javaslata még er6sebb, mint alap osztalyban.

Magas osztalyban a rendelet a helyiség szintjére 1ép. Harom, csak ebben az osztalyban kotelez6
kovetelmény egylittesen teszi sziikségessé a kiilon helyiséget.

12.7. A szervezet a létesitménybe torténd fizikai belépés ellen6rzésén
tulmenden kiilén engedélyhez kéti a fizikai belépést a szervezet dltal
meghatdrozott fizikai helyiségekbe, amelyek egy vagy t6bb
rendszerelemet tartalmaznak. [7/2024. (VI. 24.) MK rendelet 2. melléklet
12.7. pont] (M)

12.21. A szervezet a létesitménybe térténd fizikai belépések ellenbrzésén
tul kiilon figyelmet fordit az EIR egy vagy tébb elemét tartalmazé
helyiségekbe torténd fizikai belépésekre. [7/2024. (VI. 24.) MK rendelet
2. melléklet 12.21. pont] (M)

12.44. A szervezet ugy helyezi el az EIR elemeit, hogy a legkisebb
mértékre csékkentse a szervezet dltal meghatdrozott fizikai és kérnyezeti

167/2024. (V1. 24.) MK rendelet 3. melléklet 1. pont, a tablazat 2., 3., 4., 9., 17. és 45. sora
17.7/2024. (V1. 24.) MK rendelet 2. melléklet 12.14. pont (J, M)
18.7/2024. (V1. 24.) MK rendelet 2. melléklet 12.15. pont (J, M)
197/2024. (V1. 24.) MK rendelet 2. melléklet 12.18. pont (J, M)
207/2024. (V1. 24.) MK rendelet 2. melléklet 12.24. pont (J, M)
217/2024. (V1. 24.) MK rendelet 2. melléklet 12.27. pont (J, M)
227/2024. (V1. 24.) MK rendelet 2. melléklet 12.28. pont (J, M)
27/2024. (V1. 24.) MK rendelet 2. melléklet 12.34. pont (J, M)
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veszélyekbdl adodo lehetséges kdrt, valamint a jogosulatlan hozzdférés
lehetdségét. [7/2024. (VI. 24.) MK rendelet 2. melléklet 12.44. pont] (M)

A 12.7. pont a NIST PE-3(1) kontroll megfelel6je, amelynek magyarazata szerint a rendszerhez
valé fizikai hozzaférés ellendrzése tovabbi védelmet ad a létesitmény azon teriiletein, ahol a
rendszerelemek koncentralodnak.* A kiilon engedély csak akkor értelmezhetd, ha a helyiségbe
a létesitménybe belépésre jogosultak nem léphetnek be automatikusan. Egy irodaban, ahol a
munkatarsak dolgoznak, ez nem valésithat6 meg. A 12.44. pont a jogosulatlan hozzaférés
lehet6ségének minimalizalasat kivanja meg, ami szintén az elkiilonitett tér mellett szol.
Allaspontunk szerint magas osztalyban a szervereknek és a kozponti halézati eszkézoknek kiilén
zart, a tobbi helyiségtol eltérd jogosultsaggal megkozelithet6 helyiségben kell lenniiik. Hogy ezt
a helyiséget szerverszobanak, gépteremnek vagy technikai helyiségnek nevezik, k6z6mbos.

4.5 Az irodai elhelyezés és a zarhato szekrény

A rendelet a zarhat6 hazat opcionalis intézkedésként ismeri.

12.10. A szervezet a meghatdrozott rendszerelemek védelmében zarhato
fizikai hdzat vagy egyéb burkolatot alkalmaz a jogosulatlan fizikai
hozzdférés megakaddlyozdsdra. [7/2024. (V1. 24.) MK rendelet 2.
melléklet 12.10. pont] (O)

Az opcionalis mindsités azt jelenti, hogy a szekrény alkalmazasa nem kotelez6, nem pedig azt,
hogy nem szamit. A NIST forraskatalégus a PE-3(4) kontroll magyarazataban roégziti, hogy a
zarhaté hazak mérete az egyetlen hordozhat6 szamitogépet védo egységtol a tobb szervert védo
teljes szekrényig terjed.” Alap és jelentGs osztalyban ez a szekrény teszi lehetévé, hogy a 12.6.3.
pont szerinti ellen6rzés a helyiség helyett a szekrény zartsagaval valosuljon meg.

Ha a Szervezet valamely kovetelményt az irodai elhelyezés miatt nem tud a rendelet szovege
szerint teljesiteni, a rendelet 1. melléklete két utat kinal. Az egyik az eltérés, amelyet a szervezet
dokumental és indokol, bemutatva, hogy az altala valasztott intézkedések hogyan biztositanak
egyenértéki biztonsagi képességet.® A masik a helyettesit6 védelmi intézkedés, amely az adott
biztonsagi osztalyhoz tartozo intézkedés helyett akkor alkalmazhatd, ha egyenértékii vagy
0sszemérhetd védelmet nytjt a rendszerre valos fenyegetést jelenté veszélyforrasok ellen, és a
helyettesitett intézkedéssel egyenértékii modon biztositja a kiils6 és bels6 kovetelményeknek
valo megfelelést.” Mindkét ut dokumentdlast és a szervezet vezetGje vagy a kockazatok
felvallalasara jogosult személy jovahagyasat kivanja meg.”® Az irodai elhelyezés tehat nem tilos,
de nem is magatol értet6do. Az auditor nem azt kérdezi, van-e szerverszoba, hanem azt, hogy a
rendszerbiztonsagi terv szerinti helyiségre a 12. kovetelménycsoport eldirasai hogyan

> NIST SP 800-53 Rev. 5, PE-3(1) System Access, Discussion (,,Control of physical access to the system provides
additional physical security for those areas within facilities where there is a concentration of system components.”)
» NIST SP 800-53 Rev. 5, PE-3(4) Lockable Casings, Discussion (,,Such casings come in a variety of sizes, from
units that protect a single notebook computer to full cabinets that can protect multiple servers, computers, and
peripherals.”)

%7/2024. (V1. 24.) MK rendelet 1. melléklet 3.1.2. pont

77/2024. (V1. 24.) MK rendelet 1. melléklet 4.1. pont

87/2024. (V1. 24.) MK rendelet 1. melléklet 3.1.3. és 4.2.4. pont
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teljesiilnek, és hol ennek a bizonyitéka. Kiilonallo szerverszobanal ez a bizonyiték jorészt
magabol a helyiségbdl adodik, irodai elhelyezésnél viszont minden pontot kiilén kell igazolni.
Ezért javasoljuk a szerverszobat minden biztonsagi osztalyban.

4.6 A felhohasznalat hatasa

A részben helyi rendszereket tizemeltetd szervezetnek a fentiek alapjan nem kell mindenképpen
szerverszoba, a kiilonallo helyiséget azonban a helyben maradé rendszerek osztalyatdl
fiiggetlentil javasoljuk. A sziikséges védelmi szintet a biztonsagi osztaly hatarozza meg, nem az,
hogy a szervezet hasznal-e felh6t. A felh6 azonban két ponton befolyésolja az elemzést. Az egyik
a rendelkezési jog terjedelme.

(3) Ha a szervezet rendelkezési joga az elektronikus informdcids
rendszernek csak egyes elemeire vagy funkcidira terjed ki, a 2.
mellékletben meghatdrozott kévetelményeket ezen elemek és funkciok
tekintetében kell teljesiteni. [7/2024. (VI. 24.) MK rendelet 2. § (3)
bekezdés]

A felh6szolgaltatd adatkézpontjaban miikédd rendszerelemek fizikai védelmét a szervezet nem
maga valositja meg. A torvény szerint kézremiikod6 igénybevétele esetén a szervezet vezetGje
gondoskodik arrél, hogy a sziikséges kiberbiztonsagi kévetelmények szerzodéses kdtelemként
teljesiiljenek,” a feladatokért valé feleldssége pedig ebben az esetben is fennmarad.® A fizikai
védelmi kovetelmények tehat a szolgaltatoi szerz6désben, a szolgaltaté tanusitvanyaiban és
auditjelentéseiben jelennek meg, nem a szervezet sajat helyiségeiben.

A maésik az, ami a telephelyen marad. Az elektronikus informaciés rendszer fogalma minden
olyan eszkozt és osszekapcsolt eszkdzcsoportot magaban foglal, amely digitdlis adatok
automatizalt kezelését végzi,”' és a szervezet rendelkezésében 1év6 rendszer a szervezet
rendszerének mindsiil.>> A tiizfal, a kapcsoldk, a hozzaférési pontok, a munkadllomasok és a
nyomtatdk a kizarélag felh6t hasznalo szervezetnél is rendszerelemek, a telephely pedig ezeknek
helyet ado létesitmény. A 12. kovetelménycsoport ezekre valtozatlanul vonatkozik, a rendelet 1.
melléklete szerint azonban csak annyiban, amennyiben a miikodtetési kdrnyezet ezt sziikségessé
teszi.®® Egy kizarolag felh6t hasznald szervezetnek ezért nem kell szerverszoba, de a halzati
eszkozoket zarhato szekrényben kell tartania, a kulcsokat és a belépésre jogosultak listajat pedig
vezetnie kell.

5. FELHASZNALT FORRASOK

e Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (NIS 2 iranyelv)
e 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)

#2024, évi LXIX. tv. 6. § (5) bekezdés d) pont

02024, évi LXIX. tv. 6. § (6) bekezdés

312024, évi LXIX. tv. 4. § 24. pont b) alpont

322024. évi LXIX. tv. 6. § (1) bekezdés

37/2024. (V1. 24.) MK rendelet 1. melléklet 3.2.1.1. pont
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e 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeir6l, valamint
az egyes biztonsagi osztalyok esetében alkalmazando6 konkrét védelmi intézkedésekrol

*  418/2024. (XII. 23.) Korm. rendelet a Kiberbiztonsagi tv. végrehajtasarol
e NBSZ NKI, EiR utmutato, Fizikai és kdrnyezeti védelem (ver. 1.0, 2024)

e NIST Special Publication 800-53 Revision 5, Security and Privacy Controls for
Information Systems and Organizations (PE-3, PE-14, PE-18)
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