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1. VEZETOI OSSZEFOGLALO

Egy kozépvallalat szerverbeszerzése a jog szemében nem egyetlen adasvétel, hanem négy,
eltéréen kezelendd elem egyiittese. A hardver és az alapszoftverek rendszerelemek, amelyekre a
beszerzési kovetelmények vonatkoznak. A gyartoi helyszini garancia karbantartas és javitas, a
tervezés, a beilizemelés és a migracid pedig a rendszer létrehozasahoz kotddo tevékenység.
Mindharom szallito koézremiik6dé, de nem azonos sulyd. Az egyszeri termékszallité a
rendszerhez nem fér hozza, vele szemben a termékre vonatkozo szerzddéses kovetelményeket
kell érvényesiteni. A garancialis szerviz és a belizemel6 partner a rendszerben dolgozik, gyakran
tavolrdl, ezért ra a karbantartas és a szemelyi biztonsag kovetelményei is vonatkoznak. Egyikiik
sem kihelyezett szolgaltatd, amig a szerz0dés nem foglal magaban folyamatos iizemeltetést. A
szervezet vezetdje mindegyikért felelés marad.

A beszallitoi kockazatelemzés minden biztonsagi osztalyban kotelezd, és szerverbeszerzésnél
konkret kérdésekre keresi a valaszt. Meddig kap a platform firmware-frissitést, mennyi idén beliil
érkezik cserealkatrész, ki és hogyan fér hozza a szerverhez a szerviz soran, eredeti-e a hardver,
és mi torténik a meghibasodott adathordozoval. A valaszok adjak a szerz6dés tartalmat.

Hasznalt szerver vasarlasat a szabalyozas nem tiltja. A Rendelet a rendszerelem eredetiségét, a
tdmogatas meglétét, a sérulékenységek javitasat és a leltarba vételt varja el, és ezek Gjnal és
hasznaltnal azonosak, hasznalt eszkéznél azonban nehezebben teljesithetok. Allaspontunk
szerint a gyartoi feljitott, gyartdi tamogatassal kisért szerver az ujjal egyenértékii, a dokumentalt
eredetli hasznalt szerver alap és jelentds osztadlyban kockdzati dontés alapjan beszerezhetd, az
ismeretlen eredetli, tdmogatas nélkiili eszkoz pedig kritikus szerepbe €s magas osztalyba nem
valo.

2. AVIZSGALANDO KERDES

Egy NIS21-kotelezett kozépvillalkozas (a tovabbiakban mint ,,Szervezet”) kidregedett
szerverkornyezetét cseréli. A beszerzés targya a fizikai szerver a taroldval és a haldzati
elemekkel, a hipervizor, a szerver operacios rendszerek és az adatbazis-kezel6 licenceli, a gyartoi
helyszini garancia, valamint a rendszertervezés, a belizemelés, a migracio, a mentesi stratégia
kialakitasa és az oktatds. Feltételezziik, hogy a Szervezet a rendszert sajat munkatarsaival
iizemelteti, lizemeltetési szerzodést nem kot, ezért az allasfoglalas a kihelyezett lizemeltetéssel
nem foglalkozik. Az ajanlatok kozott hasznalt és felujitott szerverek is szerepelnek. A
vizsgéaland6 kérdések a kovetkezok.

1 Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Unid egész teriiletén
egységesen magas szintli kiberbiztonsagot biztositd intézkedésekrél, valamint a 910/2014/EU rendelet és az (EU)
2018/1972 iranyelv modositasardl és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérél (NIS 2 iranyelv),
kiléndsen a 21. cikk (2) bekezdés d) és e) pontja és (3) bekezdése.
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a) Milyen 0Osszetevokbol all egy szerverbeszerzés, és hogyan illeszkednek ezek a
szabalyozés fogalmaiba?

b) Ko6zremiikkodonek mindsiil-e a hardver, a szoftverkomponensek és a kapcsolodo
szolgéltatasok szallitoja?

c) Hogyan kell lefolytatni a beszallitdi kockéazatelemzést?

d) Milyen kiberbiztonsagi kévetelmények merilnek fel a beszerzés soran, és mi legyen a
szerzOdésben?

e) Mire kell figyelni, ha a szallité nagy multinacionalis cég?

f)  Vasarolhato-e hasznalt szerver?

A kozremiikodd és a kihelyezett szolgéltatd elhataroldsat A kozremiikodd és kihelyezett
szolgéltato fogalma és elhatarolasa cimii jogi allasfoglalas (2026/30), a kozremiikodoi

szerzédések altalanos tartalmat A kozremitkodével kotott szerz6dés tartalma cimil irAnymutatas
(2026/10) targyalja. Az ott leirtakat nem ismételjik, csak a szerverbeszerzés sajatossagaival

foglalkozunk.

3.  GYAKORLATI JAVASLATOK

3.1

A beszerzés osszetevoi és a rajuk vonatkozé fo kovetelmények

A tablazat a beszerzés tipikus elemeit, a szallitd mindsitését és a Rendelet? 2. mellékletének
legfontosabb kdvetelményeit foglalja 6ssze, a biztonsagi osztaly megjeldlésével.

Osszetevo

Jellemz6 tartalom

A szallité minésitése

F6 kovetelmények

Hardver

rackszerver, processzor,
memoria, tarold, halozati
csatolo, tapegység, tavoli
feliigyeleti vezérld

rendszerelem és IKT-
termék szallitdja,
kozremiikodo
rendszerhozzaférés nélkil

16.7. szerz6déses kovetelmények, 16.15.
dokumentacid, 19.23. eredetiség, 16.99.

tdmogatas, 6.36. leltar (A, J, M); 16.13.

portok és protokollok (J, M)

Alapszoftverek
és licencek

hipervizor, szerver
operéacios rendszer,
adatbazis-kezeld,
mentdszoftver

IKT-termék gyartoja, a
viszonteladd a szerz6d6
fél, kozremiik6do

16.8. védelmi funkciok leirasa, 18.2.
hibajavitas, 16.49. kiils6 szolgaltatas a
licenc- és tAmogatési portalokra, 6.23.
konfiguracios beallitasok (A, J, M)

Gyartoi garancia
és tAmogatéas

kdvetkez6 munkanapos
vagy négyoras helyszini
javitas, cserealkatrész, tavoli
diagnosztika

karbantartast és javitast
végz0 kozremiikodo
helyszini és tavoli
hozzaféréssel

10.2. szabélyozott karbantartas, 10.11.
tavoli karbantartas, 10.18. karbantart6
személyek, 14.11. személyi biztonsag,
19.7. alvéllalkozdk (A, J, M); 10.21.
potalkatrész-idé (J, M)

Tervezés,
belizemelés,
migracio,
mentés, oktatas

méretezés, rackbe épités,
telepités, adatatkoltdztetés,
mentési rend, betanitas

a rendszer létrehozasaban
részt vevd kozremiikodo, a
migracional adatfeldolgozo
is

16.7.8. feleldsségmegosztas, 16.7.9.
teljesitési kritériumok, 6.2.
alapkonfiguracio, 6.15. biztonsagi
hatasvizsgalat, 7.35. mentések, 11.8. a
régi adathordozdk torlése (A, J, M);
GDPR 28. cikk

2 A biztonsagi osztalyba sorolas kdvetelményeirdl, valamint az egyes biztonsagi osztalyok esetében alkalmazandd
konkrét védelmi intézkedésekrdl sz616 7/2024. (VI. 24.) MK rendelet (a tovabbiakban Rendelet). Az ,,A”, ,,J”, ,M”
jelolés az ,alap”, a ,jelentds”, illetve a ,,magas” biztonsagi osztalyban kételezd, az ,,0” az egyik osztalyban sem
kotelezd (opcionalis) kdvetelményt jeldli.
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3.2 Hasznalt szerver beszerzésének feltételei

Hasznalt vagy felujitott szerver akkor vehetd, ha a Szervezet a beszerzés elott a kovetkezoket
tisztazza és dokumentalja.

a) Az eredet ismert, a szallitd igazolja a sz&rmazast, a Szervezet a sorozatszdmokat a
gyartonal ellenérzi, az alkatrészeket a gyartoi konfiguracioval 6sszeveti.

b) Tamogatéas rendelkezésre all. A platform a tervezett életciklus alatt kap biztonsagi
firmware-frissitést, a letoltés jogosultsaga a Szervezetnél van, lejaré tamogatas esetén
dokumentalt alternativ tAmogatas sziikséges.

c) A szerviz és alkatrész ellatds biztositott, garancia vagy harmadik feles karbantartési
szerz0dés a meghatarozott idon beliili alkatrészcserére, vagy sajat cserealkatrész-készlet.

d) A szerver lizembe helyezése ,,gyari beallitisokkal” tiszta allapotban torténik. Ehhez
sziikséges a feliigyeleti vezérld és a BIOS gyari alaphelyzetbe allitdsa, a firmware
Ujratelepitése hiteles gyartdi forrasbol, a jelszavak és tanudsitvanyok cseréje, a
platformmodul torlése.

e) Adathordozok és licencek ellendrzése az érkez6 adathordozok cseréje vagy torlése a
tartalom megismerése nélkil, a hardverhez kotott licencek atruhazhatdsaganak
ellendrzése, az eldfizetéses licencek beszerzése 1j jogosultként.

f)  Kockazati dontés, a beszerzés szerepel a kockézatelemzésben, a maradd kockazatot a
Szervezet vezetdje elfogadja, a hasznalatbavételrdl jegyzékonyvben dont.

4. VALASZ ES RESZLETES INDOKOLAS

4.1 A vizsgalat kiindulépontjai

Az allasfoglalés abbdl indul ki, hogy a Szervezet a Kiberbiztonsagi tv. 1. § (1) bekezdés d) pontja
ala tartozik, és kiberbiztonsagi feltigyeletét a Szabalyozott Tevékenységek Felligyeleti Hatosaga
(SZTFH) latja el.®> A kozszféraba tartozo, az 1. § (1) bekezdés a)-c) és f) pontja szerinti
szervezetek eltéréseit az utolso pont foglalja dssze.

A szerverbeszerzés a torvény fogalmai szerint rendszerelemek beszerzése és az elektronikus
informécids rendszer (EIR) modositasa. A torvény a védelmet kifejezetten kiterjeszti az adatok
kezelésére hasznalt eszkdzokre, ideértve a hardvert és az adathordozokat, valamint az ezeket
kezeld személyekre.* A szervezet vezetdjének feladata a kockézatokkal aranyos védelmi
intézkedések meghatdrozasa és a rendszer hasznalatbavételérdl szolo dontés,® tovabba a
kozremiikodkkel szembeni kovetelmények szerzddéses érvényesitése.® A fejlesztésre
vonatkozd hatdsagi eljarasok’ a d) pont szerinti szervezetekre nem vonatkoznak, a részletes
kovetelményeket szamukra a Rendelet 2. mellékletének 6. (Konfiguraciokezelés), 10.

32024. évi LXIX. tv. 23. § (1) bekezdés b) pont

#2024. évi LXIX. tv. 5. § (2) bekezdés a)-c) pont

52024. évi LXIX. tv. 6. § (3) bekezdés 6. és 12. pont

62024. évi LXIX. tv. 6. § (5) bekezdés d) pont

72024, évi LXIX. tv. 13. § (1) bekezdés és 14. § (1) bekezdés
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(Karbantartas), 15. (Kockazatkezelés), 16. (Rendszer- és szolgaltatasbeszerzés) és 19. (Ellatasi
lanc kockazatkezelése) kdvetelménycsoportja adja.

Kozépvallalatnal a szerverbeszerzés négy rétegbdl all, a fizikai infrastruktirdbol, az
alapszoftverek licenceibdl, a gyartdi hardvergaranciabol és a kapcsolddo szolgaltatasokbol. A
garancia jellemzOen harom, 6t vagy hét éves, kovetkezé munkanapos vagy négyoras helyszini
javitds, amelynél a gyartd vagy partnere mérnoke a cserealkatrészt hozza eés beépiti, a
szolgaltatasok pedig a tervezéstdl a telepitésen €s a migracion at a mentési stratégia kialakitasaig
és a betanitasig terjednek. A jog a négy réteget nem egyforman kezeli. A hardver és a szoftver a
Rendelet széhasznalataban rendszerelem, a torvény szerint IKT-termék, amelynek gyartdja a
torvény értelmezé rendelkezése szerinti ,,gyart6”.® A garancia karbantartds és javitas, a
belizemelés és a migracio a rendszer 1étrehozdsahoz kapcsolodo tevékenység. A kozremiikodoi
mindsités €s a szerzddés tartalma a tevékenység jellegéhez igazodik, nem a szamla tételéhez. A
beszerzés 6todik, gyakran elfelejtett eleme a régi szerver kivezetése a migracio végeén.®

4.2 Ki minésiil kozremiikodonek?

A torvény a kozremtikodoét nem definialja, hanem tevékenységeken keresztiil irja kortil.

d) ha a szervezet kozremiikodot vesz igénybe az elektronikus informdacios
rendszer létrehozasa, Uzemeltetése, auditalasa, karbantartasa, javitasa,
illetve a kiberbiztonsagi incidensek kezelése soran, vagy a szervezet
elektronikus informéacios rendszerével kapcsolatos adatkezelési,
adatfeldolgozasi tevékenység ellatdsahoz, gondoskodik arrol, hogy a
kozremiikodd altal az elektronikus informacids rendszerrel kapcsolatosan
ellatott tevékenységgel 6sszefliggésben sziikséges kiberbiztonsagi
kovetelmények az e torvényben foglaltaknak megfelelden szerzodéses
kotelemként teljestljenek; [2024. évi LXIX. térvény 6. 8 (5) bekezdés d)
pont]

A 2026/30. szamu allasfoglalas (https://nis2.mkik.hu/jogi-allasfoglalasok/30) ebbdl vezette le, hogy
a kozremitkodod funkcionalis fogalom, és hogy a szoftver- és hardverbeszallitok kozremiikodének
mindsiilnek, kihelyezett szolgaltatobnak azonban nem. A szerverbeszerzés harom szallitoi
szerepére ezt az alabbiak szerint pontositjuk.

A hardver szallitéja a rendszer létrehozasahoz sziikséges rendszerelemet adja, ezért
kozremitk6do. A tisztan termékszallito azonban a Szervezet rendszeréhez nem fér hozz4, adatot
nem kezel. A torvény az ,.ellatott tevékenységgel Osszefliggésben sziikséges” kovetelmeények
érvenyesitését varja el, ezért a termékszallitora a rendszerhozzaféréssel jard kovetelmenyek nem
vonatkoznak, a termék tulajdonsagait a beszerzési szerzédés kovetelményei fedik le.X® Ha

82024. évi LXIX. tv. 4. § 32. és 39. pont; az IKT-termék fogalmat a térvény az (EU) 2019/881 rendelet 2. cikk 12.
pontjara utalassal hatarozza meg.

9 A régi eszkozok adathordozdinak torlését és a leltar lezarasat a PC-k és notebookok selejtezésérol és értékesitésérol
sz616 korabbi allasfoglalasunk targyalja, az ott leirtak a szerverre is iranyadok.

107/2024. (V1. 24.) MK rendelet 2. melléklet 16.7. pont
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ugyanaz a szallito a garanciat és a beilizemelést is adja, a mindsitése a legmagasabb hozzaférési
tevékenységéhez igazodik.

A szoftverkomponensek szallitéja. A hipervizor, az operacios rendszer és az adatbazis-kezel6
gyartoja IKT-termék gyartoja, a Szervezet szerz0do partnere pedig tobbnyire a viszontelado. A
szoftver hibai a rendszer sérilékenysegei, ezért a gyart0 a rendszer létrehozasaban es
karbantartdsaban akkor is részt vesz, ha a Szervezettel kozvetleniil nem szerzédik. A
kovetelményeket a viszonteladoval kotott szerzodésben €s a gyartoi licencfeltételek beépitésével
kell érvényesiteni. A tamogatasi el6fizetés tavoli diagnosztikdja karbantartas,'® a licenc- és
tdmogatéasi portalok, a felhdalapu aktivalas és a telemetria pedig kiils6 elektronikus informéacios
rendszer szolgaltatasai.*?

A kapcsolddo szolgéltatasok nydjtéja. A garancialis szerviz karbantartast és javitast végez, a
belizemeld és a migracidt végzo partner a rendszer létrehozasdban vesz részt, kozremiikodoi
mindségilk nem kérdéses. A rendszerben dolgoznak, helyszinen és tavolrél, adminisztratori
jogosultsaggal, a migracio soran személyes adatokkal is, ezért rajuk a karbantartd személyekre,*®
a kiilsé személyek személyi biztonsigiral® és az adatfeldolgozoi szerzédésre vonatkozod
szabalyok is vonatkoznak.'®> A kihelyezett (iranyitott) szolgaltato térvényi meghatarozasa®® a
telepitést és a karbantartast is emliti, a 2026/30. szamu allasfoglalas szerint azonban a mindsités
a tartos, iranyitott szolgaltatasnyujtashoz kotddik, ezért egyikiikk sem kihelyezett szolgaltato,
amig tevekenységik eseti, és nem terjed ki a rendszer folyamatos Uzemeltetésére vagy
felugyeletére. A gyart6i garancia akkor sem tzemeltetés, ha a szerver automatikus hibajelzést
kild a gyartonak. Ha viszont a Szervezet a garanciaval egyitt folyamatos tavfelligyeleti
szolgéltatast is vasarol, a 2026/30. szamu allasfoglalas szerinti elhatarolast el kell végezni. Az
elektronikus informacids rendszer biztonsagaért felelds személy mindhdrom koézremiikodotol
jogosult tajékoztatast és dokumentumokat kérni,'” ezt a jogot a szerzédésben célszerii nevesiteni.

4.3 A beszallitoi kockazatelemzés

A rendszerszintli kockdzatelemzés minden osztalyban kotelezd, és a Rendelet kiilon nevesiti az
ellatasi lancot. A Szervezet felméri az ellatasi lanc kockazatait a rendszerelemei és
rendszerszolgéltatasai vonatkozasaban, és a kockazatelemzést jelentds valtozas esetén frissiti.'8
A szerverbeszerzés ilyen valtozas, ezért a kockazatelemzést a beszerzés el6tt kell frissiteni, nem
utana. A kereteket az ellatasi lanc kockézatmenedzsment szabalyzata adja, amely a beszerzés, a
széllitas, az integracio, az lizemeltetés és karbantartas, valamint a kivezetés szakaszait fedi le.*®
A fenyegetéseket a Rendelet 3. mellékletének katalogusabdl kell azonositani, ahol a beszallitoi

117/2024. (V1. 24.) MK rendelet 2. melléklet 10.11. pont (A, J, M)

12.7/2024. (V1. 24.) MK rendelet 2. melléklet 16.49. pont (A, J, M)

137/2024. (V1. 24.) MK rendelet 2. melléklet 10.18. pont (A, J, M)

147/2024. (V1. 24.) MK rendelet 2. melléklet 14.11. pont (A, J, M)

15 Az (EU) 2016/679 rendelet (GDPR) 28. cikk (3) bekezdése az adatfeldolgozoi szerz8dés kotelezd tartalmat irja
eld (tartalmi 0sszefoglalas).

16 2024. évi LXIX. tv. 4. § 52. és 53. pont

17°2024. évi LXIX. tv. 11. § (9) bekezdés

18.7/2024. (V1. 24.) MK rendelet 2. melléklet 15.5. pont (A, J, M)

197/2024. (V1. 24.) MK rendelet 2. melléklet 19.2. pont (A, J, M)
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lanc megszakadésa, a kiils6¢ szolgdltatok hibaja, a hardver vagy szoftver hamisitdsa és a
szoftverek sériilékenységei kilon tételként szerepelnek.?® Jelentés és magas osztalyban a kritikus
rendszerelemeket kritikussagi elemzéssel kell azonositani,?* a beszallitokat pedig meghatarozott
gyakorisaggal feliil kell vizsgalni.?? A szerverbeszerzés sajatos kockazati kérdései a kovetkezok.

a) Tamogatasi horizont. Meddig ad a gyartd biztonsagi firmware-frissitést, s ez lefedi-e a
tervezett Ot-hét éves ¢letciklust. A tdmogatds megsziinése utdn csere vagy alternativ
tamogatas sziikséges.?

b) Alkatrész-ellatas és javitasi id6. Jelentés és magas osztalyban a Szervezet hatarozza meg,
milyen idén beliil kell cserealkatrészt biztositani.?* A garancia szintje ebbdl kovetkezik,
nem forditva.

c) Hozzaférés és adathordozok a szerviz soran. Ki, milyen csatornan és jogosultsaggal fér
hozza a rendszerhez, hogyan hagyja ezt jova a Szervezet, és mi lesz a meghibasodott

lemezzel, amelyet az elszallitas elstt torélni kell.?

d) Eredetiség. Hivatalos csatornan érkezik-e az eszkz és minden alkatrésze, és a Szervezet

hogyan ellendrzi atvételkor a hamisitast.?®

e) Fliggdség és alvallalkozoi lanc. A kornyezet egyetlen gyartora és szervizpartnerre épiil, a
helyszini szerviz és a beiizemelés jellemzben alvallalkozo. A diverzifikalt beszallitoi
bazis opcionalis,?” a kovetelmények tovabbharitasa az alvallalkozokra kotelezé.?® A
migralé partner adatkezelése és a hasznalt eszkdz eredetisége, tdmogatésa és
adathordozoi kiilon értékelendok.

Az eredményt a kockazatelemzési jelentésben kell dokumentalni,?® a beszerzési stratégiat és a
szerzOdéses eszkozoket a kockazatokhoz kell igazitani,®® a hasznalatbavételrdl pedig a vezetd
jegyzOkonyvben dont.3! A kozszféraba tartozo szervezetek az Eurdpai Bizottsag és az ENISA
kritikus ellatési lancokra vonatkozo6 6sszehangolt kockazatértékeléseit is figyelembe veszik,? ezt
maganvallalkozasnak is javasoljuk a gyartdé székhelye szerinti joghatdésag és a geopolitikai
Kitettség értékelésénél.

207/2024. (V1. 24.) MK rendelet 3. melléklet 1. pont, a fenyegetéskataldgus tablazatanak 11., 12., 22. és 29. sora
217/2024. (V1. 24.) MK rendelet 2. melléklet 15.21. pont (J, M)

227/2024. (V1. 24.) MK rendelet 2. melléklet 19.16. pont (J, M)

237/2024. (V1. 24.) MK rendelet 2. melléklet 16.99. pont (A, J, M)

247/2024. (V1. 24.) MK rendelet 2. melléklet 10.21. pont (J, M)

%5.7/2024. (V1. 24.) MK rendelet 2. melléklet 10.2.4. pont (A, J, M)

26.7/2024. (V1. 24.) MK rendelet 2. melléklet 19.22. és 19.23. pont (A, J, M)

2717/2024. (V1. 24.) MK rendelet 2. melléklet 19.5. pont (O)

87/2024. (V1. 24.) MK rendelet 2. melléklet 19.7. pont (A, J, M)

29.7/2024. (V1. 24.) MK rendelet 2. melléklet 15.4.3. pont (A, J, M)

30.7/2024. (V1. 24.) MK rendelet 2. melléklet 19.13. pont (A, J, M)

317/2024. (V1. 24.) MK rendelet 1. melléklet 1.1.6. pont

32 418/2024. (XI1. 23.) Korm. rendelet 4. § (1) bekezdés, amely az 1. § (1) bekezdés szerint a Kiberbiztonsagi tv. 1.
§ (1) bekezdés a)-c) és f) pontja szerinti szervezetekre alkalmazando.
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4.4 Kiberbiztonsaqgi kovetelménvyek a beszerzés soran és a szerzédésben

Minden osztalyban kotelezd a beszerzési szabalyzat és eljarasrend,®® amelynek kozépvallalatnal
nem kell kiilon dokumentumnak lennie, a meglévo beszerzési szabalyzat informaciobiztonsagi
fejezete is megfelel. A biztonsagot a beruhazas tervezésekor elkiilonitett tételként kell kezelni,3
ami szervernél a feliigyeleti vezérld biztonsagi licencét, a mentési célrendszert, a redundanciat
¢s a garancia szintjét jelenti. A szerzédéses kovetelmények minimumat a Rendelet tételesen adja.

16.7. A szervezet a beszerzési folyamat soran - beleértve a fejlesztést, az
adaptalést, a rendszerkovetést és a karbantartast is - a szerzédéseiben
egységes nyelvezetet alkalmaz, tovabba kovetelményként régziti az
alabbiakat:

16.7.1. A funkcionalis biztonsagi kovetelményeket.

[...]

16.7.4. Az érintett EIR biztonsagi osztalyat és az ahhoz tartozo, illetve a
szervezet altal meghatarozott tovabbi biztonsagi kdvetelmények
teljesitésehez szilkséges védelmi intézkedéseket.

16.7.5. A biztonsaggal kapcsolatos dokumentécids kovetelményeket.
[...]

16.7.8. A felelosség megosztasat vagy az informdciobiztonsagért és az
ellatasi lanc kockdzatkezeléséért felelos felek azonositasat.

16.7.9. A teljesitési kritériumokat. [7/2024. (V1. 24.) MK rendelet 2.
melléklet 16.7. pont] (A, J, M)

A szerverbeszerzeésnél egyetlen keretben négy jogviszony jelenik meg, adasvétel,
licencszerz0dés, garancidlis szolgaltatds és vallalkozasi szerzddés, €és a kovetelményeket
mindegyikhez a sajat targya szerint kell hozzarendelni. A szoftverlicenceknél a licenc
atruhdzhatosaga, a tdmogatas lejarata, a frissitések elérhetdsége €s a gyartohoz kimend adatok
kore rogzitendd. Az irdnymutatas (2026/10) altalanos elemein feliil a kovetkezOket javasoljuk.

A hardver adasvételénél a szerzdés a termék tulajdonsagairol szol. A pontos konfiguracio és a
sorozatszamok, az Uj és eredeti allapot vagy a feldjitas ténye, a szallitasi csatorna és az atvételi
ellenérzés a hamisitott rendszerelemek kizarasara szolgald eljaras® szerzédéses vetliletei. A
tdmogatas lejarata és a firmware-frissitések elérhet6sége a tamogatas nélkiili rendszerelemek
cseréjének®® és a firmware-frissitések hataridés telepitésének® feltétele. A biztonsagi
konfiguréacids utmutat6 és az adminisztratori dokumentécio,® valamint a portok és protokollok
listaja®® a Rendelet szerinti dokumentécié, magas osztalyban a szallités mar a meghatéarozott

337/2024. (V1. 24.) MK rendelet 2. melléklet 16.1. pont (A, J, M)
347/2024. (V1. 24.) MK rendelet 2. melléklet 16.2. pont (A, J, M)
35.7/2024. (V1. 24.) MK rendelet 2. melléklet 19.23. pont (A, J, M)
36.7/2024. (V1. 24.) MK rendelet 2. melléklet 16.99. pont (A, J, M)
37.712024. (V1. 24.) MK rendelet 2. melléklet 18.2.3. pont (A, J, M)
38.7/2024. (V1. 24.) MK rendelet 2. melléklet 16.8. és 16.15. pont (A, J, M)
39.7/2024. (V1. 24.) MK rendelet 2. melléklet 16.13. pont (J, M)
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biztonsagi konfiguracioval torténik.*® A sériilékenységi értesités modja és hatarideje a Rendelet
szerinti értesitési megallapodas,** amelyet a gyart6 nyilvanos kézleményeire torténd feliratkozas
onmagaban nem potol.

A garancianal a szerz6dés a hozzaférésrol szol. A reakcio- és javitasi idt éraban kell megadni,
mert jelentds és magas osztalyban a Szervezet hatarozza meg az alkatrész-biztositas idejét.*? A
helyszini mérnok azonositasa, kisérete és személyi biztonsagi megfelelése®® szerzddéses kérdés.
A tavoli diagnosztika csatornajat le kell irni, a rendszerbiztonsagi tervben dokumentalni és
minden alkalommal jovahagyni kell,** az automatikus hibajelentés bekapcsolasa ezért tudatos
dontés. A meghibasodott adathordozd helyben tartasa a torlési kotelezettség® teljesitésének
legegyszerlibb modja, a nagy gyartok ezt kiilon, a garancia megrendelésekor valaszthatd
opcidkent kinaljak. A szervizpartner alvallalkozoi minéségét a kovetelmények alvallalkozokra
valo tovabbharitasa miatt kell rogziteni.*®

A beiizemelésnél és a migracional a teljesitési kritériumok®*’ a legfontosabbak. Atadasi feltétel a
legkorlatozottabb lizemmoddot képviseld biztonsagi alapkonfiguracio a feliigyeleti vezérlon, a
BIOS-on, a hipervizoron és az operacios rendszeren,”® a dokumentacid, a mentés®® és a
visszallitas sikeres tesztje,® a leltar és a rendszerbiztonsagi terv frissitése,>! a véltoztatas
biztonséagi hatasvizsgalata.>? A partner adminisztratori hozzaférését a szerzédés ideiglenesnek
nyilvénitja, atadaskor visszavonja, a hitelesité eszkdzoket visszaveszi.>® A migralt adatokra
adatfeldolgozoi klauzula sziikséges, a régi szerver adathordozodinak torlését és igazolasat pedig a
szerzédésbe kell épiteni, ha azt a partner végzi.>* A szerzddés az informaciobiztonsagért felelds
feleket azonositja,® a Szervezet vezetdjének feleldssége azonban a garanciabol sem tiinik el.*

A megfelelés igazolasara tanusitott IKT-termék hasznélhatd, ha rendelkezésre all, kitelez6 pedig
csak akkor, ha az SZTFH elnokének rendelete az adott szervezeti korre és termékre eldirja.>’ A
gyartoi oldalon az unids kiberrezilienciardl sz616 jogszabaly 2027 decemberétdl a szerverekre is
biztonsagi alapkovetelményeket és tdmogatasi iddszakot ir eld, a gyartok aktivan kihasznalt

407/2024. (V1. 24.) MK rendelet 2. melléklet 16.11. pont (M)

417/2024. (V1. 24.) MK rendelet 2. melléklet 19.19. pont (A, J, M)
427/2024. (V1. 24.) MK rendelet 2. melléklet 10.21. pont (J, M)

437/2024. (V1. 24.) MK rendelet 2. melléklet 10.18. és 14.11. pont (A, J, M)
47/2024. (V1. 24.) MK rendelet 2. melléklet 10.11. pont (A, J, M)
457/2024. (V1. 24.) MK rendelet 2. melléklet 10.2.4. pont (A, J, M)
46.7/2024. (V1. 24.) MK rendelet 2. melléklet 19.7. pont (A, J, M)

47712024, (V1. 24.) MK rendelet 2. melléklet 16.7.9. pont

487/2024. (V1. 24.) MK rendelet 2. melléklet 6.2. és 6.23. pont (A, J, M)
497/2024. (V1. 24.) MK rendelet 2. melléklet 7.35. pont (A, J, M)

507/2024. (V1. 24.) MK rendelet 2. melléklet 7.36. pont (J, M)

S17/2024. (V1. 24.) MK rendelet 2. melléklet 6.36. pont (A, J, M)

527/2024. (V1. 24.) MK rendelet 2. melléklet 6.15. pont (A, J, M)

%3 A hitelesité eszkozok kiadasat és visszavondsat a hitelesitd eszkozok nyilvantartasarol szolo 2026/33. szamua
allasfoglalés targyalja.

%47/2024. (V1. 24.) MK rendelet 2. melléklet 11.8. pont (A, J, M)

557/2024. (V1. 24.) MK rendelet 2. melléklet 16.7.8. pont

%6 2024. évi LXIX. tv. 6. § (6) bekezdés

57.2024. évi LXIX. tv. 6. § (8) és (9) bekezdés
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sériilékenységekre vonatkozd bejelentési kotelezettsége pedig 2026. szeptember 11. 6ta él,°8
ezért a gyartd megfeleldségi litemtervére €s tAmogatasi idészakara mar ma érdemes rakérdezni.

45 Ha a szallitd nagy multinacionalis gyarté

A nagy gyartok gyakorlata harom ponton tér el a hazai partnerekétol. Az altalanos szerzodési és
garanciafeltételeik alig targyalhatok, a szerz6dd fél tobbnyire nem a gyartd, hanem a hazai
disztribdtor vagy viszontelado, a tdmogatasi folyamatok pedig globélisak, a hibajegyek és a
diagnosztikai adatok az Eurépai Gazdasagi Térségen kivilre is eljuthatnak. A kdvetelményeket
a viszonteladoval kotott szerzédésben kell érvényesiteni, a gyartoi feltételeket mellékletként
kezelni, és rendezni, hogy ellentmondas esetén melyik érvényesil. A viszonteladd a termék
tulajdonsagaira a gyartoi feltételeken tal nem vallal kotelezettséget, tud viszont a szallitasi
csatornara, az atvételi ellendrzésre, a dokumentaciora, a helyi szervizpartnerre és az értesitésekre.
A magyar jog ¢és forum kikotése a kikényszerithetdség miatt javasolt.

A gyartéi dokumentacio ebben a helyzetben bizonyiték. A nagy gyartok nyilvanos biztonsagi
konfiguracids Utmutatdi, termékbiztonsdgi kdzleményei, tdmogatasi és életciklus-politikai,
valamint a platformba épitett, a szallitdsi lanc sértetlenségét igazold eredetiség-ellendrzo
megoldasaik a dokumentacids, tamogatasi €s eredetiségi kdvetelmények teljesitésének
dokumentumai.® A Szervezet ezeket a beszerzési aktaban gyiijti, és a beszallito jelentés és magas

t60

osztalyban kotelezd feliilvizsgalata ezek alapjan végzi, 2027 decemberétdl a

kiberreziliencidrdl szol6 jogszabaly szerinti megfeleldségi nyilatkozattal egyiitt.

A gyartok tavoli tamogatési és flottafelligyeleti platformjai, az automatikus hibajelentés és a
telemetria a gyartd felh6jébe kiild adatot. Ezek a Szervezet szempontjabol kiils6 elektronikus
informacios rendszer szolgaltatasai,®! amelyek bekapcsolasa eldtt a kimend adatok korét, a
tarolas helyét és a hozzaférés jogosultjait tisztazni kell, személyes adat esetén a harmadik
orszagba iranyuld adattovabbitas szabalyaival egyiitt.5? A geopolitikai és joghatdsagi kockazat a
kockéazatelemzés része. Az Eurdpai Bizottsag, a tagallamok és az ENISA 2026 februarjaban
kdzzétett IKT ellatési lanc biztonsagi eszkdztara a kritikus beszallitok értékeléséhez és a magas
kockézatu beszéllitoktol vald fliggés kezeléséhez ad modszertant, a kiberbiztonsagi jogszabaly
feltlvizsgalata pedig megbizhat6 IKT ellatasi lanc keretrendszert javasol.%® A kozszféraban az
uniés 0Osszehangolt kockazatértékelések figyelembevétele kotelez6, maganvallalkozasnal a
kockazatelemzés alapossaganak mércéje.

%8 Az Eurdpai Parlament és a Tanacs (EU) 2024/2847 rendelete (kiberrezilienciarol sz6l6 jogszabaly) 13. és 14. cikk;
a bejelentési kotelezettség 2026. szeptember 11-t61, a tobbi kotelezettség 2027. december 11-t61 alkalmazandd
(tartalmi 6sszefoglalas).

59.7/2024. (V1. 24.) MK rendelet 2. melléklet 16.8., 16.15., 16.99. és 19.23. pont (A, J, M)

80.7/2024. (V1. 24.) MK rendelet 2. melléklet 19.16. pont (J, M)

617/2024. (V1. 24.) MK rendelet 2. melléklet 16.49. pont (A, J, M)

52 GDPR V. fejezet (44-49. cikk) és 28. cikk; az Eurdpai Adatvédelmi Testllet 05/2021. szamU irdnymutatasa és
01/2020. szdmu ajénlasa (tartalmi dsszefoglalas).

83 NIS Cooperation Group, EU ICT Supply Chain Security Toolbox, 2026. februar 13.; az Eurdpai Bizottsag 2026.
janudr 20-i javaslata az (EU) 2019/881 rendelet felllvizsgélatara (tartalmi ésszefoglalas).
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4.6 L ehetséges-e haszndlt szervert vasarolni?

Sem a Kiberbiztonsagi tv., sem a Rendelet nem irja eld, hogy a rendszerelemnek ujnak kell
lennie. A Rendelet eredetiséget, tamogatottsagot, javitott serllékenyseégeket és dokumentalt
konfiguraciot var el a beszerzés modjatol fuggetlentl. A hasznalt szerver tehat jogilag
beszerezhetd, a kérdés az, hogy a kdvetelmények hasznalt eszk6znél teljesithetok-e, és milyen
aron. Az elso kovetelmény az eredetiség.

19.23. A szervezet:

19.23.1. kialakitja és bevezeti a hamisitas elleni szabalyokat és
eljarasokat, amelyek magukban foglaljak a hamisitott rendszerelemek
eészlelését és annak megeldzését, hogy ezek bejussanak az EIR-be;
valamint

[...] [7/12024. (V1. 24.) MK rendelet 2. melléklet 19.23. pont] (A, J, M)

r

Uj eszkoznél a hivatalos csatorna és a gyartoi zarocimke az ellendrzés alapja. Hasznalt eszkznél
a lanc megszakad, az alkatrészek cseré¢lhetdk, a firmware modosithatd. A Szervezetnek ezért a
szarmazast igazoltatnia, a sorozatszamokat a gyartonal ellendriznie, az alkatrészeket a gyartoi
konfiguracioval egyeztetnie, és a rendszert hasznalatbavétel el6tt hamisitds szempontjabol
megvizsgalnia kell.%* Ezt a legmegbizhat6bban a firmware Gjratelepitése hiteles gyartoi forrashol
¢s a feliigyeleti vezérld gyari alaphelyzetbe allitdsa adja, mert a korabbi tulajdonos fidkjai és
tanusitvanyai a vezérlében maradnak.

A masodik a timogatas. A tamogatas nélkuli rendszerelemet a Szervezet lecseréli vagy alternativ
tamogatast biztosit hozza,% a biztonsagi firmware-frissitéseket pedig meghatarozott idén beliil
telepiti.%® A hasznalt szerver jellemzden korabbi generacio, amelynek gyartéi tamogatdsa
rovidebb ideig tart, a frissitések letoltése egyes gyartoknal aktiv tdmogatasi szerzédéshez kotott,
az Ujabb hipervizor-verzidk pedig a régebbi processzorokat kivezetik, ezért a tervezett életciklust
a maradék tamogatasi 1d6hoz kell igazitani. A harmadik feles karbantartds az alkatrészcserét
megoldja, a firmware biztonsagi javitasait nem potolja.’

A harmadik az adathordozok kérdése. A hasznalt szerverrel érkezO lemezeken a kordbbi
tulajdonos adatai maradhattak, ezeket a Szervezet nem jogosult megismerni, az adathordozokat
ezért a tartalom vizsgalata nélkil torli vagy cseréli, és a torlést dokumentalja.®® Gyartdi garancia
hianyaban a szerviz sordn meghibasodott lemez torlésérol®® a Szervezetnek maganak kell
gondoskodnia. A Kkorlatozott élettartam miatt a hasznalt szerverhez is Uj adathordozdkat
javaslunk.

647/2024. (V1. 24.) MK rendelet 2. melléklet 19.22. pont (A, J, M)

857/2024. (V1. 24.) MK rendelet 2. melléklet 16.99. pont (A, J, M)

86.7/2024. (V1. 24.) MK rendelet 2. melléklet 18.2.3. pont (A, J, M)

7 A tamogatas nélkiili rendszerelemek megtartasanak feltételeit a nem tAmogatott operacios rendszerekrél sz6lo
korabbi allasfoglalasunk targyalja.

8 A korabbi tulajdonos adatainak megismerése jogalap nélkili adatkezelés lenne, lasd a GDPR 5. cikk (1) bekezdés
a) és f) pontjat (tartalmi 6sszefoglalas); a torlésre a Rendelet 2. melléklet 11.8. pontja (A, J, M) iranyado.
897/2024. (V1. 24.) MK rendelet 2. melléklet 10.2.4. pont (A, J, M)
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A negyedik a licencek és a szavatossdg. A hardverhez kotott gyartoi operdcidsrendszer-licenc az
eszkodzzel egyitt atruhdzhato lehet, a mennyiségi és az eléfizetéses licencek jellemz6en nem. Az
uniés birésag a hasznélt szoftverlicencek tovabbértékesitéset meghatarozott feltételekkel
elismerte,’® a licencfeltételek egyedi ellendrzése nélkiil azonban a haszndlt szerverrel érkezd
szoftver nem hasznalhat6. Vallalkozasok kozott a kellékszavatossagi igény egy év alatt évil el,
és a felek a szavatossagot sziikithetik,’! a hasznalt szerverhez ezért a gyartdi garancia helyett a
szallit6 szavatossaga vagy harmadik feles szervizszerzddés tartozik, jelentds és magas osztalyban
a Szervezet altal meghatarozott alkatrész-biztositasi idével.”

Mindezek alapjan allaspontunk a kovetkezd. A gyartoi feltjitott, teljes gyartodi garanciaval és
tamogatassal kisért szerver az ujjal egyenértékii beszerzés, a kiilonbség az életkor és a maradék
tamogatasi 1d6. A hivatalos partnertdl szarmaz6, dokumentalt eredetli hasznalt szerver alap és
jelentds osztalyban a fenti feltételekkel €s a vezetd altal jovahagyott kockazati dontéssel
beszerezhetd. Az ismeretlen eredeti, tamogatas nélkili hasznalt szervert kritikus
rendszerelemként vagy magas osztalyba sorolt rendszerhez nem javasoljuk, mert az eredetiség
¢s a tdmogatds kovetelménye ilyenkor csak helyettesitd intézkedésekkel tarthatd. A vételar
elényét a firmware Ujratelepitése, az adathordozok cseréje, a szervizszerzodés és a rovidebb
életciklus rendszerint jelentdsen csokkenti, ezért a dontést a teljes életciklus koltségére kell
alapozni.

5. FELHASZNALT FORRASOK

e Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (NIS 2 iranyelv)

e Az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendelete (kiberbiztonsagi jogszabaly)
és az Europai Bizottsag 2026. januar 20-i felulvizsgalati javaslata

e Az Eurdpai Parlament és a Tanacs (EU) 2024/2847 rendelete (kiberrezilienciardl szélo
jogszabaly)

e Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (GDPR); az Eurépai
Adatvédelmi Testilet 05/2021. szdmu iranymutatasa és 01/2020. szamu ajanlasa

e 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)

e 7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrol

o 418/2024. (XIl. 23.) Korm. rendelet Magyarorszag kiberbiztonsagarol szol6 torvény
végrehajtasarol

e  2013.évi V. torvény a Polgari Torvénykonyvrol (Ptk.)

e Az Eurdpai Unio Birdsaga C-128/11. sz. UsedSoft tigyben hozott itélete

0 Az Eurdpai Unio Birdsaga C-128/11. sz. UsedSoft kontra Oracle tigyben 2012. jalius 3-an hozott itélete (tartalmi
osszefoglalas).

12013. évi V. torvény (Ptk.) 6:163. § (1) bekezdés; az eltérés lehetdségére a Ptk. 6:59. § (2) bekezdése iranyado
(tartalmi 6sszefoglalas).

27/2024. (V1. 24.) MK rendelet 2. melléklet 10.21. pont (J, M)
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e NIS Cooperation Group, EU ICT Supply Chain Security Toolbox (2026. februar 13.)

e  MKIK NIS2 Portal, A kdzremiik6d6 és kihelyezett szolgaltatdé fogalma €s elhatarolasa
(jogi allasfoglalas 2026/30); A kozremiikodovel kotott szerzodés tartalma (iranymutatas

2026/10)
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