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1. VEZETOI OSSZEFOGLALO

A meghatdroz6 MI-komponenst tartalmaz6 célszoftver mas természetli kockazatot hoz a
szervezetbe, mint egy MI chatbot. Itt nem a munkatars visz ki adatot egy promptban, hanem a
szervezet egy lizleti folyamat egy részét (csalasfigyelés, szamlafeldolgozas, onéletrajz-sziirés)
bizza egy tanitott modellre, amelynek miikodése a szervezet szamara gyakran egyaltalan nem
atlathat6. A modell nem el6re megirt szabalyok, hanem a tanitadatokbol levont mintak alapjan
dont, ezért a tanitdadat, a modellfajl és a modellt kiszolgalé beszallit6i lanc olyan tamadasi
feliilet, amellyel a hagyomanyos szoftverbeszerzés nem szamol.

A NIS2 hazai szabalyozasa erre a szoftverbeszerzés és a fejlesztés meglévd kovetelményeivel
valaszol. A célszoftver a szervezet elektronikus informacios rendszere vagy annak eleme, ezért
biztonsagi osztalyba kell sorolni, a szerzodésben régziteni kell a biztonsagi kovetelményeket, a
modell cseréje pedig valtozas, amelynek hatasat elére meg kell vizsgalni. A 7/2024. (V1. 24.)
MK rendelet beszerzési, konfiguracidkezelési, sértetlenségi és ellatasi lanc kovetelményei
kozvetleniil alkalmazhatok, ha a modellt, a tanitéadatot és a kiszolgaldo kornyezetet
rendszerelemként kezeljiik.

Az Al Act a célszoftvereket a rendeltetés szerint kiilonbozteti meg. A szervezet a legtdbb
célszoftvernek alkalmazdja, kotelezettségei a kockazati szintt6l fiiggenek. A munkahelyi
érzelemfelismerés tiltott, a toborzas, a hitelbiralat, egészségligyben alkalmazott MI vagy a
kritikus infrastrukttra biztonsagi alkotorésze nagy kockazatt, a legtobb csalasfigyeld, elorejelzd
vagy dokumentumfeldolgoz6 rendszer minimalis kockazatd. A nagy kockazati rendszerek
alkalmazoi kotelezettségei az (EU) 2026/1744 rendelettel modositott hataridék szerint 2027.
december 2-t6l, a termékekbe épitett rendszereknél 2028. augusztus 2-t6l alkalmazanddk, a
szolgaltatoi kiberbiztonsagi kdvetelmények azonban mar ma a beszerzési atvilagitas mércéjéiil
szolgalnak. A javasolt megkozelités nem Uj rendszer, hanem a meglévd beszerzési és
valtozaskezelési folyamat kiegészitése néhany MI-specifikus kérdéssel.

2. AVIZSGALANDO KERDES

Egy NIS2'-kitelezett szervezet (a tovabbiakban mint ,,Szervezet”) olyan szoftvereket vezet be
vagy fejleszt, amelyek alapfunkciojat gépi tanuléassal tanitott modell adja, példaul csalasfigyeld,
szamlafeldolgozd, karbantartas-el6rejelz6 vagy onéletrajz-sziir6 rendszert. A vizsgalandé kérdés
az, hogy mit értlink meghatdroz6 MI-komponenst tartalmazé célszoftver alatt, milyen
informéaciobiztonsagi kockazatokat hordoz ezek vallalati hasznalata, tovabba hogy a hazai NIS2
szabalyozas és az Al Act milyen kockazatcsdkkent6 intézkedéseket ir eld.

Az allasfoglalas a 2026/43. szamd, ,,Milyen informaciébiztonsagi kockazatok meriilnek fel
altalanos céli MI-rendszerek (LLM, MI-iigynokok) vallalati hasznalatanal? NIS2 és Al Act

! Az Eurépai Parlament és a Tanacs (EU) 2022/2555 irdnyelve (2022. december 14.) az Uni6 egész teriiletén
egységesen magas szintli kiberbiztonsagot biztosité intézkedésekrdl (NIS 2 iranyelv)
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el6irdsok a kockazatok kezelésére” cimili allasfoglaldas (a tovabbiakban mint ,,2026/43.
allasfoglalas™) parja. Nem targya ezért az altalanos céld Ml-rendszerek és az MI-ligynokok
hasznalata, a prompt injection, az MI-jartassagi képzés és a kozos jogszabalyi alap, ezekre a
2026/43. allasfoglalas fejezetének megjelolésével hivatkozunk. Nem targya tovabba a sajat
alapmodell tanitdsanak kockazata, az Al Act teljes szolgaltatéi megfelelési rendszere, valamint
az adatvédelmi és szerzGi jogi kérdések elemzése.

3. GYAKORLATI JAVASLATOK

3.1  Alapvet6 szabalyok a meghatarozé MI-komponenst tartalmazé célszoftverekre

A jogszabalyok nem irnak el6 6nall6 MI-beszerzési szabalyzatot, a kdvetelmények a beszerzési
szabalyzatba, a fejlesztési eljarasrendbe és a valtozaskezelésbe beépithet6k. Javasoljuk, hogy a
Szervezet legalabb a kovetkezdket rogzitse.

e A szerep és a besorolas tisztazasa a beszerzés el6tt, vagyis annak eldontése, hogy a
Szervezet alkalmaz6 vagy szolgéltaté lesz-e, a célszoftver felvétele a
rendszernyilvantartasba, biztonsagi osztalyba sorolasa a kezelt adatok és a tdmogatott
folyamat alapjan, valamint az Al Act szerinti kockazati szint dokumentalt megéallapitasa,
a tiltott mesterséges intelligencia-gyakorlatok kizarasaval.

* A beszerzési kovetelmények, a modell rendeltetésének, korlatainak, tanitdadat-forrasainak
és pontossagi mérdszamainak dokumentalasa, a biztonsagi tesztelés eredményeinek
atadasa, a modellvaltozasokrol szolo6 el6zetes értesités, a Szervezet adatainak tanitasra valo
felhasznalasanak kizarasa, a mogottes modellszolgéltaté megnevezése.

¢ A modell mint rendszerelem, a modellfajl és a tanit6adat felvétele a rendszerelem-leltarba,
mentése, eredetének és sértetlenségének ellendrzése, tovabba minden ujratanitas,
modellcsere és szallitoi modellfrissités kezelése valtozasként, mért teljesitménnyel és
biztonsagi hatasvizsgalattal.

¢ A kimenet és a bemenet feliigyelete, a modell pontossaganak és eltolédasanak mérhetd
mutatdi, a kimenet emberi ellen6rzése ott, ahol a dontés személyt érint vagy
visszafordithatatlan, a dontések visszakereshet6 naplézasa, a bemeneti adatok
érvényességének ellen6rzése, a modell manipulaci6janak gyanutja kiberbiztonsagi
eseményként kezelendd.

3.2 Jo gyakorlatok és megoldasok KKV-k szamara

Egy kis- vagy kozépvallalkozas jellemzGen kész terméket vesz igénybe, ezért a legnagyobb
kockazatcsokkentést a beszerzési kérd6iv hozza. Erdemes a sz4llit6to] irdsban megkérdezni, mire
tanitottdk a modellt, milyen pontossdgot mér és hogyan, kinek az infrastruktirajan fut a
kovetkeztetés, felhaszndlja-e a Szervezet adatait tovabbi tanitasra, hogyan és mikor cseréli a
modellt, milyen naplot ad at, és ki a mogottes modellszolgaltato. Aki ezekre nem tud valaszolni,
annak a termékét a Szervezet nem tudja biztonsagi osztalyba sorolt rendszerként iizemeltetni.

A masodik lépés annak eldontése, mely dontéseket hozhat meg a modell 6nalléan (példaul egy

szamla mezd6inek Kkitoltése), és melyeket csak emberi jévahagyassal (példaul egy tigyfél
elutasitasa). A harmadik a szallit6i modellfrissitések kezelése. A Szervezet el6zetes értesitést kér,
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a frissités utdn pedig rovid ellen6rz6 tesztet futtat egy meg6rzott, ismert eredményl
mintakészleten. Ez a legolcsobb eszkdz a csendes teljesitményromlas észrevételére.

33 A javasolt eljaras

a) Felmérés és besorolas, a meglévd szoftverek atvizsgalasa annak megallapitasara, hol
miikddik mar ma tanitott modell, ezek felvétele a nyilvantartasba, a Szervezet Al Act
szerinti szerepének, a rendszer kockazati szintjének és NIS2 biztonsagi osztalyanak
dokumentalt megallapitasa a vezet6 jovahagyasaval.

b) Kockazatelemzés, a fenyegetéskatalogus alapjan a modellre, a tanitdadatra és az ellatasi
lancra vonatkozé kockazatok dokumentaldsa, a biztonsagi hatasvizsgalat elvégzése a
bevezetés elott.

c) Beszerzés és szerzOdés, a biztonsagi, dokumentacios, tesztelési és értesitési

kovetelmények rogzitése a szerz6désben, egyedi fejlesztésnél a fejleszt6i
konfiguraciokezelés és biztonsagi tesztelés el6irasa.

d) Bevezetés, atvételi teszt ismert eredményli adatkészleten, a modell és a tanit6adat
felvétele a leltarba és a mentésbe, a napl6zas és a monitorozasi mutatok beallitasa, a
hasznalatbavételrol sz6l6 vezet6di dontés.

e) Uzemeltetés és feliilvizsgalat, a teljesitménymutatok rendszeres &ttekintése, minden
modellvéltozds valtozaskezelése, a kockazatelemzés legalabb évenkénti, jelentds
valtozas esetén soron kiviili feliilvizsgalata.

4. VALASZ ES INDOKOLAS

4.1 A vizsgalat kiindulépontjai

Az allasfoglalas a 2026/43. allasfoglalas ,,A vizsgalat kiindul6pontjai” pontjaban rogzitett
alapokra épiil. A Szervezet a Kiberbiztonsagi tv. 1. § (1) bekezdés d) pontja ala tartozik. A
célszoftvernél ehhez két kiindulépont jarul.

Az els6, hogy a célszoftver a Szervezet 6nallé elektronikus informacios rendszere vagy egy
meglévd rendszer eleme, ezért biztonsagi osztalyba kell sorolni. A térvény a besorolast a rendszer
sértetlenségének és rendelkezésre allasanak, valamint a kezelt adat bizalmassaganak,
sértetlenségének és rendelkezésre allasanak kockazata alapjan irja eld.> A besorolast tehdt nem
az donti el, hogy a szoftverben MI miikodik, hanem az, hogy milyen adatot kezel és milyen
folyamatot tamogat. Mivel a ,,jelentds” osztalyhoz tartozik a nagy mennyiségii személyes adat, a
jogszaballyal védett adat és az érzékeny iizleti folyamat sériilésének lehetGsége,’ egy hitelbiralati,
csalasfigyel6 vagy HR-sziir6 modell jellemz6en legalabb ,,jelentds” osztalyu rendszer eleme.

A masodik, hogy a rendelet 2. mellékletének kovetelményei a rendszerelemekre is vonatkoznak,
és ha a Szervezet rendelkezési joga csak egyes elemekre terjed ki, a kovetelményeket ezekre kell

22024. évi LXIX. tv. 10. § (1) bekezdés
7/2024. (V1. 24.) MK rendelet 1. melléklet 2.2.3. pont



KERESKEDELMI Projekt

MAGYAR VFP Véllalkozdsfejlesztési VFP3 KiberVéd - NIS2 Audit felkészités

teljesiteni.* A tanitott modell, a tanit6adat és a kovetkeztetést végzd kornyezet rendszerelem, a
modellre igy a szoftverre, a tanit6adatra pedig az informdciora irt szabalyok vonatkoznak.

4.2 A fogalmak pontositasa

4.2.1 Ml-rendszer és MI-komponens

A hazai kiberbiztonsagi jogszabalyok az MI fogalmait nem hatarozzak meg, ezért itt is az Al Act
fogalmait vessziik alapul. A rendelet az Ml-rendszert a kdvetkeztetési képességgel hatarozza
meg.

1. ,,MI-rendszer”: gépi alapt rendszer, amelyet kiilonbdzd
autonomiaszinteken torténé miikodésre terveztek, és amely a bevezetését
kovetéen alkalmazkoddképességet tantsithat, és amely a kapott
bemenetbol — explicit vagy implicit célok érdekében — kikdvetkezteti,
miként generdljon olyan kimeneteket, mint példdul elGrejelzéseket,
tartalmakat, ajanlasokat vagy dontéseket, amelyek befolyasolhatjdk a
fizikai vagy a virtudlis kornyezetet; [(EU) 2024/1689 rendelet 3. cikk 1.
pont]

A hagyomanyos szoftver el6re megirt szabalyokat hajt végre, az MI-rendszer a tanitdadatokbdl
tanult 6sszefiiggések alapjan allit el6 kimenetet. Az Eurdpai Bizottsag iranymutatasa szerint a
kizarolag ember altal megirt szabalyokat vagy egyszer(i statisztikai modszereket alkalmazo
rendszerek nem tartoznak a fogalom ala.® Az MI-rendszer miikodhet 6nall6an vagy egy termék
alkotoelemeként, az MI-komponens tehat nem kiilon jogi kategéria, hanem az MI-rendszer azon
formaja, amikor egy tagabb alkalmazasba épiil. Ha a modell biztonsagi funkciét lat el, biztonsagi
alkotérésznek mindsiilhet,® ennek a nagy kockazatd besorolasnal van jelentésége.

4.2.2 Meghatarozé MI-komponenst tartalmazé célszoftver

Ezen allasfoglalas alkalmazasdban meghatdroz6 MI-komponenst tartalmaz6 célszoftver az a
meghatarozott iizleti feladatra késziilt alkalmazas, amelynek alapfunkciéjat egy vagy tobb
tanitott modell adja, a modell rogzitett rendeltetéssel miikodik, a felhasznal6 nem ad neki
szabadon megfogalmazott utasitast, és a modell nélkiil a szoftver a rendeltetését nem tudna
betolteni. A ,,meghatarozé” jelzé kiilonbozteti meg az olyan szoftvert6l, amelyben az MI csak
kiegészit6 kényelmi funkcio, példaul helyesiras-javaslat. A vallalati gyakorlatban ide tartozik a
csalasfigyeld, a hitelbiralati, a dokumentumfeldolgozo, a karbantartasi igényt el6rejelz6, a gépi
latason alapulé mindségellenérz6, az Onéletrajz-sz{ir6, a halozati anomalidkat felismerd
biztonsagi eszkoz és a rogzitett tudasbazisra korlatozott tigyfélszolgalati valaszad6. Ez utébbi
nyelvi modellre épiil, mégis célszoftver, ha rendeltetése rogzitett, a nyelvi modell sajatos
kockazataira ilyenkor a 2026/43. allasfoglalas ,,Az informaciobiztonsagi kockazatok” fejezete is
iranyado.

47/2024. (V1. 24.) MK rendelet 2. § (3) bekezdés

® Eurépai Bizottsag, Guidelines on the definition of an artificial intelligence system established by Regulation (EU)
2024/1689, C(2025) 924, 2025. februar 6. (digital-strategy.ec.europa.eu)

¢ (EU) 2024/1689 rendelet (12) preambulumbekezdés, 6. cikk (1) bekezdés a) pont és 3. cikk 14. pont
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A Szervezet szerepe haromféle lehet, és ez az Al Act szerinti kotelezettségeket alapvet6en
meghatarozza. Ha kész terméket vesz igénybe, amelyben a szallito tanitotta és iizemelteti a
modellt, a Szervezet alkalmazd. Ha a modellt maga fejleszti vagy fejleszteti, és sajat neve alatt
helyezi iizembe, szolgaltatonak mindsiil akkor is, ha a rendszert kizarolag sajat hasznalatra
szanja, mert az lizembe helyezés a sajat hasznalatra torténo rendelkezésre bocsatast is magaban
foglalja.” Ha Kkiilsd, letoltott vagy API-n elérhet6 modellt épit sajat alkalmazasba, és azt sajat
neve alatt helyezi lizembe, az alkalmazas szolgaltatéja szintén a Szervezet. Nagy kockazati
rendszernél a szerep utdlag is megvaltozhat, ha a Szervezet a rendszert jelentdsen modositja,
vagy rendeltetését gy valtoztatja meg, hogy az nagy kockazativa valik.?

4.3 Az informaci6biztonsagi kockazatok

A Szervezet a kockazatelemzés soran a 3. melléklet fenyegetéskatalogusanak elemeit vizsgélja,’
ahogyan azt a 2026/43. allasfoglalds azonos cimi fejezete is rogziti. A célszoftver kockazatai
abban kiilénboznek az altalanos céld rendszerekétdl, hogy a tdmadasi feliilet nem a felhasznal6i
prompt, hanem a tanitéadat, a modellf4jl, a bemeneti csatorna és a beszallitéi lanc.

4.3.1 Sértetlenség, a modell manipulalasa és tévedése

A tanitott modell viselkedését nem a forraskdéd, hanem a tanitéadat hatdrozza meg. Aki a
tanitdadatot befolyasolja, a modell dontéseit is befolyasolja. Ez az adatmérgezés, amely a hardver
vagy szoftver hamisitasa (22. tétel) és az informaciémanipulacié (23. tétel) korébe tartozik.
Kiilénosen kitett az a rendszer, amely miikodés kozben folyamatosan tanul, mert a tdmado a
mindennapi bemenettel tudja elmozditani a dontési hatart. Az Al Act ezért kiilén nevesiti a

visszacsatolasi hurkok kockazatat.'®

A modellmérgezés ugyanezt az el6tanitott Gsszetevl
manipulalasaval éri el. A NIST 2025. évi taxondémidja a mérgezést, a kijatszast és a bizalmassagi

tamadasokat tekinti a gépi tanulés elleni timadésok f6 tipusainak."

A masodik sértetlenségi kockazat a kijatszas. A tamadé olyan bemenetet allit el6, amelyet az
ember helyesen itél meg, a modell viszont tévesen, példaul apr6 moédositasokkal jogosnak
lattatott tranzakciot (29. és 35. tétel), és ezt a hagyomanyos sériilékenységvizsgalat nem tarja fel,
mert a tanult 6sszefiiggésekben rejlik. A harmadik kockazat nem tdmadas, hanem a modell
természetes tévedése. A pontossag az ido mulasaval romlik, mert a valdsag eltavolodik a
tanitéadatoktol, és ez az eltolddas csendes, a rendszer nem jelez hibat, csak egyre tobbszor dont
rosszul (27. és 47. tétel). Ha a dontést emberi ellenérzés nélkiil hajtjak végre, a tévedés
automatikusan karra valik, ezért az Al Act az automatizalasi torzitds tudatositdsat a nagy
kockazatid rendszereknél kiilon kovetelménnyé teszi.'

4.3.2 Bizalmassag, a tanitoadat és a modell mint vagyontargy

7 (EU) 2024/1689 rendelet 3. cikk 3., 4. és 11. pont

8 (EU) 2024/1689 rendelet 25. cikk (1) bekezdés b) és c) pont

%7/2024. (V1. 24.) MK rendelet 2. § (4) bekezdés és 3. melléklet

10(EU) 2024/1689 rendelet 15. cikk (4) bekezdés

"NIST AI 100-2 E2025, Adversarial Machine Learning, A Taxonomy and Terminology of Attacks and Mitigations,
2025. marcius (nvlpubs.nist.gov)

2 (EU) 2024/1689 rendelet 14. cikk (4) bekezdés b) pont
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A tanitott modell részben megé6rzi a tanitdadatot. Megfeleléen megvalasztott lekérdezésekkel
megallapithaté, hogy egy adott személy adatai szerepeltek-e a tanitasban, egyes esetekben a
tanitdadat részben rekonstrualhat6. Ha a Szervezet személyes adaton vagy iizleti titkon tanitott
modellt tesz kiviilr6l elérhet6vé, a védett informacié nyilvanossagra keriilése (20. tétel) és a
személyes adatokkal torténd visszaélés (39. tétel) kockazata a modellen keresztiil all fenn,
tomeges lekérdezéssel pedig a modell maga is lemasolhaté. Kész termék igénybevételekor a
kockazat iranya forditott. A szallit6 a Szervezet adatait kapja, és a szerzddési feltételek szerint
ezeket sajat modelljének tovabbtanitasara is felhasznalhatja, igy a Szervezet adatai egy masik
tigyfélnél miik6d6é modellbe keriilhetnek, a tanitasi célu felhasznalas kikapcsolasa gyakran kiilon
nyilatkozatot igényel.

4.3.3 Rendelkezésre allas és ellatasi lanc

A felh6ben fut6 kovetkeztetés a kiils6 szolgaltaté zavara (12. tétel) esetén kiesik, és a modell
helyben nem poétolhat6. A szallité a modellt bejelentés nélkiil cserélheti vagy kivezetheti, ami a
rendszer viselkedését megvaltoztatja anélkiil, hogy a Szervezet barmit modositott volna (19.
tétel). A gépi tanulas ellatasi lanca emellett hosszabb, mint a hagyomanyos szoftveré. A modellt
el6tanitott modellekbdl, nyilvanos adatkészletekbdl, nyilt forraskodu keretrendszerekbdl és
jellemz6en egy nagy modellszolgaltatd szolgaltatasabdl allitjak ossze, és ezek barmelyike a
beszallitoi lanc zavaranak (11. tétel) vagy a szoftver hamisitasanak (22. tétel) forrasa lehet. Az
el6tanitott modellek nyilvanos tarhelyein rendszeresen taldlnak olyan modellfajlokat, amelyek
betoltéskor kodot futtatnak, mert az elterjedt sorositasi formatumok ezt lehet6vé teszik.' A brit
NCSC és a CISA kozos iranymutatasa ezért az ellatasi lanc biztonsagat és a modellek, adatok
eredetének nyomon kovetését a biztonsdgos MI-fejlesztés alapelvei kozé sorolja.™ A szervezeti
kockazat mindezek mogott az, hogy gyakran senki sem felel a modellért, a szoftvert az iizleti
terlilet veszi, az informatika tizemelteti, a modell viselkedését pedig egyik sem érti.

4.4 NIS2 eloirasok a kockazatok kezelésére

4.4.1 A torvényi keret

A szervezet vezetOjének a 2026/43. allasfoglalas ,,A torvényi keret” pontjadban bemutatott
feladatai (felmérés, nyilvantartds, kockdzatmenedzsment, védelmi intézkedések, szabdlyzat,
hasznalatbavételi dontés, képzés, a kozremiikodok szerzddéses kotelezése) a célszoftverre is
vonatkoznak. Az alabbi rendelkezések kiilonds sulyt kapnak:

A Kiberbiztonsagi toérvény a védelmet a rendszer teljes életciklusaban irja el6, és az életciklust a
tervezést6l a megsziintetésig hatirozza meg, "“a tanitott modellnél ez a tanitdadat gyiijtésével
kezdédik.

A torvény tovabbfejlesztésnek tekinti a miikod6 rendszer olyan fejlesztését, amely
funkcionalitasanak érdemi megvaltozasaval jar, vagy védelmének elvart erdsségére hatassal

3 JFrog Security Research, Examining Malicious Hugging Face ML Models with Silent Backdoor, 2024. februar
(jfrog.com); CISA, NSA, FBI és partneriigynokségek, Al Data Security, 2025. majus 22. (cisa.gov)

4 NCSC (UK), CISA és partneriigynokségek, Guidelines for Secure Al System Development, 2023. november 27.
(ncsc.gov.uk)

152024. évi LXIX. tv. 5. § (1) bekezdés és 4. § 26. pont
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van,'® a modell tjratanitisa vagy cseréje ilyen lehet. Végiil, ha a Szervezet kbzremiikodét vesz
igénybe a rendszer létrehozasahoz, iizemeltetéséhez vagy karbantartasahoz, a vezetd
gondoskodik arrél, hogy a kiberbiztonsagi kovetelmények szerzodéses kotelemként
teljesiiljenek,"” a modellt fejleszt6 vagy tlizemeltetd szallitd pedig kozremiikodo.

4.4.2 A rendelet védelmi intézkedései

A 7/2024. (V1. 24.) MK rendelet 2. mellékletének a 2026/43. allasfoglalas ,,A rendelet védelmi
intézkedései” pontjaban targyalt kovetelményei (kiilsé rendszerek hasznalata, szerz6déses

kovetelmények a kiils6é szolgaltatoval szemben, felhasznaldi szoftvertelepités, legsziikebb
funkcionalitas, hozzaférés-ellenérzés, naplézas, képzés) a célszoftverre is iranyadok, ezeket nem
ismételjiik. Az alabbiakban azokat a kovetelményeket emeljiik ki, amelyek a tanitott modell
sajatossagaira adnak valaszt. A kiindulépont a beszerzés, ahol a rendelet minden osztalyban
egységes biztonsagi kovetelmények szerz6déses rogzitését varja el.

16.7. A szervezet a beszerzési folyamat sordn - beleértve a fejlesztést, az
adaptdldst, a rendszerkovetést és a karbantartdst is - a szerzédéseiben
egységes nyelvezetet alkalmaz, tovabba kévetelményként rogziti az
alabbiakat:

16.7.1. A funkciondlis biztonsdgi kévetelményeket.

[...]

16.7.4. Az érintett EIR biztonsdgi osztalyat és az ahhoz tartozo, illetve a
szervezet altal meghatarozott tovabbi biztonsagi kovetelmények
teljesitéséhez sziikséges védelmi intézkedéseket.

16.7.5. A biztonsaggal kapcsolatos dokumentdcios kovetelményeket.
[...]

16.7.9. A teljesitési kritériumokat. [7/2024. (V1. 24.) MK rendelet 2.
melléklet 16.7. pont] (A, J, M)

A tanitott modellnél a funkciondlis biztonsagi kovetelmény a modell pontossdganak és
stabilitasanak mérhet6 elvarasa, a dokumentacios kovetelmény a modell rendeltetésének,
tanitéadat-forrasainak, korlatainak és ismert gyengeségeinek leirasa, a teljesitési kritérium pedig
az atvételi teszt ismert eredményl adatkészleten. A Szervezet a fejleszt6t6l minden osztalyban
megkdveteli a védelmi intézkedések funkciondlis leirasat és a rendszer dokumentaciojat, jelentds
és magas osztalyban a tervezési és megvaldsitasi informaciokat is.'®

Egyedi fejlesztésnél a rendelet jelent6s és magas osztalyban a fejleszt6tol biztonsagértékelési
tervet, egység-, integracios-, rendszer- és regresszios tesztelést, az eredmények dokumentalasat
és ellendrizhet6 hibajavitdsi folyamatot kovetel meg.' Gépi tanuldsnal a regresszids teszt a
modell Gj verzidjanak dsszevetése a korabbival ugyanazon adatkészleten, a biztonsagi tesztelés
pedig a kijatszasi és mérgezési ellenallo képesség vizsgalata, amelyhez a NIST taxondmiaja és a
MITRE ATLAS keretrendszere kész fenyegetéslistat ad. A fejleszt6i valtozaskovetés ugyanezen

162024. évi LXIX. tv. 4. § 96. pont

172024. évi LXIX. tv. 6. § (5) bekezdés d) pont

18.7/2024. (V1. 24.) MK rendelet 2. melléklet 16.8. pont (A, J, M), 16.9. pont (J, M) és 16.15. pont (A, J, M)
197/2024. (V1. 24.) MK rendelet 2. melléklet 16.66. pont (J, M)
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osztalyokban megkoveteli, hogy a fejleszt6 csak a Szervezet altal jovahagyott valtoztatasokat

20
L,

hajtsa végre, és dokumentalja azok biztonsagi hatasat,”” ez a modell Gjratanitasara is kiterjed.

A modell és a tanitdadat rendszerelem, ezért a konfiguraciokezelés kdvetelményei vonatkoznak
rajuk. A rendszerelem-leltar minden osztalyban kotelezd,”' a modellfjl verzidja, a tanitéadat-
készlet azonositoja és a kovetkeztet kdrnyezet ide tartozik. A valtozaskezelés jelentOs és magas
osztalyban megkoveteli a modositasok biztonsagi szempontud jovahagyasat és dokumentalasat, a
biztonsagi hatasvizsgalat pedig minden osztalyban kotelez6 a valtoztatas bevezetése el6tt, magas
osztalyban elkiilonitett tesztkornyezetben.” A szallitéi modellfrissitésnél a hatdsvizsgalat a
frissités utani ellendérzd tesztet jelenti. Az éles adatok tesztkornyezeti hasznalatanak jovahagyasa
opciondlis,” a tanitéadat azonban jellemzden éles adat, ezért a tanitékornyezet védelme indokolt.

A sértetlenség védelmére a rendelet jelent6s és magas osztilyban sértetlenségellen6rz6
eszkozoket ir el6 a meghatarozott szoftverek és informaciok jogosulatlan valtoztatasanak
észlelésére, és ugyanezen osztilyokban kotelez6 a bemeneti informdcié ellenérzése.” A
modellfajl és a tanitéadat lenyomatanak ellendrzése betoltéskor az el6bbit teljesiti, amely
megakadalyozza a fajlok jogosulatlan utdlagos modositasat (igy a fajlok hiteles forrasanak
igazolasaval hozzajarul a modellmérgezés elleni védelemhez), a bemeneti adatok formatumanak
és tartomanyanak ellen6rzése pedig a kijatszasi kisérletek egy részét kisziiri. A kimeneti
informaci6 ellenérzése opciondlis,” a modell kimenetének elvart tartomanyhoz mérése azonban
az egyetlen technikai eszk6z a csendes teljesitményromlas felismerésére, ezért bevezetését
javasoljuk. Az ellatasi lanc korében a rendszerelemek hitelességének ellendrzése és a hamisitott
elemek kisziirése minden osztadlyban kotelezd, az eredet és a modositatlansag hitelesitése
opciondlis.”® Az el6tanitott modell aldirdsanak, lenyomatanak és forrasanak ellendrzése ezeket
tolti meg tartalommal. A beszallitok rendszeres értékelése jelent6s és magas osztalyban
kotelezd,” és a mogottes modellszolgaltatora is Kiterjed.

A naplozas korében a Szervezet meghatarozza a napl6zandé eseményeket, és indokolja, miért
alkalmasak a biztonsagi események utdlagos kivizsgalasara.”® A modell dontéseinek (bemenet,
modellverzio, kimenet, emberi feliilbiralat) naplézasa nélkiil a manipulacié nem vizsgalhato ki.
A mentés minden osztalyban kiterjed a rendszerszint(i informacidkra, a modellfajl és a tanit6adat
mentése nélkiil a rendszer nem allithatd helyre, a szallito6 tavoli hozzaférését a modell
frissitéséhez pedig jova kell hagyni és naplozni kell.” A folyamatos feliigyelet minden
osztalyban kotelez6,” a rendszerszint{i metrikdk kozé a modell teljesitménymutat6i tartoznak,
ezek adjak meg a vezet6nek a hasznalat folytatasarél sz6l6 dontés alapjat.

207/2024. (V1. 24.) MK rendelet 2. melléklet 16.58. pont (J, M)

217/2024. (V1. 24.) MK rendelet 2. melléklet 6.36. pont (A, J, M)

227/2024. (V1. 24.) MK rendelet 2. melléklet 6.7. pont (J, M), 6.15. pont (A, J, M) és 6.16. pont (M)
2 7/2024. (V1. 24.) MK rendelet 2. melléklet 16.5. pont (O)

27/2024. (V1. 24.) MK rendelet 2. melléklet 18.42. pont (J, M) és 18.59. pont (J, M)

7/2024. (V1. 24.) MK rendelet 2. melléklet 18.77. pont (O)

%67/2024. (V1. 24.) MK rendelet 2. melléklet 19.23. pont (A, J, M), 19.11. pont (O) és 19.12. pont (O)
777/2024. (V1. 24.) MK rendelet 2. melléklet 19.16. pont (J, M)

28.7/2024. (V1. 24.) MK rendelet 2. melléklet 4.2. pont (A, J, M)

#7/2024. (V1. 24.) MK rendelet 2. melléklet 7.35. pont (A, J, M) és 10.11. pont (A, J, M)

37/2024. (V1. 24.) MK rendelet 2. melléklet 5.15. pont (A, J, M)
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4.5 Al Act eloirasok a kockazatok kezelésére

A hataly, az id6beli alkalmazas és a hazai intézményrendszer kérdéseit a 2026/43. allasfoglalas
,Hataly és id6beli alkalmazas” pontja targyalja, az MI-jartassagi kotelezettséget és az
atlathat6sagi szabalyokat ugyanott az ,MI-jartassag” és az ,,Atlathat6sag” pont ismerteti, ezek a
célszoftverekre is vonatkoznak. A célszoftvereknél a kockazati szint szerinti kiilénbségtétel a
lényeges, mert az Al Act kotelezettségei ettdl fiiggenek.

4.5.1 A kockazati szintek és a célszoftverek

A rendelet négy kockazati szintet ismer. A tiltott gyakorlatok koziil a célszoftverek
szempontjabol a munkahelyi érzelemfelismerés a legjelentésebb. A rendelet 2025. februar 2-t61
tiltja a természetes személyek érzelmeibdl kovetkeztetést levoné MI-rendszerek hasznalatat a
munkahelyek és az oktatasi intézmények teriiletén, az orvosi vagy biztonsagi okbdl torténd
hasznalat kivételével.® A tilalom a hivdsok hangulatelemzésétél a videointerji-értékeld
szoftverig tobb kész termékre kiterjedhet.

Nagy kockazatu a rendszer, ha az I. melléklet szerinti termék biztonsagi alkotorésze, vagy a III.
melléklet valamely teriiletére tartozik.* A vallalati célszoftverek koziil ide tartozik a biometrikus
azonositas, a kritikus digitalis infrastruktura és a kozmiiszolgaltatasok iranyitasaban biztonsagi
alkotorészként hasznalt rendszer, a toborzasra, elGléptetésre, feladatkiosztasra és
teljesitményértékelésre hasznalt rendszer, a hitelképesség értékelése, valamint az élet- és
egészségbiztositasi kockazatértékelés. A csalasfigyel6 rendszert a rendelet kifejezetten kiveszi a
hitelképességi korb6l.>® A TI1. melléklet szerinti rendszer kivételesen nem nagy kockazatu, ha jol
koriilhatarolt eljarasi feladatot lat el, kordbbi emberi tevékenység eredményét javitja, dontési
mintaktol valo eltérést észlel emberi feliilvizsgalat mellett, vagy el6készitd feladatot végez. A
természetes személyekre vonatkoz6 profilalkotas azonban mindig nagy kockazatu, az értékelést
pedig a szolgaltatonak dokumentalnia kell,* alkalmazoként a Szervezet ezt a szallit6tol kérje
el. A harmadik szintet az atlathatosagi kotelezettség ald es6 rendszerek adjak, a célszoftverek
kozil az érzelemfelismer6 és a biometrikus kategorizal6 rendszer, amelynek alkalmazéja
tajékoztatja az érintett személyeket.* Minden més célszoftver, igy a csalasfigyeld, az el6rejelzd
és a dokumentumfeldolgoz6 rendszer minimalis kockazatd, amelyre az AI Act az MI-jartassagon
tul kotelezettséget nem ir eld, a NIS2 kévetelmények azonban teljes koriien vonatkoznak ra.

4.5.2 Kockazatcsokkento intézkedések nagy kockazatu rendszernél

A nagy kockazatu rendszer szolgaltatja szamara a rendelet a kiberbiztonsagot tervezési
kovetelménnyé teszi.

(5) A nagy kockdzatu MI-rendszereknek reziliensnek kell lenniiik a
jogosulatlan harmadik felek arra irdnyuld kisérleteivel szemben, hogy a

31 (EU) 2024/1689 rendelet 5. cikk (1) bekezdés f) pont és 113. cikk a) pont, az (EU) 2026/1744 rendelettel
megallapitott szoveg

¥ (EU) 2024/1689 rendelet 6. cikk (1) és (2) bekezdés

3 (EU) 2024/1689 rendelet I1I. melléklet 1., 2., 4. és 5. pont

3 (EU) 2024/1689 rendelet 6. cikk (3) és (4) bekezdés

% (EU) 2024/1689 rendelet 50. cikk (3) bekezdés
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rendszer sebezhetGségeinek kiakndzdsa révén megvdltoztassdk a rendszer
hasznalatat, kimeneteit vagy teljesitményeét.

A nagy kockazatu MI-rendszerek kiberbiztonsdganak biztositasat célzo
miiszaki megolddsoknak megfelel6nek kell lenniiik a relevdns
kortilmények és a kockazatok szempontjabol.

Az Ml-specifikus sebezhetbségek kezelésére szolgdlé miiszaki
megolddsoknak adott esetben magukban kell foglalniuk azon
intézkedéseket, amelyek a tanitéadat-készlet manipuldldsdt megkisérlo
tdmaddsoknak (adatmérgezés) vagy a tanitds sordn haszndlt el6tanitott
osszetevok manipuldldsdat megkisérlé tamaddsoknak (,, modellmérgezés”),
a modell hibdjanak eldidézésére szolgdlé bemeneteknek (tdmado
szempontt példdak vagy modellkijatszds), a bizalmassag elleni
tdmaddsoknak vagy a modellhibdknak a megel6zésére, felderitésére, az
azokra valo reagadldsra, azok megolddsdra és ellendrzésére iranyulnak.
[(EU) 2024/1689 rendelet 15. cikk (5) bekezdés]

Ez a rendelkezés pontosan azokat a kockazatokat nevesiti, amelyeket a fenti fejezet leirt. A
szolgaltatét emellett kockazatkezelési rendszer, a tanitéadatok mindségi kdvetelményei,
automatikus napldézas, a hasznalati utasitasban a pontossag, a stabilitds és a kiberbiztonsag
varhaté szintjének kozlése, valamint az emberi feliigyeletet lehet6vé tevé tervezés terheli.®
Alkalmazoként a Szervezet e kdvetelményeket a beszerzés soran mérceként hasznalja, a
szallitotol az EU-megfelel6ségi nyilatkozatot és a hasznalati utasitast kéri. Ha a nagy kockazati
rendszer egyben a kiberrezilienciardl sz6lé rendelet hatdlya ala tartozo, digitalis elemekkel
rendelkez6 termék, a gyart6 a 15. cikk kiberbiztonsagi kovetelményeit e rendelet alapvetd

kovetelményeinek teljesitésével is igazolhatja.”

Az alkalmazo sajat kotelezettségei a rendszer lizemeltetésére vonatkoznak. Biztositja, hogy a
rendszert a haszndlati utasitds szerint haszndljdk, az emberi felligyeletet a sziikséges
szakértelemmel, képzéssel és hataskorrel rendelkez6 személyekre bizza, gondoskodik a bemeneti
adatok relevanciajarél, nyomon koveti a miikodést, kockazat gyantja esetén tdjékoztatja a
szolgaltatot és a piacfeliigyeleti hatdsagot, és felfiiggeszti a hasznalatot, a silyos varatlan
eseményt pedig haladéktalanul jelenti. Az automatikusan generalt naplékat legalabb hat honapig
megOrzi, munkaltatoként a bevezetés el6tt tajékoztatja a munkavallalok képviseldit és az érintett
munkavallalokat, a személyekre vonatkoz6 dontéseknél pedig az érintett természetes
személyeket.”® A hitelképességet és a biztositasi kockazatot értékelé rendszer alkalmazdja a
bevezetés el6tt alapvetd jogi hatdsvizsgélatot végez.* Ezek a kotelezettségek a III. melléklet
szerinti rendszerekre 2027. december 2-t6l, az I. melléklet szerinti rendszerekre 2028. augusztus
2-t6l alkalmazanddk. Az ezen id6pontok el6tt iizembe helyezett rendszerekre a rendelet csak

% (EU) 2024/1689 rendelet 9. cikk (1) bekezdés, 10. cikk (1) bekezdés, 12. cikk (1) bekezdés, 13. cikk (3) bekezdés
b) pont ii. alpont és 14. cikk (1) bekezdés

¥ Az Eurépai Parlament és a Tandcs (EU) 2024/2847 rendelete (kiberrezilienciardl sz616 rendelet) 12. cikk (1)
bekezdés

3% (EU) 2024/1689 rendelet 26. cikk (1), (2), (4), (5), (6), (7) és (11) bekezdés

¥ (EU) 2024/1689 rendelet 27. cikk (1) bekezdés
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akkor alkalmazando, ha ezt kovetden a tervezésiikben jelent6s valtozas kovetkezik be, a
hatésagok altal haszndlt rendszereknél pedig a megfelelést 2030. augusztus 2-ig kell
biztositani. Az alkalmazdi kotelezettségek megsértése miatt Magyarorszigon az MI
piacfeliigyeleti hatosag, a pénziigyi szolgaltatasokhoz kozvetleniil kapcsol6dé rendszereknél a
Magyar Nemzeti Bank jarhat el.*’ Ha a Szervezet nagy kockazatd célszoftvert sajat neve alatt
fejleszt és helyez lizembe, a szolgaltatéi kotelezettségek teljes kore terheli, a 15. cikk (5)
bekezdése szerinti miiszaki intézkedéseket ilyenkor maganak kell megvalésitania.

5. FELHASZNALT FORRASOK

* Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (NIS 2 iranyelv); az (EU)
2024/1689 rendelet (Al Act), az (EU) 2026/1744 rendelettel modositott, 2026. julius 27-
t6l hatalyos egységes szerkezetli szoveg; az (EU) 2024/2847 rendelet (CRA)

e 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagardl (Kiberbiztonsagi tv.); 7/2024.
(VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl és a védelmi
intézkedésekrol; 418/2024. (XII. 23.) Korm. rendelet

e 2025. évi LXXV. térvény az Eurdpai Unié mesterséges intelligenciarol sz616 rendeletének
magyarorszagi végrehajtasardl; 344/2025. (X. 31.) Korm. rendelet; VFP2 KiberVéd jogi
allasfoglalas 2026/43

e Europai Bizottsag, Guidelines on the definition of an artificial intelligence system (2025.
februar 6.); NIST AI 100-2 E2025 (2025. marcius); NCSC (UK) és CISA, Guidelines for
Secure Al System Development (2023. november); CISA, NSA, FBI, Al Data Security
(2025. majus); MITRE ATLAS

6. KAPCSOLODO ALLASFOGLALASOK ES IRANYMUTATASOK

e MKIK VFP3 KiberVéd jogi allasfoglalas 2026/43 (altalanos céli MI-rendszerek, MI-
ligynokok, Ml-jartassag, atlathatosag);

e ENISA, Multilayer Framework for Good Cybersecurity Practices for Al (2023);

e NIST AI 100-2 E2025;

e MITRE ATLAS;

e [SO/IEC 42001, 23894 és 27090, a gépi tanulas kiberbiztonsaganak nemzetkozi keretei.

“(EU) 2024/1689 rendelet 113. cikk c) pont és 111. cikk (2) bekezdés, az (EU) 2026/1744 rendelettel megallapitott
szoveg

42025. évi LXXV. torvény 1. § ¢) pont cb) alpont, 5. § (1) bekezdés és 7. § (1) bekezdés; 344/2025. (X. 31.) Korm.
rendelet 1. § (1) bekezdés b) pont
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