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1. VEZETOI OSSZEFOGLALO

Termel6iizemi kornyezetben az iizletmenet-folytonossag nem kezelhetd kizardlag informatikai
rendelkezésre allasi vagy katasztrofa-helyreallitasi kérdésként. A termelési képesség
fenntartdsa és helyredllitdsa az iizleti folyamatok, a gyartastechnoldgia, az OT (Operational
Technology) és IT (Information Technology) infrastruktira, a kozmiiellatds, az emberi
er6forrasok, az alapanyag- és alkatrészellatas, a kiils6 szolgaltaték, valamint a munkabiztonsagi
és mindségbiztositasi feltételek egyiittes rendelkezésre allasatol fiigg.

Termel6iizemben az {izletmenet-folytonossag akkor tekinthet6 érdemben kialakitottnak, ha a
szervezet nem csupan dokumentalt tervekkel rendelkezik, hanem ismeri a kritikus termelési
képességek teljes fiigg6ségi lancat, lizleti alapon meghatarozott helyreallitasi célokkal és
minimalis miikodési szintekkel rendelkezik, az OT/ICS és IT helyreallitasahoz sziikséges
konfiguraciok és eszkézok ténylegesen rendelkezésre &llnak, a technolégia biztonsagos
Ujrainditasanak feltételei dokumentaltak, és a helyreallitasi-képességet mért gyakorlatokkal
bizonyitja.

A termel6ilizemi tizemmenet folytonossag legnagyobb kockézata az, ha a dokumentum és a
tényleges helyreallitasi képesség kozott eltérés van. Ezért a megfelel6ség és a miikodéképesség
megitélésénél nem a terv terjedelme, hanem a fiigg6ségek ismerete, a redlis helyredllitasi-
stratégia, a rendelkezésre all6 eréforrasok, a biztonsagos ujrainditas és a tesztekkel igazolt
teljesithet6ség tekintendo els6dlegesnek.

A helyredllitds nem tekinthet6 befejezettnek pusztan az IT vagy OT rendszer technikai
elérhet6ségének visszaallitasaval. A termelés ujrainditasa el6tt igazolni kell a technologiai
konfiguraciok integritasat, a biztonsagi funkciok és az eszkdzok megfelel6 miikddését, a
termelési adatok konzisztenciajat, a szitkséges kozmiivek és anyagellatas rendelkezésre allasat,
valamint a mindségiigyi, munkabiztonsagi és — ahol relevans — kérnyezetvédelmi ujrainditasi
feltételek teljesiilését.
e az lizletmenet folytonossdg tervezés elsddleges targya a termelési képesség, nem
onmagaban az IT-rendszer vagy a gyartogép;
® a helyreédllitasi célértékeket (helyreallitdis maximalis ideje, sorrendje) az iizleti és
termelési hatasokbdl kell levezetni, nem a meglévd technologia képességeibdl;
* a kiberbiztonsag helyreallitasa, a technologiai tjrainditas és a normal termelésbe térténd
visszatérés harom elkiilénitend6, egymasra épiil6 allapot;

® a deklardlt maximalis helyreéllitasi id6 csak akkor tekinthet6 realisnak, ha azt
helyreallitasi teszt, mért gyakorlat vagy dokumentalt miiszaki becslés alatamasztja.

2. CEL, HATOKOR ES SZAKMAI FOGALMAK

2.1 Az allasfoglalas célja

Az allasfoglalds célja olyan szakmai szempontrendszer rogzitése, amely termel&iizemi
kornyezetben 6sszekapcsolja a NIS2 irdnyelv, a Kiberbiztonsdgi tv. és a 7/2024. (VI. 24.) MK
rendelet szerinti kiberbiztonsagi folytonossagi kovetelményeket a termelési, OT, IT, ellatasi,
fizikai, technologiai biztonsagi, munkabiztonsagi és mindségbiztositasi miikodéssel. A konkrét
megoldast az izem technoldgiajahoz, EIR-jei biztonsagi osztalyahoz, termelési modelljéhez,
minOség- és munkabiztonsagi kovetelményeihez, valamint kockazataihoz kell igazitani.
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2.2 BCP, DRP, védelmi képesség és technologiai ajrainditas

Elsédleges cél Termeloiizemi értelmezés

BCP A kritikus miikodés Minimalis gyartasi képesség, alternativ
fenntartasa vagy prioritas sor/telephely, manualis miikodés,
szerinti visszaallitasa. személyzet, kozmi, anyagellatas.

A kiesett technologiai MES/ERP/virtualizacid, OT szerverek,
rendszerek és adatok PLC/HMI/SCADA konfiguraciék, halozat.
helyreallitasa.

Védelmi A kompromittalt kornyezet Kompromittalt AD, mentések, mérnoki
képesség megbizhatd, ismert jo gépek védelmének, PLC-logika, tavoli
helyreallitasa allapotbol torténd hozzaférés és hitelesitd adatok kezelése.
helyreallitasa.

Biztonsagos A fizikai folyamatok Biztonsagi allapot ellendrzése, biztonsagi
technologiai biztonsagos djraindulasa. funkcidk Gjrainduldsa, paraméterek,
Ujrainditas recepturak, kalibracid ellenGrzése és
mindségiigyi felszabaditas.

A fenti teriileteket 6ssze kell hangolni, de nem szabad 6sszemosni. Egy rendszer technikailag
elérhetd lehet Uigy is, hogy a termelés biztonsagos ujrainditasanak feltételei még nem teljesiilnek.

A ,védelmi képesség helyreallitasa” és a ,biztonsagos technoldgiai ujrainditas” jelen
allasfoglalasban alkalmazott szakmai fogalmak; nem 6nall6 MK rendeleti kévetelménycsoportok.

3. JOGSZABALYI ES KONTROLLALAP

A 7/2024. (VI. 24.) MK rendelet 2. mellékletének 7. kévetelménycsoportja a készenléti tervezés
keretében szabalyozza az iizletmenet-folytonossagot. A kovetelmények EIR-kdzpontiak,
azonban termelGiizemben az EIR-ek folytonossdga csak a hozzdjuk kapcsol6dd termelési
folyamatok, kritikus er6forrasok, fizikai infrastruktira és kiils6 fliggéségek ismeretében
értelmezhetd.

Kovetelmény Osztaly Termeloiizemi értelmezés

7.1. Szabalyzat és A/J/M Az iizletmenet-folytonossag (BCP) szervezeti,
eljarasrendek folyamat- és rendszerszintii kovetelményeinek,
felel6sségeinek, eljarasainak, feliilvizsgalati
gyakorisaganak és eseményvezérelt
aktualizalasanak szabalyozasa.

7.2. Uzletmenet- A/J/M  Alap gyartasi, szolgaltato és iizemeltetési
folytonossagi terv feladatok definialasa, helyreallitasi célok és
prioritasok, vészhelyzeti szerepkorok,
biztositand6 szolgaltatasok és teljes

helyreallitas.
7.3. Osszehangolds a J/M BCP 6sszehangolasa incidenskezelési,
kapcsolodo tervekkel munkavédelmi, fizikai, min6ségiigyi és egyéb
telephelyi tervekkel.
7.4. Kapacitas tervezése M Folyamatos miikodéshez sziikséges

informaciofeldolgozasi, kommunikaciés és
kornyezeti kapacitasok meghatarozasa,
kialakitasuk megtervezése.

7.5. Uzleti funkciok J/'M Az gyartoi, szolgaltatdi és lizemeltetési
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Kovetelmény Osztaly Termeloiizemi értelmezés
visszaallitasa funkciok djrakezdési idépontjanak
meghatarozasa és a helyreallitas prioritasa.

7.6. Alapfeladatok és M A kritikus és/vagy alap funkcidk csekély vagy
alapfunkciék folyamatossaga semmilyen veszteséggel torténd fenntartasanak
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megtervezeése.
7.9. Kritikus er6forrasok J/M Kritikus emberi, technolégiai, OT/IT, kézmdi-,
meghatarozasa telephelyi és kiils6 er6forrasok azonositasa.
7.13-7.14. BCP tesztelése és [RERVY A kialakitott folytonossagi terv(ek)
osszehangolasa meghatarozott gyakorisagu tesztelése, az

eredmények értékelése, sziikség szerinti javitasa
és a kapcsolddé tervekkel valé 6sszehangolasa.

7.7 - 7.15. Alternativ M Amennyiben arra lehet6ség van adminisztrativ,

feldolgozasi helyszin de akar gyartasi / tizemi alternativ helyszin

kialakitasa és tesztelése igénybevételének és helyreallitasi képességének
kialakitasa, atallasi folyamat dokumentalasa és
tesztelése

7.19-7.20. Biztonsagi tarolasi EEAYI Mentések és helyreallitasi adatok elkiilonitett,

helyszin védett tarolasa, a szervezeti miikodéstol

megfelel6en elkiilonitett helyszinen, ide értve a
rendszer és eszkoz konfiguraciok, tervek,
projekt dokumentumok, mérnoki
dokumentumok tarolasat is.

7.35. Az EIR mentései A/J/M  Felhasznal6i, rendszerszintii (adat, konfiguracio
és verzio!) és dokumentacids mentések
készitése a helyreallitasi célokkal 6sszhangban,
megfelel6 bizalmassag-, sértetlenség- és
rendelkezésreallas-védelemmel.

7.37. Visszaallitas tesztelése @Yl A mentett informaciok és rendszerelemek
mintavétellel visszaallitasanak mintavételes gyakorlati
tesztelése minden elemre értve, példaul, hogy
lehet-e ugyanolyan verziju firmware-t
telepiteni valahonnan... stb.

e svanniaiEcElitebEisss A/J/ M Rendszer Gjrainditas el6tt esetenként a fizikailag
Ujrainditasa megvalositott gép djraindulasokat is koordinalni
kell.

A felsorolas nem kizarolagos, termelési fokuszt figyelembe véve emeltiik ki a kovetelményeket.
A jelen allasfoglalas tovabbi termel6iizemi szempontjai részben e kovetelmények gyakorlati
értelmezését, részben szakmai jo gyakorlatot jelentenek.

4. ATERMELOUZEMI FOLYTONOSSAG FUGGOSEGI MODELLJE

A folytonossagi elemzést célszerli a termelési folyamatbdl kiindulva felépiteni, és visszafelé
feltarni azokat az er6forrasokat, amelyek nélkiil az adott termék, szolgaltatas vagy gyartasi 1épés
nem tarthat6 fenn. A fiigg6ségi térképnek legalabb az alabbi rétegeket kell kezelnie.

Réteg Tipikus elemek Kritikus kérdés

Termék /  Vevoi termék, szallitasi Mely termelési képességet kell
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Réteg Tipikus elemek Kritikus kérdés

szolgaltatas

Gyartasi folyamat

Termeloberendezé

infrastruktara

Emberi eroforras

hataridok, kritikus batch,
kotelezo szolgaltatas.
Technoldgiai 1épés,
mindségellendrzés,
csomagolas, anyagmozgatas.

CNC, robot, kemence, tolto,
csomagolo, labor- és
méroeszkoz...

PLC, safety PLC, DCS, MES,
SCADA, HMI, historian, OT
switch, engineering
workstation.

MES, ERP, AD/Entra ID,
virtualizacio, adatbazis, fajl- és
licencszolgaltatas.

Villamos energia, gaz, viz, gz,
stiritett levegd, vakuum, hiités,
HVAC.

Operator, karbantarto,
automatizalasi mérnok,
mindségiigy, EHS,

fenntartani, milyen minimalis
outputtal?

Mi a folyamat maximalisan
toleralhatd kiesése esetleg mely
lépések hagyhatok ki ideiglenesen?

Van-e redundancia, tartalék gép,
potalkatrész vagy atterhelési
lehet6ség?

Mely konfiguraciok, firmware-ek,
licencek és kommunikacios
kapcsolatok sziikségesek?

Mely folyamat all le, és mi
miikodtethet6 kontrollalt
degraded/manual médban?

Mely konfiguraciok, firmware-ek,
licencek és kommunikéacios
kapcsolatok sziikségesek?

Milyen autonémia, redundancia és
Ujrainditasi sorrend all
rendelkezésre?

Mely kompetencia sziikséges, a
sziikséges kompetenciak
elérhetsége, van-e helyettesités és

miiszakvezeto. 24/7 elérhet6ség amennyiben erre

sziikség van?

Mi a beszerzés atfutasi ideje, van-e
helyettesithet6ség és tényleges
alternativa?

Alapanyag, pétalkatrész, OEM
szerviz, kalibralas, fuvar, felho-
és tavkozlési szolgaltatas.

Ellatasi lanc

A fiigg6ségi modellnek ki kell térnie a ,single point of failure” elemekre melyek hidnya
onmagaban egyetlen hibaként ledllast eredményez, a kifutott vagy mar nem tamogatott
technologiakra, a gyartdi/vendor lock-in fiigg6ségekre, valamint azokra a licencekre, eszk6zokre
és specialis kompetencidkra, amelyek nélkiil a helyreéllitdis nem hajthaté végre. A fliggéségi
térképen célszeri minden kritikus er6forrdshoz hozzarendelni annak tulajdonosat,
helyettesithet6ségét, helyreallitasi sorrendjét és az alkalmazhat6 alternativ miikodési megoldast.

5. KRITIKALITAS, BIA ES HELYREALLITASI CELERTEKEK

A kritikalitast nem kizarolag arbevétel vagy leallasi koltség alapjan kell meghatarozni. A
vizsgalatnak ki kell terjednie a termelési, vev6i, munkabiztonsagi, kdrnyezeti, min6ségiigyi,
jogszabdlyi és reputdcios hatasokra, tovabba az id6 fliggvényében novekvé kovetkezményekre.

Fogalom Termeloiizemi alkalmazas

WHEERE e aEliEne Az az  idGtartam, amelyen til a folyamat kiesése mar
toleralhato kiesési idé elfogadhatatlan {iizleti, biztonsagi, vev6i vagy megfelel6ségi
kovetkezménnyel jar.
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\/ifeler s it ElIEELE Az a minimalis termelési vagy szolgaltatasi képesség, amelyet
Sl ek leliEN RGeS EFATE  teljes helyreallitas el6tt fenn kell tartani; meghatarozhaté példaul
kritikus termékkor, vevoi kor, napi darabszam vagy szazalékos
kapacitas szerint.
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OO RS EeEIE Az az id6, amelyen beliil a folyamatot vagy tdmogato rendszert
a meghatarozott MBCO szintre vissza kell allitani. Az RTO-nak
kisebbnek kell lennie a maximalisan toleralhat6 kiesésnél.

RPO - slakiavagaisge A toleralhatdé adatvesztés idobeli mértéke; kiilonosen fontos
tolerancia MES, receptura, batch, sorozatszam, traceability és mindségiigyi
adatoknal.

ISRl e e A teszt vagy valds esemény soran mért helyreallitasi id6,
amelyet az RTO-val 6ssze kell vetni.

Restart / stabilizalasi id6 Az IT/OT technikai helyreallitas utan sziikséges id6 a fizikai
technologia biztonsadgos stabilizalasahoz és  termelésbe
engedéséhez.

A célértékeket a folyamatgazda, a termelés, az IT/OT, a karbantartas, a mindség és (ahol
relevans) az egészség- és munkabiztonsagi teriilet kozos értékelésével kell meghatarozni. Nem
megfeleld gyakorlat, ha az RTO/RPO értékeket az IT kizarélag a meglévé mentési vagy
infrastruktira-képességek alapjan hatarozza meg. Az MTPD és MBCO jelen allasfoglalasban
alkalmazott szakmai BCM-fogalmak; a 7/2024. MK rendelet kozvetleniil a helyreallitasi célok,
prioritasok, valamint a helyreallitasi id6re és helyreallitasi pontra vonatkozo célértékek
meghatarozasat koveteli meg.

6. OT/ICS HELYREALLITASI KESZENLET

Termel6lizemi kornyezetben a helyreallitasi képesség jelentds része nem klasszikus
szervermentésen mulik. A szervezetnek helyredllithaté allapotban kell tartania mindazokat a
konfiguraciokat, szoftvereket, licenceket, paramétereket és eszkozoket, amelyek a
gyartastechnolégia djraépitéséhez sziikségesek. Az OT/ICS mentési és helyreallitasi képesség
kialakitasanal kiilonosen figyelembe veend6 a 7.35., 7.36., 7.43. és Magas biztonsdgi osztdly
esetén a 7.45. kdvetelmény.

Tertilet Minimum helyreallitasi tartalom
PLC Program, hardverkonfiguracio, firmware-verzio, I/O mapping,
kommentalt forras, hiteles mentés és visszatoltési eljaras.
IS EASIONBLUABIORT Projektfajlok, szerverkonfiguracio, driverek, kommunikacios
beallitasok, licencek, historian-kapcsolatok.
2ohlon M@ Al s | Robotprogramok, CNC programok, recepttrak, drive-paraméterek,
kalibracios és pozicidadatok.
OT halozat Switch/firewall konfiguracié, VLAN, routing, IP-terv, VPN/tavoli
elérés, eszkozlista és sziikséges firmware.
Engineering Telepit6készletek, engineering szoftverek és verzidk, licencfajlok,
Workstation driverek, offline recovery image.
WA I eEn e Adatbazismentés, interfészek, message queue, receptira/master data,

e

adatbazis nyomonkovetési és batch adatok.
Recovery kit Offline elérhet6 dokumentacio, telepiték, konfiguraciok, kontrollalt
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allasa; tovabba a sziikséges kabelek és eszkozok.

A mentések esetében nem elegend6é a mentési feladat sikeres statusza. Biztositani kell a
verzidkezelést, az integritas ellendrzését, az elkiilonitett tarolast és a tényleges visszaallithatdsag
tesztelését.

SAFE STATE, BLACK-START ES BIZTONSAGOS UJRAINDITAS

A folytonossagi tervnek minden kritikus technolégiandl meg kell hatdroznia, hogyan kertil a
folyamat biztonsagos allapotba energia-, kommunikacios, vezérlési vagy kiberbiztonsagi hiba
esetén. A safe state nem minden esetben teljes leallitas; technologiatdl fiiggéen kontrollalt hiités,
nyomasmentesités, cirkulacié vagy mas allapot fenntartasa lehet sziikséges.

N

Teljes telephelyi vagy technologiai leallas esetére dokumentalni kell a black-start/cold-start
sorrendet. Ennek tartalmaznia kell a kozmiivek, halézati és identitasszolgaltatasok, OT vezérlés,
biztonsagi feliigyelet, MES/ERP és fizikai gyartasi lépések helyreallitasanak fiiggdségi
sorrendjét.

Ujrainditasi kapu Igazolandé feltétel

Fizikai / EHS Berendezés és kornyezet biztonsagos allapota, LOTO/engedélyek
lezérasa, sziikséges kdzmiivek stabilitasa.

OT integritas PLC/safety PLC logika, HMI/SCADA projekt, halézati és vezérlési
konfiguracio ismert j6 allapotbdl helyreallitva.

Safety funkciok vészleallitasok, biztonsagi korok és sziikséges miiszeres funkcidk
ellendrzése.

MindGség Recepttira,  paraméter, kalibraci6, mérési  rendszer és
termékfelszabaditasi feltételek rendben.

Adatkonzisztencia ERP-MES-SCADA/PLC kozétti allapot, batch/WIP, sorozatszam,

készlet és traceability adatok egyeztetve.

Uzleti jovahagyés Termelési vezet6 és a kijelolt szakmai funkciok dokumentalt dontése
a normal vagy korlatozott termelés inditasarol.

A safety funkciok, reteszelések és vészleallitasi rendszerek ellendrzését az alkalmazando
munkabiztonsagi, funkcionélis biztonsagi, technoldgiai és gyartdi eldirdsok szerint, arra jogosult
és kompetens személynek kell elvégeznie. A kiberbiztonsagi helyreallitds énmagaban nem
jogositja fel a rendszert a termelés djrainditasara.

Kibertdmadéas utdn a technolégia tjrainditasa el6tt kiilonosen fontos annak kizarasa, hogy
kompromittalt konfiguracid, hitelesité adat, mentés vagy vezérlési kdrnyezet keriiljon vissza a
termelésbe.

8. TERMELESKOZI ALLAPOT, ADATKONZISZTENCIA ES MANUALIS
FALLBACK
A termel6iizemi kiesések jelentds kockazata a félbemaradt gyartasi allapot. A BCP-nek
rendelkeznie kell a félkész termék, batch, sorozatszam, alapanyagfelhasznalas, készletmozgas,
receptura és mindségiigyi statusz rendezésérol.
e Meg kell hatdrozni, mely termelési 1épések folytathaték IT/MES nélkiil és milyen
maximalis ideig;
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¢ manudlis miikodés esetén biztositani kell az offline munkautasitasokat, nyomtatvanyokat,
jovahagyasokat és az egyedi azonosithatdsagot;

e rogziteni kell a késObbi visszarogzités, egyeztetés, duplikacio- és hianyellen6rzés
menetét;

¢ a safety, quality, traceability vagy jogosultsagi kontrollt érint6 automatikus funkcidk
manudlis megkeriilése csak el6re meghatarozott és jévahagyott feltételekkel engedhet6;

¢ ha a biztonsagos vagy megfelel6ségi miikodés manudlisan nem biztosithatd, a folyamatot
le kell allitani.

9. FORGATOKONYVEK ES FOLYTONOSSAGI STRATEGIAK

A BCP-t életszeri, tobb er6forras egyiittes kiesését is figyelembe vevd forgatékonyvekkel kell
validalni. A forgatékonyveknek tartalmaznia kell az aktivalasi feltételeket, a biztonsagi
lépéseket, a dontési jogosultsagokat, a helyreallitasi sorrendet és a normal miikodésbe toérténd
visszatérés feltételeit.

Példa - Forgatéokonyv Szakmai fokusz

I Eeinerainae 8 UPS/generator  tényleges terhelése és autondmidja, kritikus
kozmiikiesés fogyasztok, hiités/stiritett leveg6/gaz fiigg6ség, black-start.

EEWE OV EE AT SR Tiszta recovery kornyezet, AD/identity helyreallitas, backup
IT-OT kompromittacio megbizhatdsag, OT izolacid, engineering és PL.C integrity.

GG sl sl Potalkatrész lead time, OEM szerviz, alternativ sor/telephely,

gép kiesése atterhelés, termék- és vevOprioritas.

MES/ERP kiesés Degraded/manual mode, traceability, készlet és WIP kezelése,
visszardgzités, adatkonzisztencia.

S VA S Tl S Alternativ - gyartokapacitas, bérgyartas, készlet, logisztika,

kiesése személyzet és minGségiigyi Ujramindsités.

Beszallitoi & Safety stock, second source, helyettesitd anyag, ujramindsités,

alkatrészellatasi kiesés emergency sourcing és lead time.

e s e B ikl le Tobbkompetencias személyzet, helyettesités, vendor support,

kiesése offline dokumentacio és dontési jogosultsag.

IEVGHAES BB EVGITE Fiiggetlen masodlagos kapcesolat, onsite recovery képesség,

tamogatas kiesése vendor remote access nélkiili izemeltetés.

I enlr et Ahol relevans: kritikus safety rendszer, technolégiai hiités,
VLA st inlelen elszivas, szennyvizkezelés vagy mas biztonsagi/kornyezeti
kiesése funkci6 elvesztése; safe-state és djrainditasi feltételek.

10. KRITIKUS ALKATRESZEK, VENDOR DEPENDENCY ES OBSOLESCENCE

A termel8iizemi helyreéllitas gyakran nem adat-, hanem hardver-, alkatrész- vagy szakértelem-
fiiggd. A folytonossagi elemzésben ezért kiilon kell értékelni a potalkatrész-ellatast és a gyartoi
tamogatas rendelkezésre allasat.
¢ Kiritikus PLC, IPC, switch, drive, HMI, speciélis szenzor, tapegység és kommunikacios
modul helyi vagy garantalt készlete;
* Dbeszerzési és javitasi atfutasi id6, gyartoi életciklus statusz, end-of-sale/end-of-support
kockazat;
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* a tartalék alkatrész tényleges kompatibilitasanak igazolasa, beleértve a hardververziot,
firmware-t, licencet, konfiguralhat6sagot és a sziikséges eszkozoket;

¢ specialis vezérl6 szoftver, licenc, firmware és specialis szervizkompetencia elérhetGsége;

® beszallit6 és kulcsember fliggéségek, illetve azok helyettesitési stratégiaja;

e kifutott technol6gia esetén elére meghatarozott migracios vagy tartalékolasi stratégia.

11. KULSO SZOLGALTATOK ES ELLATASI LANC

A termel6iizem folytonossagi képességét olyan kiils6 szereplék is meghatarozzak, amelyek nem

17 s .

kozmiszolgaltatok, alapanyag-beszalliték, fuvarozok, kalibralé laborok és felhdszolgaltatok.
e Kiritikus, illetve egyedi szolgaltatok és fiiggéségek azonositasa, szolgaltatasi és
potalkatrész atfutasi idékkel,

* reagalasi és helyreallitasi id6k, 24/7 elérhet6ség, kapcsolattartok és eszkalaciés rend;

¢ alternativ beszallité vagy szolgaltatasi lehet6ség tényleges hasznalhatdsaga, beleértve a
min6ségiigyi jovahagyas id6igényét;

e kritikus berendezésgyarto és integrator esetén helyszini helyreéallitas lehet6sége akkor is,
ha tavoli kapcsolat nem elérhet6;

e a szervezet altal elvart folytonossagi, helyreéllitasi és bizonyitékatadasi kovetelmények
szerz6déses rogzitése, valamint kritikus szolgaltatonal azok teljesiilésének id6szakos
ellen6rzése;

e kritikus szolgaltatoknal sajat {izletmenet fenntartasi / folytonossagi képesség és tesztelési
eredmény megfelel6 mélységli igazolasa.

12. VALSAGIRANYITAS ES DONTESI JOGOSULTSAGOK

A technikai helyreallitasi terv mellett egyértelm{i dontési modell sziikséges. A termelés
leallitasara, folytonossagi terv aktivalasara, csokkentett izemmod engedélyezésére, helyreallitasi
prioritas megvaltoztatasara és Gjrainditasra jogosult szerepkoroket el6re ki kell jel6lni.

Tipikus bevonando szerepkorok

BCP / folytonosséagi terv Telephelyvezetés, termelés, BCM/IBF vagy kijelolt
aktivalasa koordinator vagy kijelolt vezetd; kiberbiztonsagi kivalté
esemény esetén az EIR biztonsagaért felel6s személy
bevonasaval.

Technoldgia biztonsagos Termelés, karbantartas/automatizalas, kornyezet- és
leallitasa munkavédelem, miiszakvezetés.

Halozat izolaci6 vagy IT/OT security, automatizalas, tizemeltetés,
szegmentacio / OT levalasztas  [Bialels EiH(FA (5

Csokkentett tizemmod Termelés, min0ség, kdrnyezet- és munkavédelem,

engedélyezése folyamatgazda, sziikség szerint IT/OT.

Ujrainditas engedélyezése Termelés + karbantartas/OT + min6ség + kornyezet- és
munkavédelem; a helyi iranyitasi rend szerint.

rr - 17 sz

(o)l S 16 e (SIS EA DS Valsagvezetés / telephelyvezetés, a technikai és tizleti
feltételek igazolasa alapjan.
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13. TESZTELES ES HELYREALLITASI KEPESSEG VALIDALASA

A 7.13. kovetelmény Jelentds és Magas biztonsdgi osztdly esetén meghatarozott gyakorisagu
tesztelést, az eredmények értékelését és sziikség szerinti tervjavitast ir el6. TermelGiizemben a
tesztelést eltérd szintekben célszerii felépiteni, nem szabad kizar6lag elméleti (tabletop — asztal
mellett {ilve) tesztelési gyakorlatra korlatozni. Teljes ledlldst természetesen nem szivesen
szimulal senki, de az eltérd tesztelési szintek megfeleld visszajelzést adhatnak a problémakrol.

Egyes tesztelések tulajdonképpen karbantartashoz valo leallitas/djrainditas esetén is végezhetdk,
nem sziikséges ezeket kiilon id6északban végezni.

Mit validal? Elvart eredmény
1. Tabletop Dontési, kommunikacios, Megallapitasok, dontési

eszkalacios és szerepkori rend. hianyok, akciolista.

2. Komponens Mentés-visszaallitas, PL.C/HMI Mért RTO, sikeres

helyreallitas konfiguracid, virtualis gép, integritasellendrzés, hibak.

adatbazis, halozati eszkoz.

el ElinEainilieit . Tobb IT/OT komponens fiiggéségi  Interfészek és adatkapcsolatok
helyreallitas sorrendl helyreallitasa. helyreallasa, id6mérés.

4. Csokkentett Minimalis termelési szint és MBCO tarthat6saga,
modban miikédeés offline eljarasok. visszarogzités és kontrollok
miikodése.
5. Gyartasi Biztonsagos allapotbol valo Biztonsagos és mindségileg
CEheESRAZN@IEIRS tjraindulast, biztonsagos allapot elfogadhat6 wjrainditas,
ellen6rzési listat. tényleges id6adatok.

A tesztnek igazolnia kell, hogy a meghatarozott minimalis miikodési szint és az Ujrainditasi
feltételek teljesithet6k bizonyos el6feltételezések, illetve el6késziiletek mellett. Ha valamely
célérték nem teljesiil, javitointézkedést, eréforras- vagy technologiai fejlesztést, illetve indokolt
esetben az izleti célérték feliilvizsgalatat kell kezdeményezni. Veszélyes vagy termelést
érdemben kockaztaté forgatokonyvnél izolalt, részleges vagy szimulalt teszt alkalmazhato, de a
nem tesztelt feltételezéseket dokumentalni kell.

14. DOKUMENTACIO ES AUDITALHATOSAG

A folytonossagi rendszernek (mentések, tervek, gyakorlatok rendszere) olyan bizonyitékokat kell
eredményeznie, amelyekbdl utélag megallapithaté a kritikus folyamatok és er6forrasok
meghatarozasanak alapja, a célértékek jovahagyasa, az iizletmenet folytonossagi és helyreallasi
képesség aktualis allapota, a tesztek tényleges eredménye €és a hianyossagok kezelése.

Rendszer elemek:

e jovahagyott lizletmenet-folytonossagi szabdlyzat, eljardsrend és EIR-/folyamatszintii
BCP;

¢ termék—folyamat—gép—OT/IT-kézmii—személyzet—beszallité fliggdségi térkép;

e MTPD, MBCO, RTO, RPO és restart/stabilizalasi célértékek, jovahagyasokkal,;

e PLC/HMI/SCADA/robot/CNC/halézat konfigurdcié- és mentési jegyzék, verzioval és
tarolasi hellyel;

e kritikus pétalkatrész-, licenc-, beszallit6 fiigg6ségi nyilvantartas;

¢ Dbiztonsagi ellen6rzési listak és Gjrainditasi eljarasok és felel6sokkel;

e teszttervek, jegyzdkonyvek, mért RTO-k, eltérések, tanulsagok és javitointézkedések;

10
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e kiils6 szolgaltatéi SLA-k, folytonossagi vallalasok és alternativ ellatasi megoldasok.

15. FELHASZNALT FORRASOK
e 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagardl (Kiberbiztonsagi tv.).

e 7/2024. (VL. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazando6 konkrét védelmi intézkedésekrol.

e 1/2025. (I. 31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatdsanak rendjérél és a
kiberbiztonsagi audit legmagasabb dijarol.

e NIST SP 1339 — Operational Technology (OT) Backup Quick Start Guide
e NIST SP 800-82 Rev. 3 — Guide to Operational Technology (OT) Security
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