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1. VEZETOI OSSZEFOGLALO

Az altalanos céld MlI-rendszerek, vagyis a nagy nyelvi modellekre épiil asszisztensek és az
ezekbdl épitkez6 MI-ligynokok nem Uj szoftverkategoériat, hanem 1j adataramlasi titvonalat és 1j
cselekvé szerepl6t hoznak a szervezetbe. A munkatars a promptba masolt tigyféladattal vagy
forraskdddal egy még a legjobb esetben sem atlathaté moédon miikodo kiilsé rendszerbe visz ki
informéaciot, a modell valaszat pedig épiti be a munkajaba (jo esetben emberi ellenérzéssel). Az
MI-iigynok ennél tovabb megy, mert a felhasznalé nevében eljar6 folyamatként fér hozza
levelezéshez, fajlokhoz és iizleti rendszerekhez.

A NIS2 hazai szabalyozasa nem alkotott kiillon MI-fejezetet, de nem is sziikséges hozza. A
Kiberbiztonsagi tv. szerint a szervezet rendelkezésében 1évé minden elektronikus informacids
rendszer a védelem targya, a vezet6 pedig koteles a hasznélt rendszereket felmérni, a
kockazatokat elemezni és a védelmi intézkedéseket bevezetni. A 7/2024. (VI. 24.) MK rendelet
tobb, minden biztonsagi osztalyban kotelezd kovetelménye kifejezetten a kiilsé rendszerek
hasznélatéra, a kiils6 alkalmazasok korlatozasara, a felhaszndlo éltal telepitett szoftverekre, a
beszallitoi szerzodésekre és a biztonsagtudatossagi képzésre vonatkozik. Ezek egyiitt teljes
keretet adnak az MI-hasznalat szabalyozasahoz.

Az Al Act a szervezetet alkalmazoként érinti. A mar hatalyos legfontosabb kotelezettség a
munkatarsak MlI-jartassaganak fejlesztése, 2026. augusztus 2-t6l pedig az atlathatosagi
szabalyok is alkalmazandok, a nagy kockazati rendszerekre vonatkozé kotelezettségeket az (EU)
2026/1744 rendelet 2027. december 2-ra, illetve 2028. augusztus 2-ra halasztotta.

Kis- és kozépvallalkozasok szamara a javasolt megoldas nem Uj rendszer, hanem a meglévd
szabalyzat és eszkozkészlet kiegészitése. Vallalati el6fizetés kodzponti bejelentkezéssel a
személyes fiokok helyett, adatosztdlyozasra épiil6 beviteli szabalyok, a kimenet emberi
ellenérzése, az ligynokok sajat fiokkal és a legkisebb jogosultsaggal, naplézas, rovid gyakorlati
képzés és dokumentalt felhasznal6i nyilatkozat. Ezekkel a NIS2 audit és az Al Act megfelelés
egyszerre igazolhato.

2. AVIZSGALANDO KERDES

Egy NIS2'-kotelezett szervezet (a tovabbiakban mint ,,Szervezet”) munkatarsai altalanos céld
MI-rendszereket hasznalnak szovegirasra, forditasra, elemzésre és programozasra, a Szervezet
pedig MI-iigynokok bevezetését tervezi ligyfélszolgalati és bels6 adminisztrativ feladatokra. A
vizsgalandé kérdés az, hogy mit értiink altalanos céli MI-rendszerek alatt milyen
informaciobiztonsagi kockazatokat hordoz ezek vallalati hasznalata, tovabba hogy a hazai NIS2
szabalyozas és az Al Act milyen kockazatcsokkentd intézkedéseket ir eld.

! Az Eurépai Parlament és a Tanacs (EU) 2022/2555 irdnyelve (2022. december 14.) az Uni6 egész teriiletén
egységesen magas szintli kiberbiztonsagot biztosité intézkedésekr6l, valamint a 910/2014/EU rendelet és az (EU)
2018/1972 irdnyelv modositasarol és az (EU) 2016/1148 irdnyelv hatalyon kiviil helyezésér6l (NIS 2 irdnyelv)
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Nem targya az allasfoglalasnak az MI-komponenst tartalmazé hagyomanyos szoftver (példaul a
gépi tanulast hasznalo levélszemétsziird), a sajat MI-modell fejlesztésének és tanitasanak
kockazata, az MI-ligynokok hasznalata, az Al Act nagy kockazatt rendszerekre vonatkozo teljes
megfelelési rendszere, valamint az adatvédelmi és szerz6i jogi kérdések részletes elemzése. Az
allasfoglalas kizardlag a Szervezet altal alkalmazoként, kiilsé szolgéltatasként igénybe vett
altalanos célu MI rendszerekkel foglalkozik.

3. GYAKORLATI JAVASLATOK

31 Alapveto szabalyok az altalanos céli MI rendszerek hasznalatara

A jogszabalyok nem irnak el6 6nall6 MI-szabalyzatot, a kévetelmények az informaciobiztonsagi
szabalyzatba és a viselkedési szabalyokba beépithetdk. Javasoljuk, hogy a Szervezet legalabb a
kovetkezOket rogzitse.

* Munkavégzés céljara f6szabaly szerint csak olyan MI-rendszer hasznalhat6, amelyhez a
szervezet el6fizetéssel rendelkezik, vagy maga iizemelteti azt! Bizalmas informdacié vagy
személyes adat kizardlag ilyen rendszerbe t6lthetd fel prompt, allomany (docx, xlsx stb.)
feltoltés, API-hozzaférés vagy ligynokhozzaférés esetén.

e Elbfizetés esetén olyan csomagot kell valasztani, amely garantalja a bizalmassagot, azt,
hogy a szolgdltatd nem haszndlja fel tovabbi modellek tanitdsara a bevitt informacidkat,
tovabba meg kell felelni a GDPR adatfeldolgozékra és nemzetkozi adattovabbitasra
vonatkozo el6irasainak is.

e Az engedélyezett szolgaltatasok, a vallalati el6fizetésben és kdzponti bejelentkezéssel
hasznalt MI-rendszerek listaja, minden mas szolgaltatas és a személyes fiokok munkacéla
hasznalatanak tilalma.

e A bevihet§ adatok kore, az adatosztalyozas alapjan meghatarozva, mely adatkategériak
adhatok meg a promptban vagy tolthet6k fel, és melyek soha még iizleti el6fizetéssel sem
(kiilonosen védett tizleti titok, hitelesitd6 adatok, jelszavak, API kulcsok, kritikus
rendszerek forraskaddja, stb).

e A kimenet kezelése, a valasz emberi ellenérzése a felhasznélas el6tt, a generalt kod
biztonsagi atvizsgalasa, a mesterségesen eldallitott tartalom jel6lése, ahol azt jogszabaly
vagy az ligyfél elvarja.

e Az MlI-iigynokok szabalyai, minden {igynok sajat, nyilvantartott fiokkal, csak a
feladatahoz sziikséges jogosultsaggal miikodik, a visszafordithatatlan miiveletekhez
(kiildés, torlés, fizetés) emberi jovahagyas sziikséges, az elérhetd eszkdzok és adatforrasok
engedélyezési listan szerepelnek.

¢ A naplézas és az incidensek, a promptok, a valaszok és az iigynoki miiveletek naplézasa
és megdrzése, valamint a jelentend6 események (bizalmas adat bevitele, az {igynok
szokatlan viselkedése, eltéritett utasitas gyantja) és a jelentés csatornaja.

e A képzés és a nyilatkozat, a felhaszndlok MI-jartassagi képzése, a szabdalyok
megismerésérol szol6 dokumentalt nyilatkozat.
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¢ A beszallitéi kovetelmények, a bevitt adatok tanitasra valé felhasznalasanak kizarasa, az

,,,,,,

tanusitas megléte.

3.2  Jo gyakorlatok és megoldasok KKV-k szamara

Egy kis- vagy kozépvallalkozasnak nem kell kiilon MI-biztonsagi platformot beszereznie. A
legnagyobb kockazatcsokkentést az hozza, ha a személyes fiokokat vallalati el6fizetés valtja fel,
amelybe a munkatarsak a kdzponti identitaskezelGvel jelentkeznek be. A vallalati konstrukciok
lehet6vé teszik a tanitasra valé felhasznélas kizérasat, az adatmegdrzés korlatozasat, az EU-n
beliili adatkezelést és a naplok exportjat, a személyes fiokok ezt nem garantaljak. A fiok igy a
kilépéskor a tobbi jogosultsaggal egyiitt megsziinik.

A masodik 1épés az engedély nélkiili hasznalat lathatova tétele. A meglévé websz{ir6 vagy
végpontvédelmi eszkoz a legtdébb esetben képes az MI-szolgéltatasok naplézasara és a nem
engedélyezett oldalak blokkolasara, a bongész6 kézponti kezelése pedig a nem jovahagyott MI-
bévitményeket zarja ki.

A felhasznalokat rendszeres MI jartassagi képzésben kell részesiteni. A képzés rendszeres, rovid
és gyakorlati legyen. Elég egy — két 6ra, amely bemutatja, milyen adat nem vihetd be, hogyan
néz ki egy rejtett utasitast tartalmazo e-mail, és miért kell a modell valaszat ellendrizni. Viszont
érdemes 1-2 havonta, legkésébb negyedévente, frissitett tematikdval megismételni.
Dokumentalva ez a NIS2 és az Al Act képzési kovetelményeinek teljesitéséhez egyarant
hozzajarul.

3.3 A javasolt eljaras

a) Felmérés, a ténylegesen hasznalt MI-szolgaltatasok, fi6kok, bévitmények és tigynoki
integraciok feltarasa a naplok és a munkatarsak megkérdezése alapjan.

b) Dontés és nyilvantartas, az engedélyezett MI szolgaltatasok kijeldlése és felvétele az
elektronikus informaciés rendszerek nyilvantartasaba, a tobbi szolgaltatas tiltasa.

c¢) Kockazatelemzés, a fenyegetéskatalégus alapjan az MiI-hasznalat kockazatainak
dokumentalasa, a biztonsagi hatasvizsgalat elvégzése a bevezetés el6tt, az
adatosztalyozas feliilvizsgalata.

d) Szabalyozas és szerzddés, a szabalyzat és a viselkedési szabalyok kiegészitése, a
felhasznaloi nyilatkozat megujitasa, a szolgaltatdi feltételek dokumentalt ellen6rzése.

e) Technikai intézkedések, kozponti bejelentkezés, szolgaltatéi beéllitasok, websziirés,
tigynoki fiokok és jogosultsagok, naplézas.

f) Képzés és feliigyelet, a képzés dokumentalt megtartasa, a naplék rendszeres attekintése,

a kockazatelemzés és a szabalyok legalabb évenkénti, jelent6s valtozas esetén soron
kiviili feliilvizsgalata.
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4. VALASZ ES RESZLETES INDOKOLAS

4.1 A vizsgalat kiindulépontjai

Az allasfoglalas abbdl indul ki, hogy a Szervezet a Kiberbiztonsagi tv. 1. § (1) bekezdés d) pontja
ala tartozik, és kiberbiztonsagi feliigyeletét a Szabalyozott Tevékenységek Feliigyeleti Hatosaga
(SZTFH) latja el.> Az 1. § (1) bekezdés a)-c) és f) pontja ala tartozé szervezetek eltéréseit kiilon
pont foglalja ©ssze. A torvény a védelmet nem a szervezet tulajdonaban, hanem a
rendelkezésében 1évo rendszerekre irja el6.

6. § (1) A szervezet elektronikus informdcios rendszerének kell tekinteni a
szervezet rendelkezésében 1évé elektronikus informdcios rendszert. [2024.
évi LXIX. torvény 6. § (1) bekezdés]

Az elektronikus informdacios rendszer a térvény szerint minden olyan eszkdz vagy egymassal
kapcsolatban all6 eszkdzok csoportja, amelyek koziil egy vagy tébb valamely program alapjan
digitalis adatok automatizalt kezelését végzi.> A Szervezet altal el6fizetett MI-szolgaltatas és az
altala konfiguralt ligynok ezért a Szervezet elektronikus informacids rendszere akkor is, ha a
modellt a szolgaltaté izemelteti. Ha a rendelkezési jog a rendszernek csak egyes elemeire terjed
ki, a védelmi intézkedéseket ezekre az elemekre kell teljesiteni,* az MI-szolgaltatasnal ez a
Szervezet fidkjait, beallitasait és adataramlasat jelenti.

4.2 A fogalmak pontositasa

4.2.1 Altalanos céliit MI-modell és altalanos céliit MI-rendszer

A magyar kiberbiztonsagi jogszabalyok az MI fogalmait nem hatarozzak meg, ezért az Al Act,
vagyis az (EU) 2024/1689 rendelet fogalmait vessziik alapul.® A rendelet megkiilonbozteti a
modellt és a rendszert. Az altalanos céli MI-modell a tanitott modell maga, amely jelentds
altalanossagot mutat és feladatok széles korének elvégzésére képes,® 6nmagaban azonban nem
MI-rendszer, ahhoz felhasznal6i feliilet és tovabbi alkotéelemek sziikségesek.”

66. ,,dltaldnos céli MI-rendszer”: dltalanos célu MI-modellen alapulo
MI-rendszer, amely — mind kézvetlen felhaszndlds, mind mds MI-
rendszerekbe valo integrdcié céljabol — tébbféle célt képes szolgdlni;
[(EU) 2024/1689 rendelet 3. cikk 66. pont]

A vallalati gyakorlatban ilyen a csevegbasszisztens, az irodai alkalmazasokba épitett MI-segéd,
a programozast tamogato asszisztens és minden alkalmazas, amely nyelvi modellel szabadon

22024. évi LXIX. tv. 23. § (1) bekezdés b) pont

32024. évi LXIX. tv. 4. § 24. pont b) alpont

47/2024. (VL. 24.) MK rendelet 2. § (3) bekezdés

> Az Eur6pai Parlament és a Tanacs (EU) 2024/1689 rendelete (2024. junius 13.) a mesterséges intelligencidra
vonatkoz6 harmonizélt szabalyok megallapitasarol, 3. cikk 1. pont (MI-rendszer)

¢ (EU) 2024/1689 rendelet 3. cikk 63. pont

7 (EU) 2024/1689 rendelet (97) preambulumbekezdés



KERESKEDELMI Projekt
ES IPARKAMARA

MAGYAR VFP Véllalkozdsfejlesztési VFP3 KiberVéd - NIS2 Audit felkészités

megadott feladatokat old meg. A Szervezet ezekben a viszonyokban alkalmazé, mert a
feliigyelete ala tartoz6 MI-rendszert szakmai tevékenysége soran hasznalja.?

4.2.2 Ml-iigynok

Az MI-iigynok fogalmat sem az Al Act, sem a magyar jog nem hatdrozza meg. Az Eurdpai
Bizottsag tajékoztatasa szerint az MI-ligynok nem kiilon kategoria, hanem jellemz&en éltalanos
céli MI-modellre épiil6 MI-rendszer, amely a kérnyezetéb6l bemenetet fogad, azt feldolgozza,
és ennek alapjan a kornyezetére hat6 miiveleteket hajt végre. Az iigynokot négy jellemz6
kiilonbozteti meg a csevegOasszisztenstdl, az eszkozhasznalat (levelezés, fajlrendszer, bongészo,
izleti alkalmazds), a tobblépéses 6nall6 tervezés, a memoria és a mas ligynokokkel folytatott
kommunikéaci6. Informdaciébiztonsagi szempontbdl az {igynok a felhasznalé nevében eljaro
folyamat, amelyre a hozzaférés-ellen6rzés szabalyai ugyantgy vonatkoznak, mint a
felhasznalora. Az MI {igynokok biztonsagaval kiilon allasfoglalasban foglalkozunk.

4.2.3 Elhatarolas, mi az, ami nem targya a vizsgalatnak

Az MI-komponenst tartalmaz6 hagyomanyos szoftver, amelynél a modell rogzitett feladatot lat
el, és a felhasznalé nem ad neki szabad utasitast, a szoftverbeszerzés szokasos szabalyai ala
tartozik. Az elhatarolas masik iranya a Szervezet szerepe. Ha a Szervezet egy altalanos célu MI-
rendszer rendeltetését Ugy modositja, hogy az nagy kockazati MIl-rendszerré valik,
szolgaltatonak mindsiil, és a szolgéltat6i kotelezettségek terhelik.’

4.3 Az informaciobiztonsagi kockazatok

A rendelet el6irja, hogy a Szervezet a kockazatelemzés soran a 3. melléklet
fenyegetéskatalogusanak elemeit vizsgélja.'” Az alabbi kockazatok mindegyike a katalogus
valamely tételére vezethetd vissza, az MI-hasznalat tehat nem 4j mddszertant, hanem 4j rendszert
és 1j adataramlast jelent.

4.3.1 Bizalmassag, az adatok kikeriilése a promptokon keresztiil

A leggyakoribb kockazat a védett informacio nyilvanossagra keriilése (a katalogus 20. tétele)
azaltal, hogy a munkatars a promptba vagy a feltoltott fajlba bizalmas adatot ir. Személyes
fiokban az adat a szolgaltaté feltételei szerint tanitasra is felhasznalhatd, megorzési ideje
ismeretlen, a Szervezet pedig sem torlést, sem naplot nem tud kérni. A Netskope 2026. évi
jelentése szerint a munkahelyi generativ MI-hasznalék 47 szazaléka személyes fidkot hasznal.'!
Az IBM 2025. évi jelentése szerint az MI-t érint6 incidenst jelentd szervezetek 97 szazalékanal
hidanyzott az MI-hozzaférés ellendrzése, a szervezetek 6tode pedig engedély nélkiili, igynevezett
arnyék-MI hasznalatra visszavezethet incidensrél szamolt be."

4.3.2 Sértetlenség, a kimenet és az utasitas megbizhatatlansaga

8 (EU) 2024/1689 rendelet 3. cikk 4. pont

° Eurdpai Bizottsag, Al Act Service Desk, ,How are Al agents addressed within the AI Act?” (ai-act-service-
desk.ec.europa.eu)

10 Hasonl6 leirast ad a CISA és partneriigynokségei kozos titmutatdja, Careful Adoption of Agentic Al Services,
2026. aprilis 30. (cisa.gov)

1 (EU) 2024/1689 rendelet 25. cikk (1) bekezdés c) pont

127/2024. (V1. 24.) MK rendelet 2. § (4) bekezdés és 3. melléklet
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A nyelvi modell hihetd, de téves allitast, nem létez6 hivatkozast vagy sériilékeny kodot is
eldallithat. Ez a nem megbizhaté forrasb6l szarmaz6 informacio (21. tétel) és az
informaciomanipulacio6 (23. tétel) kockazata, a generalt kod ellenérzés nélkiili hasznalata pedig
a szoftverek sériilékenységei (29. tétel) korébe tartozik. Az MI-specifikus sértetlenségi kockazat
a prompt injection, amikor a modellnek atadott tartalom (e-mail, weboldal, dokumentum) rejtett
utasitast tartalmaz, amelyet a modell a felhasznalé utasitdsaval azonos sullyal hajt végre. A brit
NCSC 2025. decemberi elemzése szerint a nyelvi modellben nincs az adatot és az utasitast
elvalaszté mechanizmus, ezért a prompt injection val6sziniileg soha nem kiiszobélhetd ki
teljesen, a védelmet a modellen kiviili, determinisztikus korlatoknak és a legkisebb
jogosultsagnak kell adnia.”* Az ENISA 2026. évi fenyegetettségi jelentése a kozvetett prompt
injectiont a modellek korlatainak megkeriilésére hasznalt médszerek kozott emliti,'* az OWASP
2025. évi listdja pedig az elsd helyen szerepelteti.'”

4.3.3 Rendelkezésre allas és ellatasi lanc

Az Ml-szolgaltatas a kiils6 szolgaltaté zavara (12. tétel) esetén kiesik, a modell verzidjat a
szolgaltatd a Szervezet beleegyezése nélkiill cseréli, a bdvitmények és az ligynoki
eszkozkapcsolatok pedig U] elemei a beszallitoi lancnak (11. tétel). Ha egy tizleti folyamat az
MI-szolgaltatasra épiil, a kiesésével az tizletmenet-folytonossagi tervben szamolni kell.

4.3.4 Az MI-iigynokok sajatos kockazatai

Az iigynoknél a fenti kockazatok cselekvéssé valnak. Az eltéritett tigynok nemcsak téves valaszt
ad, hanem levelet kiild, fajlt torol vagy tranzakciot indit, ez az engedélyekkel valo visszaélés (33.
tétel) és a rendszer engedély nélkiili hasznalata (31. tétel). Az OWASP 2026. évi {igynoki listaja
a ceél eltéritését, az eszkozokkel vald visszaélést, a jogosultsag kihasznalasat, a memoria
mérgezését és a hibak lancolddasat sorolja a f6 fenyegetések kozé.'® Az ENISA szerint az MI-
alkalmazasok és kornyezetiik egyre gyakrabban valnak célponttd, kiilonosen ott, ahol fajlokhoz,
hitelesit6 adatokhoz, bongészé-munkamenetekhez vagy fejlesztéi kornyezetekhez férnek
hozza."”

4.3.5 Az emberi tényezo

Az automatizalasi torzitas, vagyis a modell valaszanak kritikatlan elfogadasa nem informatikai
hiba, mégis a legtobb kart okozd tényez6. A tdmaddék emellett az MI-t a pszicholégiai
manipulaci6 (43. tétel) eszkozeként is hasznaljak, ezért a képzés a védelem része.

s

4.4 NIS2 eloirasok a kockazatok kezelésére

4.4.1 A torvényi keret

A Kiberbiztonsagi tv. a szervezet vezetdjének feladatava teszi a hasznalt rendszerek felmérését
és nyilvantartasat, a kockazatmenedzsmentet, a védelmi intézkedések meghatarozasat, az

13 Netskope, Cloud and Threat Report 2026, 2026. janudr (netskope.com)

“IBM, Cost of a Data Breach Report 2025, 2025. julius 30. (newsroom.ibm.com)

5 NCSC (UK), ,,Prompt injection is not SQL injection (it may be worse)*, 2025. december 8. (ncsc.gov.uk)
16 ENISA Threat Landscape 2026, 2026. szeptember 22., 15. o.

7 OWASP Top 10 for LLM Applications 2025, LLMO01 Prompt Injection (genai.owasp.org)
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informaciobiztonsagi szabalyzat kiadasat és a hasznalatbavételrdl szolo dontést.’® A vezetd
gondoskodik a munkatarsak kiberbiztonsagi képzésérol, kozremiikodoé igénybevétele esetén a
kovetelmények szerzédéses érvényesitésérdl, valamint a kiberbiztonsagi incidensek kezelésérol

1. Az MiI-szolgaltatis bevezetése tehat felmérési, kockazatelemzési,

és bejelentésér6
szabalyozasi, szerzodéses és képzési kotelezettséget valt ki, a bizalmas adat kikeriilése pedig
kiberbiztonsagi incidens.”® Az adatosztalyozas a d) pont szerinti szervezetnél is kotelezd, és ez

adja meg, milyen adat vihet be kiilsé MI-rendszerbe.*!

4.4.2 A rendelet védelmi intézkedései

A 7/2024. (V1. 24.) MK rendelet 2. melléklete nem tartalmaz MI-re vonatkoz6 kdvetelményt, az
altalanos kovetelmények azonban kozvetleniil alkalmazhaték. A kiils6 rendszerek hasznalatara
vonatkozo, minden osztalyban kotelez6 kdvetelmény pontosan azt irja le, amit egy kiils6 MI-
szolgaltatas jelent.

2.115. A szervezet:

2.115.1. Meghatdrozza a felhaszndldsi feltételeket, és megdllapitja, hogy
az elvdrt kévetelmények megvaldsultak-e a kiilsé rendszerekben,
osszhangban a kiils6é rendszereket birtokld, lizemeltetd, illetve
karbantarté mads szervezetekkel létrehozott bizalmi kapcsolatokkal,
amelyek lehetévé teszik az arra jogosult személyek szdmdra, hogy:

[...]

2.115.1.2. feldolgozzdk, tdroljdk vagy tovdbbitsdk a szervezet dltal
ellenérzott informdciokat kiilsé rendszerek haszndlatdval; vagy
2.115.2. megtiltja a meghatdrozott tipusu kiilsé rendszerek haszndlatat.
[7/2024. (V1. 24.) MK rendelet 2. melléklet 2.115. pont] (A, J, M)

A Szervezetnek tehat vagy meg kell hataroznia, mely MI-szolgaltatasok hasznalhaték és milyen
feltételekkel, vagy meg kell tiltania a hasznalatukat, a hallgatas nem felel meg a kovetelménynek.
Minden biztonsagi osztalyban a kiils6 rendszer csak akkor engedélyezhetd, ha a Szervezet
ellendrizte a rajta alkalmazott védelmi intézkedéseket, vagy jovahagyott feldolgozasi
megallapodast tart be a szolgaltatoval. A viselkedési szabalyokba a rendelet kiilon korlatozasokat
ir el6.

13.4. A szervezet a viselkedési szabdlyaiba a kdvetkezd korlatozdsokat
épiti be:

13.4.1. a k6z6sségi média, kozosségi oldalak és kiils6 oldalak, valamint
alkalmazdsok hasznalatdnak korlatozdsa;

13.4.2. a szervezeti informdciok kozzétételének korlatozdsa nyilvdanos
weboldalakon; és

8 OWASP Top 10 for Agentic Applications 2026, ASI01 Agent Goal Hijack, ASI02 Tool Misuse, ASI03 Identity
and Privilege Abuse, ASI06 Memory and Context Poisoning, ASI08 Cascading Failures (genai.owasp.org)

9 ENISA Threat Landscape 2026, 17. o.

22024, évi LXIX. tv. 6. § (3) bekezdés 1., 4., 6., 7. és 12. pont

21 2024. évi LXIX. tv. 6. § (5) bekezdés a), d) és e) pont
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s,

13.4.3. a szervezet dltal biztositott azonosito és hitelesité adatok
hasznalatanak korlatozdsa kiilsé weboldalakon, illetve alkalmazdsokban
valé fiokok létrehozdsakor. [7/2024. (VI. 24.) MK rendelet 2. melléklet
13.4. pont] (A, J, M)

A viselkedési szabalyokat a felhaszndlék dokumentélt nyilatkozattal fogadjak el, frissitéskor
Ujra.”” Ez az a dokumentum, amelyben az MI-hasznalati szabalyok a legtermészetesebben
elhelyezhetOk.

A szolgaltatéval szemben a rendelet szerzddéses kovetelményeket var el, a teljesitést pedig a
Szervezetnek ellendriznie kell.

16.49. A szervezet:

16.49.1. Szerzbdéses kételezettségként kéveteli meg, hogy a szolgdltatdsi
szerzddés alapjdn dltala igénybe vett EIR-ek szolgdltatdsai megfeleljenek
a szervezet elektronikus informdcidbiztonsdgi kévetelményeinek, és a
szervezet dltal meghatdrozott védelmi intézkedéseket alkalmazzak.

[...]

16.49.3. kiilsé és belsé ellendrzési eszkdzbkkel ellendrzi, hogy a kiilsé
EIR szolgdltatoja megfelel-e az elvdrt védelmi intézkedéseknek. [7/2024.
(VI. 24.) MK rendelet 2. melléklet 16.49. pont] (A, J, M)

A nagy MI-szolgaltatokkal egyedi szerz6dés ritkan kothetd, a kovetelmény ilyenkor az elfogadott
feltételek, az adatfeldolgozasi megdallapodas és a szolgéltaté tanusitvanyainak dokumentalt
ellendrzésével teljesithetd. Ide kapcsolodik az ellatasi lanc kockazatelemzése, az ellatasi lanc
folyamatai, az alvallalkozdék tovabbkotelezése és az értesitési megallapodasok,® jelentGs és
magas osztalyban a beszallitok rendszeres értékelése is.**

Az engedély nélkiilli MI-hasznalat, vagyis az darnyék-MI ellen a konfiguraciokezelés
kovetelményei adnak alapot. A felhasznalo altal telepitett szoftverre vonatkozd, minden
osztalyban kotelez6 szabaly szerint a Szervezet meghatarozza a felhasznal6i telepités
lehetGségeit, érvényesiti a szabalyokat és ellendrzi a betartasukat. Ez a bongész6bdvitményekre
és az ligynoki eszkozkapcsolatokra is kiterjed. A legsziikebb funkcionalitds elve alapjan a
Szervezet meghatarozza a tiltott vagy korlatozott szoftvereket és szolgaltatasokat, jelentds és
magas osztalyban alapértelmezett tiltdssal és kivétel alapu engedélyezéssel.*® Az 1j MI-
szolgaltatas bevezetése valtozas, amelynek biztonsagi hatasat elére meg kell vizsgalni, és amely
a nyilvantartas frissitését igényli.”

Az MI-ligynokokre a hozzaférés-ellendrzés kovetelményei vonatkoznak. A fiokkezelés minden
osztalyban megkoveteli az engedélyezett fioktipusok meghatarozasat, a fiokok jovahagyasat,

222024. évi LXIX. tv. 4. § 46. pont

22024, évi LXIX. tv. 9. § (1) bekezdés

#7/2024. (V1. 24.) MK rendelet 2. melléklet 2.116. pont (J, M)

2 7/2024. (V1. 24.) MK rendelet 2. melléklet 13.3. pont (A, J, M)

%67/2024. (VL. 24.) MK rendelet 2. melléklet 15.5. pont (A, J, M), 19.4. pont (A, J, M), 19.7. pont (A, J, M) és 19.19.
pont (A, J, M)

777/2024. (V1. 24.) MK rendelet 2. melléklet 19.16. pont (J, M)
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nyomon kovetését és a jogviszony megsziinésével dsszehangolt megsziintetését.”® JelentGs és
magas osztalyban a legkisebb jogosultsag elve az ligynokre sz6 szerint illik.

2.60. A szervezet a legkisebb jogosultsdg elvét alkalmazza, és a
felhaszndlok vagy a felhaszndlok nevében eljaro folyamatok szdmdra
csak a szamukra kijel6lt feladatok végrehajtdsdhoz sziikséges
hozzdféréseket engedélyezi. [7/2024. (V1. 24.) MK rendelet 2. melléklet
2.60. pont] (J, M)

Ugyanezen osztalyokban a privilegizalt fiékok korlatozdsa, a jogosultsagok rendszeres
feliilvizsgalata, a privilegizalt funkcidk naplzasa és a felelGsségek szétvalasztasa is kotelezd.”
Az iigynok API-kulcsa hitelesité eszkoz, amelyre a hitelesitd eszkdzok kezelésének szabalyai
vonatkoznak.*

A prompt injection elleni védelem szempontjabol a bemeneti informéacio ellenérzése jelentds és

magas osztalyban kotelezd,*

az adatok injektalasanak megakadalyozasa pedig opcionalis
kovetelmény, amely nyelvi modelleknél a modellen kiviili, determinisztikus sz{ir6ket jelenti.** A
kamerdra és a mikrofonra vonatkozé, minden osztdlyban kotelez6 szabaly az MiI-alapd

értekezlet-jegyzetel Gk tavoli aktivalasara is kiterjed.*

A naplozas korében a Szervezet meghatarozza a naplézand6 eseményeket, a naplokat
feliilvizsgalja és megorzi, a rendszert pedig a jogosulatlan hasznalat felismerése érdekében
monitorozza.* Az MI-szolgaltatasndl ez a szolgaltatéi naplok exportjat és az tigynoki miiveletek
naplézasat jelenti, jelentGs és magas osztalyban a kimend forgalom ellendrzését is.>

A biztonsagtudatossagi képzés minden osztalyban kotelez6, a tananyagot a rendszerben
bekovetkezett valtozas esetén frissiteni kell, a képzés a vezetOkre és a szerz6déses partnerekre is
kiterjed, és dokumentdlni kell.* Jelentds és magas osztilyban a pszicholdgiai manipulacid
felismerésére kiilon képzés sziikséges, amelybe az MI-vel el6allitott megtévesztd tartalmak is
beletartoznak.*

4.5 Al Act eloirasok a kockazatok kezelésére

4.5.1 Hataly és idobeli alkalmazas

87/2024. (V1. 24.) MK rendelet 2. melléklet 6.49. pont (A, J, M)

297/2024. (V1. 24.) MK rendelet 2. melléklet 6.26. pont (A, J, M) és 6.31. pont (J, M)

%0.7/2024. (V1. 24.) MK rendelet 2. melléklet 6.15. pont (A, J, M) és 1.5. pont (A, J, M)

31.7/2024. (V1. 24.) MK rendelet 2. melléklet 2.2. pont (A, J, M)

32.7/2024. (V1. 24.) MK rendelet 2. melléklet 2.65. pont (J, M), 2.67. pont (J, M), 2.69. pont (J, M) és 2.59. pont (J,
M)

33.7/2024. (V1. 24.) MK rendelet 2. melléklet 8.21. pont (A, J, M)

37/2024. (V1. 24.) MK rendelet 2. melléklet 18.59. pont (J, M)

%7/2024. (V1. 24.) MK rendelet 2. melléklet 18.65. pont (O)

% 7/2024. (V1. 24.) MK rendelet 2. melléklet 17.54. pont (A, J, M)

37.7/2024. (V1. 24.) MK rendelet 2. melléklet 4.2. pont (A, J, M), 4.13. pont (A, J, M), 4.38. pont (A, J, M) és 18.13.
pont (A, J, M)
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Az Al Act az Unidban letelepedett alkalmazokra alkalmazandd.®® Az (EU) 2026/1744 rendelettel
2026. julius 27-t61 modositott 113. cikk szerint a rendelet 2026. augusztus 2-t6l alkalmazando,
az altalanos céli MI-modellekre vonatkoz6 V. fejezet 2025. augusztus 2-t6l, a nagy kockazatd
rendszerekre vonatkozd kovetelmények pedig a III. melléklet szerinti rendszerekre 2027.
december 2-t6l, az I. melléklet szerinti rendszerekre 2028. augusztus 2-t6l.*
végrehajtasrdl a 2025. évi LXXV. térvény rendelkezik, a piacfeliigyeleti hat6sag a 344/2025. (X.

31.) Korm. rendelet szerint a vallalkozasfejlesztésért felel6s miniszter, a feladatot 2026

Magyarorszagon a

szeptemberét6l a Tudomanyos és Technoldgiai Minisztériumban miikodé MI Piacfeliigyeleti
Hatésag latja el.*

4.5.2 MlI-jartassag

Az alkalmazé legfontosabb, minden MI-rendszerre kiterjedd kotelezettsége a modositott 4.
cikkben szerepel.

(1) Az MI-rendszerek szolgaltatoi és alkalmazoi intézkedéseket hoznak
annak érdekében, hogy tamogassak személyzetiik, valamint a neviikben az
MI-rendszerek miikédtetésével és haszndlatdval foglalkozé bdarmely mds
személyek MI-jdrtassdgdnak fejlesztését, figyelembe véve szakmai
ismereteiket, tapasztalatukat, végzettségliket és képzettségiiket, valamint
azon koriilményeket, amelyek kozétt az MI-rendszereket haszndlni fogjdk,
és figyelembe véve azon személyeket, vagy azon személyek csoportjait,
akik tekintetében az MI-rendszereket haszndlni fogjdk. Ez a kételezettség
nem irja eld a szolgdltatok vagy az alkalmazok szamdra, hogy bdrmely
személy szamdra garantdljak az MI-jartassag barmely konkrét szintjét.
[(EU) 2024/1689 rendelet 4. cikk (1) bekezdés]

Az Ml-jartassag a rendelet fogalma szerint a kockazatok és a lehetséges karok ismeretét is
magaban foglalja," ezért a biztonsagi kockazatokat bemutatd képzés a kotelezettség része. A
NIS2 biztonsagtudatossagi képzése és az MI-jartassagi képzés egy tananyagban 6sszevonhato, a
dokumentalas mindkét igazolasi igényt kielégiti.

4.5.3 A szolgaltato kotelezettségei, amelyekre az alkalmazo6 tamaszkodhat

Az éltalanos céli MI-modell szolgaltat6ja dokumentaciot készit és bocsat rendelkezésre a modell
képességeir6l és korlatairdl,” a rendszerszintii kockazatot jelentd modell szolgaltatéja pedig

tamad6 szempontu tesztelést végez, és megfeleld szintli kiberbiztonsagi védelmet biztosit a
modell és fizikai infrastruktirdja szamara.*® Az alkalmazé ezeket a beszallit6i atvilagitas soran

3 7/2024. (V1. 24.) MK rendelet 2. melléklet 18.17. pont (J, M)

%9.7/2024. (V1. 24.) MK rendelet 2. melléklet 3.2. pont (A, J, M) és 3.13. pont (A, J, M)

40.7/2024. (V1. 24.) MK rendelet 2. melléklet 3.5. pont (J, M)

4 (EU) 2024/1689 rendelet 2. cikk (1) bekezdés b) pont

2 (EU) 2024/1689 rendelet 113. cikk, az (EU) 2026/1744 rendelettel megallapitott széveg

42025. évi LXXV. torvény 3. § (1) bekezdés; 344/2025. (X. 31.) Korm. rendelet 1. § (1) bekezdés b) pont; MI
Piacfeliigyeleti Hat6sag (mihivatal.gov.hu)
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hasznosithatja, a kozzétett modelldokumentacio és az altalanos célu MI gyakorlati kodex

biztonsagi fejezetének aldirdsa a 16.49. pont szerinti ellenérzés bizonyitéka lehet.*

4.5.4 Atathatosag

2026. augusztus 2-t0l a természetes szemeélyekkel kozvetleniil érintkez6 MI-rendszereknél a
szolgaltaténak biztositania kell, hogy az érintett tudja, MI-rendszerrel all kapcsolatban, a
szintetikus tartalmat el4llité rendszerek kimenetét pedig géppel olvashaté médon jeldlni kell.
Az alkalmazé a valdsnak tlin6 kép-, hang- vagy videotartalom mesterséges eredetét kozli, a
kozérdekd tigyekrdl tajékoztatd, MI-vel eldallitott szdveget pedig emberi feliilvizsgalat és
szerkeszt6i felel6sség hianyaban jeloli.* Az FEurdpai Bizottsdg tdjékoztatdsa szerint az
atlathatosagi szabalyok az MlI-iigynokokre is vonatkoznak, iigyfélszolgalati {igynok

bevezetésekor ezért az iigyfél tdjékoztatasarl gondoskodni kell.”

45,5 Ha az MI-rendszer nagy kockazati

Ha a Szervezet az altalanos célu MI-rendszert a III. melléklet szerinti teriileten, példaul a
munkavallalok értékelésére hasznalja, az alkalmazoi kotelezettségek 2027. december 2-t6l
terhelik. Az alkalmaz6 a rendszert a hasznalati utasitas szerint hasznalja, az emberi feliigyeletet
megfeleld szakértelemmel és hataskorrel rendelkezd személyre bizza, a miikddést nyomon
koveti, a sdlyos incidenst jelenti, a naplokat pedig legalabb hat honapig meg6rzi.*® A rendelet a
nagy kockazatu rendszerek kiberbiztonsagi kovetelményei kozott nevesiti az adatmérgezést, a

49
t,

modellmérgezést és a modell kijatszasa ami az alkalmazéi kockazatelemzéshez is

kiindul6pont.

4.6 A kozszféraba tartozo szervezetek

A Kiberbiztonsagi tv. 1. § (1) bekezdés a)-c) és f) pontja ala tartozod szervezetekre a fentiek harom
eltéréssel iranyadok. Ezek a szervezetek nem privat felhdszolgaltatast, igy nyilvanos MI-
szolgaltatast kizarolag az adatosztalyozas alapjan vehetnek igénybe. A dontés el6tt az a) pont
szerinti kozigazgatasi szervezet koltség-haszon elemzést és kilépési tervet, a tobbi szervezet
legalabb kilépési tervet készit.*

5. FELHASZNALT FORRASOK

e Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (NIS 2 iranyelv); az (EU)
2024/1689 rendelet (Al Act), az (EU) 2026/1744 rendelettel modositott, 2026. julius 27-
t6l hatalyos szdveg

e 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)

# (EU) 2024/1689 rendelet 3. cikk 56. pont

* (EU) 2024/1689 rendelet 53. cikk (1) bekezdés b) pont

4 (EU) 2024/1689 rendelet 55. cikk (1) bekezdés a) és d) pont

4 Eur6pai Bizottsag, General-Purpose Al Code of Practice, Safety and Security Chapter, 2025. jdlius 10.

4 (EU) 2024/1689 rendelet 50. cikk (1) és (2) bekezdés

4 (EU) 2024/1689 rendelet 50. cikk (4) bekezdés

* Eurdpai Bizottsag, Al Act Service Desk, ,,How are Al agents addressed within the AI Act?” (ai-act-service-
desk.ec.europa.eu)
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e 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeir6l, valamint
az egyes biztonsagi osztalyok esetében alkalmazando6 konkrét védelmi intézkedésekrol

e 418/2024. (XII. 23.) Korm. rendelet Magyarorszag kiberbiztonsagarol szolo térvény
végrehajtasarol; 2025. évi LXXV. torvény az Eurépai Uni6 mesterséges intelligenciarol
sz016 rendeletének magyarorszagi végrehajtasarol; 344/2025. (X. 31.) Korm. rendelet

e  Europai Bizottsag, Al Act Service Desk, How are Al agents addressed within the Al Act;
General-Purpose Al Code of Practice (2025)

o ENISA Threat Landscape 2026 (2026. szeptember 22.); CISA, NSA, ASD ACSC, CCCS,
NCSC-NZ, NCSC-UK, Careful Adoption of Agentic Al Services (2026. 4prilis 30.);
NCSC (UK), Prompt injection is not SQL injection (it may be worse) (2025. december
8.)

e  OWASP Top 10 for LLM Applications 2025; OWASP Top 10 for Agentic Applications
2026; IBM Cost of a Data Breach Report 2025; Netskope Cloud and Threat Report 2026

6. KAPCSOLODO ALLASFOGLALASOK ES IRANYMUTATASOK

» ENISA (Eurépai Uni6s Kiberbiztonsagi Ugynokség): Multilayer Framework for Good
Cybersecurity Practices for Al — Irdnymutatds a mesterséges intelligencia rendszerek
kiberbiztonsaganak biztositasara, a kiberfenyegetések (pl. adatmérgezés, prompt injection) elleni
védekezésre.

* EDPB (Europai Adatvédelmi Testiilet): ChatGPT Task Force jelentések és iranymutatasok a
generativ mesterséges intelligencia (LLM) és a GDPR megfelel6ség kapcsolatarol, kiilonos
tekintettel az adatbiztonsagra és a célhoz kotottségre.

+ NATH (Nemzeti Adatvédelmi és Informaciészabadsag Hat6sag): Allasfoglalasok és ajanlasok
a mesterséges intelligencia és a nyelvi modellek munkahelyi alkalmazasanak adatvédelmi és
adatbiztonsagi kovetelményeirdl.

* CISA — NCSC: Guidelines for secure Al system development — Irdnymutatas az MI-rendszerek
biztonsagos telepitéséhez és ilizemeltetéséhez az ellatasi lanc kockazatainak csokkentése
érdekében.

* EU MI Hivatal (AI Office): Gyakorlati kédexek (Code of Practice) és értelmezd iranymutatasok
az Al Act alkalmazasahoz, kiillonosen az altalanos céli MI-modellek szolgaltatoi és alkalmazoi
kotelezettségeihez.
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