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1. VEZETOI OSSZEFOGLALO

A folyamatos feliigyeleti stratégia a 7/2024. (VI. 24.) MK rendelet szerint nem technikai
monitoringterv, hanem a kockazatmenedzsment keretrendszer iranyitasi dokumentuma. Azt
rogziti, hogy a szervezet milyen mutatokkal, milyen gyakorisaggal és milyen modszerrel
gyozodik meg arrol, hogy a védelmi intézkedések a valtozo kornyezetben is miikddnek, és a
kockazatokkal aranyosak maradnak. A rendelet két szinten irja el6, szervezeti szinten a 2.
melléklet 1.23. pontjaban és rendszerszinten a 2. melléklet 5.15. pontjaban, mindkettd az alap
biztonsagi osztalytdl kotelezd. A kotelezé tartalom hat, illetve hét elem, a mutaték, a
gyakorisagok, a folyamatos értékelés és nyomon kovetés, az elemzés, a valaszlépések és a
rendszeres jelentés.

A rendelet kovetelménykatalogusa a NIST SP 800-53 Rev. 5 kontrollkatalogus forditasa, a
folyamatos feliigyeletre vonatkoz6 pontok a PM-31 és a CA-7 kontrollnak felelnek meg. A
jogszabalyszéveg mogotti tartalmat a NIST SP 800-137 (a program lépései), a NIST SP 800-55
(a mér6szamok modszertana), valamint az ISO/IEC 27001 (2022) szabvany 9.1. pontja és az
ISO/IEC 27004 szabvany adja meg.

Kozépvallalatnal a stratégia akkor miikddik, ha tiz és hisz kozotti szamu, a rendszerbiztonsagi
terv védelmi intézkedéseihez kotott mutatora épiil. Ha a Szervezet monitoring és logelemz6
rendszert hasznal, a mutatok zome automatikusan eldallithatd, a hangsuly a naploforras-
lefedettségen, a riasztaskezelési id6kon, a sériilékenységek javitasi atfutasan és a havi jelentésen
van. Ha ilyen rendszer nincs, a stratégia tovabbra is kotelez6, a mutatokat kézi ellendrzési
naptarra, az eszkdzkonzolok jelentéseire és dokumentalt atvizsgalasokra kell épiteni. Jelentds
vagy magas osztalyd rendszernél az automatizalt napléelemzés és a fiiggetlen értékelés kézi
munkaval nem valthato ki.

A szervezeti stratégia jovahagyasat a szervezet vezet6jének, a rendszerszint( stratégiaét az IBF-
nek javasoljuk, a jelentéseket pedig legalabb negyedévente a vezetés elé kell vinni. A
dokumentum mar az elsd kiberbiztonsagi auditon is alapvetd elvaras, annak hianya vagy formalis
valtozata az auditor felé a keretrendszer miikddésének hianyat jelzi. A stratégia végrehajtasanak
gyakorlati bizonyitékai (a keletkezett mutatok és jelentések) pedig a tovabbi auditok kritikus
feltételei lesznek.

2. AVIZSGALANDO KERDES

Egy, a Kiberbiztonsagi tv. 1. § (1) bekezdés d) pontja ala tartozd, kdzépvallalat (a tovabbiakban
»ozervezet”) a rendszerbiztonsagi tervek elkészitésekor szembesiil azzal, hogy a 7/2024. (VI.
24.) MK rendelet tébb ponton folyamatos feliigyeleti stratégiat var el t6le, a fogalom tartalmat
azonban néhany sorban irja le. Az allasfoglalas az alabbi kérdéseket vizsgalja:

e Mit takar a folyamatos feliigyeleti stratégia a rendelet szerint, és mely biztonsagi
osztalyokban kotelez6?

* Milyen szabvanyok és ajanlasok segitik a jogszabalyszdveg értelmezését?
* Mi a stratégia ajanlott tartalma és mik az ajanlott mér6szamok egy kozépvallalatndl, ha a
Szervezet monitoring és logelemz6 rendszert hasznal, és ha ilyen rendszere nincs?
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Nem targya az allasfoglaldsnak a naplézasi kovetelmények részletes technikai tartalma, a

biztonsagi miiveleti kézpont kiszervezése, valamint a honvédelmi célu rendszerek és a

kozigazgatasi szervek sajatos szabalyai.

3. GYAKORLATI JAVASLATOK

3.1

A stratégia javasolt felépitése

A Szervezet a stratégiat 6nallo, harom és 6t oldal kozotti dokumentumként fogalmazza meg,

amely a rendszerbiztonsagi tervekre és a naplozasi eljarasrendre hivatkozik. A javasolt fejezetek

a kovetkezdk.

a)

b)

3.2

Cél, hatékor és szerepkorok, a feliigyelt rendszerek biztonsagi osztalyuk szerint, az IBF,
az informatikai vezet6, a rendszergazddk és a vezetés feladatai, a kiils6 szolgaltatok
bevonasa.

A mutatok katalégusa, mutatonként a névvel, a mért védelmi intézkedéssel, az
adatforrassal, a szamitas maodjaval, a célértékkel, a tliréshatarral és a felelGssel.
Gyakorisagok, kiilon a mutatok gytjtésére, a hatékonysag értékelésére, a sériilékenységi
vizsgalatokra és a jelentésekre.

Elemzés és valaszlépések, a tliréshatar atlépésekor kovetendd eljaras, az intézkedési
tervbe valo felvétel szabélya és az eszkalacios ttvonal.

Jelentés és feliilvizsgalat, a havi lizemeltetési és a negyedéves vezetdi jelentés tartalma
és cimzettjei, a stratégia évenkénti és rendkiviili (4j rendszer, incidens, auditmegallapitas,
a besorolas valtozasa) feliilvizsgalata.

Ha a Szervezet monitoring és logelemzo rendszert hasznal

Ilyenkor a stratégia a meglévd eszkozre épit, és a mutaték tobbsége a rendszerbdl kozvetlentil

lekérdezhet6. A javasolt elvek a kdvetkezok.

a)

b)

d)

A napléforras-lefedettség a vezetd mutatd. A rendszerbiztonsagi tervben szerepld
rendszerelemek legalabb 95 szazaléka kiildjon naplot a kozponti gy(ijtébe, és a 24 dranal
régebben néma forrasok szama nulla legyen.

A riasztaskezelés idejét a Szervezet az észlelésig, a tudomasulvételig és a lezarasig
eltelt idével méri, sulyossag szerint bontva. Kritikus riasztasnal a tudomasulvétel egy
oran, a lezards egy munkanapon beliill varhat6 el. A hamis riasztasok aranyat
negyedévente értékeli, mert a gondozatlan riasztasi szabalyok a feliigyeletet formalissa
teszik.

A sériilékenységkezelés mutatéi a szkennelési lefedettség, a kritikus és a magas
sulyossagu sériilékenységek javitasi atfutasi ideje (javasolt célérték 14, illetve 30 nap) és
a hataridén tuli tételek szama.

A hozzaférés-feliigyelet mutatoi a tobbtényezOs hitelesités lefedettsége a tavoli és a
privilegizalt hozzaféréseknél, az inaktiv fiokok szama és a jogosultsag-feliilvizsgalatok
teljesitése. A havi jelentést a rendszer iranyitopultja allitja el6, az IBF a negyedéves
vezetOi jelentésben trendekkel és javaslatokkal egésziti ki.
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3.3 Ha a Szervezet nem hasznal monitoring és logelemz6 rendszert

A stratégia ilyenkor sem hagyhato el, a kiilonbség az adatforrasokban és a gyakorisagban van. A
javasolt elvek a kovetkezok.

a) A Szervezet ellenorzési naptart vezet, amely rendszerenként rogziti, ki, milyen
gyakorisaggal és milyen ellendrzdlista szerint nézi at a naplokat, az eszkézkonzolokat és
a mentési jelentéseket. Az atnézés ténye és eredménye jegyz6kényvben marad fenn.

b) A mutatok forrasa a meglévd rendszerek beépitett jelentése, példaul a cimtar, a
végpontvédelmi konzol, a frissitéskezeld, a tlizfal és a felhGszolgéltaté biztonsagi
pontszama, ezek exportja havonta egy kozos tablazatba kertil.

c) A sériilékenységi vizsgalatot a Szervezet negyedévente kiilsé szolgaltatéval vagy
ingyenes eszkozzel végzi, a hozzaféréseket negyedévente cimtarexport alapjan, a
mentéseket hetente, a helyreallitasi tesztet félévente ellen6rzi és dokumentalja.

A kézi modszer csak alap osztalyu rendszernél elegendd6. Jelent6s vagy magas osztalyu

rendszernél az automatizalt napléelemzés, a naplétarak Osszekapcsoldsa és a fiiggetlen
értékelés kotelezo.

34 A javasolt eljaras

A stratégia bevezetését az alabbi lépésekben javasoljuk.

a) Leltar, a rendszerbiztonsagi tervek, a besorolasok és az adatforrasok tsszegyiijtése, az
automatikusan el6allithat6 mutaték felmérése.

b) Mutatovalasztas, tiz és hisz kozotti mutato kivalasztasa a NIST SP 800-55 modszertana
szerint, célértékekkel és felelGsokkel.

c¢) Dokumentalas és jovahagyas, a szervezeti és a rendszerszintli stratégia megirasa és
Osszehangolasa a naplozasi és a biztonsagértékelési eljarasrenddel, vezetdi, illetve IBF
altali jovahagyas.

d) Probaiizem és feliilvizsgalat, harom honapos adatgyiijtés, a tliréshatarok kalibralasa, az
els6 negyedéves jelentés elkészitése, majd a stratégia és a mutatok évenkénti, valamint
audit vagy incidens utani feliilvizsgalata.

4. VALASZ ES RESZLETES INDOKOLAS

4.1 A vizsgalat kiindulépontjai

A Kiberbiztonsagi tv. a védelmet a rendszer teljes életciklusara, zart, teljes kord, folytonos és a
kockazatokkal aranyos médon koveteli meg, ami dnmagaban feltételezi, hogy a szervezet a
védelmi intézkedések miikodését idérl idére ellendrzi.' A kockazatmenedzsment keretrendszer
a szervezet vezet6jének feladata, a keretrendszer fogalmaban pedig a védelmi intézkedések
nyomon kovetése és a fenyegetettségek folyamatos felderitése kifejezetten szerepel.> A vezets
ezen beliil koteles a védelmi intézkedések idGszakos értékelésérdl gondoskodni.

12024. évi LXIX. torvény 5. § (1) bekezdés és 4. § 99. pont
22024. évi LXIX. torvény 4. § 57. pont és 6. § (2) bekezdés
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10. rendszeresen gondoskodik a védelmi intézkedések id6szakos
értékelésérol, ennek keretében legaldbb kockdzatelemzések, ellendrzések,
fliggetlen és a kiberbiztonsdgi hatésdg dltal kiadott ajanlds szerinti bels6
kiberbiztonsdgi értékelés lefolytatdsa révén meggybzodik arrdl, hogy a
jogszabdlyoknak és a kockdzatoknak megfelel6en meghatdrozott védelmi
intézkedések megfeleléen biztositjdk-e a szervezet és elektronikus
informdcios rendszerei biztonsdgat; [2024. évi LXIX. torvény 6. § (3)
bekezdés 10. pont]

A torvény ehhez legalabb kétévenkénti gyakorisagot rendel, ez azonban csak alsé hatar, a
rendelet folyamatos feliigyeleti kévetelménye ennél siir(ibb, mutatokra épiil6 ellen6rzést var el.
A Szervezet az 1. § (1) bekezdés d) pontja szerinti szervezetként nem tartozik a 6. § (10)
bekezdése szerinti konnyités ala, ezért a teljes kor(i keretrendszert miikddtetnie kell, és a
folyamatos feliigyeletet is e keretben valGsitja meg.?

4.2  Mit takar a fogalom a rendelet szerint

4.2.1 A Kkeretrendszer szintje

A rendelet 1. melléklete a keretrendszer el6készitd lépései kozott irja el6 a stratégia
dokumentélasat, itt még ,,biztonsagfeliigyeleti stratégia” néven, és mar itt megnevezi a harom
kotelezd tartalmi elemet, a gyakorisagot, a modszereket és az eszkdzoket.

1.1.1.1.3. a védelmi intézkedések hatékonysdgdanak folyamatos
ellendrzésére vonatkozo biztonsdgfeliigyeleti stratégidt, amely magdba
foglalja a védelmi intézkedésekhez kapcsolodo tevékenységek
ellendrzésének gyakorisdgat, feliigyeletének modszereit és eszkozeit,
[7/2024. (V1. 24.) MK rendelet 1. melléklet 1.1.1.1.3. pont]

A rendszerbiztonsagi terv elkészitésekor a stratégiabol rendszerszintii eljarasrend késziil,* a
keretrendszer utolsé 1épése pedig maga a folyamatos feliigyelet.

1.1.7. a védelmi intézkedések folyamatos feliigyeletével az elektronikus
informdcios rendszer teljes életciklusa alatt gondoskodik arrdl, hogy a
bekovetkezett szervezeti, technologiai és biztonsagi kérnyezetének
valtozdsa esetén a védelmi intézkedések a kockazatokkal aranyosak
maradjanak. Ennek keretében

[...]

1.1.7.2. a folyamatos feliigyeleti stratégia alapjdn értékeli a rendszerben
megvaldsitott védelmi intézkedéseket, azok dllapotdt rendszeresen jelenti
a jogosult személyek felé, [7/2024. (V1. 24.) MK rendelet 1. melléklet
1.1.7. pont és 1.1.7.2. alpont]

#2024. évi LXIX. térvény 1. § (1) bekezdés d) pont, 6. § (4) bekezdés és 6. § (10) bekezdés

4 7/2024. (V1. 24.) MK rendelet 1. melléklet 1.1.3. pont, utolsé mondat (,A szervezet a folyamatos feliigyeleti
stratégiaval 6sszhangban kidolgozza a rendszerre vonatkoz6 védelmi intézkedések hatékonysaganak folyamatos
ellendrzésére vonatkozd eljarasrendet;”)
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A fogalom tehat a keretrendszer zaro, feliigyeleti 1épése, a stratégia pedig azt irja le, milyen
adatokbol, milyen stirtiséggel és kinek a szamara valésul meg.

4.2.2 A szervezeti szintii stratégia

A 2. melléklet programmenedzsment kdvetelménycsoportja a stratégiat és a programot minden
biztonsagi osztalyban eléirja.

1.23. A szervezet folyamatos feltigyeleti stratégidat fejleszt ki és folyamatos
feltigyeleti programot miikddtet, amely magdban foglalja:

1.23.1. Az egész szervezet szamdra teljesitménymutatok meghatdrozasat.
1.23.2. A feliigyelet és a hatékonysdg-értékelés gyakorisdganak
meghatdrozdsat.

1.23.3. A teljesitménymutatok folyamatos, a feliigyeleti stratégia szerint
torténd figyelemmel kisérését.

1.23.4. A feliigyelet és az elvégzett értékelések adatai kdzotti
osszefiiggések és informdciok elemzését.

1.23.5. A védelmi intézkedések értékelésék és feliigyeleti informdcidk
eredményébdl szdrmaztatott vdlaszlépések megtételét.

1.23.6. Az EIR biztonsdgi dllapotdrdl rendszeres id6kozénként, a kijelolt
személyeknek térténd jelentést. [7/2024. (V1. 24.) MK rendelet 2.
melléklet 1.23. pont] (A, J, M)

A kovetelmény hat kotelez6 tartalmi elemet ad, ezek a mutatok, a gyakorisagok, a folyamatos
figyelés, az elemzés, a valaszlépések és a jelentés. A jogszabaly a mutaték szamat, tipusat és a
gyakorisagot nem hatarozza meg, ezeket a szervezet allapitja meg. Ez a rendelet és a NIST
katalogus szerkesztési elve, a ,,szervezet altal meghatarozott” paraméter, amelyet a stratégiaban
kell kitolteni, kiilonben a kovetelmény formalisan sem teljesiil.

4.2.3 A rendszerszintii stratégia

5.15. A szervezet kidolgozza a rendszerszintii folyamatos feliigyeleti
stratégidt és megvalositja a folyamatos feliigyeletet a szervezeti szintii
stratégidaval dsszhangban, amely magdban foglalja a kévetkezoket:
5.15.1. A rendszerszintii metrikdk meghatdrozasat.

[...]

5.15.7. az EIR biztonsdgi dllapotdrdl rendszeres idokoézonként torténé
jelentés a kijel6lt személyeknek. [7/2024. (V1. 24.) MK rendelet 2.
melléklet 5.15. pont, 5.15.1. és 5.15.7. alpont] (A, J, M)

A kihagyott 5.15.2. és 5.15.6. kozotti alpontok a védelmi intézkedések rendszeres és folyamatos
értékelését, a mutatok nyomon kovetését, a gylijtott informacié kiértékelését és a
valaszintézkedéseket irjak el6, vagyis az 1.23. pont elemeit rendszerszinten ismétlik meg. A
rendszerszint(i stratégia rendszerenként, a rendszerbiztonsagi terv részeként vagy mellékleteként
késziil. Kozépvallalatnal a két szint egy dokumentumban is kezelhet6, ha a rendszerenkénti
eltéréseket, példaul az eltér6 osztalybol adodo gyakorisagokat, kiilon tablazat rogziti.

A kockazatmonitorozas a stratégia kotelezo része, és a mutatok csoportositasat is megadja.
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5.18. A szervezet biztositja, hogy a kockdzatmonitorozds szerves része
legyen a folyamatos feliigyeleti stratégidnak, amely a kévetkezOket
tartalmazza:

5.18.1. a hatékonysdg ellendrzését;

5.18.2. a megfelelés ellenérzését; és

5.18.3. a valtozasok nyomon kovetését. [7/2024. (VI. 24.) MK rendelet 2.
melléklet 5.18. pont] (A, J, M)

A hatékonysagi mutat6 azt méri, hogy a kontroll eléri-e a céljat, a megfelelési mutat6 azt, hogy
a szabalyzat szerint miikddik-e, a valtozaskovetési mutat6 pedig azt, hogy a rendszer mennyiben
tér el a jovahagyott allapottol.

A tovabbi kiegészitések osztalyfiiggok. A fiiggetlen értékel6k alkalmazasa jelent6s és magas
osztalyban kotelezd. A trendelemzés és a feliigyelet automatizalt tamogatasa egyik osztalyban
sem kotelezd, a monitoring rendszerrel rendelkezd Szervezetnél azonban kis raforditassal
teljesithetd.”

4.2.4 A kapcsolodo kovetelmények

A folyamatos feliigyelet adatforrasait mas kdvetelménycsoportok irjak el6. A naplébejegyzések
feliilvizsgalata, elemzése és jelentése minden osztadlyban Kkotelez6, az automatizalt
folyamatintegracié és a naplézasi tarhelyek osszekapcsoldsa jelent6s osztalytél. Tovabbi
adatforras a sériilékenységek ellenérzése, az EIR monitorozasa és az események majdnem valés
idejli automatizalt elemzése.

Az intézkedési terv frissitésénél a rendelet kifejezetten a folyamatos feliigyeleti tevékenységek
eredményeire hivatkozik [5.10.2. pont] (A, J, M).° A stratégia ezeket nem ismétli meg, hanem
hivatkozik rajuk, és meghatarozza, milyen mutat6 késziil az adataikbol.

A fogalmi elhatarolas a gyakorlatban is szamit. A ,monitorozas” (18.13. pont) technikai
tevékenység, a tamadasok és a jogosulatlan hasznalat észlelése. A ,folyamatos feliigyelet”
irdnyitasi tevékenység, a védelmi intézkedések hatékonysaganak mérése és jelentése, amelynek
a technikai monitorozas csak az egyik adatforrdsa. A monitoring rendszer megléte ezért nem
azonos a stratégia meglétével, hianya pedig nem mentesit az elkészitése aldl.

4.3  Milyen szabvanyok segitik az értelmezést
4.3.1 A NIST kiadvanyok

A rendelet védelmi intézkedés katalégusa a Nemzeti Kibervédelmi Intézet alkalmazasi
utmutat6ja szerint a NIST SP 800-53 Rev. 5 kontrollkatalogusra épiil.” A megfeleltetés a
folyamatos feliigyeletnél pontrél pontra kovethetd. Az 1.23. pont a PM-31 (Continuous
Monitoring Strategy), az 5.15. pont a CA-7 (Continuous Monitoring) kontroll forditasa, az 5.16.,
5.17.,5.18., 5.19. és 5.20. pont pedig rendre a CA-7(1), CA-7(3), CA-7(4), CA-7(5) és CA-7(6)

®7/2024. (V1. 24.) MK rendelet 2. melléklet 5.16. pont (J, M), 5.17. pont (O), 5.19. pont (O) és 5.20. pont (O)
67/2024. (V1. 24.) MK rendelet 2. melléklet 4.13.1. és 4.13.2. pont (A, J, M), 4.14. és 4.15. pont (J, M), 15.9. pont
(A, J, M), 18.13. pont (A, J, M), 18.15. pont (J, M), 5.10.2. pont (A, J, M)

7 NBSZ Nemzeti Kibervédelmi Intézet, Elektronikus Informdciés Rendszerek és Szervezetek Kiberbiztonsagi
Kovetelménykatal6gusanak Alkalmazési Utmutatéja, 1.0 verzié (2024. augusztus), nki.gov.hu
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kontrollkiegészitésé. Az 1. melléklet 1.1.7. pontja a NIST SP 800-37 Rev.?2
kockazatmenedzsment keretrendszer hetedik, ,,Monitor” 1épésének felel meg. A jogszabdly egy-
egy fordulatanak jelentését ezért a NIST SP 800-53 Rev. 5 megfelel§ kontrolljanak magyarazo
(,,Discussion”) része adja meg.?

A folyamatos feliigyeleti program mddszertanat a NIST SP 800-137 irja le hatlépéses
folyamatként, a stratégia meghatarozasa, a program felallitaisa a mutatokkal és a
gyakorisagokkal, a végrehajtas, az elemzés és jelentés, a valaszlépések, végiil a stratégia
feliilvizsgalata. Ez a hat 1épés az 1.23. pont hat elemével 1ényegében azonos, ezért a rendelet
olvasasahoz ez a legfontosabb hattéranyag. A program érettségének értékeléséhez a NIST SP
800-137A ad mddszert.” A mérészamok kialakitasahoz a NIST SP 800-55 2024 decemberében
megjelent két kotete az iranyado, az els6 a mutatok azonositasat és kivalasztasat, a masodik a
mérési program felépitését targyalja, a mutatékat megvalositasi, hatékonysagi és hatas tipusra
osztja, és sablont ad a leirdsukhoz.” A naplokezeléshez a NIST SP 800-92, a technikai
észleléshez a NIST kiberbiztonsagi keretrendszer 2.0 DE.CM Kkategdridja ad tampontot. "

4.3.2 Az ISO szabvanyok

Az ISO/IEC 27001 (2022) szerint tanusitott vagy arra késziil6 Szervezet a rendelet
kovetelményét a szabvany 9.1. pontjaval feleltetheti meg. A szabvany itt azt varja el, hogy a
szervezet hatarozza meg, mit, milyen médszerrel, mikor és ki figyel és mér, mikor és ki elemzi
és értékeli az eredményeket, és 6rizze meg az eredmények bizonyitékat. Ez tartalmilag ugyanaz,
mint az 1.23. pont hat eleme, a bels6 audit (9.2.) és a vezet8ségi atvizsgalas (9.3.) pedig a rendelet
jelentési és valaszlépési elemének felel meg. A mutatdk kialakitdsahoz az ISO/IEC 27004 (2016)
ad modszertant és a B mellékletében példakat, tobbek kozétt a napléatvizsgaldsra, a
sériilékenységek javitasara és az incidenskezelés hatékonysagara, a kontrollszint{i tartalmat pedig
az ISO/IEC 27002 (2022) naplézasi, feliigyeleti és sériilékenységkezelési pontjai adjak. '

4.3.3 Az uni6s forrasok és az egyéb ajanlasok

A NIS2 iranyelv a kockazatkezelési intézkedések hatékonysaganak értékelésére szolgald
szabalyzatokat és eljarasokat a minimumintézkedések kozé sorolja, a rendelet folyamatos
feliigyeleti kovetelménye ennek hazai megjelenése. A digitalis infrastruktura egyes szolgaltatoira
kozvetleniil alkalmazand6 (EU) 2024/2690 bizottsagi végrehajtasi rendelet mellékletének 7.
pontja a hatékonysagértékelés tartalmat részletezi, az ENISA 2025 juniusi technikai végrehajtasi
utmutatdja pedig példakat és elvart bizonyitékokat sorol fel hozzd. Mas 4gazatban miik6do
Szervezet szamara ez nem KkotelezS, az elvards értelmezéséhez azonban j6 minta.” A CIS
Controls v8.1 hetedik (sériilékenységkezelés), nyolcadik (naplokezelés) és tizenharmadik

8 NIST SP 800-53 Rev. 5, Security and Privacy Controls for Information Systems and Organizations (2020, frissitve
2023), PM-31 és CA-7 kontroll; NIST SP 800-37 Rev. 2, Risk Management Framework (2018), Monitor 1épés

® NIST SP 800-137, Information Security Continuous Monitoring (ISCM) for Federal Information Systems and
Organizations (2011), 3. fejezet; NIST SP 800-137A, Assessing ISCM Programs (2020)

10 NIST SP 800-55 Vol. 1, Measurement Guide for Information Security, Identifying and Selecting Measures, és
Vol. 2, Developing an Information Security Measurement Program (2024. december)

' NIST SP 800-92, Guide to Computer Security Log Management (2006. szeptember); NIST Cybersecurity
Framework 2.0 (2024. februar), DE.CM kategdria

21SO/IEC 27001 (2022), 9.1.,9.2.,9.3. és 10.1. pont, A melléklet 5.36., 8.8., 8.15. és 8.16. kontroll; ISO/IEC 27004
(2016), B melléklet; ISO/IEC 27002 (2022), 5.36., 8.8., 8.15. és 8.16. pont
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(halozati feliigyelet) kontrollja megvalositdsi csoportonként ad minimumot, ezért
kozépvallalatnal a célértékek megallapitasahoz jol hasznalhatd.'

4.4 A stratégia ajanlott tartalma és mérdszamai kozépvallalatnal

4.4.1 A mindkét esetben sziikséges elemek

A jogszabdly hat, illetve hét kotelez6 elemét a Gyakorlati javaslatok fejezetben leirt 6t fejezet

fedi le. A mutatok kivalasztasanal a NIST SP 800-55 harom tipusat érdemes vegyiteni. A
megvaldsitasi mutaté azt mutatja, hol tart egy kontroll bevezetése (példaul a tobbtényezds
hitelesités lefedettsége), a hatékonysagi mutaté azt, hogy a kontroll miikddik-e (példaul a javitasi
atfutasi id6), a hatasmutat6 pedig az iizleti kovetkezményt. Kozépvallalatnal az els6 két tipus a
hangsulyos, hatasmutatobol egy vagy kett6 elegendd. A célértéket a Szervezet elsé alkalommal
a probailizem adatai alapjan allitja be, majd évente szigoritja. Az incidensekhez kapcsol6dd
idémutatéknal a jogszabalyi bejelentési hataridok, a tudomasszerzést6l szamitott 24 és 72 ora,
adjék a kiils6 korlatot."

4.4.2 Ha a Szervezet monitoring és logelemzo6 rendszert hasznal

Mutato Adatforras Gyakorisag Javasolt célérték
Napléforras-lefedettség, bekotott rendszerelemek SIEM, EIR-nyilvéntartas havi legalabb 95%

aranya

Néma naploforrasok, 24 éran til nem kiildg SIEM éllapotjelentés napi 0

Riasztasok tudomasulvételi és lezarasi ideje stlyossag SIEM, hibajegy havi kritikusnal 1 6ra és 1
szerint munkanap

Kritikus és magas sériilékenységek javitasi atfutasi sériilékenységszkenner havi 14, illetve 30 nap
ideje

Végpontvédelem lefedettsége, aktiv tigynok EDR konzol, eszkozleltdr ~ havi legalabb 98%
Tobbtényezds hitelesités lefedettsége, inaktiv és cimtar, havi 100%, feliilvizsgalt
privilegizalt fiokok identitdsszolgaltatd

Nem engedélyezett konfiguraciévaltozasok szama SIEM, valtozaskezelés havi 0

Mentés sikeressége és helyreallitasi teszt mentdrendszer heti, félévente ~ 100% és sikeres teszt
Incidensek szdma és a bejelentési hatarid6 betartasa incidensnyilvéantartas negyedéves 100% hataridén beliil
Képzés teljesitése és adathalasz-teszt kattintdsi ardnya oktatdsi nyilvantartas negyedéves 100% és 5% alatt
Intézkedési terv hataridon tuli tételei intézkedési terv negyedéves 0

Ilyen eszkdzkornyezetben az 5.17. pont szerinti trendelemzés és az 5.20. pont szerinti
automatizalt tamogatas a rendszer iranyitépultjaval teljesiil. A fiiggetlen értékelést (5.16. pont) a
jelentOs és magas osztalyu rendszereknél az izemeltetéstdl fiiggetlen szerepl6 (példaul fiiggetlen
belsd auditor vagy kiils6 értékeld) évenkénti bevonasaval kell biztositani.

4.4.3 Ha a Szervezet nem hasznal monitoring és logelemz6 rendszert

A stratégia ugyanazt a hat elemet tartalmazza, a mutatok szama tiz koriili, és minden mutatéhoz
kézi gylijtési 1épés és felelbs tartozik.

B3 (EU) 2022/2555 iranyelv 21. cikk (2) bekezdés f) pont; a Bizottsidg (EU) 2024/2690 végrehajtasi rendelete (2024.
oktober 17.), melléklet 7. pont; ENISA, Technical implementation guidance on cybersecurity risk management
measures, 1.0 verzi6 (2025. junius)

14 CIS Critical Security Controls v8.1 (2024. junius), 7., 8. és 13. kontroll

15418/2024. (XII. 23.) Korm. rendelet 77. § (1) bekezdés 1. és 3. pont
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Mutaté Adatforras Gyakorisag Javasolt célérték
Napléétvizsgalasok teljesitése, elvégzett és eldirt ellen6rzési naptér, heti, havi 100%
atnézések aranya jegyzokonyv
Biztonsagi frissitések és végpontvédelem allapota frissitéskezeld, védelmi havi 95% 30 napon beliil,
konzol 98% lefedettség
Nyitott kritikus és magas sériilékenységek szama és negyedéves szkennelés negyedéves 0 kritikus 30 napon tul
kora jelentése
Tobbtényez6s hitelesités lefedettsége cimtar, felhészolgaltatd negyedéves 100% tavoli
konzol hozzaférésnél
Inaktiv és privilegizalt fiokok szama cimtarexport negyedéves feliilvizsgalt,
dokumentalt
Mentés sikeressége és helyreallitasi teszt mentési naplé heti, félévente ~ 100% és sikeres teszt
Incidensek és incidenskozeli helyzetek szama, incidensnyilvantartas negyedéves 100% hataridén beliil
hataridék
Képzés teljesitése oktatasi nyilvantartas félévente 100%
Intézkedési terv hatéaridén tuli tételei intézkedési terv negyedéves 0

A kézi mddszer jogi korlatja a biztonsagi osztaly. Alap osztalyd rendszernél a 4.13. pont szerinti
feliilvizsgalat kézi atnézéssel is teljesithetd, ha a gyakorisdg és az eredmény dokumentalt.
Jelentds vagy magas osztalynal a 4.14., a 4.15. és a 18.15. pont automatizalt mechanizmust, a
naplotarak 6sszekapcsolasat és kozel valos idejli elemzést kivan, ezt kézi atnézés nem potolja.
Ilyenkor a hianyt az intézkedési tervben mérféldkdvel és hataridével kell rogziteni, az addig
alkalmazott stiritett kézi atnézést és a kiils6 szolgaltaté bevonasat pedig a rendelet 1. melléklet
3.1.2. pontja szerint eltérésként dokumentalni és jovahagyatni.

A stratégia tartalmi hidnyat az auditor az alabbi kérdésekkel tarhatja fel:
* Vannak-e szamszer{i mutatok?
e Késziil-e roluk iddszakos jelentés?
e Sziiletett-e a jelentés alapjan intézkedés?

Ha barmelyikre nemleges a valasz, a folyamatos feliigyelet csak papiron létezik, és a vezetd 6. §
(3) bekezdés 10. pontja szerinti kotelezettségének teljesitése sem igazolhato.

5. FELHASZNALT FORRASOK

e 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol; 7/2024. (VI. 24.) MK
rendelet; 418/2024. (XII. 23.) Korm. rendelet; (EU) 2022/2555 iranyelv (NIS2); (EU)
2024/2690 bizottsagi végrehajtasi rendelet

e  NIST SP 800-53 Rev. 5, SP 800-37 Rev. 2, SP 800-137, SP 800-137A, SP 800-55 Vol. 1
és 2, SP 800-92, CSF 2.0; ISO/IEC 27001 (2022), 27002 (2022), 27004 (2016); CIS
Controls v8.1; ENISA technikai végrehajtasi utmutat6 (2025); NKI alkalmazasi utmutato
(2024)
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