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1. VEZETOI OSSZEFOGLALO

A 7/2024. (V1. 24.) MK rendelet nem hatdrozza meg a hitelesité eszkdz fogalmat, és nem ir el6
,Hhitelesit6eszkoz-nyilvantartas” elnevezésli dokumentumot sem. A fogalom a rendelet alapjaul
szolgal6 NIST SP 800-53 kontrollkatalégus ,,authenticator” kifejezésének forditdsa: mindaz,
amit a felhasznald, a szolgdltatas vagy az eszkoz birtokol, és a hitelesités soran bemutat annak
igazolasara, hogy valdban az, akinek mondja magat. Ide tartozik a jelsz6 és a PIN-kod, a
hardveres és a szoftveres token, az intelligens kartya, a tandsitvany és a privat kulcs, az API-
kulcs, a biometrikus jellemz6, tovabba a fizikai belépést biztosito kit(iz6, belépékartya és kulcs.

A nyilvantartasi kotelezettség ennek ellenére fennall, mert a rendelet t6bb, minden biztonsagi
osztalyban kotelez6 kovetelménye csak nyilvantartas alapjan teljesithetd. A rendelet a hitelesité
eszkozok kiadasat adminisztrativ eljarashoz és az atvevé identitasanak ellenérzéséhez koti, az
elveszett vagy kompromittalt eszk6zok kezelését és a visszavonast pedig eljarasrendben koveteli
meg. El6irja a kilép6 munkatars és a kiils6é személy valamennyi hitelesitd6 eszkdzének
visszavonasat, a fizikai belépést ellen6rz6 eszk6zokrdl pedig kifejezetten nyilvantartas vezetését
varja el. Mindez csak akkor igazolhato, ha a szervezet barmikor meg tudja mondani, kinek milyen
hitelesit6 eszkozt adott ki, az mihez ad hozzaférést, és mi a statusza.

A nyilvantartas nem tartalmazhatja magat a titkot, vagyis a jelszot, a kulcsot vagy a token magjat.
A rendelet a hitelesitd eszk6zok tartalmat az illetéktelen nyilvanossagra hozatal ellen védeni
rendeli, ezért a nyilvantartasban csak az eszkdz azonositoja, tipusa, birtokosa, célja, kiadasanak
és visszavonasanak adatai szerepelhetnek.

Kis- és kozépvallalkozasok szamara a legjobb megoldas, ha nem kiilon tablazatot épitenek,
hanem a mar meglévo rendszereket teszik a nyilvantartas forrasava: a kozponti identitaskezel6t
a fiokokhoz és a tobbtényezds hitelesitéshez, a titoktarat a szolgaltatasfiokokhoz és az API-
kulcsokhoz, a tanusitvanylistat a kulcsokhoz, egy egyszerii, de fegyelmezetten vezetett listat
pedig a fizikai tokenekhez és a belép6kartyakhoz. A be- és kiléptetési ellendrzélista és a legalabb
évenkénti feliilvizsgalat teszi teljessé a rendszert.

2. AVIZSGALANDO KERDES

Egy NIS2-kotelezett szervezet (a tovabbiakban mint ,Szervezet”) az informdaciobiztonsagi
szabalyzatanak és eljarasrendjeinek kidolgozasa soran azzal szembesiil, hogy a 7/2024. (V1. 24.)
MK rendelet tobb helyen emliti a ,hitelesitd eszk6z” fogalmat, a fogalmat azonban nem
hatérozza meg, és nem mondja ki egyértelmiien, hogy ezekrdl milyen nyilvantartast kell vezetni.
A vizsgalando kérdés az, hogy a Rendelet mit ért hitelesitd eszkoz alatt, és milyen el6irasok
vonatkoznak a hitelesit6 eszkézok kiadasara és nyilvantartasara, valamint hogyan tud egy kis-
vagy kozépvallalkozas ezeknek a kovetelményeknek aranytalan teher nélkiil megfelelni.

A jelszavakra vonatkozo technikai kovetelmények és a tobbtényezos hitelesités bevezetésének
maddja nem targya ennek az allasfoglalasnak.
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3. GYAKORLATI JAVASLATOK

3.1 A nyilvantartas javasolt adattartalma

A rendelet nem irja el6 a nyilvantartas adattartalmat, az a fenti kovetelményekbdl azonban
levezethetd. Javasoljuk, hogy a nyilvantartas hitelesitd eszkdzonként legalabb a kovetkezdket
tartalmazza:

a) Az eszkoz tipusa és azonositoja példaul jelszd, hitelesitd alkalmazas, hardveres kulcs,
intelligens kartya, tantsitvany, API-kulcs, belép6kartya, kulcs; sorozatszam, tantsitvany-
ujjlenyomat, kulcsazonosit6 vagy kartyaszam. A titok maga soha.

b) A birtokos, természetes személy (munkatdrs vagy kiils6 személy, a foglalkoztato
szervezet megjelolésével), szolgaltatasfiok, eszkéz vagy csoport, valamint a hozza
tartozd azonosito.

c) A cél és a hatékor, melyik fiokhoz, rendszerhez vagy helyiséghez ad hozzaférést, és
milyen szerepet tolt be (egyediili hitelesitd, tobbtényezds hitelesités egyik tényezdje,
privilegizalt hozzaférés).

d) Az életciklus adatai: a kiadas id6pontja, a kiado és az atvevo, az identitas ellenérzésének
modja, az aktivalas, a tervezett lejarat vagy csere, a visszavonas vagy visszavétel
idopontja és oka, a selejtezés.

e) A statusz, aktiv, felfiiggesztett, elveszett vagy kompromittalt, visszavont, selejtezett.

f) A feliilvizsgdlat, az utolsé feliilvizsgalat id6pontja és eredménye.

3.2 Jo gyakorlatok és megoldasok KKV-k szamara

Egy kis- vagy kozépvallalkozasnak nem kell kiilon nyilvantarté rendszert beszereznie. A cél az,
hogy a fenti adattartalom barmikor el6allithaté és bemutathaté legyen. Ehhez a legtobb esetben
a meglévo rendszerek elegendOk, ha a Szervezet tudatosan azokat jel6li ki a nyilvantartas
forrasanak.

A kozponti cimtar és identitaskezeld (helyi Active Directory, Microsoft Entra ID, Google
Workspace vagy mas identitasszolgaltatd) a jelszavak, a hitelesitd alkalmazasok és a regisztralt
biztonsagi kulcsok hiteles forrasa. Ezek a rendszerek felhasznalonként mutatjak, milyen
hitelesitési modszerek vannak beallitva, mikor tortént az utolsé jelszocsere, és naplézzak a
regisztraciot és a torlést. Ezt nem kell tablazatban megismételni: elég, ha a Szervezet a
szabalyzataban rogziti, hogy a logikai hitelesit6k nyilvantartasa az identitaskezeld rendszer. Az
auditon a rendszerbdl lekért, datummal ellatott jelentés igazol.

A hardveres tokenek és az intelligens kartyak esetében az identitdskezel6 csak a regisztracié
tényét mutatja, a fizikai eszkdz sorozatszamat, az atvételt és a visszavételt nem. Erre elegend6
egy egyszer(, verziékdvetett tablazat vagy az eszkoznyilvantarto, illetve hibajegykezel6 rendszer
egy kategoridja, amelyben minden eszkézhoz atadas-atvételi bejegyzés tartozik. A tokeneket
célszeri a rendszerelem-leltarral azonos eszkdzazonositoval nyilvantartani, hogy a két
nyilvantartas dsszeérjen.

A szolgaltatasfiokok, az API-kulcsok és a beagyazott titkok a KKV-k leggyakrabban elfelejtett
hitelesitd eszkozei. Ezekhez titoktar (iizleti jelszokezel6 vagy titokkezeld szolgaltatas)
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hasznalatat javasoljuk, amely minden bejegyzéshez tulajdonost, célt és lejaratot rendel, a
hozzaférést naplozza, és a titkot titkositva tarolja. A titoktar bejegyzéslistdja, a titkok értéke
nélkiil exportalva, egyben a nyilvantartas is.

A tanusitvanyokrol és a kulcsokrol lejarati datummal ellatott lista sziikséges, amelyet a kibocsato
rendszer vagy egy egyszerii feliigyeleti eszk6z automatikusan is el6allithat. A lejart tanusitvany
miatt leallo szolgaltatas a KK'V-knal gyakori, jol megel6zhetd incidens.

A belépdékartyakrol a beléptet6 rendszer kartyalistaja, a kulcsokrol kulcsnyilvantarto fiizet vagy
tablazat vezetendd, kiadasi és visszavételi alairassal. Ez a 12.6.6. pont szerinti kotelezd
nyilvantartas.

A rendszereket a be- és kiléptetési ellendrzdlista koti 6ssze. A belépéskor kitoltétt lista rogziti,
mely hitelesit6 eszkozoket adtak ki, a kilépéskor Kkitoltott lista pedig tételesen igazolja a
visszavonast és a visszavételt. Ezt a dokumentumot kéri az auditor a 14.5. pont ellendrzésekor,
ezért a kilépé munkatars utolsé munkanapjan kell elkésziilnie, nem utdlag.

Végiil a feliilvizsgalat: a nyilvantartast a Szervezet altal meghatarozott gyakorisaggal, legalabb
évente, valamint minden jelentds szervezeti valtozaskor 6ssze kell vetni a val6saggal (kinél van
ténylegesen token, mely szolgaltatasfiokok élnek, mely tanudsitvanyok érvényesek), és az
eltéréseket dokumentaltan rendezni kell. A feliilvizsgalatot célszerli a fidkok rendszeres
ellendrzésével egy idében elvégezni.

33 A javasolt eljaras

A hitelesit6 eszk6zok kezelését célszer(i az alabbi 1épésekben kialakitani:
a) Szabalyozas, az azonositasi és hitelesitési szabalyzat és eljarasrend kiegészitése a
hitelesitd eszkozok tipusaival, a kiadas, a csere és a visszavonas eljarasaval, a
nyilvantartas forrasainak és felel6sének kijelolésével.

b) Felmérés, a Szervezetnél hasznalt valamennyi hitelesit6eszkoz-tipus azonositasa,
ideértve a szolgaltatasfiokokat, az API-kulcsokat, a tandsitvanyokat és a fizikai
belépdeszkdzoket, a meglévd nyilvantartasok hidnyainak feltarasa.

c¢) Nyilvantartds, a fenti adattartalom szerinti nyilvantartas felallitasa a kijelolt
forrasrendszerekben, a titkok kizarasaval és a hozzaférés korlatozasaval.

d) Kiadasi eljaras, az identitas ellendrzésének, az atvétel dokumentalasanak és a kezdeti
tartalom cseréjének beépitése a beléptetési folyamatba, a kdzremiikddoi szerzddések
kiegészitése a személyi valtozasok bejelentésével.

e) Visszavonasi eljaras, a kiléptetési ellen6rzdlista bevezetése, az elveszett vagy
kompromittéalt eszk6zok azonnali letiltasa, a visszavonas és a selejtezés dokumentalasa.

f)  Feliilvizsgalat, a nyilvantartds rendszeres egyeztetése a valosaggal, az eredmény
rogzitése, a kiberbiztonsagi audithoz sziikséges bizonyitékok meg6rzése.
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4. VALASZ ES RESZLETES INDOKOLAS

4.1 A vizsgalat kiindulépontjai

Az allasfoglalas abbdl indul ki, hogy a Szervezet a Kiberbiztonsagi tv. 1. § (1) bekezdés d) pontja
ala tartozik, és kiberbiztonsagi feliigyeletét a Szabalyozott Tevékenységek Feliigyeleti Hatosaga
(SZTFH) latja el. A valasz lényege a tobbi szervezettipusra is iranyadd, az 1. § (1) bekezdés a)-
c) és f) pontja ala tartozo szervezetek eltéréseit » A kozszféraba tartozd szervezetek« cimii fejezet
foglalja dssze.

A kérdés a Szervezet vezet6jének két torvényi feladatahoz kapcsolodik:

e az elektronikus informdacios rendszerek (EIR) védelmével kapcsolatos szerepkorok,
felel6sok és feladatok meghatarozasahoz',

e valamint a felhasznalokra és az elektronikus informadcidbiztonsagi kdvetelményekre
vonatkoz6 informdcidbiztonsagi szabélyzat kiaddsdhoz.?

A részletes kdvetelményeket a 7/2024. (VI. 24.) MK rendelet 2. mellékletének 8. (Azonositas és
hitelesités), 12. (Fizikai és kornyezeti védelem) és 14. (Személyi biztonsag)
kovetelménycsoportja tartalmazza.

A torvény a védelmet az adatkezelésre hasznalt eszkdzok, az eljarasok és az ezeket kezel6
személyek egyiittesére irja el6.> A hitelesitd eszkéz védelmének soran harom tényezét kell
figyelembe venniink:

o fizikai vagy logikai eszkdz,
* amelyet egy eljaras szerint adnak ki és vonnak vissza,
e amelyet egy személy birtokol.

A nyilvantartas az a dokumentum, amely a harmat 6sszekoti.

4.2 A hitelesito eszkoz fogalma

4.2.1 A rendelet nem ad meghatarozast, a fogalom a NIST katalogusbol ered

A 7/2024. (V1. 24.) MK rendelet sem a normaszévegben, sem a mellékleteiben nem definiélja a
hitelesit6 eszkozt. A fogalmat a 2. melléklet tébb kévetelménye hasznélja, a legrészletesebben a
8.21. pont, amelynek cime , A hitelesitésre szolgalé eszkdzok kezelése”. A Nemzeti
Kiberbiztonsagi Intézet alkalmazasi utmutatoja szerint a rendelet védelmi intézkedései a NIST
SP 800-53 6todik kiaddsanak kontrollkatalégusara épiilnek.* A 8.21. pont a NIST katalogus IA-5
(Authenticator Management) kontrolljanak magyar megfelel6je, a kilenc alpont sorrendben
koveti az IA-5 a)-i) pontjait. A magyar ,hitelesitd eszkéz” tehat az angol ,,authenticator”
forditasa.

! Az Eurépai Parlament és a Tanacs (EU) 2022/2555 irdnyelve (2022. december 14.) az Uni6 egész teriiletén
egységesen magas szintli kiberbiztonsagot biztosité intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU)
2018/1972 irdnyelv modositasarol és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésér6l (NIS 2 irdnyelv)
22024. évi LXIX. tv. 23. § (1) bekezdés b) pont

32024. évi LXIX. tv. 6. § (3) bekezdés 2. pont

42024. évi LXIX. tv. 6. § (3) bekezdés 7. pont
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A NIST meghatarozasa szerint az authenticator az, amit a hitelesitést kéré fél birtokol és az
ellendrzése alatt tart (jellemzden egy kriptografiai modul vagy egy jelszo), és amelyet az
identitadsanak hitelesitésére haszndal.” Az IA-5 kontroll magyarazata példaként a jelszavakat, a
kriptografiai eszkozoket, a biometrikus jellemzdket, a tantsitvanyokat, az egyszer hasznalatos
jelszot eléallité eszkozoket és az azonosito kartyakat sorolja fel.®

Két dolog kovetkezik ebbdl. A hitelesitd eszkdz nem feltétleniil targy, a jelszd és a tanusitvany
ugyanugy hitelesitd eszk6z, mint a hardveres token. A magyar ,,eszkdz” szo félrevezet6 lehet, a
rendelet azonban a tagabb jelentést hasznalja, hiszen a 8.21.2. pont a hitelesitd eszkdz ,,kezdeti
tartalmarol”, a 8.21.5. pont annak els6 hasznalat el6tti megvaltoztatasarol beszél, ami hardverre
nem, jelszora viszont értelmezhetd. A masik kdvetkezmény, hogy a hitelesit6 eszk6z nem csak
személyhez tartozhat, a 8.21.1. pont szerint hitelesitd eszkdzt egyén, csoport, szerepkor,
szolgaltatds vagy eszkoz kaphat. A szolgdltatasfiok jelszava, az alkalmazasok kozotti
kommunikaciot védo API-kulcs és a szerver tandsitvanyahoz tartozé privat kulcs tehat ugyanugy
a rendelet hatalya ala tartozik, mint a munkatarsak bejelentkezési jelszava.

4.2.2 Példak a hitelesito eszkozokre

A rendelet szoévegébdl és a NIST forrasbdl a gyakorlatban a kovetkez6 csoportok allithatok 6ssze.

e Tudasalapu hitelesit6k, igymint a jelszo, jelmondat, a PIN-kdd, a biztonsagi kérdésre
adott valasz. Ezekre a 8.22. pont kiilén kdvetelményeket ir el6.

¢ Birtoklasalapu fizikai eszk6zok, a hardveres OTP-token, a FIDO2 vagy mas szabvany
szerinti biztonsagi kulcs, az intelligens kartya, a tandsitvanyt hordoz6 kartya vagy USB-
eszkoz. A rendelet a 8.6. pontban kifejezetten emliti a rendszert6l kiilonallé eszkdzt mint
a tobbtényez0s hitelesités egyik tényezgdjét.

¢ Birtoklasalapu szoftveres eszk6zok, ilyen a mobiltelefonra telepitett hitelesitd alkalmazas
(egyszer hasznalatos kodot eldallito vagy push-értesitéssel jovahagyo alkalmazas),
valamint az SMS-ben vagy e-mailben érkezd kddok fogadasara szolgal6 csatorna.

¢ Kriptografiai hitelesiték, mint a felhasznal6i és az eszkoztanusitvany a hozza tartozd
privat kulccsal, az SSH-kulcs, az API-kulcs, a hozzaférési token, a szolgaltatasfiok
jelszava vagy titka, az alkalmazasba beagyazott hitelesit6é adat. Ezekre a 8.23. pont
nyilvanos kulcsi hitelesitési kovetelményei’, valamint a kriptografiai kulcsok kezelésére
vonatkozé 17.49. pont vonatkozik.®

¢ Biometrikus hitelesit6k, ilyen az ujjlenyomat, az arckép, az irisz. A rendelet ezekre a
8.30. és a 8.34. pontban opciondlis kdvetelményeket fogalmaz meg. Kiilonleges
személyes adatrdl van szo0, ezért a nyilvantartas soha nem tartalmazhatja magat a

52024, évi LXIX. tv. 5. § (2) bekezdés

® Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet: Elektronikus Informdaciés Rendszerek és
Szervezetek Kiberbiztonsagi Kovetelménykatal6gusanak Alkalmazasi Utmutatéja, El6késziiletek, 1.0 verzi6 (2024.
augusztus). Elérhet6 az NKI honlapjan.

7 NIST SP 800-53 Rev. 5, Appendix A (Glossary), ,,authenticator”: ,,Something that the claimant possesses and
controls (typically a cryptographic module or password) that is used to authenticate the claimant’s identity.”

8 NIST SP 800-53 Rev. 5, IA-5 Authenticator Management, Discussion: ,,Authenticators include passwords,
cryptographic devices, biometrics, certificates, one-time password devices, and ID badges.”



KERESKEDELMI Projekt
ES IPARKAMARA

MAGYAR VFP Véllalkozdsfejlesztési VFP3 KiberVéd - NIS2 Audit felkészités

biometrikus mintat, csak azt, hogy az adott felhasznalénal biometrikus hitelesités van
beallitva.

¢ Fizikai belépést biztosito hitelesitk, a kit{iz6, az azonosité kartya, a belépOkartya, a
hagyomanyos és az elektronikus kulcs, a hozzaférési kod. Ezeket a rendelet a fizikai
védelem korében nevesiti:

12.2. A szervezet

[...]

12.2.2. Belépési jogosultsdgot igazolé dokumentumokat, hitelesité
eszkozoket (példdul: kitiiz6k, azonosité kdrtydk, intelligens kdrtydk)
bocsat ki a belépni szandékozo részere. [7/2024. (V1. 24.) MK rendelet 2.
melléklet 12.2. pont] (A, J, M)

Ez az egyetlen hely, ahol a rendelet példdkkal vilagitja meg a fogalmat. A példak a fizikai
belépéshez kotddnek, a 8.21. pont szovegosszefiiggése alapjan azonban a fogalom a logikai
hozzaférés hitelesitéire ugyanugy kiterjed.

4.2.3 Elhatarolasok: mi az, ami nem mindsiil hitelesito eszkoznek?

A nyilvantartas felépitéséhez harom elhatarolas fontos.

Az azonosité nem hitelesitd eszkoz. A felhasznalonév, az e-mail-cim, a dolgozdéi szam, az eszkoz
halézati neve azonositasra szolgal, és a rendelet kiilon, a 8.14. pont alatt rendelkezik a
kezelésér6l. Az azonositdé nem titkos, a hitelesit6 eszkoz tartalma viszont az. Ugyanahhoz a
felhasznal6hoz egy azonosito és tobb hitelesitd eszkodz tartozhat.

A fidk nem hitelesitd eszkoz. A fidkok kezelését a 2.2. pont szabalyozza, a nyilvantartas ott a
fiokokra, a jogosultsagokra és a fiokokhoz tartozé jellemzdkre vonatkozik. A hitelesitd eszkoz a
fiokhoz tartozé belépési , kulcs”, nem maga a fiok. A két nyilvantartas 6sszefiigg, de nem azonos:
egy kozos hasznalatt fidk esetén példaul egyetlen fiokhoz tobb személynél 1év6 hitelesit6 eszkoz
tartozik, és éppen ezért irja el6 a rendelet a hitelesitési adatok megvaltoztatasat, amikor a
csoportbdl valaki kikertil.

A hitelesitést végz6 rendszerelem nem hitelesit6 eszkéz. A cimtarszerver, az identitaskezel6
szolgaltatas, a beléptetd rendszer vezérlGje a hitelesités infrastruktiraja, amely a rendszerelem-
leltdr targya. A hardveres token viszont egyszerre rendszerelem és hitelesitd eszkoz, ezért
mindkét nyilvantartasban meg kell jelennie, vagy a kett6t célszerli 6sszekapcsolni.

4.3 A hitelesito eszkozok kiadasara vonatkozo eloirasok

A kiadas szabalyait a 8.21. pont elsd 6t alpontja tartalmazza, amelyek minden biztonsagi
osztalyban kotelezdk:

8.21. A szervezet a hitelesitd eszkdzbket az aldbbiak szerint kezeli:
8.21.1. A kezdeti hitelesitd eszkoz kiosztdsdnak részeként ellendrzi a
hitelesité eszkozt megkapo egyén, csoport, szerepkor, szolgdltatds vagy
eszkoz identitdsat.

8.21.2. Meghatdrozza a szervezet dltal kiadott hitelesito eszkdz kezdeti

tartalmat.
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8.21.3. Biztositja, hogy a hitelesitd eszkdzok a tervezett felhaszndldshoz
megfelel6 erdsségili mechanizmussal rendelkezzenek.

8.21.4. Adminisztrativ eljardasokat alakit ki és hajt végre a kezdeti
hitelesité eszkozok kiosztdsdhoz, az elveszett, kompromittdlt vagy sértilt
hitelesité eszk6zokhoz, valamint a hitelesité eszk6zok visszavondsdhoz.
8.21.5. Gondoskodik a hitelesit6 eszk6zok kezdeti tartalmdnak
megvdltoztatdsdrdl az elsé haszndlat elé6tt. [7/2024. (VI. 24.) MK rendelet

2. melléklet 8.21. pont] (A, J, M)

Az identitas ellendrzése (8.21.1.) azt jelenti, hogy a hitelesitd eszk6zt nem lehet ,,ismeretlennek”
kiadni, az atvevOt a kiadas elOtt azonositani kell, és a kiadas tényét hozza kell kétni. A
gyakorlatban ez atvételi elismervényt, a beléptetési folyamatban dokumentélt dtadast vagy az
identitaskezel6 rendszer naplojat jelenti. A kezdeti tartalom meghatarozasa és els6 hasznalat
elotti megvaltoztatasa (8.21.2. és 8.21.5.) az ideiglenes jelszo cseréje, a token aktivalasa és a
gyari PIN-kdd lecserélése. Az er6sség kovetelménye (8.21.3.) azt kivanja meg, hogy a hitelesitd
eszkoz tipusa a védett rendszer biztonsagi osztalyahoz igazodjon. Ugyanezt fogalmazza meg a
jelent6s és a magas osztalyban kdételez 8.25. pont is:

8.25. A szervezet a hitelesit6 eszkdzdket az informdciok biztonsdgi
besoroldsanak megfelel6 védelemmel latja el, amelyekhez a hitelesito
eszkoz a hozzdférést biztositja. [7/2024. (VI. 24.) MK rendelet 2.
melléklet 8.25. pont] (J, M)

A 8.21.4. pont az, amely a nyilvantartas kdvetelményét megalapozza. Az adminisztrativ eljaras
az alabbi élethelyzetre terjed ki:

* akezdeti kiosztasra,
® az elvesztésre, kompromittalédasra vagy sériilésre,
¢ valamint a visszavonasra.

A masodik és a harmadik nem hajthaté végre anélkiil, hogy a Szervezet tudna, mit adott ki és
kinek. Ha egy munkatars elvesziti a hardveres tokenjét, a Szervezetnek azonnal meg kell tudnia
allapitani, melyik token az, mely rendszerekhez ad hozzaférést, és le kell tiltania. Ha egy
szolgaltatd szerzodése megsziinik, vissza kell vonni az altala hasznalt API-kulcsokat és
tanusitvanyokat. Ez csak akkor kérhet6 szamon, ha a kiadasrol nyilvantartas késziilt.

A rendelet opciondlis kdvetelményként lehetévé teszi, hogy a Szervezet a kiilonleges hitelesitd
eszkozok kiadasat személyes jelenléthez vagy megbizhatd kiilsé fél kozremiikodéséhez és
meghatdrozott személyek jovahagyasahoz kosse. Ugyancsak opcionalis, de jo gyakorlat, hogy a
rendszerelemek fejleszt6i és telepit6i az alapértelmezett hitelesit6 adatokat az atadas eldtt
megvaltoztassak, és hogy az alkalmazasokba ne legyenek beépitve titkositatlan, statikus
hitelesit6k.

4.4 A hitelesito eszkozok nyilvantartasara vonatkozo eloirasok

4.4.1 A nyilvantartast a rendelet kozvetve, de egyértelmiien elvarja
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A 7/2024. (V1. 24.) MK rendelet nem tartalmaz olyan kodvetelményt, amely sz6 szerint
LhitelesitSeszkoz-nyilvantartds” vezetését imad elS. Allaspontunk szerint a nyilvantartasi
kotelezettség ett6l fiiggetleniil fennall, mert tobb, minden biztonsagi osztalyban kotelezd
kovetelmény teljesitése csak nyilvantartas mellett igazolhato.

Az els6 ilyen a fenti 8.21.4. pont szerinti adminisztrativ eljaras. A masodik a személyi biztonsag
korében a munkaviszony megsziinésekor teljesitend6 kotelezettség:

14.5. A szervezet az egyéni munkaviszony megsziinésekor:

14.5.1. Meghatdrozott idén beliil letiltia a rendszerhez valé hozzdférést.
14.5.2. Megsziinteti vagy visszavonja az adott személyhez kapcsolodo
0sszes hitelesitd eszkozt és jogosultsdgot.

[...]

14.5.4. Visszaveszi az 6sszes biztonsdgi szempontbol relevans szervezeti
EIR-hez kapcsolddé biztonsdgi eszkézoket. [7/2024. (V1. 24.) MK
rendelet 2. melléklet 14.5. pont] (A, J, M)

Az ,,6sszes” hitelesitd eszkdz visszavonasa és az ,,0sszes” biztonsagi eszkdz visszavétele csak
akkor igazolhato, ha a Szervezet személyenként tudja, mi van kiadva. Az auditor ezt jellemzden
ugy ellendrzi, hogy kivalaszt néhany, az elmult id6szakban kilépett munkatarsat, és kéri annak
igazolasat, hogy minden hitelesitd eszkoziiket visszavontak. Nyilvantartas nélkiil ez az igazolas
nem adhat6 meg. Ugyanez vonatkozik az athelyezésre és a munkakdrvaltasra, amikor a logikai
és a fizikai hozzéaférési jogosultsagokat feliil kell vizsgélni.’

A harmadik a kiils6 személyekre vonatkozo kovetelmény:

14.11. A szervezet:

[...]

14.11.4. Megkdéveteli a kiilsé szolgdltatoktdl, hogy a meghatdrozott idén
beliil értesitsék a meghatdrozott személyeket vagy szerepkoroket minden
olyan kiils6 személy dthelyezésérol vagy kilépésérol, akik szervezeti
hitelesit6 eszkdzzel, belépbkartydval vagy rendszerjogosultsdggal
rendelkeztek. [7/2024. (VI. 24.) MK rendelet 2. melléklet 14.11. pont] (A,
J, M)

Ez a pont azt is megmutatja, hogy a nyilvantartasnak a Szervezet sajat munkatarsain til a
kozremiikodok és a kiils6 tizemeltetk személyzetére is ki kell terjednie. A Kiberbiztonsagi tv. a
kozremiikodék igénybevétele esetén a kiberbiztonsagi kovetelmények szerzédéses
érvényesitését irja el6; a hitelesit6 eszkdzok kiadasanak, visszaadasanak és a személyi valtozasok
bejelentésének szabalyai ennek a szerz6déses kotelemnek a részét képezik.

A negyedik a kozos hasznalati hitelesitd eszkozokre vonatkozik. Magas osztalyban a
Szervezetnek a felhasznalokat egyénileg azonositania kell, miel6tt a k6zos haszndlatt fiokhoz
vagy hitelesit6 eszk6zhoz hozzaférést ad, ehhez pedig vezetnie kell, kik jogosultak a k&zos
eszkbz haszndlatara. A kozos fidkok hitelesit6 eszkozeinek tagvaltozdskor torténd
megvaltoztatasa minden osztalyban koételez6, ehhez szintén tudni kell, kik a tagok.

%7/2024. (V1. 24.) MK rendelet 2. melléklet 8.22. pont (A, J, M)
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4.4.2 A fizikai belépést biztosito eszkozok kifejezett nyilvantartasa

A fizikai védelem korében a rendelet mar nem kozvetve, hanem kifejezetten irja el6 a
nyilvantartast:

12.6. A szervezet:

[...]

12.6.5. Megdvja a kulcsokat, hozzdférési kodokat és az egyéb fizikai
hozzdférést biztosité eszkbzoket.

12.6.6. Nyilvantartdst vezet a fizikai belépést ellen6rzé eszkéz6krol, és
meghatdrozott gyakorisdggal frissiti azt.

12.6.7. Meghatdrozott rendszerességgel megvdltoztatja a hozzdférési
kédokat és kulcsokat, illetve ha a kulcs elveszik, a hozzdférési kéd
kompromittalodik, vagy az azokkal rendelkezb személy elvesziti a
belépési jogosultsagat. [7/2024. (V1. 24.) MK rendelet 2. melléklet 12.6.
pont] (A, J, M)

A belépokartyakrol, a kulcsokrdl és a hozzaférési kédokrol tehat minden biztonséagi osztalyban
nyilvantartast kell vezetni, azt a Szervezet altal meghatarozott gyakorisaggal frissiteni kell, és ez
a nyilvantartas az alapja annak, hogy elvesztés vagy jogosultsagvesztés esetén a kodot vagy a
kulcsot le lehessen cserélni. Ehhez kapcsolédik a belépésre jogosultak listajanak vezetése,
feliilvizsgalata és a mar nem jogosultak torlése is.

Allaspontunk szerint nincs ésszerii indoka annak, hogy a logikai hozzaférés hitelesitd eszkozeit
a Szervezet kevésbé szigortian tartsa nyilvan, mint a fizikai belépékartyakat. Egy privilegizalt
rendszergazdai fiokhoz tartozé hardveres kulcs jellemz6en nagyobb kockazatot hordoz, mint egy
irodai belépokartya. A rendelet eltérd szohasznalata a NIST katalogus szerkezetét koveti, amely
a fizikai hozzaférést biztositd eszkdzoknél kifejezetten leltart, a hitelesitoknél adminisztrativ
eljarast ir elo.

4.4.3 A rendszerelem-leltar és a kriptografiai kulcsok

A fizikai hitelesitd eszkozok (tokenek, intelligens kartyak, olvasok) rendszerelemek is. A
rendszerelem-leltarnak minden osztalyban pontosan tiikréznie kell az EIR-t, és tartalmaznia kell
a rendszeren beliil talalhat6 6sszes elemet, jelent6s és magas osztalyban pedig azt minden
telepitéskor, eltavolitaskor és frissitéskor frissiteni kell. A hardveres tokenek beszerzése,
kiosztasa, visszavétele és selejtezése ezért a leltarban is nyomon koévetendd.

A tandsitvanyokra és a kulcsokra a kriptografiai kulcskezelés szabalyai vonatkoznak:

17.49. A szervezet elédllitja és kezeli a kriptogrdfiai kulcsokat a szervezet
megsemmisitési kovetelményekkel dsszhangban. [7/2024. (VI. 24.) MK
rendelet 2. melléklet 17.49. pont] (A, J, M)

A szétosztds, a hozzaférés és a megsemmisités kovetelményeinek betartdsa a kulcsok
nyilvantartasa nélkiil nem lehetséges: tudni kell, hol milyen kulcs van hasznalatban, ki fér hozza,
mikor jar le, és mikor semmisitették meg. Jelent6s és magas osztalyban a nyilvanos kulcsu
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hitelesitésnél emellett biztositani kell a privat kulcshoz valé jogosult hozzaférést, és 6ssze kell
kapcsolni a hitelesitett azonositot az egyén vagy a csoport fidkjaval. A tanusitvany- és
kulcsnyilvantartas igy a hitelesit6eszkdz-nyilvantartas része.

4.4.4 A nyilvantartas védelme: mi az, amit a nyilvantartas nem tartalmazhat?

A nyilvantartas felépitésénél a legfontosabb korlatot a 8.21. pont masodik fele adja:

8.21. A szervezet a hitelesitd eszkdzoket az aldbbiak szerint kezeli:

[...]

8.21.6. Gondoskodik a hitelesit6 eszkozok tartalmdanak
megvaltoztatdsdarol vagy frissitésérol meghatdrozott gyakorisdaggal, vagy
amikor meghatdrozott események bekovetkeznek.

8.21.7. Megvédi a hitelesito eszkézok tartalmat az illetéktelen
nyilvanossdgra hozatal és modositds ellen.

8.21.8. Megkoveteli, hogy az eqgyének és eszk6zok konkrét védelmi
intézkedéseket alkalmazzanak, illetve hajtsanak végre a hitelesit6é
eszkozok védelme érdekében.

8.21.9. Megvdltoztatja a csoporthoz vagy szerepkdrhoz rendelt fidkok
hitelesité eszkozeinek tartalmdt, amikor a fiokokhoz tartozo tagok kéziil
valaki eltavolitasra kertil. [7/2024. (VI. 24.) MK rendelet 2. melléklet
8.21. pont] (A, J, M)

A hitelesito eszkoz ,tartalma” maga a titok, a jelszo, a privat kulcs, a token magja, az API-kulcs
értéke. A nyilvantartas célja az elszamoltathatosag, nem a titok 6rzése. Egy tablazat, amely a
felhasznalok jelszavait vagy az API-kulcsok értékét tartalmazza, nem nyilvantartas, hanem a
8.21.7. pont megsértése, és egyben a Szervezet legértékesebb tamadasi célpontja. A
nyilvantartasban ezért kizarolag a hitelesitd eszkéz metaadatai szerepelhetnek:

¢ tipusa, azonositoja, birtokosa,

e a fiék vagy rendszer, amelyhez tartozik,
* akiadas és a visszavonas idépontja,

¢ valamint a statusz.

Ha a titkot magat is kozpontilag kell tarolni (példaul szolgaltatasfiokok jelszavat vagy a
vészhelyzeti hozzaférés adatait), arra titkositott, hozzaférés-vezérelt és naplézott titoktar szolgal.
A jelszavakat a rendelet szerint egyébként is csak sézott kulcsszarmaztatasi fiiggvénnyel, hash
formdaban szabad térolni.

A nyilvantartas maga is védend6 adat. A benne szerepld informacio (ki, mihez, milyen eszkozzel
fér hozzd) egy tamadé szamara térkép, ezért a hozzaférést a legkisebb jogosultsag elve szerint
kell korlatozni. A személyes adatokat a munkaviszony megsziinése utan csak a sziikséges ideig,
a kiberbiztonsagi audit bizonyitasi igényére tekintettel legalabb a kovetkezd auditig kell
megOrizni.
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4.5 Az életciklus tobbi lépése, a csere és a visszavonas

A 8.21.6. pont a hitelesit6 eszkézok tartalmanak meghatarozott gyakorisagu vagy eseményhez
kotott cseréjét irja el6. A gyakorisagot és az eseményeket a Szervezetnek kell meghataroznia az
azonositasi és hitelesitési szabalyzataban. Jelszonal a mai gyakorlat az eseményvezérelt csere
(kompromittalodas gyandja, fiok-visszaallitas, kilépés a csoportbol), amit a rendelet is tiikroz,
amikor fiokvisszaallitas esetén a jelszd azonnali megvaltoztatasat koveteli meg. Tanusitvanynal
a lejarat, tokennél az élettartam és az elvesztés, API-kulcsnal a szolgaltatovaltas és a
kompromittalddas a jellemzd esemény. A nyilvantartas ezeknek az eseményeknek a napldja:
rogziti, mikor cserélték az eszkdzt és miért.

A visszavonas (8.21.4. és 14.5.2.) a folyamat vége. A rendelet ,,megsziinteti vagy visszavonja”
fordulata a logikai hitelesit6knél letiltast vagy torlést, a fizikai eszk6zoknél visszavételt és
letiltast jelent. A visszavont eszk6z nem tlinhet el a nyilvantartasbol: a visszavonas tényét, idejét
és a visszavevo személyt rogziteni kell, mert a kiberbiztonsagi audit soran ezek a bejegyzések
igazoljak a 14.5. pont teljesitését. A visszavont fizikai eszk6zok selejtezését is dokumentalni kell,
ahogyan a rendszerelemek selejtezésénél altalaban.

4.6 A kozszféraba tartozo szervezetek

A 418/2024. (XII. 23.) Korm. rendelet a hitelesito eszk6zok kiadasara és nyilvantartasara kiilon
szabalyt nem tartalmaz, ezért a fentiek a Kiberbiztonsagi tv. 1. § (1) bekezdés a)-c) és f) pontja
ala tartozé szervezetekre is valtozatlanul irdnyadok. Két eltérés érdemel figyelmet. Ezek a
szervezetek az informacidbiztonsagi szabalyzatukat, amelynek az azonositasi és hitelesitési
szabalyzat is része, a torvény hatalya ala kertilést kdvetd 180 napon beliil megkiildik a nemzeti
kiberbiztonsagi hatdsagnak.”” Az elektronikus informaciés rendszer biztonsagaért felelGs
személy pedig folyamatos és tervezett ellendrzésekkel vizsgalja a bels6 normak megvalosulasat,
és megallapitasait irasban rogziti a szervezet vezetGje szamara." A hitelesitGeszkoz-nyilvantartas
ezeknél a szervezeteknél igy hat6sagi nyilvantartasba vett szabalyzaton alapul, és a bels6
ellendrzés targya.

5. FELHASZNALT FORRASOK

¢ Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (NIS 2 iranyelv)
e 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)

e 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kdvetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrol

e 418/2024. (XII. 23.) Korm. rendelet Magyarorszag kiberbiztonsagarol szolo térvény
végrehajtasarol
e NBSZ Nemzeti Kiberbiztonsagi Intézet: Elektronikus Informaciés Rendszerek és

Szervezetek Kiberbiztonsagi Kovetelménykatalégusanak Alkalmazasi Utmutatéja,
El6késziiletek (1.0 verzio, 2024)

107/2024. (V1. 24.) MK rendelet 2. melléklet 8.6. pont (O)
117/2024. (V1. 24.) MK rendelet 2. melléklet 8.23. pont (J, M)
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e NIST Special Publication 800-53 Revision 5: Security and Privacy Controls for
Information Systems and Organizations (IA-5 Authenticator Management, PE-3 Physical
Access Control, Appendix A Glossary)
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