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1. VEZETOI OSSZEFOGLALO

A Windows XP és a Windows 7 gyartdi tamogatasa évekkel ezel6tt megsziint, 2025. oktober 14.
6ta pedig a Windows 10 is ebbe a korbe tartozik.! A régi rendszerek mégis veliink maradnak: a
30-50 éves gyartésorok vezérl6i és a 12-15 éves ultrahangkésziilékek gyakran csak ezekkel
miikddnek, a csere pedig miiszaki, gazdasagi vagy engedélyezési okbol nem realis.

Allaspontunk szerint a magyar szabalyozds nem tiltja a tdmogatdssal mar nem rendelkezd
operacios rendszerek hasznalatat. A védelmi intézkedések katalogusa kifejezetten szamol ezzel

! A Microsoft tdjékoztatdsa szerint a Windows XP tdmogatdsa 2014. aprilis 8-4n, a Windows 7 tdmogatdsa 2020.
januar 14-én, a Windows 10 tdmogatasa 2025. oktéber 14-én sziint meg; a Windows 10-hez idében korlatozott
kiterjesztett biztonsagi frissitési (ESU) program érhet6 el, amely csak a kritikus és fontos biztonsagi javitasokat
tartalmazza. A Nemzeti Kiberbiztonsagi Intézet 2025. oktober 16-i kozleménye a tdmogatds megsziinésének
kockazataként a kartékony kédot, a zsarolévirust, az adatszivargast és a jogi felelsséget nevesiti.
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a helyzettel, és a csere mellett elismeri a bels6 vagy kiils6 er6forrdssal biztositott alternativ
tamogatast. A feltétel az, hogy a szervezet a kivételt kockazati dontésként kezelje: szerepeljen a
kockazatelemzésben és a rendszerelem-leltarban, a szabalyzatok rogzitsék a kereteit, a hianyzo
gyartoi javitasokat pedig dokumentalt helyettesitd intézkedések potoljak. Ezek els6sorban
halézati szinti kontrollok: offline iizem, elkiilonitett szegmens, az eszkoz koré épitett
forgalomsziirés és folyamatos figyelés.

A kivételt a szervezet vezetGje hagyja jova, és kivezetési tervvel egyiitt id6szakonként feliil kell
vizsgalni. A fizikai elzards 6nmagaban nem pétolja a virusvédelmet, mert a kartékony kod a
hal6zaton és az adathordozdkon érkezik, nem az ajton.

2. AVIZSGALANDO KERDES

Az auditokon visszatérd, az auditorok el6tt is ismert kérdés, hogy mit kezdjen a szervezet azokkal
a specialis célgépekkel, amelyek gyartoi tamogatassal mar nem rendelkez6 operacios rendszert
futtatnak. A gyartésori vezérlé cseréje sokszor a teljes gyartésor cseréjét jelentené. Az
orvostechnikai eszkdz operacios rendszerét pedig a gyartd jovahagyasa nélkiil nem lehet
lecserélni, mert az eszkoz a szoftverével egyiitt mindsitett termék.” A jogszabdly a timogatott
szoftverek hasznalatabdl indul ki, a kérdés tehat az, hogy mekkora mozgastér marad.

A felmeriil6 kérdések:

¢ Tiltja-e a Kiberbiztonsagi tv. vagy a 7/2024. (VI. 24.) MK rendelet a nem tamogatott
operacios rendszerek hasznalatat?

¢ Milyen dokumentacios és adminisztrativ feltételekkel tarthat6 meg egy ilyen rendszer?
¢ Milyen technikai helyettesit6 intézkedések fogadhatok el?

¢ Mi nem fogadhato el kiegészit6 kontrollként?

3. VALASZ

3.1 Tiltja-e a jogszabaly a nem tamogatott operacios rendszerek hasznalatat?

Nem tiltja. A Kiberbiztonsagi tv. a védelmet nem konkrét technologidhoz, hanem a
kockazatokhoz koti, a védelem koltségei a fenyegetések altal okozhat6 karok értékével aranyosak
[2024. évi LXIX. torvény 4. § 99. pont d) alpont], a kockazatokkal aranyos védelmi
intézkedéseket pedig a szervezet vezetdje hatarozza meg [2024. évi LXIX. térvény 6. § (3)
bekezdés 6. pont]. A Rendelet® hibajavitasi kovetelménye valéban a timogatott szoftver képébél
indul ki, hiszen frissitést csak akkor lehet telepiteni, ha a gyart6 kiad ilyet:

2 Az orvostechnikai eszk6zokr6l sz616 (EU) 2017/745 rendelet 1. melléklet 17.2. és 17.4. pontja a szoftvert az eszkoz
részeként kezeli; az operacios rendszer gyartdi jovahagyas nélkiili cseréje ezért az eszkoz megfelelGségét érintheti
(tartalmi 0sszefoglalas).

* A biztonségi osztdlyba sorolds kévetelményeirdl, valamint az egyes biztonsagi osztalyok esetében alkalmazand6
konkrét védelmi intézkedésekrél sz6l6 7/2024. (VI. 24.) MK rendelet (a tovabbiakban: Rendelet), a 2025. janudr 2.
napjatol hatalyos allapot. A 2. melléklet kvetelményeinél az ,,A”, ,,J”, ,M” jelolés az ,,alap”, a ,,jelent6s”, illetve a
»magas” biztonsagi osztdlyban kotelezd kovetelményt, az ,,0” az egyik osztadlyban sem kotelezé (opcionalis)
kovetelményt jeldli.
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18.2.3. A biztonsdgi szempontbdl relevdns szoftver- és firmware-
frissitéseket a frissitések kiaddsdt kéveté meghatdrozott idétartamon
beliil telepiti. [7/2024. (V1. 24.) MK rendelet 2. melléklet 18.2.3. pont; A,
J, M]

A katalogus azonban kiilon rendezi a tamogatas megsziinésének esetét, és nem a cserét irja el6
egyediili megoldasként:

16.99. A szervezet: 16.99.1. lecseréli a rendszerelemeket, amikor azok
tdmogatdsa mdr nem elérheté a fejlesztotol, szdllitotol vagy gydrtotol;
illetve 16.99.2. a tdmogatdssal mdr nem rendelkez6 rendszerelemekhez
alternativ tdmogatdst biztosit, amelyet belsé eréforrdsokkal vagy a
szervezet dltal meghatdrozott kiilsé szolgdltatok bevondsdval valésit meg.
[7/2024. (V1. 24.) MK rendelet 2. melléklet 16.99. pont; A, J, M]

A jogalkoto tehat mar az ,alap” osztalyban is elismeri a tamogatas nélkiili rendszerelem
megtartasat, ha a szervezet alternativ tdmogatasrol gondoskodik. Ez &sszhangban all a NIS2
irdnyelv 21. cikkével, amely a technika allasat és a végrehajtas koltségeit figyelembe vevo, a
kockazatokkal ardnyos intézkedéseket var el.* A tdamogatas nélkiili rendszer megtartasa tehat nem
jogsértés, hanem kezelt kivétel: ha a kockazatelemzés indokolja, a szervezet eltérhet a rendszerre
vonatkozo biztonsagi kovetelményektdl, illetve helyettesité védelmi intézkedéseket alkalmazhat
(1. melléklet 1.1.3. pont).

3.2 Dokumentacios és adminisztrativ feltételek

Kockazatelemzés, az elavult operacios rendszer a toérvény 4. § 87. pontja szerinti sériilékenység
ismert, javitatlan gyengeség. A rendszerszintli kockazatelemzésben (2. melléklet 15.4. pont; A,
J, M) ezért nevesiteni kell, a fenyegetésekkel és a maradé kockazat besorolasaval egytitt. A
kivétel nem lehet hallgat6lagos, a legalacsonyabb kategérianal magasabb kockazat felvallalasat
a szervezet vezetdje vagy a kockazatok kezeléséért felels személy kockazatonként indokolva
hagyja jova (1. melléklet 5.1.2.2. pont).

Az eltérés dokumentdlasa, az indokolas tartalmat a Rendelet meghatarozza:

3.1.2. A szervezet a vonatkozo szabdlyozdasaban dokumentalja és
indokolja, hogy a jelen rendeletben foglalt védelmi intézkedésektél eltérd,
altala meghatarozott intézkedések hogyan biztositjak az elektronikus
informdcids rendszer egyenértékii biztonsdgi képességeit, kockdzatokkal
aranyos biztonsdgi kdvetelményszintjét, és azt, hogy miért nem
haszndlhatdk a jelen rendeletben megjeldlt védelmi intézkedések. [7/2024.
(VI. 24.) MK rendelet 1. melléklet 3.1.2. pont]

4 Az (EU) 2022/2555 irdnyelv 21. cikk (1) bekezdés és (2) bekezdés e) pont (tartalmi dsszefoglalds). Ugyanezt a
logikat koveti az (EU) 2024/2690 bizottsagi végrehajtasi rendelet melléklete, amely a biztonsagi javitasok kezelése
korében (6.6. pont) szamol azzal, hogy egy javitas nem all rendelkezésre vagy nem alkalmazhatd, és ilyenkor tovabbi
intézkedéseket, a fennmaradé kockazat elfogadasat és a dontés dokumentalasat varja el (tartalmi 6sszefoglalés); a
magyar szervezetek tobbségére kozvetleniil nem alkalmazandd, értelmezési segédletként azonban irdnyado.
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A helyettesito intézkedés csak akkor alkalmazhat6, ha a katal6gusban nincs az adott kériilmények
kozott eredményesen alkalmazhato intézkedés, a szervezet a helyettesités kockazatat felméri és
elfogadja, az egyenértékiiséget bemutatja, a dontést pedig a vezetd vagy a kockazatok
felvallalasara jogosult személy jovahagyja (1. melléklet 4.2. pont). A dokumentum helye a
rendszerbiztonsagi terv (1. melléklet 1.1.3. pont); a rendszer tovabbi hasznalatardl a vezet6 at
nem ruhazhat6 feladatkérében, jegyz6konyvben dont (1. melléklet 1.1.6. pont). A
Kiberbiztonsagi tv. 1. § (1) bekezdés a)-c) és f) pontja szerinti szervezeteknél (kozigazgatasi
agazat, tobbségi allami befolyas alatt all6 gazdalkodo szervezetek) ennél tobb kell: a helyettesitd
intézkedéseket a nemzeti kiberbiztonsagi hatésagnak is be kell jelenteni [418/2024. (XII. 23.)
Korm. rendelet 8. § (2) bekezdés b) pont], a tovabbhasznalatrél hozott vezet6i dontést pedig a
hatésag hagyja jova, és meg is tilthatja [418/2024. (XII. 23.) Korm. rendelet 14. § (1) és (3)
bekezdés].

Rendszerelem-leltdr, a régi gépeket a rajtuk futé operacids rendszer pontos verzidjaval egyiitt
nyilvan kell tartani, mert a leltarnak a rendszer minden elemét pontosan kell tiikréznie (2.
melléklet 6.36.1. pont; A, J, M). A leltar a jovahagyott eltéréseket is mutathatja (6.41. pont; O),
igy az auditor egy helyen latja a kivételeket.

Bels6 szabdlyozds, az informacidbiztonsagi szabalyzat [2024. évi LXIX. térvény 6. § (3)
bekezdés 7. pont] rogziti a kivételkezelés rendjét, ki kérheti, ki hagyja jova, meddig érvényes,
milyen kotelezé kontrollokkal jar. Uj beszerzésnél a szerzédésben el kell irni a biztonsagi
osztalyhoz tartoz6 védelmi intézkedéseket (2. melléklet 16.7.4. pont; A, J, M), tehat tamogatott
platformot kell megkdvetelni, a tdmogatds id6tartaméanak kikotésével. A meglévs, nem
cserélhet6 eszktzoknél a szabalyzat mondja ki, milyen helyettesit6 intézkedések nélkiil nem
tizemelhetnek.

Bels6 tdmogatds, a 16.99.2. pont szerinti alternativ tdamogatas mi{ikod6 képesség: a szervezet
ismeri a rendszer sériilékenységeit, figyeli az ezekre épiil6 tamadasokat, mentési képpel és
helyreallitasi eljarassal rendelkezik. Kiils6 szolgaltatonal a kiberbiztonsagi kovetelményeket
szerzOdéses kotelemként kell rogziteni [2024. évi LXIX. torvény 6. § (5) bekezdés d) pont]. A
kivételhez kivezetési terv is tartozik (1. melléklet 1.1.7.4. pont).

3.3  Technikai helyettesito intézkedések

A r1égi eszkdozon a szokasos védelem gyakran nem valo6sithaté meg, nincs tamogatott
virusvédelem, a titkositasi protokollok elavultak, a napl6zas korlatozott. A Rendelet ezt elviseli,
mert a kartékony kod elleni védelmet a rendszer hatdraira helyezi:

18.8.1. Kartékony kédok elleni védelmi mechanizmusokat alkalmaz a
rendszer belépési és kilépési pontjain, hogy felderitse és megfelel6 modon
eltavolitsa a kartékony kodokat. [7/2024. (V1. 24.) MK rendelet 2.
melléklet 18.8.1. pont; A, J, M]

Ha a régi gép belépési és kilépési pontjai egy szilk, ellen6rzott halozati hatarra sziikiilnek, a
védelem ott valdsul meg, ahol az eszkdz maga erre képtelen. Az 1. melléklet erre eljarast is ad:

3.2.7. Az elektronikus informdcids rendszer dokumentdltan elkiil6nitett,
informatikai biztonsdgi szempontbdl 6ndlléan értékelheté elemei
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tekintetében a védelmi intézkedések a szervezet dltal elfogadott
kockdzatmenedzsment eljdrdsrendben rogzitett vizsgdlatot kévetden,
kiilon-kiilon egyedi eltérésekkel is alkalmazhatoak, ha az elkiilonitett
elemek kozétti hatdrvédelemrdl gondoskodtak. A hatdrvédelem
megfeleléségét, valamint az egyedi eltérések okdt és mértékét
dokumentdlni és meghatdrozott gyakorisdggal feliilvizsgdlni sziikséges.
[7/2024. (V1. 24.) MK rendelet 1. melléklet 3.2.7. pont]

Az Offline miikddés, a legbiztonsagosabb megoldas, ha az eszkoz egyaltalan nem kapcsoldodik
halézatra. Az adatmozgatds és a mentés ilyenkor fizikai adathordozon torténik, amelynek
hasznélatdt a szervezet korlatozza (2. melléklet 11.14.1. pont; A, J, M), a kiils6 forrasbél
szarmazd fajlokat pedig ellend6rzi (18.8.3.1. pont; A, J, M). A gyakorlatban ez virusellen6rzé
,Zsilip” munkaallomast és cimkézett, azonosithaté tulajdonosu adathordozokat jelent.

Halozati szegmentdcio. Ha a gépnek halozaton kell lennie, elkiilonitett szegmensbe keriil, amely
csak menedzselt interfészen érintkezik a t6bbi halézattal (2. melléklet 17.17. pont; A, J, M). A
»jelent6s” és a ,,magas” osztalyban a hataron az alapértelmezett tiltas kotelezd (17.20. pont; J,
M), a kivételeket iizleti indokkal és idOtartammal kell dokumentalni és rendszeresen
feliilvizsgalni (17.19.4. és 17.19.5. pont; J, M). Internet-, levelezés- és bongészéhozzaférés a
szegmensbdl nem engedélyezhetd.

A Mikroszegmentdcio, a kozvetleniil a gép koré épitett tlizfal vagy hosztalapu hatarvédelem
(17.26. pont; O) tovabb sziikiti a forgalmat: csak a nevesitett partnerrendszerek, csak a sziikséges
protokollok és portok, és ahol a folyamat engedi, csak meghatarozott tipusi allomanyok
(példaul .doc vagy .xls dokumentumok) mehetnek at. A tiltott portok, protokollok és
szolgaltatasok meghatarozasa egyébként is alapkdvetelmény (6.26.2. pont; A, J, M).

Kiegészité intézkedések az eszkozon. Ahol az operdciés rendszer engedi, az alkalmazas-
engedélyezdlista (6.31. pont; J, M) er6s kompenzalé kontroll, mert az ismeretlen kod futasat
javitatlan sériilékenység mellett is megakadalyozza. Ehhez jarul a szegmens és a gép figyelése
(18.13. pont; A, J, M), a rendszeres, kiber-fizikai rendszernél elsGsorban passziv
sériilékenységellendrzés (15.9. pont; A, J, M),” a rendszergazdai jogosultsagok elvétele és a
helyreallithat6 rendszerkép.°

3.4  Minem fogadhato el?

A fizikai védelem Onmagéaban nem helyettesiti a virusvédelmet. A helyettesitd intézkedés
fogalma ugyanis a valés fenyegetéshez kotott:

s,

4.1. A helyettesit6 védelmi intézkedés alkalmazdsa olyan eljdrds, amelyet
a szervezet az adott biztonsdgi osztdlyhoz tartozo védelmi intézkedés
helyett kivan alkalmazni, és egyenértékii vagy dsszemérhetd védelmet

5 A 418/2024. (XIL. 23.) Korm. rendelet 2. § 14. pontja a kiber-fizikai rendszerek biztonsagi vizsgalatat elsGsorban
passziv technikakkal, a rendszer miikodésének zavardsa nélkiil végzett vizsgalatként hatdrozza meg; aktiv szkenner
régi vezérlon lizemzavart okozhat.

6 Ugyanezt a logikat koveti az ISO/IEC 27001:2022 szabvéany A.8.8. (technikai sériilékenységek kezelése), A.8.22.
(halézatok elkiilonitése) és A.8.7. (kartékony kéd elleni védelem) kontrollja.
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nytjt az adott elektronikus informdcids rendszerre valos fenyegetést
jelenté veszélyforrdsok ellen (...) [7/2024. (V1. 24.) MK rendelet 1.
melléklet 4.1. pont]

A szerverterembe zart gép a jogosulatlan fizikai hozzaférés ellen véd, a kartékony kod azonban
a hal6zaton vagy az adathordozon érkezik. A zar tehat mas fenyegetésre ad véalaszt, mint amit a
virusvédelem és a hibajavitas kezel, ezért nem 6sszemérhetd védelem. Ugyanigy nem fogadhaté
el a sehol nem rogzitett vagy lejarat nélkiili ,,6rokos” kivétel, és az a gyakorlat sem, amikor a régi
gép a felhasznal6i hal6zaton marad, és csak a virusvédelem hianyéat fogadjak el kockazatként.
Az aranyos kiberbiztonsagi intézkedések bevezetésének elmulasztasa ©nallé birsagtényallas
[418/2024. (XII. 23.) Korm. rendelet 2. melléklet 7. sor], a szervezet vezetdje pedig 15 millid
forintig terjed6 birsaggal sijthaté [418/2024. (XII. 23.) Korm. rendelet 42. § (4) bekezdés].” A
dokumentalt, jovahagyott és helyettesitd intézkedésekkel kisért kivétel ezzel szemben azt
bizonyitja, hogy a szervezet a kockazatot ismeri és kezeli. Betegadatokat kezel6 eszkdznél
ugyanezt az altalanos adatvédelmi rendelet 32. cikke is megkoveteli.®

4. ELLENORZOLISTAAKIVETEL KEZELESEHEZ

1. Az eszkdz és operacids rendszere szerepel a rendszerelem-leltarban, verzioval és
felelGssel.

2. A kockazatelemzés nevesiti a sériilékenységet és a maradd kockazatot; a felvallalast a
vezetd indokolassal jovahagyta.

3. A rendszerbiztonsagi terv tartalmazza az eltérés indokolasat és a helyettesitd
intézkedéseket; a)-c) és f) pont szerinti szervezetnél ezt a hatésagnak is bejelentették.

4. Az eszkoz offline vagy elkiilonitett szegmensben {izemel, alapértelmezett tiltassal,
szabalyozott adathordozd-hasznalattal és miikodd figyeléssel.

5. Van alternativ tamogatas, mentés, helyreallitasi eljaras és hataridos kivezetési terv; a
kivételt legalabb a biztonsagi osztdlyba sorolds kétévenkénti feliilvizsgalatakor
Ujraértékelik [2024. évi LXIX. torvény 10. § (7) bekezdés].

5. FELHASZNALT FORRASOK

e 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagardl (Kiberbiztonsagi tv.)

7 A Kiberbiztonsagi tv. 1. § (1) bekezdés d) és e) pontja szerinti szervezetekkel szemben a Szabalyozott
Tevékenységek Feliigyeleti Hatésaga a 418/2024. (XII. 23.) Korm. rendelet 3. melléklete szerint jar el [418/2024.
(XII. 23.) Korm. rendelet 42. § (1) bekezdés b) pont]; ennek 6. sora a Kiberbiztonsagi tv. 6. § (2) bekezdése szerinti
kockézatmenedzsment-kotelezettség nem teljesitését birsagolja.

8 Az (EU) 2016/679 rendelet 32. cikk (1) bekezdése a tudomany és technoldgia alldsa, a megvalositas koltségei és a
kockazat figyelembevételével megfeleld technikai és szervezési intézkedéseket ir el§ (tartalmi osszefoglalas). A
nem tamogatott rendszer kompromittalédasa adatvédelmi incidens is lehet, amelyet a Nemzeti Adatvédelmi és
Informaci6szabadsag Hat6sagnak kiilon be kell jelenteni.
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e 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazand6 konkrét védelmi intézkedésekrol
(Rendelet)

e 418/2024. (XII. 23.) Korm. rendelet Magyarorszag kiberbiztonsagarol szolo toérvény
végrehajtasarol

e (EU) 2022/2555 iranyelv (NIS2) 21. cikk; (EU) 2024/2690 bizottsagi végrehajtasi
rendelet; (EU) 2017/745 rendelet 1. melléklet 17. pont; (EU) 2016/679 rendelet 32. cikk

¢ Nemzeti Kiberbiztonsagi Intézet: A Windows 10 tamogatasanak megsziinésével jaro
kiberbiztonsagi kockazatok (2025. oktober 16.)
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