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KERESKEDELMI Projekt

TEL  ES IPARKAMARA

1. VEZETOI OSSZEFOGLALO

Az elektronikus informécids rendszerek kornyezete az audit lezarasat kovetden is folyamatosan
valtozik. Uj rendszer bevezetése, meglévé rendszer jelentds modositasa, mas rendszerrel torténd
integracidja vagy kivezetése nem tekinthetd kizarolag informatikai feladatnak: ezek olyan
szervezeti valtozasok, amelyek informaciobiztonsagi, adatvédelmi, lzemeltetési, beszerzési,
szerzédéses és tizletmenet-folytonossagi kdvetkezmeényekkel jarhatnak.

A szervezetnek ezért szabalyozott valtozaskezelési eljarast kell miikddtetnie. A valtoztatasok
magukba foglaljak az érintett rendszer azonositasat, biztonsagi ¢s mikodési szempontbodl torténd
értékeléset, szlikség szerinti tesztelését, illetve a jovahagyasi folyamatot is

A jovéahagyasi folyamatba — a valtozas jellegétdl fiiggéen — be kell vonni az lizleti vagy szakmai
folyamatgazdat, az informatikai vezetdt vagy lizemeltet6t, az informacidbiztonsagi feleldst, az
adatgazdat, az adatvédelmi tisztvisel6t, valamint a kockazat elfogadasara jogosult vezetét.

A vezetés feladata annak biztositasa, hogy Uj vagy lényegesen mddositott rendszer ne
keriilhessen ellendrizetleniil éles tUlzembe, illetve rendszer ne keriilhessen kivezetésre
dokumentalt lezaras nélkil. A cél nem indokolatlan adminisztracid létrehozasa, hanem annak
igazolhatdsaga, hogy a szervezet az auditalt allapot valtozasait folyamatosan, kockazataranyosan
¢s ellendrzott modon kezeli.

2. AVIZSGALANDO KERDES

Mik a teendék Uj rendszer bevezetése, rendszerkivezetés, EIR-ek valtozésai auditok kozott?
Milyen folyamatok sziikségesek, mely teruleteket, és azok dokumentaciot érintheti a valtozas?

3. VALASZ

3.1 Valtozasok altal érintett teriiletek, dokumentaciol

Egy 0j rendszer be- és kivezetése, az EIR véltoztatdsa (az EIR-t alkotd rendszerelemek
valtozasai) az alébbi terilleteket és a hozzajuk kapcsol6dd szabélyzatokat, eljarasendeket
befolyésolhatjék:

Erintett Erintett Tipikusan érintett kontrollok
kdvetelménycsalad dokumentum(ok) (rendszerfiiggdo)
Informaciobiztonsagi | Informéacidbiztonsagi - Elektronikus informécios
szabalyozas szabalyzat rendszerek nyilvantartasa
Hozzaférés-felugyelet | Szabalyzat. és eljarasrend, - Fiokkezelés (pl. uj MFA be- és
jogosultsagi matrix Kivezetése)
- Tavoli hozzéaférés
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Erintett

kdvetelménycsalad

Erintett
dokumentum(ok)

Tipikusan érintett kontrollok
(rendszerfiiggo)

- Vezetéknélkuli hozzaférés

- Kiils6 rendszerek hasznalata

Tudatossag és kepzés

Képzések anyagai

- Uzemelteték  és  érintett
rendszerfelhasznalok képzése

Napldzas
elszamoltathatdsag

és

Naplézasi eljarasrend

- Napldzhat6 esemenyek

- Naplézando esemeények
felllvizsgalata

Biztonsagértékelés

Biztonsagértekelési  terv,
Engedélyezési
dokumentacio

- KPI-k
- Monitorozasi paraméterek
- Belso rendszerkapcsolatok

- Engedélyezés

Konfiguraciokezelés

Alapkonfiguracio,
szabalyzat és eljarasrend

- EIR paraméterei

- Egységes biztonsagi beallitasok
- Legszlikebb jogosultsag

- Rendszerelem leltar

Uzletmenet-
folytonossag

BCP, DRP, Mentési rend

- Helyettesit6 intézkedések

- Alternativ helyszin

- Folyamatos mitkddésre
felkészitd képzés

- Tesztelés

- EIR mentései

- Helyreallitas és Ujrainditas

Azonositas és | Szabalyzat és eljarasrend, - Felhasznaldk azonositasa
eszkdzok nyilvantartasa
Karbantartas Szabalyzat és eljarasrend - Szabalyozott és tavoli
karbantartas
Tervezeés Rendszerbiztonsagi terv - Biztonsagi osztalyba sorolas

- EIR paraméterek

Kockéazatkezelés

Kockéazatelemzés

- Kockéazatok modositasa
- Sérilékenységek kezelése
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Erintett Erintett Tipikusan érintett kontrollok
kovetelménycsalad dokumentum(ok) (rendszerfiiggd)
Rendszer és | Szabalyzat és eljarasrend - Hatarok védelme
kommunikacio - Kriptografiai kulcsok kezelése
vedelem - Folyamatok elkilonitése
Rendszer- és | Szabalyzat és eljarasrend - Hibajavitas
informaciosertetlenség - Kartékony  kédok elleni
védelem

- EIR monitorozéasa

Rendszer- és | Szerz6dés,  lizemeltetési - Biztonsagi paraméterek
szolgaltatasbeszerzés | dokumentaciok, - SLA-k meghatarozasa

- Felhasznal6i, adminisztratori
leirasok

Mint a tdblazatbol kideriil, egy EIR megvaltozasa, be és kivezetése, szinte az Gsszes felsObb
szintli és jelentds szamu alacsonyabb szintii dokumentum megvaltoztatasaval jarhat, ezért
érdemes ezeket minden egyes esetben 6nallo folyamatként kezelni. Ez al6l akkor lehet eltérni,
ha a moddositas a normal konfiguraciokezelési folyamat részeként értelmezhetd. Példaul egy
meglévo szakrendszer iizletileg indokolt funkcié bovitésénél, elképzelhetd, hogy a jogosultsag
matrixot frissiteni kell, de az alapkonfiguracid, az eszkozleltar, a monitorozas stb. nem fog
valtozni, hiszen alapesetben az mar beallitasra kerult az adott szakrendszerhez.

3.2 Uj rendszer bevezetés

3.2.1 Mikor beszéliink uj rendszer bevezetésérol

A gyakorlatban akkor célszerli 0j rendszerként kezelni egy megoldast, ha:
e 0nallo szervezeti vagy Uzleti feladatot tamogat;
e sajat felhasznalGi és jogosultsagi korrel rendelkezik;
e 0nall6 adatalloménya vagy adatbazisa van;
e maés rendszerekkel interfészeken keresztil kommunikal;
e sajat Uzemeltetési, mentési, napldzasi vagy helyreallitasi rendje van;
e 0nall6 szolgaltatd vagy beszallitd biztositja;
e akiesése vagy kompromittalodasa kiilon értékelhetd szervezeti hatast okozna.

fgy példaul egy felhdalapu iigyviteli rendszer, HR-rendszer, SaaS-szolgaltatas, beléptetSrendszer
vagy termelésiranyitasi megoldas akkor is lehet Uj EIR, ha a szervezet egyetlen szervert sem
vasarol hozza.

Ezzel szemben, mint ahogy el6z6ekben emlitésre Kkeriilt, egy meglévé rendszer kisebb
verziofrissitése, Uj riportja vagy korlatozott funkciobdvitése jellemzdéen nem 1) EIR, hanem a
meglévo EIR valtozasa. Az elhatarolasi dontést azonban dokumentalni kell.

3.2.2 Javasolt bevezetési folyamat
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1. lgény bejelentése
Cél, funkcio, felhasznaldk, kezelt adatok és indokoltsdg meghatarozasa:
e mire szolgal az (] rendszer;
e mely folyamatokat timogatja;
e ki lesz a rendszer szakmai tulajdonosa;
e Kkik és hdnyan hasznaljék;
e milyen adatokat kezel,
o Kkezel-e személyes, kiilonleges, uzleti titkot vagy més érzékeny adatot;
e mely més rendszerekkel fog kapcsolatot létesiteni;
e milyen kdvetkezménye lenne a rendszer kiesésének;
e ki végzi a fejlesztést, izemeltetést és tamogatast;
e hogyan lehet kés6bb az adatokat kinyerni és a szolgaltatast megsziintetni.
2. Elozetes vizsgalat

Annak elddntése, hogy Uj rendszerrél vagy meglévé rendszer valtozasarol van-e szo.
Utobbi esetben a folyamat konfiguracio kezelés részeként kezelendo.

3. Hatéas-és kockazatértékelés

Bizalmassagi, sértetlensegi, rendelkezésre allasi, adatvédelmi és mitkodési kockazatok
felmérése:

e arendszer kiesésének hatasa a szervezet mikodésére;

az adatvesztés vagy jogosulatlan adatmodositas kovetkezménye;

a kezelt adatok jogosulatlan megismerésének hatasa;

a rendszer kapcsolddasa mas, kritikus jellegii EIR-ekhez;
e aszolgaltatotol, felhdszolgaltatastol vagy kiilsé interfésztdl valod fliggdség.
4. Kovetelmények meghatarozasa
Biztonsagi, lizemeltetési, adatvédelmi és szerzddéses kovetelmények rogzitése:

e egyedi felhasznal6i azonositas;

szerepkdralapu, legkisebb jogosultsag elvén mitk6dé hozzaférés;
e adminisztratori hozzaférések elkulonitése;

e MFA alkalmazésa;

e jelsz0- és hitelesitOeszkoz-kezelés;

o titkositott adatatvitel és sziikség szerint titkositott adattarolas;

e napldzas és a naplokhoz vald szervezeti hozzaférés;

e monitorozas és riasztasok;

e Dbiztonsagi mentés, visszaallitas és helyreallitas;

e sérulékenység- és javitaskezelés;
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e kiilsd adattarolas szerz6dés megsziinésekor az adatok visszaadasa és torlése.

5. Lehetséges megoldasok és szolgaltatok értékelése, a megoldas kivalasztasa

A kivalasztas soran a szervezetek szempontjai eltérdek lehetnek, mas preferencidkat
helyezhetnek el6térbe, de az alabbi szempontokat érdemes figyelembe venni:

funkcionalis megfeleldség;

integralhatosag a meglévo rendszerekkel;
¢ informacidbiztonsagi kovetelmények teljesithetdsége;
e hozzaféres-kezelés és MFA tdmogatasa;
e naplozasi és monitorozasi lehetdségek;
e mentési, helyreallitasi és adatexportalasi lehetdségek;
o felhdszolgaltatas és alvallalkozok igénybevétele;
e sériilékenység- és javitaskezelés;
e rendelkezésre allas, timogatas és SLA;
e licencelési és teljes életcikluskdltség;
e aszolgaltato pénzigyi, szakmai és kiberbiztonsagi megbizhatdsaga;
e arendszer tAmogatdsanak varhat6 id6tartama.
6. Kialakitas és tesztelés

A rendszer kivalasztasa és beszerzése utan a kialakitas és a tesztelés kovetkezeik, az
alabbi szempontok figyelembevételével:

e Dbiztonsagos  alapkonfiguraci6  meghatarozdsa  (portok,  protokollok,
szolgaltatasok, haldzati cimek, kapcsolatok)

e kornyezet elkulonitése (fejleszto, teszt, illetve éles)
e hozzéférések kialakitasa
e haldzati rendszerkapcsolatok dokumentalasa
e napldzas és monitorozas kialakitasa, tesztelése
e mentes és helyreallitas kialakitasa és tesztelése
o frissitések és sériilékenységek kezelése
e funkciondlis tesztelés
e jogosultsagi teszteles
o naplozasi, riasztasi tesztelés
e lizemeltetési, adminisztratori dokumentacio ellendrzése
7. Hasznalatbaveételi dontés
A megfeleldség, hidnyossagok €s fennmarado kockéazatok vezetdi értekelése:

e A Rendszergazda igazolja az ilizemeltethetGséget, integraciot, mentést és
helyreallithatosagot.



MAGYAR
KERESKEDELMI
ES IPARKAMARA

Projekt

VFP Véllalkozésfejlesztési VFP3 KiberVeéd - NIS2 Audit felkészités

Az Informaciobiztonsagi felelés véleményezi a biztonsagi kovetelmények
teljestlését és a fennmarado kockazatokat.

Az Adatvédelmi tisztvisel6 személyes adatok kezelése esetén adatvédelmi
véleményt ad.

/////

adatkezelési rendet.

A Szervezet vezetdje vagy kijelolt vezeté dont a hasznalatbavételrdl és sziikség
esetén a fennmarado kockazat elfogadasarol.

8. Szervezeti dokumentécio aktualizalasa

Mint a 3.1 pont alatti tdblazatban lathatd, egy 0j rendszer bevetése soran jelentds

mennyiségli dokumentumot kell frissiteni, amely az szabalyzatokban meghatarozott

személyek (informéciobiztonsagi felelds, rendszergazda, informatikai vezetd, stb...)
feladata

3.3 Meglévo rendszer kivezetése

A meglévo EIR kivezetése akkor megfeleld, ha a rendszer miikddése ugyan megsziinik, de a

megoOrzendd adatok tovabbra is hozzaférhetdk ¢és védettek maradnak, mikdzben nem maradnak
vissza aktiv fiokok, interfészek, szolgaltatoi hozzéaférések vagy ellenérizetlen adatmasolatok.

A rendszer egyszerl kikapcsoldsa tehat még nem rendszerkivezetés.

Javasolt kivezetési folyamat

1. Kivezetési igény

A kivezetés oka, tervezett id6pontja €s a helyettesitd megoldas meghatarozésa:

a kivezetendé EIR megnevezése és azonositdja;

a kivezetés oka;

a tervezett kivezetési idépont;

a helyettesito rendszer megnevezése (ha van ilyen);
a rendszer szakmai tulajdonosa;

az lizemeltetésért felelds személy vagy szolgaltato;
az érintett szervezeti egységek és felhasznalok;

a rendszerben kezelt adatok f6 csoportjai;

a kapcsolddo rendszerek és szolgaltatok;

az alkalmazand6 megdrzési kotelezettségek;

2. Hatéasvizsgélat

Folyamatok, adatok, felhasznalok, kapcsolatok és fliggdségek felmerése:

mely folyamatok hasznaljak a rendszert;
mely szervezeti egységeket érinti a leallitas;

lesz-e olyan feladat, amely timogatas nélkil marad;
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e szikseges-e atmeneti manudlis eljaras;

e mely felhasznalokat és kiils6 partnereket kell értesiteni;

e szikseges-e az Uj rendszer hasznélatara vonatkozé oktatés (ha lesz ilyen).
3. Kivezetési terv

Archivalas, leallitas, adatmigracio (ha masik rendszer keril bevezetésre) és felelosségek,
illetve az alabbi feladatok megtervezése:

e archiv adatok tarolasa és védelme

o ledllitas Utemezése

o feladatok és felelosok megnevezése
4. Adatok kezelése

Az adatcsoportokat szelektalni kell és donteni kell a tovabbi sorsukrél. Ez lehet arcivalas,
torlés, vagy masik rendszer esetében migralas. Amennyiben az adatok megOrzésre
kerllnek, gondoskodni kell arrdl, hogy:

e a fajlforméatum késobb is olvashato legyen;

e az adatok értelmezéséhez szilkséges metaadatok rendelkezésre alljanak;
e az adatokhoz csak jogosult személyek férjenek hozz3;

e ahozzaférés napldzhato legyen;

e az archivalt adatok sértetlensége ellenérizhet6 legyen;

e aszikséges titkositasi kulcsok rendelkezésre alljanak;

e ne kelljen a teljes, mar nem biztonsagos rendszert Ujrainditani egyetlen adat
visszakereséséhez.

5. Adatmigracio elvégzése (masik rendszer esetén)
Ha az adatok masik rendszerbe keriilnek at, ellendrizni és dokumentalni kell:
e amigralandd adatok korét;
e arekordok szamat és teljességét;
e az adatmezOk megfeleltetését;
e az adatok sértetlenségét;
e ajogosultsagok megfeleld atvitelét;
e aziddbélyegek, statuszok és kapcsolatok megmaradasat;
e az adatatadas titkositasat;
e ahibas, hianyz6 vagy duplikalt rekordokat;
e amigracid kozben létrejott ideiglenes allomanyokat.
6. Atmeneti és parhuzamos miikodés (masik rendszer esetén)

Uj rendszerre torténd attéréskor indokolt lehet a régi és az Uj rendszer atmeneti
parhuzamos miitkodtetése. Ennek azonban:

e cldre meghatarozott kezdd és zard iddponttal kell rendelkeznie;



KERESKEDELMI Projekt
ES IPARKAMARA

MAGYAR VFP Vallalkozdsfejlesztési VFP3 KiberVeéd - NIS2 Audit felkészités

e szabalyozni kell, melyik rendszer az elsédleges;
e meg kell akadalyozni az eltérd adatok parhuzamos keletkezését;
e meg kell hatarozni az adatszinkronizacié modjat;

A hatarido nélkiili parhuzamos miikodés jellemzéoen oda vezet, hogy a régi rendszer
informadlisan tovabb él, mikozben mar nem kap megfelelo frissitést és feliigyeletet, ami
komoly informaciobiztonsagi veszélyeket rejt magaban. Lasd Magyar Allamkincstar
kibertamadésa, amikor is (legalabbis rendelkezésre all6 adatok szerint) egy régi, nem
hasznalt, ezaltal nem felligyelt, de éles rendszer kerllt kompromitélasra.

7. Technikai leallas
A technikai kivezetés soran legalabb a kdvetkezoket kell elvégezni:

e hozzaféresi fiokok(felhasznaldi/adminisztratori/technikai) torlese, kiils6 vagy
szolgéltatoi hozzaférések, tandsitvanyok, SSH kulcsok, VPN hozzaférések
megszuntetese

e rendszerkapcsolatok megsziintetése (interfészek, tlizfalszabalyok eltavolitasa,
fajmegosztadsok megsziintetése, monitorozasi és naplozési feladatok kivezetése,
mentési feladatok leallitasa)

e infrastruktira kezelése (licenszek felszabaditasa, eszkdzok selejtezése vagy
Ujrafelhasznalasa, adathordozok biztonsagos torlése vagy megsemmisitése,
eszkoznyilvantartasok frissitése

8. Szervezeti dokumentacio aktualizalasa
Mint a 3.1 pont alatti tdblazatban lathatd, egy 0j rendszer bevetése soran jelentOs
mennyiségli dokumentumot kell frissiteni, amely az szabalyzatokban meghatarozott
személyek (informécidbiztonsagi felelGs, rendszergazda, informatikai vezet6, stb...)
feladata

34 EIR 6sszetételének meqgvaltoztatasa

Ez az eset az EIR konfiguracidjanak és rendszerelem-leltaranak valtozasa. Nem uj EIR jon
létre, és a teljes EIR sem kerul kivezetésre, hanem megvaltozik annak miiszaki Osszetétele,
hatéra, kapcsolatrendszere vagy miikodési képessége. Itt az a dontd kérdés, hogy a rendszerelem
hozzaadasa vagy kivétele milyen biztonsagi, mitkddési és besorolasi hatast okoz az egész EIR-
re.

A folyamatok hasonloak a kordbbiakhoz, de az adott EIR szempontjabol kell elvégezni a
kovetkezo 1épéseket:

1. Hatéasvizsgalat
Biztonsagi, miikkodési, adatvédelmi és ilizletmenet-folytonossagi hatasok értékelese
2. Besorolas feltlvizsgalata
Annak eldontése, hogy valtozik-e az EIR biztonsagi osztalya.
3. Jbévahagyas
Az IT, az IBF, a rendszer- vagy folyamatgazda és sziikség esetén a vezetd jovahagyasa.
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4. Kockéazatelemzés
Kockazatelemzés frissitése.
5. Dokumentélas
Rendszerbiztonsagi terv, BCP, DRP egyéb kapcsolodo folyamatok frissitése.

3.5 Auditorok és hatosag értesitése

Uj rendszer bevezetése, EIR dsszetételének valtozasa, a rendszerek atcsoportositasa soran sem
kell értesiteni sem volt auditort vagy hatésagot. Az audit és a hatésagok szempontjabdl az a
fontos, hogy a kovetkezé auditra az 0j rendszerkérnyezetet definiald EIR csoportositassal,
besorolassal és a megfeleld szabalyozassal menjen a szervezet.

FELHASZNALT FORRASOK

e 2024. évi LXIX. torveény a Magyarorszag kiberbiztonsagardl (Kiberbiztonsagi tv.)

e 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeir6l, valamint
az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrol

e 1/2025 (1.31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatasanak rendjérél és a
kiberbiztonsagi audit legmagasabb dijarol
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