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1. VEZETOI OSSZEFOGLALO

Jelen iranymutatas a szervezeti adathordozok és adattarolasi kdrnyezetek biztonsagos torlésének
gyakorlati kovetelményeit foglalja 6ssze. A jogi alapot a Magyarorszag kiberbiztonsagarol szolo
2024. évi LXIX. torvény (Kiberbiztonsagi tv.) és a biztonsagi osztalyba sorolas
kovetelményeirdl, valamint az egyes biztonsagi osztalyok esetében alkalmazandé konkrét
védelmi intézkedésekrol sz6lo 7/2024. (VI. 24.) MK rendelet (a tovabbiakban: MK rendelet)
adja. A technoldgiai és eljarasi ajanlasok a NIST SP 800-88 Revision 2 2025 szeptemberében
kiadott végleges valtozatanak szemléletét kovetik.

A legfontosabb kovetkeztetések:
e A fajl torlése, a partici6 eltavolitasa, a gyorsformazas vagy a gyari alaphelyzetbe allitas
onmagaban nem minden esetben jelent biztonsagos torlést.
® A torlési modszert nem a hasznalt operacios rendszer, hanem az adathordozé fizikai

technologiaja, a kezelt informacio biztonsagi besorolasa, az eszk6z allapota és a tervezett
tovabbi felhasznalas alapjan kell kivalasztani.

e Ujrahasznositand6 SSD/NVMe eszkoz esetén elsédlegesen a szabvanyos, eszkozszintii
»sanitize” vagy megfelel6en igazolt kriptografiai torlés alkalmazando; a tébbmenetes
feliilirdas SSD-n nem korszer{i és nem megbizhaté megoldas.

e A szervezetnek a teljes adattarolasi lancot kezelnie kell, fizikai meghajték, RAID-
tombok, virtualis lemezek, pillanatképek, replikak, biztonsagi mentések, felhds verziok
és torlési késleltetések egyarant a hatokor részei lehetnek.

¢ A megfelel6ség nem csak a torlési miiveletbdl all. Sziikséges az el6zetes megbrzési
ellen6rzés, a modszervalasztas dokumentalasa, a miivelet eredményének ellendrzése és
validalasa, valamint az eszkdzazonositéhoz kotott auditbizonyiték.

e A torlés megkezdése elott minden esetben ellendrizni kell a jogszabalyi, szerzddéses,
peres vagy hatosagi megorzési kotelezettségeket. A biztonsagos torlési eljaras nem irhatja
feliil a kotelezd irat- vagy adatmegG6rzést; a torlés csak jévahagyott megdrzési id6 lejarta
utan hajthat6 végre.

2. AVIZSGALANDO KERDES

Az adathordozok életciklusanak végén a szervezetnek olyan eljarast kell miikodtetnie, amely
megakadalyozza, hogy a leselejtezett, értékesitett, visszaadott, garancidlis javitasra atadott vagy
mas célra Ujra felhasznalt eszkozrél jogosulatlan személyek adatot allitsanak helyre.

Az irdnymutatds arra keresi a valaszt, hogy mikor elegendd a logikai torlés vagy feliilirds, mikor
sziikséges eszkozszintli torlés, kriptografiai torlés vagy fizikai megsemmisités. Vizsgélja
tovabba, hogy mely konkrét parancsok, protokollok és eszkdztipusok alkalmazhaték HDD,
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SSD/NVMe, mobil, felh6 és mentési kdrnyezetben. Segitséget nytjt abban is, hogy hogyan kell
adminisztralni a torlést.

A biztonsagos torlési eljarasok megértéséhez fontos megkiilonboztetni a logikai és a fizikai
torlési technikakat. Logikai torlési technika szoftver vagy mas eszkdz segitségével, az
adathordoz¢ interfészén (pl. gazdagép-illeszt6n) keresztiil torténd, rendszeres adatfeliiliras vagy
-eltavolitas. A logikai technikak célja, hogy az adathordozé hasznalhat6 allapotban maradjon.
Fizikai torlési technikak kiilso fizikai beavatkozassal végrehajtott adatmegsemmisités. A fizikai
technikak jellemz6en az adathordozé hasznalhatatlanna valasaval jarnak. Kivételt képez a
demagnetizalas, amely bizonyos magneses adathordozékon a hordozé meg6rzése mellett is
végrehajthato.

3. ALKALMAZANDO KOVETELMENYEK

A Kiberbiztonsagi tv. 5. §-a rogziti, hogy az elektronikus informacios rendszerek (a
tovabbiakban: EIR) védelmét azok teljes életciklusaban, a kockazatokkal aranyosan kell
biztositani. A védelemnek az adatok mellett az EIR elemeire, az alkalmazott eszktzokre,
eljarasokra és az ezeket kezel6 személyekre is ki kell terjednie.

»5. 8(1) Az e torvény hatdlya ald tartozo elektronikus informdcios
rendszerek teljes életciklusaban meg kell valositani és biztositani kell

a) az elektronikus informdcids rendszerben kezelt adatok, informdciok és
az elektronikus informdcios rendszerek dltal nytjtott vagy azon keresztiil
elérhetd szolgdltatdsok bizalmassdga, sértetlensége és rendelkezésre
dllasa, valamint

b) az elektronikus informdcios rendszer elemeinek sértetlensége és
rendelkezésre dlldsa

vonatkozdsdban a zdrt, teljes korti, folytonos és a kockdzatokkal ardnyos
védelmet.

(2) Az elektronikus informdcios rendszer védelme keretében az
elektronikus informdcids rendszer felett rendelkezési jogosultsdaggal
rendelkez6 szervezet, az adatkezel6 vagy az adatfeldolgozé dltal, adott
cél érdekében

a) az adatok, informdciok kezelésére haszndlt eszkozok, ideértve a
kdrnyezeti infrastrukturat, a hardvert, a halozatot és az adathordozokat
b) az adatok, informdciok kezelésére hasznalt eljarasok, ideértve a
szabdlyozast, a szoftvert és a kapcsolodo folyamatokat, valamint

c) az a) és b) pontban foglaltakat kezel6 személyek

egylittesének védelmét is biztositani sziikséges.”

[2024. évi LXIX. torvény 5. § (1)—(2) bekezdés]

Egyrészt a torlésnek a leselejtezés, az ellendrzési korbdl kikeriilés vagy az tjrahasznalat el6tt
meg kell torténnie. Masrészt a modszervalasztasnak kockazataranyosnak kell lennie. Ebbél
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kovetkezik, hogy egyetlen, minden eszkdzre azonos ,,térldprogram” alkalmazasa nem tekinthetd
kell6en megalapozott megoldasnak.

,11.8. A szervezet:

11.8.1. A meghatarozott, biztonsdgos torlési technikakkal és eljarasokkal
torli az EIR meghatarozott adathordozoit a leselejtezés, a szervezet
ellendrzési korén kiviilre keriilés, vagy az tijra felhaszndldsra valé
kibocsadtds elétt.

11.8.2. A torlési mechanizmusokat az informdci6 biztonsdgi
besoroldsdval és sértetlenségi kdvetelményével ardnyosan vdlasztja ki és
alkalmazza.”

[7/2024. (V1. 24.) MK rendelet 2. melléklet 11.8. kdvetelménycsoport]
(,,Alap” biztonsagi osztaly)

A kovetelmény teljesitése érdekében a szervezetnek olyan nyomon kévethet6 eljarast célszeri
kialakitania, amely legalabb az adathordozé azonositasat, a torlési modszer elGzetes
jovahagyasat, a végrehajtas dokumentalasat, az eredmény ellen6rzését, valamint a sikertelen
vagy nem egyértelmii miiveletek kezelését tartalmazza. A torlési jegyz6konyv, az eszkoz altal
eldallitott napl6 és a megsemmisitési igazolas ennek auditbizonyitékaul szolgalhat.

,»11.10. A szervezet a biztonsdgos torléshez alkalmazott eszkdzdket és
eljdrdsokat a szervezet dltal meghatdrozott id6kézonként teszteli.”
[7/2024. (V1. 24.) MK rendelet 2. melléklet 11.10. kdvetelménycsoport]
(,,Magas” biztonsagi osztaly)

A tesztelésnek célszeri kiterjednie a torl6szoftverek és parancssori eszkézok tamogatott
verzidira, a sanitize parancsok tényleges miikodésére, a torlési naplok eldallitasara, a degausser
(magneses adatmentesitd) vagy megsemmisité berendezés megfelel6 miikodésére, valamint a
sikertelen miveletek észlelésére. A tesztelés gyakorisagat kockazatalapon kell meghatarozni,
tovabba indokolt soron kiviili tesztet végrehajtani olyan jelentds valtozasokat koveten, amelyek
az adatmentesitési folyamat megbizhatosagat befolyasolhatjak, igy kiilonosen jelentds szoftver-
vagy verziovaltds, firmware-frissités, 1j adathordozé-technolégia bevezetése, illetve az
adatmentesitéshez alkalmazott eszkdz vagy berendezés cseréje esetén.

4. JAVASOLT MODSZERTAN

A NIST szabvany a biztonsagos torlést olyan folyamatként hatdrozza meg, amely a céladat
elérését egy meghatarozott er6feszitési szint mellett megvalésithatatlanna teszi. A moédszert az
adat bizalmassaga, a varhaté helyreallitasi képesség, az adathordoz6 jovébeli sorsa és a
szervezeti kontroll alapjan kell kivalasztani. A megfeleld eljaras kivalasztasat minden esetben
egy dokumentdlt, kockazatalapti dontési folyamatnak kell megel6znie, figyelembe véve az
adatok bizalmassagi besorolasat és az adatmentesités lehetséges kockazatait. Az alabbiakban
attekintjiik az alkalmazott eljaras tipusokat.
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4.1 Tisztitas (Clear)

A ,Clear” kategoria logikai (szoftveres) torlési eljarasokat takar, amelyek célja az adatok
eltavolitasa az adathordoz6 dsszes felhasznalé altal hozzaférhetd tarteriiletér6l. A Clear logikai
torlési modszer a felhasznalé altal elérhetd taroloteriileteket tisztitja meg, igy az adatok egyszert,
nem invaziv modszerekkel nem allithatok helyre. Tipikus megoldas a teljes cimezhet6 tertilet
feliilirasa vagy dokumentalt gyartéi visszaallitas. A hordozé altalaban tjra hasznalhat6é marad.

Olyan adathordozék esetében alkalmazhatd, amelyeket a szervezeten beliil jra felhasznalnak, és
nem tartalmaztak kiemelten érzékeny vagy magas biztonsagi besorolasu adatokat. Papiralapu
adathordozén nem alkalmazhat6. Flashalapu tarolén a feliiliras csak az elérhet6 teriiletekre terjed
ki, ezért magasabb kockazat esetén énmagaban nem elegendd.

4.2  Mélytisztitas (Purge)

A ,,Purge” kategodria joval magasabb szint{i biztonsagot garantal. Célja, hogy az adatokat ugy
tavolitsa el vagy tegye olvashatatlanna, hogy azok a legkorszer{ibb laboratériumi, hardveres adat-
helyreallitasi technikakkal se legyenek visszaallithatok. Az adathordoz6 potencialisan
Ujrahasznalhaté marad.

A Purge kategoériaba tartozé leggyakoribb technikai megoldasok:

¢ Kiriptografiai torlés, azaz hardveres titkositassal rendelkez6 eszkdzok esetén a titkositasi
kulcs megsemmisitése, ami azonnal olvashatatlanna teszi a tarolt adatokat.

e Blokk szintfi torlés, flash alapa memoriak (pl. SSD-k, okostelefonok) beépitett, gyarto
altal biztositott biztonsagi torlési parancsainak futtatasa.

¢ Lemagnesezés (Degaussing), er0s magneses mez0 alkalmazasa a magneses elven
miikod6é adathordozok (pl. hagyomanyos HDD-k, magnesszalagok) esetén. A
lemagnesezés megbontja a magneses mintazatot, ezaltal visszavonhatatlanul térli az
adatokat. Az eljards tobbnyire fizikai karosodast okoz a magneslemezek
vezérlémechanizmusaban, igy az adathordozé a miivelet utdan tobbé nem lesz
hasznalhato, ezért hatdsa a megsemmisitéssel egyenérték.

A NIST ajanlasa szerint a Purge mddszert célszerli alkalmazni, ha a Clear altal nyujtott védelem
az adott informaciobiztonsagi kockazat mellett nem biztosit megfelel6 védelmet, de a hordozé
megsemmisitése nem indokolt. A mddszert kockazatalapon kell kivalasztani és az eredmény
megfelelgségét kiilon validalni sziikséges.

4.3 Megsemmisités (Destroy)

A Destroy fizikai megsemmisitési modszer, amely az adat helyreallitasat korszer(i laboratériumi
eljarasokkal is ellehetetleniti, és az adathordozot tovabbi hasznalatra alkalmatlanna teszi.
Kiilonosen hibas, elavult, ismeretlen képességii vagy megbizhat6an nem torélhet6 eszkdzoknél
indokolt.

Az egyszerl furas, hajlitads vagy részleges roncsoldas énmagaban nem feltétleniil elegendd. A
megsemmisités maddjat és a sziikkséges maradvanyméretet az adathordozé tipusahoz,
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adatsiirliségéhez és a biztonsagi kovetelményekhez kell igazitani. Lehetséges technologiak a
daralas (shredding), ztizas, elégetés (incineration), savas roncsolas, vagy olvasztas.

A modszervalasztast dokumentalt és kockazatalapi dontési folyamatban kell elvégezni. Az
egyetlen, minden eszkozre alkalmazott azonos torlési eljaras hasznalata nem tekinthet6 kell6en
megalapozott megoldasnak. A megfelel6 modszer (Clear, Purge vagy Destroy)
meghatarozasahoz a NIST SP 800-88 szabvany dontési folyamatat javasolt kovetni.

/ Security / Leaving Yes
Categorization > org Purge
! Low ,‘ Control?

No
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Reject

Security
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Control?

Fig. 1. Sanitization and disposition decision flow

1. dbra A térlési modszer kivalasztdsdnak déntési folyamata az NIST SP 800-88r2 alapjdn’

4.4 A torlési folyamat

Az aldbbiakban ismertetjiik a torlési folyamat 1épéseit.

1. Els6 1épés az adatok torolhetdségének jogi és adminisztrativ ellen6rzése. Ellendrizni kell,
hogy az adathordoz6 és a rajta 1évd adat egyaltalan torolhet6-e. Kotelezd meg6rzés, jogi
vagy hatosagi zarolas, folyamatban 1évd incidensvizsgéalat vagy bizonyitékmegorzés
esetén a torlést fel kell fiiggeszteni.

2.  Ezt koveti az adathordoz6 tovabbi sorsanak meghatarozasa (djrahasznalat). El kell
donteni, hogy az adathordoz6t a jovében tjra fel kivanjak-e hasznélni, akar a szervezeten
beliil, akar azon kiviil.

a) Nem hasznaljak ujra, ha az adathordozo hibas, elavult, vagy a szervezet dontése
alapjan biztosan nem keriil mar hasznalatba, a valasztando eljaras a megsemmisités
(Destroy).

b) Ha az eszkozt (vagy alkatrészeit) djra hasznélni fogjak, a folyamat a 3. 1épéssel
folytatadik.

! NIST Special Publication 800 NIST SP 800-88r2 Guidelines for Media Sanitization
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3. Eszkoz-, adat- és hatokor-azonositas, rogziteni kell az adathordozo alapvetd azonosito
adatait, tipusat és titkositasi allapotat, tovabba a rajta kezelt adatok legmagasabb
biztonsagi besorolasat. A torlés hatokorét ki kell terjeszteni minden kapcsolodo
adatpéldanyra és tarolasi helyre, igy kiiléndsen a snapshotokra, replikakra, mentésekre,
gyorsitotarakra, tartalék vagy hibas meghajtokra, kulcspéldanyokra és szolgaltatoi
masolatokra.

4. A feliigyeleti kor vizsgalata és a torlési modszer kivalasztasanak alapja az adatok
biztonsagi besorolasa és az adathordozé jovobeli fizikai helyzete (elhagyja-e a szervezet
kozvetlen feliigyeleti korét) alapjan kell kijeldlni a végleges torlési kategdriat:

* Alacsony vagy kozepes biztonsagi besorolasu adatok esetén:

o Ha az adathordozé a szervezeten beliil marad (pl. masik osztaly/munkatars kapja
meg), akkor Tisztitas (Clear) eljaras alkalmazando.

© Ha az adathordoz6 elhagyja a szervezetet (pl. adomanyozas, eladas, lizingcégnek
torténd visszaadas), akkor Mélytisztitas (Purge) eljaras kotelezd.
® Magas biztonsagi besorolasu adatok esetén:

© Ha az adathordoz6 a szervezeten beliil marad, akkor Mélytisztitas (Purge) eljaras
alkalmazando.

© Ha az adathordozo6 elhagyja a szervezetet, akkor Megsemmisités (Destroy) eljaras
kotelezo.

5. Ellen6rzésként rogziteni kell a befejezési statuszt, a hibakat, anomaliakat, az eszkoz
allapotat és destruktiv eljarasnal a keletkezett maradvany jellemzGit. A validalas és
lezaras soran a kijeldlt felel6s dont az eredmény elfogadasardl. Elutasitas esetén masik
technikat, ismételt végrehajtast vagy magasabb biztonsagu modszert kell alkalmazni.

6. Dokumentalas, a kivalasztott és végrehajtott torlési vagy megsemmisitési eljarast, a
hasznalt technolégiat és a végeredményt hitelt érdemléen jegyzdkonyvezni kell. A
folyamat a torlés sikerességének visszaellenérzésével és a jegyzdkonyv jovahagyasaval
zarul. Ezt kovet6en frissiteni kell az eszkdznyilvantartast és az atadasi vagy
megsemmisitési dokumentumokat. A torlés dokumentalasara a jegykezel6 rendszert a
legcélszer(ibb eszkoz, de természetesen mas megoldas is elfogadhato.

5. ATORLESI EREDMENY ELLENORZESE

A kivalasztott eljarastol és tarolasi technolégiatol fiiggetleniil ellendrizni kell, hogy a torlési
miivelet sikeresen befejez6dott-e. Ennek keretében vizsgalni kell az alkalmazott eszkdz vagy
parancs befejezési allapotat, a naplozott hibakat, a kihagyott adatteriileteket és az esetleges
rendellenességeket.

»11.9. A szervezet feliilvizsgdlja, jovahagyja, nyomon koveti,
dokumentdlja és ellendrzi az adathordozdk biztonsdgos torlésével és
megsemmisitésével kapcsolatos tevékenységeket.”
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[7/2024. (V1. 24.) MK rendelet 2. melléklet 11.9. kovetelménycsoport]
(,,Magas” biztonsagi osztaly)

Sikertelen, megszakadt vagy nem egyértelmi{i eredmény esetén a torlési folyamatot meg kell
ismételni, masik igazolt modszert kell valasztani, vagy fizikai megsemmisitést kell alkalmazni.
A végrehajtast és annak eredményét olyan modon kell dokumentalni, hogy az eszkdz, az
alkalmazott eljaras, a végrehajté személy, az id6pont és az ellendrzés eredménye utdlag is
azonosithat6 legyen.

6. FELHASZNALT FORRASOK

e 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)

e 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeir6l, valamint
az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrol

. NIST Special Publication 800-88 Revision 2, Guidelines for Media Sanitization, Final
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MELLEKLET I. KONKRET TORLESI TECHNOLOGIAK ADATHORDOZO
TIPUSONKENT

1.1. Az eljarasok alkalmazasanak feltételei és a felelosség kizarasa

Az e mellékletben ismertetett torlési, feliilirasi, kriptografiai torlési és fizikai megsemmisitési
eljarasokat kizarolag olyan személy végezheti, aki az érintett adathordozod-tipus, tarolasi
technologia és torlési modszer szakszerli alkalmazasahoz sziikséges szakértelemmel,
gyakorlattal és technikai feltételekkel rendelkezik. Az eljarasok szakszeriitlen végrehajtasa a
torlés eredménytelenségét, az adatok nem szandékolt és helyreallithatatlan elvesztését, illetve az
adathordozo vagy az informatikai eszk6z karosodasat idézheti el6.

A Szabalyozott Tevékenységek Feliigyeleti Hatosaga nem vallal felel6sséget az iranymutatasban
ismertetett eljarasok alkalmazasaért és azok eredményességéért. Nem vallal felel6sséget tovabba
az eljarasok alkalmazadsabél eredd esetleges karokért, illetve egyéb jogi vagy ténybeli
kovetkezményekért sem. Az adott eljaras kivalasztasa, szakszer(i végrehajtasa, valamint az
eredmény ellendrzése és validalasa az eljarast alkalmazé szervezet felelsségi korébe tartozik.

1.2. Gyakorlati torlési eljarasok

Az aladbbi alfejezetek a jelenleg elterjedt tarolasi technologidkhoz alkalmazandé, gyakorlatban
végrehajthat6 eljarasokat foglaljak Ossze. A konkrét torlési eljaras kivalasztasa el6tt minden
esetben ellendrizni kell a gyart6i dokumentaciot, az alkalmazando technikai szabvanyt és az adott
firmware altal ténylegesen tamogatott funkciokat.

.2.1. HDD-meghajtok

Szervezeten beliili, alacsonyabb kockazati ujrahasznélat esetén a teljes, felhasznalé altal
cimezhetd taroloteriilet egyszeri, blokkszint{i feliilirdsa Clear technikaként alkalmazhat6. A
miiveletnek a teljes meghajtéra kell kiterjednie; a fajl-, particié- vagy fajlrendszerszint{i torlés
onmagaban nem elegendd. Korszerli HDD-knél a tobbmenetes feliiliras altalaban nem biztosit
aranyos tobbletvédelmet.

Purge szinthez els6dlegesen a meghajt6 altal tamogatott, szabvanyositott eszk6zszint(i sanitize
funkcié alkalmazand6. ATA-kornyezetben ilyen lehet az ATA SANITIZE DEVICE Overwrite,
ontitkositd meghajton a Crypto Scramble vagy mas igazolt kriptografiai torlés, régebbi eszk6zon
pedig az ATA SECURITY ERASE UNIT vagy Enhanced Erase.

A parancs elnevezése dnmagaban nem igazolja a Purge szintet. Ellendrizni kell az adott
meghajtomodell és firmware esetében a miivelet hatokorét, a tartalék vagy athelyezett teriiletek
kezelését, valamint a sikeres befejezés és a hibak visszajelzését.

A végrehajtast a meghajto allapotjelzései, a torléeszk6z naploja és a hibakodok alapjan
ellendrizni kell, majd kiilén validalni sziikséges, hogy az eredmény a kezelt adatok bizalmassaga
és az eszkoz tovabbi felhasznalasa alapjan elfogadhato-e. Sikertelen vagy nem igazolhat6 torlés
esetén fizikai megsemmisitésre kell attérni.

Megfelel6en méretezett és igazolt degausser magneses HDD-n Purge technikaként alkalmazhato,
de dnmagaban nem mindsiil Destroy mddszernek. Destroy esetén a magneses tanyérokat olyan,
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az adathordozo6 tipusdhoz igazitott és validalt fizikai eljarassal kell helyreallithatatlanna tenni,
amely megfelel az alkalmazott technikai szabvanynak és az adatok bizalmassagi szintjének.
Alkalmazhat6 példaul megfelel6 dezintegralas, olvasztas vagy ellendrzott ipari égetés. Apritas
vagy daralas csak akkor fogadhat6 el, ha az elért maradvanyméret és a mddszer alkalmassaga
igazolt.

A meghajto burkolatanak vagy elektronikdjanak roncsolasa, illetve az egyszeri furas, hajlitas
vagy részleges darabolas nem elegendd. A degaussingot kiilén Destroy eljaras kovetheti, ha azt
az adatok bizalmassaga, a szervezet belsd szabalyzata vagy a maradvanykockazat indokolja.

.2.2. NVMe-és SSD-meghajtok

Az SSD-meghajtoknal (amelyek jellemzéen NVMe vagy SATA protokollt hasznalnak)
els6dlegesen dedikalt, eszkozszintli sanitize funkciot kell alkalmazni. A gazdarendszerbol
végzett feliilirds csak a logikailag cimezhetd tertiletekre terjed ki, és nem feltétleniil éri el a
tulbGvitési teriiletet, a tartalék cellakat, az athelyezett blokkokat vagy mas, kizardlag a vezérlo
altal kezelt tarolohelyeket.

NVMe-kornyezetben konkrét implementaciés megoldas az NVMe sanitize parancs, amely a
meghajto képességeitdl fiiggden az alabbi miiveleteket timogathatja:

* Block Erase, a NAND memoriablokkok alacsony szintii torlése;

* Crypto Erase, a felhasznaldi adatok visszafejtéséhez sziikséges médiakulcs torlése vagy
megvaltoztatasa;

* Overwrite, az érintett taroloteriiletek meghatarozott mintaval torténd feliilirasa.

A hagyomanyos sanitize miivelet az NVM-alrendszer felhasznal6i adataira, igy a nem felejt6
médiara, gyorsitotarakra, metaadatokra, nem kiosztott és tlbdvitési teriiletekre is kiterjedhet.

A miivelet timogatasat a vezérl6 képességadatai, eredményét pedig a Sanitize Status Log alapjan
kell ellen6rizni. Linux-kornyezetben implementéacios példaként az nvme id-ctrl, az nvme
sanitize és az nvme sanitize-log, Gjabb tamogatott kornyezetben pedig az nvme
sanitize-ns funkci6 hasznalhat6. A paramétereket minden esetben az adott eszkoz
képességei és a gyartoi dokumentacio alapjan kell meghatarozni.

Az NVMe Format NVM Secure Erase vagy Crypto Erase opcidja dokumentalt esetben alternativ
technika lehet, de nem tekinthet6 automatikusan a sanitize teljes értékii helyettesitGjének.
Hatokore névtérhez kotott lehet, és nem biztositja minden esetben a sanitize miivelethez
kapcsolodo allapotkdvetési és megszakitaskezelési képességeket.

SATA SSD-n alkalmazhat6 az eszkoz altal tamogatott ATA SANITIZE DEVICE, illetve igazolt
ontitkositd meghajtén kriptografiai torlés. TCG Opal eszkéznél a Revert, RevertSP vagy PSID
hasznéalata csak akkor fogadhat6 el, ha igazolt, hogy a miivelet ténylegesen eltavolitja a
felhasznal6i adatokat és megsemmisiti a relevans médiakulcsokat. Figyelembe kell venni az
eszkoz életciklus-allapotat, a KeepG Loba lRangeKey bedllitast és azt is, hogy egy megszakadt
miivelet eredménye bizonytalan lehet.
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Ha a meghajt6 nem tdmogat megfelel6 sanitize funkciot, a miivelet sikertelen, vagy a vezérlé
nem miikodik, magasabb bizalmassagi adatok esetén validalt fizikai megsemmisitést kell
alkalmazni. Ennek valamennyi NAND memoriakomponensre ki kell terjednie; a burkolat, a
nyomtatott aramkori lap vagy kizardlag a vezérldchip roncsolasa nem elegend6. A
megsemmisitési modszert az adathordozé felépitéséhez és az alkalmazand6 technikai
szabvanyhoz kell igazitani.

1.2.3. USB-meghajtok, SD- és microSD-kartyak

Alacsonyabb kockazatti, szervezeten beliili tjrahasznédlat esetén a teljes, felhasznal6 altal
cimezhet6 kapacitas blokkszintli feliilirdsa Clear technikaként alkalmazhat6. A miiveletnek a
teljes logikai eszkodzre ki kell terjednie, és naplozni kell legalabb az eszkdz azonositojat,
kapacitasat, a feldolgozott teriiletet, az eredményt és az esetleges irdsi hibakat. A fajltorlés,
partici6étorlés és gyorsformazas énmagaban nem elegendd.

A flashalapu adathordozdk vezérlGje tartalék, hibas vagy athelyezett cellékat is kezelhet, amelyek
a gazdarendszerb6l nem cimezheték. Emiatt a teljes logikai kapacitas sikeres feliilirdsa Clear
eredményt igazolhat, de énmagaban nem tekinthet6 Purge technikanak. SD-kartyanal azt is
ellendrizni kell, hogy az alkalmazott eszkdz kezeli-e az esetleges védett taroldtertiiletet.

Purge technikaként csak olyan gyartoi, eszkdzszint{i sanitize vagy kriptografiai torlési funkcio
fogadhat6 el, amelynek hatokore, miikddése és sikeres végrehajtasa dokumentalt. Hardveresen
titkositott USB-meghajton a kriptografiai torlés akkor megfelel6, ha az adatok kezdettdl
megfeleld titkositassal védettek, a médiakulcs egyedi, és annak valamennyi helyreallitasi vagy
masolati példanya igazolhatéan megsemmisiil.

Ha megfelel6 Purge funkci6 nem all rendelkezésre, és a Clear utdn fennmarad6 kockazat az
adatok bizalmassdga vagy az eszkoz kiils6 atadasa miatt nem elfogadhato, validalt fizikai
megsemmisitést kell alkalmazni. A megsemmisitésnek valamennyi flashmemoria-komponensre
ki kell terjednie; a burkolat, az USB-csatlakozé vagy kizarélag a vezérl6chip roncsolasa nem
elegendd. A végrehajtott médszer megfelel6ségét minden esetben ellendrizni és validalni kell.

.2.4. Mobileszkozok

Szervezeti tulajdonu, korszerlien titkositott mobileszkézon MDM- vagy UEM-rendszerbdl
kezdeményezett teljes eszkoztorlést, illetve a gyartd altal dokumentalt teljes tartalom- és
beallitastorlési funkciot kell alkalmazni.

Apple-eszkdzokon erre szolgal az Erase All Content and Settings, MDM-koérnyezetben pedig az
EraseDevice parancs. Tamogatott eszkdozon a miivelet torli az effaceable storage-ban tarolt
kulcsokat, ezdltal a felhasznal6i adatokat kriptografiailag hozzaférhetetlenné teszi. A pontos
tamogatast és eltfeltételeket az adott eszkdézmodell és operacidsrendszer-verzié alapjan kell
ellendrizni.

Android Enterprise kornyezetben a WIPE parancs vallalati tulajdont eszk6zon gyari
visszaallitast, személyes tulajdont, munkaprofilos eszk6zén pedig a munkaprofil torlését
kezdeményezi. A miivelet paraméterezésével kezelhet6 lehet a kiils6 tarhely, az eSIM és a
Factory Reset Protection is.

11
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A torlés soran vagy azt kovetden kiilon kezelni kell:
e az eSIM-profilt és a fizikai SIM-kartyat;
® acserélhet6 memoériakartyat;
e afelhdben tarolt eszk6zmentéseket;
e az aktivalasi vagy Factory Reset Protection zarolast;
® agyartdi és vallalati fiok-hozzarendeléseket;
¢ az MDM/UEM-regisztraciot;
¢ aszerveroldali tanusitvanyokat, tokeneket és aktiv munkameneteket.

A teljes eszkoztorlés csak akkor mindsithet6 Purge eredményii kriptografiai torlésnek, ha a
titkositas megfelel6 miikddése, a relevans kulcsok érvénytelenitése, a miivelet hatokore és sikeres
végrehajtasa igazolt. Ennek hidnyaban a gyari visszaallitast Clear technikaként kell kezelni. Ez
kiilonosen Android-eszkdzoknél fontos, ahol a konkrét eredményt a gyart6éi dokumentacié és az
eszkoz tényleges megvalositasa alapjan kell értékelni.

1.2.5. Szerverek, RAID-rendszerek, tarolotombok és tartéos memearia

Szervereknél és kozponti tarolérendszereknél a torlés hatékorét valamennyi olyan fizikai és
logikai komponensre ki kell terjeszteni, amelyen a céladat, annak masolata vagy a helyreallitasat
lehet6vé tevé metaadat el6fordulhat. A logikai kotet vagy RAID-konfiguracio torlése 6nmagaban
nem biztosit megfelel6 adathordozo-szintti torlést.
A hatokorbe sziikség szerint be kell vonni:

e az aktiv HDD-, SSD-, SAS-, SATA- és NVMe-meghajtokat;

® ahot spare és global spare meghajtokat;

® acache-meghajtokat és a nem felejto vagy akkumulatorral védett vezérl6cache-t;

e avezérlokartyak tartds memoriajat;

¢ az NVRAM-, NVDIMM- és mas persistent memory modulokat;

¢ aredundans vezérlémodulokat;

¢ akorabban kivett hibas meghajtokat;

¢ a konfiguraciés, naplé- és metaadat-teriileteket.
A gyartd6i array-szintli secure erase, sanitize vagy kriptografiai torlés csak akkor fogadhato el, ha
dokumentaltan megallapithat6, hogy mely fizikai adathordozdkra és tartés komponensekre terjed
ki, milyen technikat hajt végre, hogyan kezeli a spare és hibas meghajtokat, valamint milyen
befejezési és hibadllapotot biztosit. A kozos titkositasi kulcs torlése kizardlag akkor

alkalmazhat6, ha a kulcs hatokére, valamennyi példanya és az érintett adathordozok kore
egyértelmiien igazolhato.

Ha a tarolotdomb lehet6vé teszi az ATA, SCSI vagy NVMe sanitize parancsok fizikai
meghajtokhoz torténd tovabbitasat, minden meghajt6 eredményét kiilén ellendrizni kell. Ha a
parancstovabbitds vagy a hatokor nem igazolhatd, a meghajtékat kozvetleniil, megfelel6
interfészen kell kezelni, vagy fizikai megsemmisitésre kell attérni.

12
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Tart6s memoria és tamogatott NVDIMM esetén a gyarto altal meghatarozott secure erase, crypto
erase vagy teljes overwrite eljarast kell alkalmazni. Linux-kérnyezetben implementacids példa
lehet az ndctl sanitize-dimm --crypto-erase vagy --overwrite; aszinkron feliilirdsnal a miivelet
tényleges befejezését kiilon is ellendrizni kell. Az Gjrainditas, dramtalanitas vagy fajlrendszer-
torlés nem elegend6 nem felejt6 memoria esetén.

A torlési folyamat csak akkor zarhato le, ha valamennyi érintett komponens sikeres eredménye
igazolt. A nem elérhet6, hibas vagy nem megbizhatoan térolhet6 adathordozoét validalt fizikai
megsemmisitéssel kell kezelni.

1.2.6. Virtualis gépek, virtualis lemezek és konténeres kornyezetek
Virtualis kdrnyezetben a torlés hatokorét a céladat valamennyi el6fordulasara ki kell terjeszteni.
Ide tartozhatnak kiiléndsen:

e g virtualis lemezek;

¢ snapshotok és checkpointok;

e exportok;

®* memoria-, suspend-, hibernacios és swap allomanyok;

¢ ideiglenes lemezek;

¢ konténerek irhato rétegei és ideiglenes kotetei;

* relevans image layerek, registrypéldanyok és build cache-ek;

¢ replikak, archivalt példanyok és biztonsagi mentések.
A virtualis gép, konténer vagy namespace torlése els6sorban a platformon nyilvantartott logikai
objektumokat tavolitja el. Ez 6nmagaban nem igazolja a snapshotok, kiilsé mentések, node-on
tarolt példanyok, registry rétegek vagy a mogottes fizikai tarolo blokkjainak biztonsagos torlését.
A Kubernetes szemétgylijtése az ismert fiiggd objektumokat és hasznalaton kiviili image-eket
kezelheti, de nem terjed ki automatikusan minden kiils6 vagy szolgaltatéi adatpéldanyra.

PersistentVolume esetén ellendrizni kell a StorageClass és a kotet Delete vagy Retain reclaim
policy beallitasat. A Delete policy a tamogatott driver hasznalatakor a hattértarolasi er6forrast is
torolheti, de a fizikai adatok Clear vagy Purge szintli kezelését a storage-szolgaltatd
dokumentécidja és bizonyitéka alapjan kell értékelni. Snapshotnal kiilén ellenérizni kell a
VolumeSnapshotClass torlési szabalyat is.

Megosztott, thin-provisioned vagy deduplikalt tarolon az UNMAP vagy Discard a blokkok
felszabaditasat jelezheti a hattértar felé, de énmagaban nem igazolja a céladat biztonsagos
torlését. Az eredmény a mogottes tarolorendszer blokkvisszanyerési és sanitize képességeitol

fiigg.
Kriptografiai torlés Purge technikaként akkor alkalmazhatd, ha:

® a torlendd virtudlis lemezhez, kotethez vagy adatkérhdz megfelelGen elkiilonitett kulcs
vagy kulcshierarchia tartozik;

¢ valamennyi relevans masolat, snapshot, replika és mentés megfeleld titkositassal védett;

¢ a kulcstorlés nem érinti a meg6rzendd adatokat;
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® avégrehajtas és annak eredménye naplozhato és igazolhato.

A torlés csak akkor zarhat6 le, ha a szervezet az aktiv objektumok, snapshotok, persistent
volume-ok, registry- és node-oldali példanyok, mentések, valamint a kapcsol6dé titkositasi
kulcsok kezelését egyarant ellendrizte. Ha a logikai vagy kriptografiai torlés hatokére nem
igazolhatd, a mogottes dedikalt adathordozot annak technolégidjahoz igazodé Purge vagy
Destroy eljarassal kell kezelni.

1.2.7. Felhoszolgaltatasok, objektumtarak és SaaS-rendszerek

FelhGszolgaltatas esetén a szervezet rendszerint nem fér hozza kozvetleniil a mogottes fizikai
adathordozokhoz. A torlési eljarast ezért a szolgaltatas logikai torlési funkcioi, a szolgaltatoi
dokumentacio, a szerz6déses vallalasok, a naplozott miiveletek alapjan kell kialakitani.

A torlési hatokornek a szolgaltatas képességei és az alkalmazandé meg6rzési szabalyok szerint
ki kell terjednie:

e az aktiv fajlokra, objektumokra és rekordokra;
¢ valamennyi korabbi verzidra;

¢ snapshotokra és replikakra;

¢ lomtar- és soft-delete példanyokra;

e archivalt és exportalt masolatokra;

* szolgaltatdi és tigyféloldali mentésekre;

* keres6indexekben, gyorsitotarakban, naplokban vagy analitikai rendszerekben létrejott
relevans adatpéldanyokra.

A naplék és auditadatok torlésénél figyelembe kell venni a biztonsagi, jogszabalyi és szerzddéses
megOrzési kotelezettségeket. Ha az azonnali torlés nem megengedett vagy miiszakilag nem
lehetséges, dokumentalni kell a megorzés céljat, idGtartamat, védelmét és a végleges torlés
id6pontjat.

A szolgaltatoi torlési API vagy adminisztraciés funkcio alkalmazasa el6tt ellendrizni kell, hogy
az adatokbol maradtak-e korabbi verziok, soft-delete vagy lomtarban tarolt példanyok, tovabba
fennall-e immutability, retention lock vagy legal hold korlatozas. Vizsgalni kell a replikacios,
lifecycle- és backup-beallitasokat, valamint azt is, hogy a szolgéltaté milyen hataridével hajtja
végre a végleges torlést.

Verziozott objektumtarban egy egyszerl torlési miivelet gyakran csak torlési jel6l6t hoz 1étre,
vagy az aktualis verziot korabbi verziova alakitja. A korabbi verzidkat kiilon kell eltavolitani,
illetve lifecycle szabély utjan torolni. Soft delete esetén az adat a meg6rzési id6 lejartaig
helyreallithat6 maradhat.

Retention lock, immutability vagy legal hold alatt all6 adatok a megdrzési id6 lejarta vagy a
zarolas jogszer(i megsziintetése elott jellemz6en nem torolhetok. Ezeket az allapotokat mar a
torlési folyamat tervezésekor azonositani kell, és a végleges torlés varhat6 id6pontjat
dokumentalni sziikséges.
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A szolgaltatdi torlési miivelet csak akkor tekinthetd lezartnak, ha a szervezet ellendrizte a torlési
allapotot, az érintett verziokat és masolatokat, a megorzési korlatozasokat, valamint a szolgaltato
altal vallalt végleges torlési hatarid6t. A fizikai adathordozok kezelését az tigyfél jellemz6en nem
tudja kozvetleniil ellendérizni, ezért annak megfelel6ségét szerz6déses vallalasokkal, szolgaltat6i

torlési dokumentacioval és megfeleld assurance vagy auditbizonyitékokkal kell alatdmasztani.

Felhoszolgaltaté ~ Technikai naplok Megfeleloségi tanuisitvanyok Relevans
(Platform szintii (Assurance Reports) szolgaltatoi
bizonyitékok) dokumentacié /

Jogi garancia

Microsoft Azure  Azure Activity Logs (pl. SOC 2 Type II, ISO 27001/27018 Microsoft Data

Amazon Web
Services (AWS)

Google Cloud
Platform (GCP)

SaaS Platformok
(pl. Microsoft
365, Google
Workspace)

Delete Storage
Account, Delete

Blob), Azure Resource

Graph valtozasnaplok,
Azure Purview
adatkezelési naplok.

AWS CloudTrail napléok

(pl. DeleteBucket,
DeleteVolume), S3
Server Access Logs,
Lifecycle szabalyok
végrehajtasi naploi.

Cloud Audit Logs (Admin

Activity logs az

adattorlési és er6forras-

megsziintetési
eseményekrdl), Cloud

Storage Object Lifecycle

naplok.

Microsoft 365 Unified
Audit Log (meg6rzési
hazirend és torlési
események), Google

Workspace Admin Audit
Logs, eDiscovery audit

naplok.

tanusitvanyok (elérhet6 a Service
Trust Portal feliiletén), amelyek

igazoljak a NIST 800-88 szerinti
fizikai megsemmisitést.

SOC 2 Type II Privacy & Security
jelentések, ISO 27001/27017/27018
audit jelentések (letolthetd az AWS
Artifact portalrél).

SOC 2 Type II/ SOC 3 jelentések,
ISO 27001 és ISO 27701
tandsitvanyok (elérhetd a
Compliance Reports Manager-en).

SaaS-specifikus SOC 2 Type II
jelentések, BSI C5 (M365 esetén),
ISO 27001/27701 felh6biztonsagi
tanusitasok.

Protection
Addendum (DPA),
Azure szolgaltatasi
feltételek (megorzési
és torlési
id6ablakok).

AWS Artifact
biztonsagi és
megfelel6ségi
megallapodasok,
adattorlési SLA-k.

Google Cloud Data
Processing
Addendum (CDPA),
biztonséagi fehér
konyvek (Security
Whitepapers).

Szolgéltat6i SLA-k a
,,soft-delete” és
végleges torlési
(hard delete)
id6szakokrol,
adatfeldolgozasi
megallapodasok.

1. tabldzat Néhdny ismertebb felhé szolgdltatoé esetében az aldbbi dokumentdcidval igazolhatjuk a torlés megfelel6ségét

1.2.8. Biztonsagi mentések és magnesszalagok

A biztonsagi mentések torlését a szervezet

kovetelményeivel, jogi megorzési kotelezettségeivel és iizletmenet-folytonossagi elvarasaival

megOrzési szabalyaival, helyreallitasi

0sszehangoltan kell végrehajtani.

Magnesszalag szervezeten beliili Gjra hasznalata esetén a teljes rogzithetd tartomany feliilirasa
Clear technika lehet. A miiveletet a szalagmeghajt6 gyartoi eszkézével, a backup-rendszer teljes
médiatorlési funkcigjaval vagy mas, a teljes szalag feliilirasara képes megoldassal kell
végrehajtani. A szalag gyors inicializalasa vagy a cimke djra irdsa nem jelent teljes feliilirast.

Megfelel6en méretezett és az adott szalagtipushoz igazolt degausserrel végzett demagnetizalas
fizikai Purge technika lehet. A degausser kivalasztasanal ellendrizni kell:
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* atamogatott médiatipust;

e az alkalmazhaté maximalis koercitast;

¢ aberendezés gyartoéi megfelel6ségi adatait;

¢ a karbantartas vagy kalibralas érvényességét;
¢ aciklus sikerességének visszajelzését.

Titkositott backup esetén kriptografiai torlés alkalmazhato, ha a térlendé mentési generaciékhoz
elkiilonitett kulcs tartozik, a kulcs minden példanya megsemmisithetd, és a kulcstorlés nem tesz
hozzaférhetetlenné még meg6rzendd mentéseket. Egy tobb évnyi mentéshez vagy tobb tigyfélhez
hasznalt k6z6s kulcs torlése nem megfelelGen elkiilonitett torlési megoldas.

Hibas, részben olvashat6 vagy nem feliilirhaté szalag esetén ellendrzott fizikai megsemmisitést
kell alkalmazni, példaul ipari apritassal, dezintegralassal vagy mas, az alkalmazandé szabvany
szerinti eljarassal.

1.2.9. Optikai és analog adathordozok

Ujrairhat6 optikai adathordozé szervezeten beliili, alacsonyabb kockazatti tijra hasznélata esetén
a teljes irhat6 teriiletre kiterjed6 torlés vagy feliiliras Clear technikaként alkalmazhat6, ha a
miivelet sikeressége ellendrizhet6.

Nem ujrairhat6 optikai adathordozo esetén Destroy modszert kell alkalmazni. A megsemmisités
torténhet:

e optikai adathordozok feldolgozasara alkalmas, wvalidalt aprit6- vagy dezintegrald
berendezéssel;

¢ megfelel6 maradvanyméretet biztosité granulalassal vagy daralassal;
¢ ellendrzott ipari olvasztassal vagy égetéssel;
* mas, az alkalmazand¢ technikai szabvanyban elfogadott eljarassal.

A megsemmisitésnek az adatrogzito rétegre is ki kell terjednie. A lemez egyszerli megkarcolasa,
eltorése vagy egyetlen ponton torténé atfurasa nem biztosit megfelel6 eredményt.

Papiralapu dokumentumnal alkalmazhato:
® az el6irt maradvanyméretet biztositd iratmegsemmisito;
e ipari apritas vagy dezintegralas;
® pépesités;
* ellendrzott ipari égetés.

A ,keresztvagd” vagy ,,mikrovagd” megjelolés 6nmagaban nem elegendd: igazolni kell, hogy a
berendezés altal el6allitott maradvanyméret megfelel az adatok bizalmassigahoz és az
alkalmazott technikai szabvanyhoz meghatarozott kovetelményeknek.

Az adathordoz6 lathato sériilése vagy miikodésképtelensége 6nmagaban nem bizonyitja a tarolt
informacio helyreallithatatlansagat. A megsemmisités eredményét a berendezés miikddése, a
keletkezett maradvanyok és az eldirt elfogadasi kritériumok alapjan ellendrizni és validalni kell.
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Kiils6 megsemmisitési szolgaltaté igénybevételekor zart gytlijtést, dokumentalt atadasi és Grzési
lancot, megfeleld tétel- vagy eszkdzazonositast, valamint ellenérizhet6 megsemmisitési igazolast
kell biztositani. Az igazolasnak lehet6vé kell tennie, hogy minden atadott adathordozé egyedileg
vagy megbizhato tételszinten visszakovethetd legyen.
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