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1. VEZETOI OSSZEFOGLALO

A jogszabalyok részletes (és kotelezé) kovetelményeket tamasztanak az elektronikus
informatikai rendszerben tortént események naplézésaval szemben. A jogszabalyi
kovetelmények meghatarozzdk a minimdalisan  gyiijtendd informéciok  korét, a
naplobejegyzéseknek a jogosulatlan hozzaféréssel, modositassal és torléssel szembeni védelmét,
a naplobejegyzések feliilvizsgalataval, elemzésével és az alapjan teendd intézkedésekkel
kapcsolatos kdvetelményeket. Mindezeknek a kovetelményeknek a naplobejegyzések szoveges
(txt) fajlba torténd gyljtés nem felel meg, és komoly kockézatot jelent. Mindenképpen olyan
eszk6zok alkalmazasa indokolt, amelyek képesek biztositani a jogszabalyban meghatarozott
kovetelményeknek valdo megfelelést.

2. AVIZSGALANDO KERDES

Mennyire fontos a logolas az infrastruktiraban? Milyen részletekig kell eljutni? Elég ha txt-be
gyljtik az adatokat, vagy egy logelemzd, riaszto rendszert kell tizemeltetni?

3. VALASZ

3.1 A naplézas fontossaga

A naplozas nem csupan fontos, hanem alapvetd jogszabalyi kotelezettség. A naplozas hidnya
vagy elégtelensége esetén lehetetlen a biztonsagi események utdlagos kivizsgalasa, a feleldsség
megallapitasa €s a rendszer miikodésének nyomon kovetése.

A Magyarorszag kiberbiztonsagarol sz616 2024. évi LXIX. térvény (Kiberbiztonsagi tv.) eldirja
a szervezet vezetdje szamara, hogy gondoskodjon az események nyomonkdvethetdségérdl. Ez
az alapvet6 kovetelmény minden érintett szervezetre vonatkozik.

., (5) A szervezet vezetdje az elektronikus informacios rendszer
védelmének biztositdasa érdekében [...] c¢) gondoskodik az elektronikus
informdcios rendszer eseményeinek nyomonkovethetoségerol;" [2024. évi
LXIX. térvény 6. § (5) bekezdés c) pont]

3.2 A naplézas mélysége és tartalma

A naplézas mélysége €s tartalma tekintetében a 7/2024. (V1. 24.) MK rendelet (tovabbiakban:
MK rendelet) részletesen meghatarozza, hogy milyen adatokat kell rogziteni. Nem elegendd

puszta hibakodokat tarolni; a naplobejegyzéseknek alkalmasnak kell lenniiik a "ki, mit, mikor,
hol és hogyan" kérdések megvalaszolasara.

A naplozasnak ki kell terjednie a sikeres és sikertelen eseményekre, a hozzaférésekre, a
jogosultsdgok valtozasara és a rendszerhibakra. A jogszabaly konkrétan meghatarozza a
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naplobejegyzések kotelez0 minimadlis tartalmat minden biztonsdgi osztaly (Alap, Jelentds,
Magas) esetében.

,,4.3. A szervezet biztositja, hogy a naplobejegyzésekbol az alabbi
informaciok megallapithatoak legyenek: 4.3.1. milyen tipusiu esemény
tortéent; 4.3.2. mikor tortént az esemeny, 4.3.3. hol tortént az esemény;
4.3.4. mibol szarmazott az esemény, és 4.3.5. mi volt az eseménynek a
kimenetele, valamint 4.3.6. az eseményhez kapcsolodo személyek,
alanyok, objektumok.” /7/2024. (VI. 24.) MK rendelet 2. melléklet 4.3.
pont]

A pontossag érdekében az idébélyegek haszndlata is kdtelezd, amelynek szinkronizaltnak kell
lennie (NTP).

,4.24. A szervezet: [...] 4.24.2. ldobélyegeket rogzit a
naplobejegyzésekben, amelyek megfelelnek a szervezet altal
meghatarozott pontossdagra vonatkozo kovetelményeknek, a koordinalt
vilagidot hasznaljak és magukba foglaljak a helyi iddeltolodast.” [7/2024.
(V1. 24.) MK rendelet 2. melléklet 4.24. pont]

3.3 TXT fajlok ovyiijtése vagy logelemzo rendszer?

A kérdés kritikus pontja a technikai megvaldsitas. Bar az ,,Alap” biztonsagi osztalyban
elméletileg elképzelhetd lenne egyszeribb megoldas, a puszta szoveges (txt) fajlba torténd
gyljtés dnmagaban nem elegendd, és komoly kockézatot jelent, kiilondsen a ,,Jelentds” és
»Magas” biztonsagi osztalyokban. Ennek okai:

e Manipuldlhatosag: A sima szoveges fajlok konnyen modosithatok vagy tordlhetdk a
tamadok (vagy belsd elkdvetdk) altal a nyomok eltiintetése érdekében. A jogszabaly
eléirja a napldinformaciok védelmét a jogosulatlan hozzaféréssel és modositassal
szemben.

o Elemzés hidnya: A jogszabaly eldirja a naplok rendszeres feliilvizsgélatat és elemzését
[4.13-4.21. koOvetelmények, szamos opcionalis]. Tobb szaz gigabajtnyi txt fajlt
manualisan lehetetlen hatékonyan elemezni.

o Automatizaltsag: A magasabb biztonsagi osztalyokban kifejezett elvards az automatizalt
feldolgozas és a valos idejii riasztas.

Az MK rendelet el6irasai alapjan a kdzpontositott naplogytijtés és elemzés (SIEM rendszerek
vagy ahhoz hasonl6 megoldasok) bevezetése er6sen ajanlott, magasabb osztalyokban pedig
elengedhetetlen.

A naplok védelme:

,4.25. Az EIR: 4.25.1. Megvédi a naploinformaciot és a naplokezelo
eszkozoket a jogosulatlan hozzaféréssel, modositassal és torléssel
szemben."

[7/12024. (V1. 24.) MK rendelet 2. melléklet 4.25. pont]
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34 Automatizalt feldolgozas és kereshetoség:

Kiilonosen a ,,Jelentds” és ,,Magas” biztonsagi osztalyokban az MK rendelet el6irja, hogy a
naplok legyenek automatikusan feldolgozhatdk és kereshetok. Ez txt fajlokkal nehezen vagy
egyaltalan nem teljesithetd hatékonyan.

,,4.23. A szervezet gondoskodik arrol, hogy a naplobejegyzések
automatikusan feldolgozhatok, rendezhetdk és kereshetok legyenek a
meghatdrozott adatmezék tekintetében.” [7/2024. (V1. 24.) MK rendelet 2.
melléklet 4.23. pont]

Nem elég gylijteni az adatokat, a kritikus hibakrol (pl. naplozasi hiba, tarhely betelte) riasztast is
kell kiildeni.

., 4.9. Az EIR riasztast kiild a meghatarozott személyeknek vagy
szerepkoroknek, ha a meghatarozott, valos idejii riasztast igéenylo

hibaesemények koziil barmelyik bekovetkezik.” [7/2024. (V1. 24.) MK
rendelet 2. melléklet 4.9. pont]

A puszta txt-be gylijtés a legtobb esetben nem elégséges, és nem felel meg a modern
kiberbiztonsagi kovetelményeknek, kiilonosen a jogszabalyi megfeleldség szempontjabol.

Javasolt intézkedések:

o Kozpontositott naplogyijtés, dedikalt log-szerver vagy SIEM (Security Information and
Event Management) rendszer hasznalata.

o Sértetlenségvédelem: annak biztositdsa, hogy a naplokhoz senki ne férjen hozza
modositasi joggal (pl. WORM - Write Once Read Many tarolok, vagy digitalis alairas).

e Elemzés és riasztas: automatikus elemzések és riasztasok konfiguralasa a kritikus
eseményekre (pl. sikertelen belépési sorozatok, privilegizalt fiokok hasznélata, malware
¢észlelése).

Az infrastruktira méretétdl és a rendszer biztonsagi osztalyatdl fliggden (amelyet a hataselemzés
alapjan kell meghatarozni) kell kivéalasztani a megfeleld eszkozt, de az automatizalt elemzés és
a védett tarolas minden esetben kritérium.

4. FELHASZNALT FORRASOK

e 2024. ¢évi LXIX. torvény a Magyarorszag kiberbiztonsagardl (Kiberbiztonsagi tv.)

e 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeir6l, valamint
az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrol



