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1. VEZETOI OSSZEFOGLALO

A jogszabaly nem irja eld, hogy a hatarvédelmi eszkoznek (tlizfalnak) dedikalt, kizardlag erre a
célra gyartott céleszkdznek kell lennie. A kdvetelmény a funkcionalitdsra vonatkozik: az
eszkoznek képesnek kell lennie a hatdrok védelmére, a kommunikacié ellendrzésére €s a
forgalom szabalyozasara, sziirésére. A PC-n és mobil eszk6zon kézpontilag feliigyelt tiizfal- és
virusirto szoftvert hasznalata jo gyakorlat, de nem valtja ki a haldzati hatarvédelmet.

2.  AVIZSGALANDO KERDES

Tiizfal tekintetében mi az elfogadhaté technoldgiai szint ,,alap” besorolasnal? Sziikséges-e kiilon
célhardver (pl Mikrotik) vagy elegendé egy megfeleléen konfiguralt szoftveres eszkoz?
Elfogadhato-e az, ha minden PC-n, mobil eszkézon hasznalunk koézpontilag feligyelt/kezelt
tlizfal-virusirt6 szoftvert?

3. VALASZ

3.1 A kérdésben szereplo megoldas megfelelosége

A javasolt megoldas, azaz a Mikrotik router a haldzati hataron és kdzpontilag menedzselt
végponti védelem megfelel az ,,Alap” biztonsagi osztaly kdvetelményeinek, amennyiben:

e A hatarvédelmi eszkozon bedllitjak a szigoru tlizfalszabalyokat (kiviilr6l minden tiltva,
kivéve, ami tizletileg indokolt).

e A végponti szoftverek (host-based protection) minden eszkozon aktivak.

e A hatarvédelmi eszkoz szoftverét rendszeresen frissitik a 7/2024 (V1.24) MK rendelet
18.6. pont (Hibajavitds — Automatikus szoftver €s firmware frissités) eldirasainak
megfelelden.

Az ,,Alap” biztonsagi osztalyba sorolt elektronikus informécios rendszerek esetében a jogszabaly
kotelezden eldirja a halozati hatarok védelmét, azaz a hatarvédelmi eszkozok alkalmazésat. Ez
azt jelenti, hogy nem elegendd kizarolag a végpontokon (PC-k, mobilok) futd szoftveres
védelem, hanem a hal6zati belépési ponton is sziikséges védelmi intézkedés.

A vonatkozé kovetelmények a 7/2024 (V1.24) MK rendelet 2. mellékletébol:

,17.17. A hatarok védelme

17.17. A szervezet:

17.17.1. Ellenorzi a kommunikdciot a menedzselt kiilso interfészein,
valamint a rendszer kulcsfontossagu menedzselt belsé interfészein. [...]
17.17.3. Csak a szervezet biztonsagi architekturajdaval osszhangban lévé
hatarvédelmi eszkozokon keresztiil, menedzselt interfészek segitségével

kapcsolodik kiilso halozatokhoz vagy kiilsé EIR-ekhez.”
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Tovabba az ,,Alap” szinten is kotelezd az alapértelmezett tiltas elvének alkalmazésa a halozati
forgalomra:

, 17.20. A hatarok védelme — Alapértelmezés szerinti elutasitas és kivétel
alapu engedélyezés

17.20. Az EIR alapértelmezés szerint elutasitia a halozati kommunikacios
forgalmat, és csak kivételként engedélyezi azt a menedzselt
interfészeknel.”

3.2 Megfelelo-€ eqy tuzfal funkcionalitassal rendelkezo router vagy Kell kiilon hardver?

A jogszabaly nem irja eld, hogy a hatarvédelmi eszkoznek (tlizfalnak) dedikalt, kizarélag erre a
célra gyartott céleszkoznek (pl. célhardveres Next-Generation Firewallnak) kell lennie. A
kovetelmény a funkcionalitdsra vonatkozik: az eszkdznek képesnek kell lennie a hatarok
védelmére, a kommunikacié ellendrzésére és a forgalom szabalyozasara (szlirésére).

Ezért a valasz a kérdésére:

e Nem sziikséges kiilon, dedikalt hardveres tlizfal célhardver beszerzése, amennyiben a
meglévo haldzati eszkoz (router) rendelkezik tiizfal funkcidkkal.

e Elegend6 egy megfelelden konfiguralt eszkoz, példaul egy Mikrotik router, amennyiben
az képes ellatni a fenti jogszabalyi funkcidkat (csomagsziirés, forgalomiranyitas,
naplozas).

Fontos feltétel, hogy a hatarvédelmi eszk6z onmagaban csak akkor felel meg, ha megfeleléen
van konfiguralva. Ez az ,,Alap” szinten azt jelenti, hogy:

e alapértelmezetten tiltja a bejovo forgalmat (lasd 17.20. pont),
e csak a sziikséges portokat és szolgaltatasokat engedélyezi,

e a menedzsment feliiletek (pl. Winbox, SSH) nem érhetdk el a nyilvanos internet feldl
korlatozas nélkiil.

33 A végponti védelem (szoftveres tiizfal/virusirto) szerepe

Az, hogy minden PC-n és mobil eszkdzon kozpontilag feliigyelt tiizfal- és virusirtd szoftvert
hasznalnak, j6 gyakorlat és megfelel mas jogszabalyi kdvetelményeknek, de nem valtja ki a
halozati hatarvédelmet.

A végponti védelem az aldbbi kovetelményeket teljesiti, amelyek szintén kotelezéek ,,Alap”
szinten:

., 17.26. A hatarok védelme — Hosztalapu védelem
17.26. A szervezet az altala meghatarozott hosztalapu hatarvédelmi

)

mechanizmusokat megvalositia a meghatarozott rendszerelemeken.’

A végponti védelemnek teljesitenie kell tovabba a kartékony kodok elleni védelmet is:

., 18.8. Kartekony kodok elleni védelem
18.8. A szervezet:
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18.8.1. Kartékony kodok elleni védelmi mechanizmusokat alkalmaz a
rendszer belépési és kilépési pontjain [...]

18.8.3. A kartékony kodok elleni védelmi mechanizmusokat ugy
konfiguralja, hogy:

18.8.3.1. Meghatarozott idokozonként atvizsgalja a rendszert, és valos
idoben ellendrzi a kiilsd forrasokbol szarmazo fajlokat a végpontokon

[-]”"

4. FELHASZNALT FORRASOK

o 2024. évi LXIX. torvény a Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)

e 7/2024. (VI 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrdl

e 1/2025. (I. 31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatdsanak rendjérdl és a
kiberbiztonsagi audit legmagasabb dijarol



