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1. VEZETOI OSSZEFOGLALO

Az Alap biztonsagi osztalyba sorolt rendszerek esetében a magyar kiberbiztonsagi szabalyozas
nem irja eld sem dedikalt biztonsagi miveleti kozpont (SOC), sem 6nallo, specidlis hardverre
vagy szoftverre épiild IDS/IPS rendszer kdtelez6 tizemeltetését.

Mindemellett egyértelmiien kotelezettség a biztonsagi események aranyos, kockazatalapt
kezelése és a rendszerek rendszeres monitorozasa. A napldzasnak ki kell terjednie a kritikus
rendszerelemekre (példaul szerverek, tlizfalak, kézponti haldzati eszk6zok) €és a biztonsagi
szempontbol relevans eseményekre (sikertelen bejelentkezések, adminisztratori miiveletek,
jogosultsag-modositasok), de nem szilikséges minden végfelhaszndléi munkadllomés minden
eseményét rogziteni, ha az nem indokolt a kockéazatok alapjan.

A jogszabaly az aranyossag elvét koveti, a cél az incidensek utolagos visszakovethetdségének
biztositdsa, nem a teljes korli megfigyelés, ezért a szervezetnek belsd szabalyzatban kell
meghataroznia, mit napléz, milyen mélységben és milyen gyakorisaggal vizsgalja ezeket,
jellemzdéen az altalanos IT lizemeltetés keretei kozott

2. AVIZSGALANDO KERDES

,,Alap” biztonsagi osztalyba tartozo EIR esetén Kotelez6-e SOC-t (biztonsagi miiveleti kézpont
— Security Operations Center) tizemeltetni? IPS/IDS koételez6-e? Minden IT eszk6zrdl kell
naplokat gyljteni/elemezni?

3. VALASZ

A 7/2024. (V1. 24.) MK rendelet (a tovabbiakban: MK rendelet) alapjan az ,,Alap” biztonsagi
osztalyba sorolt elektronikus informécids rendszerek (EIR) esetében a kovetelmények
enyhébbek, mint a ,,Jelentds” vagy ,,Magas” osztalyoknal.

Alap szinten nem kell minden eszkdzr6l minden eseményt naplozni, €s nem kotelez6 a dedikalt
Biztonsagi Miiveleti Kézpont (SOC) lizemeltetése sem, de az eseménykezelés minimalis
kovetelményit teljesiteni kell.

3.1  Naplozas
Az MK rendelet az aranyossag elvét koveti. Alap szinten a cél a ,,nyomonkovethetoség”
biztositasa, nem a totalis megfigyelés.

Az Alap biztonsagi osztalyban kdtelezd a naplozasi kovetelmények teljesitése, de a szervezetnek
van mozgastere abban, hogy pontosan mely eseményeket naplozza. A jogszabaly eldirja, hogy a
szervezetnek meg kell hataroznia a naplézandé eseményeket az EIR-en beliil.

Mirdl kételezd naplot gytijteni?

e A kritikus rendszerelemekrdl (pl. szerverek, tlizfalak, kdzponti halozati eszk6zok).
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e A biztonsagi szempontbol relevans eseményekrdl (pl. sikertelen bejelentkezések,
adminisztratori tevékenységek, jelszovaltoztatasok, jogosultsdgok moddositasa).

Mirdl nem kételezd naplot gytijteni (altalaban)?

e Végfelhaszndloi munkaallomasok (PC-k, laptopok) minden egyes kattintdsarol vagy
irrelevans rendszeriizenetérol, kivéve, ha azok kritikus adatot kezelnek.

e Perifériakrol (pl. nyomtatok, kivéve ha halozatiak és adminisztralhatok), "buta" switch-
ekrol.

Az elvaras, hogy a naplok tartalmanak elegendonek kell lennilik ahhoz, hogy egy esetleges
incidens (pl. betorés) utdlag rekonstrualhatd legyen. Ehhez az MK rendelet meghatarozza a
naplobejegyzések minimalis tartalmat.

A vonatkoz0 eloirasok az MK rendelet 2. mellékletébdl:

e A naplozhaté események meghatarozasa:

"4.2. A szervezet: 4.2.1. Meghatarozza a naplozhato és naplozando
esemeényeket, és felkésziti erre az EIR-t. [...] 4.2.3. Meghatarozza az EIR-
en beliil naplozando eseménytipusokat, és az azokhoz kapcsolodo
gvakorisagot vagy az azt sziikségessé tevo eseményeket." [7/2024. (VI
24.) MK rendelet 2. melléklet 4.2. pont (A)]

e A naplobejegyzések minimalis tartalma:

,4.3. A szervezet biztositjia, hogy a naplobejegyzésekbdl az alabbi informdciok
megallapithatoak legyenek:

4.3.1. milyen tipusu esemény tortént;

4.3.2. mikor tortént az esemény;

4.3.3. hol tortént az esemény,

4.3.4. mibdl szarmazott az esemény, és

4.3.5. mi volt az eseménynek a kimenetele, valamint

4.3.6. az eseményhez kapcsolodo személyek, alanyok, objektumok.”

[7/2024. (V1. 24.) MK rendelet 2. melléklet 4.3. pont (A)]
e A naplobejegyzések feliilvizsgalata:

"4.13. A szervezet: 4.13.1. Meghatarozott gyakorisaggal feliilvizsgalja és
elemzi a rendszer naplobejegyzéseit a nem megfelelé vagy szokatlan
tevekenységre utalo jelek és az ilyen tevékenységek lehetséges hatasai
szempontjabol." [7/2024. (VI. 24.) MK rendelet 2. melléklet 4.13. pont

(A)]
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3.2 Kotelez6-e SOC-t (Security Operations Center) iizemeltetni?

Az Alap biztonsagi osztilyban nem kotelezd onalldo Biztonsagi Miveleti Kozpont (SOC)
létrehozasa €s fenntartésa.

A "SOC" egy folyamatos (gyakran 24/7) monitorozast végzé kozpontot jelent, ami jellemzden a
kiemelt kockazata szervezetek elvarasa.

Mi az, ami viszont kotelez6?

e Biztonsagi események kezelése, a szervezetnek rendelkeznie kell egy szabalyozott
folyamata arra, mi torténik, ha kiberbiztonsagi probléma mertil fel van (Ki(k) koteleset
eljarni, ki(k)nek és hogyan kell jelenteni az eseményeket).

e Monitorozas, ez nem jelent folyamatos, 24 oras ¢éléerds figyelést, de a rendszerek
allapotat €és a naplokat rendszeresen (pl. hetente vagy riasztas esetén) ellendrizni kell.
Alap szinten ezt gyakran a meglévo IT lizemeltetés végzi, nem egy kiilon biztonsagi csapat.

A vonatkoz6 kovetelménycsoport (9.23) az MK rendelet alapjan kiegészité intézkedésnek
mindsiil, opcionalis elvarasként jelenik meg.

"9.23. A szervezet létrehoz és fenntart egy biztonsagi miiveleti kozpontot."”
[7/2024. (V1. 24.) MK rendelet 2. melléklet 9.23. pont (Opcionalis
kovetelmény)]

Ugyanakkor a biztonsagi események kezelése altalanossagban kotelezd:

"9.9.1. A szervezet: 9.9.2. Biztonsagi eseménykezelési képességet alakit
ki, amely osszhangban van a biztonsagi eseménykezelési tervvel, és
magaban foglalja a felkésziilést, az észlelést és elemzést, az elszigetelést,
a felszamolast és a helyreallitast.” [7/2024. (V1. 24.) MK rendelet 2.
melléklet 9.9. pont (A)]

3.3 IPS / IDS (behatolasjelzé/megel6z6 rendszer) kotelezo-e?

Kiilonallo, dedikalt behatolasérzékelé rendszer (IDS) iizemeltetése nem kotelezo
(opcionalis/kiegészitd) az Alap biztonsagi osztalyban, de a rendszer monitorozasa (figyelése)
altalanossagban elvart.

A jogszabaly kiilonbséget tesz fizikai és logikai védelem kozott:

A szervezet helyiségeibe (kiillondsen a szerverszobaba/adatkdzpontba) valo behatolas érzékelése
(fizikai védelem) alap szinten is elvart (pl. beléptetérendszer, riasztdo alkalmazasa), halozati
szinten viszont altalaban nem kotelezd, de erésen ajanlott a hatarvédelmen.

Alap szinten, a hatadrvédelmi eszk6zokon (ttizfal) 1évo alapvetd sziirés €és a gyanas forgalom
blokkolasa az elvaras. Nem kotelezo kiilonalld, dedikalt IDS/IPS célhardver beszerzése, ha a
tlizfal rendelkezik ilyen alapfunkciokkal (pl. beépitett IPS modul).

A hangsuly a hatarvédelmen van a belsd hal6zat minden szegmensének IDS monitorozasa alap
szinten nem elvaras.

Behatoléasérzékeld rendszer (IDS), kiegészitd intézkedés:
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"18.14. A szervezet az egyedi behatoldsérzékelo eszkozoket egy
rendszerszintii behatolasérzékeld rendszerbe konfigurdlja és
csatlakoztatja." [7/2024. (VI. 24.) MK rendelet 2. melléklet 18.14. pont
(A: -, J: -, M: )] .

Valos idejii elemz0 eszkdzok alkalmazasa csak Jelentds és Magas szinten kotelezd:

"18.15. Az EIR automatizalt eszkozoket és mechanizmusokat alkalmaz,
amelyek tamogatjak az események majdnem valos idejii elemzését."”
[7/12024. (V1. 24.) MK rendelet 2. melléklet 18.15. pont (A: -, J: X, M: X)]

Altalanos monitorozas (ami Alap szinten is kotelez6):

"18.13. A szervezet: 18.13.1. Monitorozza a rendszert, hogy észlelje:
18.13.1.1. A tamadasokat és a potencidlis tamadasokra utalo jeleket
osszhangban a meghatarozott feliigyeleti célokkal,;" [7/2024. (V1. 24.)
MK rendelet 2. melléklet 18.13. pont (A)]

Alap szinten a tamadasok észlelésére szolgalé monitorozas (18.13) kdtelezd, de ez nem irja eld
specifikusan dedikalt IDS/IPS hardver vagy szoftver (18.14) vagy automatizalt valos idejl
elemz6 eszkozok (18.15) hasznalatat; ezeket egyszeriibb eszkozokkel (pl. tizfal naplok
elemzése, alapvetd hoszt-alapu védelem) is meg lehet valositani

4. FELHASZNALT FORRASOK

o 2024. ¢évi LXIX. torvény a Magyarorszag kiberbiztonsagardl (Kiberbiztonsagi tv.)

e 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kdvetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazand6 konkrét védelmi intézkedésekrol



