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1. VEZETŐI ÖSSZEFOGLALÓ 

Az „Alap” biztonsági osztályba sorolt elektronikus információs rendszerek esetében a 

többfaktoros hitelesítés (MFA) alkalmazása a privilegizált jogosultsággal rendelkező fiókok 

esetében kötelező, a nem privilegizált fiókok (átlagos felhasználók) esetében opcionális. 

2.  A VIZSGÁLANDÓ KÉRDÉS 

Többfaktoros hitelesítés (MFA) milyen esetekben kötelező "Alap" biztonsági osztályban?  

3. VÁLASZ 

Az „Alap” biztonsági osztályba sorolt elektronikus információs rendszerek esetében a 

többfaktoros hitelesítés (MFA) alkalmazása nem minden felhasználó számára kötelező általános 

jelleggel, azonban a privilegizált jogosultsággal rendelkező fiókok esetében szigorú előírások 

vonatkoznak rá. 

A jogszabályi előírások alapján az alábbi esetek különböztethetők meg: 

 A privilegizált fiókok (például rendszergazdák, kiemelt jogosultságú felhasználók) 

esetében a többfaktoros hitelesítés alkalmazása kötelező az „Alap” biztonsági osztályban 

is. 

 A nem privilegizált fiókok (átlagos felhasználók) esetében az „Alap” biztonsági 

osztályban a többfaktoros hitelesítés alkalmazása nem kötelező előírás, azaz opcionális. 

A követelményeket a 7/2024. (VI. 24.) MK rendelet 2. melléklete határozza meg a „8. Azonosítás 

és hitelesítés” fejezetben. 

A rendelet egyértelműen előírja, hogy a kiemelt jogosultságú hozzáféréseknél már a 

legalacsonyabb biztonsági szinten is alkalmazni kell a többtényezős hitelesítést. 

8.3. A szervezet többtényezős hitelesítést alkalmaz a privilegizált 

fiókokhoz való hozzáféréshez. (A, J, M) [7/2024. (VI. 24.) MK rendelet 2. 

melléklet 8.3. pont] 

A rendelet a normál felhasználói fiókok esetében csak a „Jelentős” és „Magas” biztonsági 

osztályoknál teszi kötelezővé az MFA használatát. Az „Alap” osztályban nem elvárás. 

8.4. A szervezet többtényezős hitelesítést alkalmaz a nem privilegizált 

fiókokhoz való hozzáféréshez. (J, M) [7/2024. (VI. 24.) MK rendelet 2. 

melléklet 8.4. pont] 

Bár az „Alap” szinten a normál felhasználók számára nem kötelező az MFA, a Magyarország 

kiberbiztonságáról szóló 2024. évi LXIX. törvény általános gondossági elvei és a 
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kockázatmenedzsment szabályok alapján a szervezet dönthet úgy saját kockázatelemzése 

alapján, hogy bevezeti azt. 

A távoli hozzáférések tekintetében az „Alap” osztályban a 7/2024. (VI. 24.) MK rendelet 2. 

melléklete a 2.100-2.107. pontokban (Távoli hozzáférés) általános védelmet, felügyeleti és 

ellenőrzési mechanizmusokat, illetve titkosítást ír elő, de nem írja felül a 8.3. és 8.4. pontok 

specifikus rendelkezéseit. Ez azt jelenti, hogy egy „Alap” rendszerhez távolról csatlakozó 

rendszergazdának kötelező az MFA, míg egy távolról csatlakozó átlagos felhasználónak 

jogszabályilag nem, bár szakmailag erősen ajánlott „Alap” szinten is, a kockázatelemzés alapján 

hozható meg a döntés. 

4. FELHASZNÁLT FORRÁSOK 

 2024. évi LXIX. törvény a Magyarország kiberbiztonságáról (Kiberbiztonsági tv.) 

 7/2024. (VI. 24.) MK rendelet a biztonsági osztályba sorolás követelményeiről, valamint 

az egyes biztonsági osztályok esetében alkalmazandó konkrét védelmi intézkedésekről 


