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1. VEZETOI OSSZEFOGLALO

Jelen dokumentum a magyar szervezetek szdmara nyujt hiteles iranymutatast a kiberbiztonsagi
incidensek hatdsagi bejelentési rendjérdl, a 2024. évi LXIX. torvény (Kiberbiztonsagi tv.) és a
végrehajtasara kiadott 418/2024. (XII. 23.) Korm. rendelet (a tovabbiakban: Vhr.) eléirasai
alapjan. A szabalyozads célja a nemzeti kibertér ellendlld képességének nodvelése gyors és
strukturalt informacidcsere révén.

A bejelentési folyamat tobb kotelezd, hataridohoz kotott 1épcsdbal all:

e Korai riasztas (legkésdbb 24 6ran beliil), az incidensrdl vald tudomasszerzést kdvetden
haladéktalanul, de legkésébb 24 o6ran belil "elsé bejelentést” kell tenni a
Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NKI), a honvédelmi
célu elektronikus informécids rendszereket érintd események esetén a Katonai
Nemzetbiztonsagi Szolgalat felé. Ennek célja a gyors riasztds, még minimalis
informéciok birtokaban is.

o Fertdzottségi mutatok bejelentése, a Vhr. kiilon nevesiti a fertézottségi mutatok
bejelentésére vonatkoz6 kotelezettséget, amelyet akkor kell ko6zdlni, ,,amint
rendelkezésre allnak”. A jogszabaly szovegébdl az kovetkezik, hogy ez a bejelentési
kotelezettség fiiggetlen a tobbi bejelentéstol.

e Eseménybejelentés (legkésébb 72 oran beliil), a masodik fazisban egy részletesebb
jelentés benyujtasa sziikséges, amely tartalmazza az incidens sulyossaganak értékelését,
a hatasokat. Fontos, hogy a technikai paraméterek (pl. SHA-256 lenyomatok, IP-cimek)
megosztasa kritikus a védekezéshez.

e Zargjelentés (1 honapon beliil), az el6z6 pontban irt jelentést kdvetd 1 honapon beliil
zargjelentést kell benytjtani, amely a kivaltd okokat és a jovObeli kockéazatcsokkentd
intézkedéseket 6sszegzi. Ha ebben az iddpontban még folyamatban van a kiberbiztonsagi
incidens, az addig elért eredményekrdl kell jelentést benyujtani, és a zardjelentésaz
incidens kezelését kovetd egy honapon beliil nytijtando be.

Amennyiben az incidens elhizodik, vagy a hatdsag kéri, kozbensd helyzetjelentés készitése is
kotelezd. Kiemelt jelentdségli vagy nagy kiterjedésli incidens esetén a jogszabaly a szakrendszeri
bejelentés mellett az azonnali telefonos tajékoztatast is eldirja. A bejelentések elsddleges
csatornaja az NKI altal izemeltetett szakrendszer (incidens.nki.gov.hu). A szervezeteknek sajat
incidenskezelési terviiket ezen hataridokhoz kell igazitaniuk a jogszabalyi megfelelés biztositasa
érdekében.

2. AVIZSGALANDO KERDES

Milyen informaciokat kell a hatésagnak bejelenteni kiberbiztonsagi incidens esetén?
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3. VALASZ

A kiberbiztonsagi incidens bejelentésének kotelezo tartalmi elemeit a 418/2024. (XII. 23.) Korm.
rendelet (a tovabbiakban: Vhr.) 77. §-a hatarozza meg. A bejelentési kotelezettség a szervezetet
terheli, amelyet a Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (a
tovabbiakban: NKI, a Vhr. alkalmazasaban: Kozpont) részére kell teljesiteni.

77. § (1) A Kiberbiztonsdagi tv. 66. §-a szerinti bejelentés keretében a
szervezet benyujt a Kozpont részére: [418/2024. (XI11. 23.) Korm. rendelet
77. § (1) bekezdés]

A bejelentést az NKI altal meghatarozott médon, elektronikus uton, a Kozpont altal iizemeltetett
szakrendszeren (incidens.nki.gov.hu) keresztiil kell megtenni, de elfogadhato e-email vagy
telefonos forma is.

A fenyegetés, a kiberbiztonsagi incidenskozeli helyzet és a kiberbiztonsagi
incidens bejelentése a Kozpont — honvédelmi célu elektronikus
informdacios rendszer vonatkozdasaban a honvédelmi kiberbiztonsagi
incidenskezeld kozpont — dltal meghatdarozott modon, elektronikus uton —
amennyiben elérhet6, a Kozpont altal meghatarozott elektronikus
feliileten — torténik. Ha a szervezet elektronikus informdcios rendszere oly
meértékben sériil, hogy az elektronikus wuton tortéend bejelentés nem
lehetséges, a bejelentés barmely mds modon IS megtehetd.

[418/2024. (X11. 23.) Korm. rendelet 78. § (1) bekezdés]

A feliilet elérhetdsége és bovebb infromacio:

https://incidens.nki.gov.hu vagy https://nki.gov.hu/intezet/tartalom/incidens-bejelentes/

3.1 Az incidens bejelentés szakaszai
3.1.1 Az elso6 bejelentés (24 6ran beliil)

A folyamat els6 1épése az ,,els6 bejelentés”, amelyet a tudomasszerzéstdl szamitott legkésdbb 24
oran beliil kell megtenni. Ennek célja a gyors riasztas és az alapvetd informaciok atadasa.

1. indokolatlan késedelem nélkiil és minden esetben a kiberbiztonsagi
incidensrol valo tudomasszerzéstol szamitott 24 oran beliil eQy elso
bejelentést, amelyben — amennyiben az informaciok rendelkezésre allnak
— fel kell tiintetni [418/2024. (XII. 23.) Korm. rendelet 77. § (1) bekezdés
1. pont]

Az elsO bejelentésnek — amennyiben az informaciok rendelkezésre allnak — az alabbi adatokat
kell tartalmaznia:

e az ¢érintett elektronikus informécios rendszer megjelolését;
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e akiberbiztonsagi incidens rovid leirasat, annak jelzésével, hogy az incidens iizemeltetési
kiberbiztonsagi incidensnek mindsiil-€;

e akiberbiztonsagi incidens statuszat;

e akiberbiztonsagi incidens id6tartamat;

e aszolgaltatds helyreallitdsanak varhat6 idépontjat;

e akiberbiztonsagi incidens 4ltal érintett adatok fajtajat, jellegét;

e akiberbiztonsagi incidens altal érintett felhasznalok szamat;

e aszolgaltatas miikodésében tdmadt zavar mértékét;

e a kiberbiztonsagi incidens kezelésére az lizemeltetd altal kijelolt kapcsolattartd személy
¢s szervezet elérhetdségeit;

o kozvetitd szolgaltatd vagy kozponti szolgéltatdé igénybevétele esetén a kozvetitd
szolgaltatd vagy kdzponti szolgaltatd megnevezését, elérhetéségét;

e annak jelzését, hogy a kiberbiztonsagi incidens szandékolt incidensnek mindsiil-€;

e akiberbiztonsagi incidens altal érintett teriilet foldrajzi kiterjedését;

e annak jelzését, hogy lehet-e a kiberbiztonsagi incidensnek hatarokon atnyulé hatasa;

e minden olyan informaciot, amely lehetdvé teszi a Kozpont (NKI) szamara, hogy
meghatarozza az esemény hatdrokon atnytl6 hatésait;

(1) A Kiberbiztonsagi tv. 66. §-a szerinti bejelentés keretében a szervezet
benyujt a Kozpont részére: 1. indokolatlan késedelem nélkiil és minden
esetben a kiberbiztonsagi incidensrél valo tudomdsszerzéstol szamitott 24
oran beliil egy elsé bejelentést, amelyben —amennyiben az informaciok
rendelkezésre dallnak — fel kell tiintetni(...) a)-n) alpontok

[418/2024. (XII. 23.) Korm. rendelet 77. § (1) bekezdés 1. pont a)-n)
alpont]

3.1.2 A fertozottségi mutatok bejelentése

Amint rendelkezésre allnak, be kell jelenteni a fert6zottségi mutatokat.

A fertdzottségi mutatok (angolul: Indicators of Compromise vagy 1oC) a kiberbiztonsagban
olyan digitalis nyomokat, jeleket vagy bizonyitékokat jelentenek, amelyek arra utalnak, hogy egy
rendszerbe illetéktelenek hatoltak be, vagy azt kartékony szoftver fertézte meg.

(1) A Kiberbiztonsagi tv. 66. §-a szerinti bejelentés keretében a szervezet
benyujt a Kozpont részére: (...) 2 . amint rendelkezésre dallnak, a

fertozottségi mutatokat
[418/2024. (XII. 23.) Korm. rendelet 77. § (1) bekezdés 2. pont]

A gyakorlatban ilyen mutatok ezek példaul:
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o Kartékony fajlok lenyomatai (Hash, egy virus vagy malware egyedi digitalis ,,ujjlenyo-
mata” (SHA-256 kod).

e Halozati cimek, azok az IP-cimek, URL-ek vagy domain nevek, ahonnan a tamadas ér-
kezett, vagy ahova a fert6zott gép adatokat probal kiildeni (C2 — Command & Control
szerverek).

o Fgjlutvonalak, ahol a kartékony kod a rendszerben elrejtézott.

e Rendszermodositasok, a regisztracios adatbazisban (registry) végzett gyanis modosita-
sok, uj, ismeretlen felhasznaloi fiokok 1étrehozasa.

A 418/2024. (XII. 23.) Korm. rendelet azért irja el6 ezek kotelezd jelentését, mert ezek az
informaciok a legértékesebbek a védekezés szempontjabol. Segitenek az NKI-nak beazonositani,
hogy milyen tipust tamadasrdl van szo (pl. egy ismert zsarolovirus-kampany része-e). Ha az NKI
megkapja ezeket a mutatdkat, figyelmeztetni tud més szervezeteket is, hogy blokkoljak az adott
IP-cimet vagy keressék az adott f3jlt, igy megakadalyozhaté a tdmadas tovabbterjedése. A
jogszabaly ezen informacidk fontossadgara tekintettel elvalasztja ezt a bejelentést mas
bejelentésektol (pl. a korai riasztastol vagy a 72 doran beliili eseményjelentéstol, és eldirja, hogy
a bejelentésnek meg kell torténnie ,,amint rendelkezésre allnak™ a fert6zottségi mutatok.

3.1.3 Eseménybejelentés (72 6ran beliil)

A kovetkezd 1€pés az ugynevezett ,,eseménybejelentés”, amely frissiti az elsd bejelentés adatait
és tartalmazza az incidens els6 értékelését.

3. Indokolatlan késedelem nélkiil és minden esetben a kiberbiztonsdgi
incidensrol valo tudomasszerzéstol szamitott 12 oran beliil egy
eseménybejelentést, amely adott esetben aktualizalja az 1. pontban
emlitett informdciokat, és tartalmazza az incidens elsd értékelését,
beleértve annak sulyossdagat és hatasat, [418/2024. (XI1. 23.) Korm.
rendelet 77. § (1) bekezdés 2. pont]

3.1.4 Kozbenso helyzetjelentés

A, kozbensd helyzetjelentés a kiberbiztonsagi incidens-bejelentési folyamat egy specialis, nem
automatikus eleme. Ez a jelentés a folyamatos kapcsolattartast szolgalja stilyos vagy elhtiz6do
incidensek esetén, biztositva, hogy a hatdsag naprakész képpel rendelkezzen a kockazatokrol.

Mig a 24 oras (elsd) és a 72 6ras (esemény) bejelentés minden jelentds incidensnél kotelezo,
addig ez a jelentéstipus csak kiilon felhivasra valik esedékessé.

Ezt a jelentést akkor kell elkésziteni, ha a hatdsag (a Nemzeti Kiberbiztonsagi Intézet) ezt
kifejezetten kéri. Altalaban az elsé bejelentés (24 oOra) és a zardjelentés (1 honap) kozotti
1doszakban, az incidens elharitasa kozben fordulhat el6.

Mivel ez egy helyzetjelentés, a tartalma az aktualis szituaciotol fiigg, de jellemzdéen a korabbi
bejelentések oOta tortént valtozasokra fokuszal. Lehetséges tartalom:
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o Statuszfrissités, hol tart az elharitas? Sikeriilt-e izolalni a timadot?

« Uj informaciok, felmeriiltek-e 0j fertdzottségi mutatok ?

o Hatasvaltozas: sulyosbodott-e az incidens hatésa (pl. tobb adat szivargott ki, nétt a ki-
esés ideje)?

o Kérdések megvalaszolasa, az NKI altal feltett konkrét technikai kérdésekre adott vala-
szok.

3.1.5 Zardjelentés (egy honapon beliil)

A folyamat lezarasa a ,,zarojelentés”, amelyet — tipikus esetben - legkés6bb a 3.1.3. pontban irt
eseménybejelentést kovetd egy honapon beliil kell benyu;jtani.

5. zdrojelentést, legkésobb a 3. pont szerinti eseménybejelentés
benyujtasat kovetd eqy honapon beliil, amely tartalmazza a kévetkezéket:
a) a kiberbiztonsdagi incidens részletes leirdsa, beleértve annak
sulyossagat és hatasat,

b) a kiberbiztonsdagi incidenst valdsziniileg kivalto fenyegetés vagy kivalto
ok tipusa,

c) alkalmazott és folyamatban lévé mérséklési intézkedések,

d) adott esetben a kiberbiztonsagi incidens hatarokon dtnyulo hatasa;
[418/2024. (XII. 23.) Korm. rendelet 77. § (1) bekezdés 5. pont]

Amennyiben az incidens a jelentés benyujtasanak iddpontjdban még folyamatban van,
zardjelentés helyett Gjabb kozbensd helyzetjelentést kell adni.

6. ha a zarojelentés benyujtasanak idépontjaban még folyamatban van a
kiberbiztonsagi incidens, az addig elért eredményekrdl szolo jelentést,
[418/2024. (XII. 23.) Korm. rendelet 77. § (1) bekezdés 6. pont]

Ebben az esetben a végleges lezarast kovetden kell benytjtani a zardjelentést.

7. a 6. pont szerinti esetben a kiberbiztonsagi incidens kezelését kovetd
egy honapon beliil eqy zdrdjelentést. [418/2024. (XI11. 23.) Korm. rendelet
77. § (1) bekezdés 7. pont]

3.2 Kiemelt jelentoségii incidensek

Jelentds vagy nagy kiterjedésli incidens esetén a jogszabaly eldirja a rovid uton (azaz telefonon)
torténd tajékoztatast is.

Jelentds vagy nagykiterjedésii kiberbiztonsagi incidens esetén a szervezet
a bejelentést a Kozpont felé haladéktalanul rovid uton, telefonon is
megteszi.

[418/2024. (XII. 23.) Korm. rendelet 78. § (2) bekezdés]

A telefonos bejelentésre haszndlhatdé telefonszamok a kovetkezd oldalon érhetéek el:
https://nki.gov.hu/intezet/tartalom/Kapcsolat/ (Incidensbejelentés rész).


https://nki.gov.hu/intezet/tartalom/Kapcsolat/
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4. FELHASZNALT FORRASOK

e 2024. évi LXIX. torvény a Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)

e 418/2024. (XII. 23.) Korm. rendelet a Magyarorszag kiberbiztonsadgarol szol6 torvény
végrehajtasarol



