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1. VEZETOI OSSZEFOGLALO

A Magyarorszag kiberbiztonsadgarol szold 2024. évi LXIX. torvény (Kiberbiztonsagi tv.) és a
végrehajtasara kiadott jogszabalyok alapjan a kiberbiztonsagi incidensek bejelentési rendje
alapvetden két agra oszlik. A jellemzden allami, vagy allami érdekeltségii kiemelt szervezetek (a
torvényben felsorolt allami és Onkorményzati szervek, tobbségi allami befolyas alatt allo
bizonyos gazdalkodé szervezetek, a nemzeti kiberbiztonsagi hatésag vagy a honvédelmi
kiberbiztonsagi hatosag altal alapvetd vagy fontos szervezetként azonositott szervezetek, illetve
a honvédelmi érdekhez kapcsolodd tevékenységet folytatd gazdasagi tarsasagok) teljes kort
jelentéstételre kotelezettek. Nem csupén a tényleges incidenseket, hanem a kiberfenyegetéseket
¢s az incidenskozeli helyzeteket is haladéktalanul jelenteniiik kell a Nemzetbiztonsagi
Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NKI) mint nemzeti Kiberbiztonsagi
incidenskezelé kozpont felé. A honvédelmi célu elektronikus informacios rendszereket érintd
incidenseket pedig a Katonai Nemzetbiztonsagi Szolgalat felé kell bejelenteni.

A kiemelten kockazatos, valamint a kockazatos agazatokban miikdo, jellemzden a gazdalkodo
szféraba tartozo szervezetek (kozépvallalkozasok, valamint bizonyos méret- illetve
arbevételi/koltségvetési bevételi feltételeket teljesitd szolgaltatok és szervezetek, valamint
méretiikt6] fliggetleniil az elektronikus hirkozlési szolgaltatok, a bizalmi szolgaltatok, a DNS-
szolgaltatok, a legfelsé szintli doménnév-nyilvantartd vagy a doménnév-regisztraciot végzo
szolgaltatok) esetében a jogalkotd a jelentési kotelezettséget a jelentGs kiberbiztonsagi
incidensekre korlatozza, azzal, hogy e szervezetek a nem jelentéskoteles kiberbiztonsagi
incidenseket is bejelenthetik. Jelentésnek az az esemény mindsiil, amely a szervezet
miikodésében stilyos zavart vagy vagyoni hatranyt okoz vagy masoknak okoz jelent6s vagyoni
vagy nem vagyoni kart.

Azok a szervezetek vagy személyek, amelyek nem tartoznak sem a kiemelt, sem a nem kiemelt
szervezetek korébe, Onkéntes alapon bejelenthetik az olyan fenyegetéseket, kiberbiztonsagi
incidenskozeli helyzeteket, illetve kiberbiztonsagi incidenseket, amelyek jelentds hatast
gyakorolnak vagy gyakorolhatnak a magyar kibertér biztonsagara.

A 7/2024. (V1. 24.) MK rendelet értelmében minden érintett szervezet koteles belsd jelentési
mechanizmusokat kialakitani, az automatizalt jelentési rendszerek alkalmazéasa azonban csak a
Magas biztonsagi osztalyba sorolt rendszereknél kotelezo.

2. AVIZSGALANDO KERDES

Milyen kiberbiztonsagi incidenseket kell bejelenteni a hatosagnak,

A) A kiemelten kockazatos, valamint a kockazatos agazatokban miikodo szervezetek
esetében (Kiberbiztonsagi tv. 1. § (1) bekezés d) és e) pont ala tartozo szerveztek);

B) A kiemelt szervezetek esetében (Kiberbiztonsagi tv. 1. § (1) bekezés a), b), c¢) és f)
pont ala tartozé szerveztek) estében?
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3. VALASZ

3.1 Bejelentendo incidensek kore

A torvényi szabalyozas markans kiilonbséget tesz a bejelentési kotelezettség terjedelmét illetéen
egyrészrél a kiemelt, masrészrél pedig a kiemelten kockazatos, valamint a kockazatos
agazatokban mikodo szervezetek kozott.

3.2 A kiemelten kockazatos, valamint a kockazatos agazatokban miikodo Szervezetek

bejelentési kotelezettsége

Jelen allasfoglalasban kiemelten kockazatos, valamint a kockazatos agazatokban mukodé
szervezetnek a Kiberbiztonsagi tv. 1. § (1) bekezdés d) és e) pont hatalya ala tartozé szervezeteket
nevezzik.

E szervezetek korét a Kiberbiztonsagi tv. az alabbiak szerint hatdrozza meg: Kiemelten
kockazatos, valamint a kockazatos agazatokban miikodé

o kozépvallalkozasok,

e azon szervezetek, amelyeknek vagy az 6sszes foglalkoztatotti 1étszama az 50 6t eléri
vagy meghaladja, vagy pedig az éves netto arbevétele vagy éves koltségvetési bevételi
eldirdnyzata meghaladja a 10 milli6 eurénak megfeleld forintosszeget, ¢&s
mérlegfoosszege meghaladja a 10 millié eurdnak megfeleld forintdsszeget,

o méretiiktdl fliggetleniil elektronikus hirkdzlési szolgaltatd, bizalmi szolgéltatd, DNS-
szolgéltatd, legfelsd szintli doménnév-nyilvantarté vagy doménnév-regisztraciot végzo
szolgéltatd tevékenységet folytatd szervezetek.

Kiemelten kockézatos 4agazatnak mindsiil az energetika, kozlekedés, egészségiligy, ivoviz és
szennyviz, hirkozlés, digitalis infrastruktira, kihelyezett IKT szolgaltatds, valamint az {iralapu
szolgaltatds; mig kockazatos dgazatnak mindsiil a postai €s futarszolgalat, az élelmiszereldallitas,
-feldolgozas és -forgalmazas, a hulladékgazdalkodés, vegyszerek eldallitasa €s forgalmazasa,
kiilonbozd gépek, berendezések gyartasa, a digitalis szolgaltatok és a kutatas.

Ezen szervezetek esetében a jogalkoto sziikebb korii, az esemény sulyossagéhoz kotott kotelezd
bejelentést ir eld. Nem kell minden kisebb zavart jelenteni, kizarolag azokat, amelyek jelentds
hatéassal birnak a miikodésre vagy harmadik felekre.
A torvény értelmében ezen szervezetek kotelesek bejelenteni azokat a fenyegetéseket,
kiberbiztonsagi incidenskozeli helyzeteket €s a kiberbiztonsagi incidenseket — beleértve az
tizemeltetési incidenseket is —, amelyek:

e sulyos zavart okoznak a szervezet miikodésében vagy a szolgaltatasnyujtasban;

e vagyoni hatranyt okoznak a szervezetnek;

e jelentds vagyoni vagy nem vagyoni kart okoznak mas természetes vagy jogi személyek
szamara.

Az 1. § (1) bekezdes d) és €) pontja szerinti szervezetek az elektronikus
informdacios rendszereikben bekovetkezett, illetve a tudomdsukra jutott
olyan fenyegetéseket, kiberbiztonsagi incidenskozeli helyzeteket és
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kiberbiztonsagi incidenseket — beleértve az iizemeltetési kiberbiztonsagi
incidenst is —, amelyek a szervezet miikodésében vagy az dltala végzett
szolgaltatasnyujtasban sulyos zavart vagy vagyoni hdtranyt okoz, illetve
Jjelentds vagyoni vagy nem vagyoni kdrt okoz mds természetes vagy jogi
személyek szamdara kotelesek a kormanyrendeletben meghatarozottak
szerint bejelenteni a nemzeti kiberbiztonsagi incidenskezeld kozpont
részére.”

[2024. évi LXIX. torveny 66. § (2) bekezdés]

kiemelni, hogy bar nem kotelezd, ezen szervezetek jogosultak azokat a kiberbiztonsagi

incidenseket is bejelenteni, amelyek nem érik el a fenti stilyossagi kiiszobot. Ez a lehetdség csak
a kiberbiztonsagi incidensekre vonatkozik, a fenyegetésekre, kiberbiztonsagi incidenskozeli
helyzetekre nem.

3.3

LAz 1. § (1) bekezdés d) és e) pontja szerinti szervezetek a (2) bekezdés
szerinti kiberbiztonsagi incidensnek nem mindsiilo kiberbiztonsagi
incidenst onkéntesen jelenthetik a nemzeti kiberbiztonsagi incidenskezelo
kozpont részére.”

[2024. évi LXIX. torveny 66. § (3) bekezdés]

A jellemzoen allami, vagy allami érdekeltségii kiemelt tartozo szervezetek

bejelentési kotelezettsége

Ebbe a korbe tartoznak

az Un. Kozigazgatasi agazathoz tartozo szervezetek (kozponti allamigazgatasi szervek, a
torvényben nevesitett egyéb allami szervezetek (pl. koztarsasagi elndk hivatala,
Orszaggylilés Hivatala, Alkotmanybirésag Hivatala, birosagok, tigyészségek, Magyar
Nemzeti Bank, Magyar Honvédség), az Onkormanyzati szervek, az allami ¢és
onkormanyzati feladatot ellatd szervezet részére jogszabaly alapjan kizarolagos joggal
informatikai és elektronikus hirkdzlési szolgaltatast nyujtd Un. kdzponti szolgaltato,
tovabba az un. kozponti rendszer [Kiberbiztonsagi tv. 4. § 60. pont] felett rendelkezési
jogot gyakorld szervezet;

a tobbségi allami befolyas alatt allo egyes gazdalkodo szervezetek (a kiemelten
kockézatos, valamint a kockazatos éagazatokban miikodd szervezetekre vonatkozo
1étszam és bevételi feltételek szerint);

a nemzeti kiberbiztonsagi hatosag vagy a honvédelmi kiberbiztonsagi hatdsag altal
alapvet6 vagy fontos szervezetként azonositott szervezetek, valamint

a honvédelmi érdekhez kapcsolodd tevékenységet folytatd gazdasagi tarsasagok.
(Kiberbiztonsagi tv. 1. § (1) bekezdés a), b), ¢) és f) pont hatalya ala tartozo szervezetek)

Ezen szervezetek esetében a jogalkotd teljes korli jelentési kotelezettséget ir eld. Ez azt jelenti,

hogy nemcsak a mar bekovetkezett és kart okozé incidenseket kell jelenteni, hanem a potencialis

veszélyeket €és a "majdnem" incidenseket is.

A bejelentési kotelezettség az alabbi harom kategoériara terjed ki:
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e Fenyegetések, aza olyan koriilmények, amelyek potencialisan kart okozhatnak.

e Kiberbiztonsagi incidenskdzeli helyzetek, olyan események, amelyek kart okozhattak
volna, de sikeriilt megakadalyozni, vagy szerencsés véletlen folytan nem kdvetkeztek be.

o Kiberbiztonsagi incidense, ténylegesen bekovetkezett események (beleértve az
iizemeltetési hibabol ereddket is).

Az 1. § (1) bekezdés a)—C) és f) pontja szerinti szervezetek az
elektronikus informacios rendszereikben bekévetkezett, illetve a
tudomadsukra jutott fenyegetéseket, kiberbiztonsagi incidenskozeli
helyzeteket és kiberbiztonsdgi incidenseket — beleértve az tizemeltetési
kiberbiztonsagi incidenst is — a nemzeti kiberbiztonsdgi incidenskezeld
kozpont részére kotelesek haladéktalanul, a [418/2024. (XI1. 23.) Korm.
rendeletben] meghatdrozottak szerint bejelenteni. ” [2024. évi LXIX.
torveny 66. § (1) bekezdes]

Honvédelmi célu elektronikus informacids rendszer esetében, bar a bejelentési kotelezettség
targya megegyezik a tobbi szervezetével, a cimzett eltér. Az emlitett esetekben nem a
Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NKI), hanem a Katonai
Nemzetbiztonsagi Szolgalat a hataskdrrel rendelkezd szerv.

., A honvédelmi célu elektronikus informdcios rendszert érinto fenyegetést,
kiberbiztonsagi incidenskozeli helyzetet és kiberbiztonsagi incidenst a
szervezet a Kormany rendeletében meghatarozott honvédelmi
kiberbiztonsagi incidenskezel6 kozpontnak [jelenleg a Katonai
Nemzetbiztonsdgi Szolgalat] jelenti be.”

[2024. évi LXIX. torvény 66 § (4) bekezdés]

3.4 Fogalommeghatarozasok

A jogszabalyi megfeleléshez elengedhetetlen a bejelentendd események pontos jogi

crer

Kiberbiztonsagi incidensnek mindsiilnek nemcsak a rosszindulata tamadasok, hanem a véletlen
események vagy mulasztasok is ide tartoznak, ha azok a bizalmassagot, sértetlenséget vagy
rendelkezésre allast veszélyeztetik.

., Kiberbiztonsdgi incidens: olyan esemény, amely veszélyezteti az
elektronikus informdcios rendszereken tdrolt, tovabbitott vagy kezelt
adatok vagy az e rendszerek dltal kinalt vagy azokon keresztiil elérhetd
szolgaltatasok rendelkezésre allasat, sértetlenségét vagy bizalmassagat,”
[2024. évi LXIX. torvény 4. § 46. pont]

A torvény ismeri a jelentOs kiberbiztonsagi incidens fogalmat is

,,Jelentos kiberbiztonsagi incidens:
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a) a kozvetleniil alkalmazando eurdpai unios jogi aktusban ekként meghatarozott
kiberbiztonsagi incidens,

b) kozvetleniil alkalmazando eurdopai unios jogi aktus hidanyaban az olyan
kiberbiztonsagi incidens, amely

ba) a szervezet iizleti szolgaltatasanak vagy a szervezet daltal nyujtott
szolgaltatasnak legalabb 5%-os csokkenésével vagy a szervezet éves bevételének
legalabb 5%-os kiesésével jar vagy fenyeget;

bb) sulyos miikédeési zavart okoz vagy képes okozni a szolgaltatasokban, vagy
pénziigyi vagy reputdacios veszteséget okoz vagy képes okozni a kiberbiztonsagi
incidens altal érintett szervezetnek vagy személynek; vagy

bc) jelentds vagyoni vagy nem vagyoni kar okozasaval mas természetes vagy jogi
személyeket érintett, vagy képes érinteni,”

[2024. évi LXIX. torvény 4. § 40. pont]

A kiberbiztonsagi incidenskozeli helyzet fogalma a "majdnem™ baleseteket fedi le, amelyek
kezelése a kozszféraban kotelezd a prevencio érdekében.

., Kiberbiztonsagi incidenskozeli helyzet: olyan esemény, amely
veszélyeztethette volna az elektronikus informdacios rendszereken tarolt,
tovabbitott vagy kezelt adatok vagy az e rendszerek daltal kinalt vagy
azokon keresztiil elérheto szolgaltatasok rendelkezésre allasat,
sertetlensegét vagy bizalmassagat, de amelynek bekovetkezését sikeriilt
megakaddalyozni, vagy amely nem kévetkezett be;” [2024. évi LXIX.
torvény 4. § 49. pont]

Kiberfenyegetés olyan potencialis esemény, amely kart okozhat.

., Kiberfenyegetés: barmely olyan potencidlis koriilmény, esemény vagy
cselekmény, amely karosithatja vagy megzavarhatja a halozati és
informdacios rendszereket, az ilyen rendszerek felhasznaloit és mas
személyeket, vagy azokra egyéb kedvezdtlen hatast gyakorolhat; ” [2024.
evi LXIX. torvény 4. § 50. pont, utalva az (EU) 2019/881 eurdpai
parlamenti és tandcsi rendelet 2. cikk 8. pontjaban meghatarozott
fogalomra]

A torvény ismeri a jelent6s kiberfenyegetés fogalmat is:

., Jelentls kiberfenyegetés: olyan Kiberfenyegetés, amelyrél — technikai jellemzdi
alapjan — feltételezheto, hogy jelentds vagyoni vagy nem vagyoni hatranyt vagy kart
okozva sulyos hatast gyakorolhat egy szervezet elektronikus informdcios

rendszereire vagy a szervezet szolgaltatasainak felhasznaloira;’
[2024. évi LXIX. torvény 4. § 41. pont
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3.5 Védelmi intézkedések a 7/2024. (V1. 24.) MK rendelet alapjan

A 7/2024. (V1. 24.) MK rendelet 2. melléklete konkrét védelmi intézkedéseket ir elé a
szervezetek szamara, amelyek tdmogatjdk az incidensek felismerését és jelentését. Ezek a
kovetelmények a biztonsagi osztalytol fliggden (Alap - A, Jelentds - J, Magas - M) kotelezoek.

A rendelet eldirja, hogy a szervezetnek koteleznie kell a személyzetet a gyanus események
jelentésére, és jogszabalyi kotelezettség esetén a hatdsag felé is jelenteni kell. Ez a kovetelmény
minden biztonsagi osztaly szamara kotelezo.

., 9.27. A szervezet:

9.27.1. Kotelezi a személyzetet arra, hogy jelentse a biztonsdgi esemény
gvanujat vagy bekovetkeztet.

9.27.2. Jogszabdalyban meghatarozottak szerint jelenti a biztonsagi
esemeényekre vonatkozo informaciokat a jogszabalyban meghatarozott
szervek fele.”

[7/2024. (V1. 24.) MK rendelet 2. melléklet 9.27. pont (4, J, M)]

Az automatizalt jelentési mechanizmusok alkalmazasa csak a Magas biztonsagi osztalyba sorolt
rendszerek esetén kotelezd, Alap és Jelentds szinten opcionalis.

., 9.28. A szervezet automatizalt mechanizmusokat alkalmaz a biztonsagi

esemeények bejelentésének tamogatasara.”
[7/2024. (V1. 24.) MK rendelet 2. melléklet 9.28. pont (M)]

4. FELHASZNALT FORRASOK

e 2024. évi LXIX. torvény a Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)

e 418/2024. (XII. 23.) Korm. rendelet a Magyarorszag kiberbiztonsagarol sz6l6 torvény
végrehajtasarol

e 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kdvetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazand6 konkrét védelmi intézkedésekrol



