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1. VEZETOI OSSZEFOGLALO

A programozhatdé logikai vezérlok (PLC-k) és egyéb ipari vezérlok a Magyarorszag
kiberbiztonsagardl sz616 2024. évi LXIX. térvény (a tovabbiakban: Kiberbiztonsagi tv.) hatalya
ala tartoznak ¢és elektronikus informacios rendszernek (EIR) mindsiilnek. A mindsités nem fligg
halozati kapcsolattol, kizardlag a miikodési elv (programvezérelt adatkezelés) és funkcio a
meghatarozo.

A Kiberbiztonsagi tv. szerint az EIR olyan eszkdz, amely program alapjan digitalis adatok
automatizalt kezelését végzi, ideértve a kiber-fizikai rendszereket. A PLC-k mind a négy
kritériumnak megfelelnek: 6nallo eszkozként miikddnek, programozhatdk, automatizéaltan
kezelnek digitalis adatokat (szenzoradatok feldolgozasa, beavatkozasi jelek generalasa), és
kiber-fizikai rendszerként fizikai folyamatokat vezérelnek.

2. A VIZSGALANDO KERDES

Egy programozhat6 logikai vezérlok (PLC-k) és egyéb ipari vezérldk is a Kiberbiztonsagi tv.
hatalya alé tartoznak és elektronikus informdacios rendszernek (EIR) mindsiilnek, vagy egy EIR
részének kell tekinteni ezen eszkozoket?

3. VALASZ

Igen, a halozatra nem kapcsolt eszkdzok, igy a programozhatd logikai vezérlok (Programmable
Logic Controller, PLC) és egyéb ipari vezérlok is elektronikus informacios rendszernek (EIR)
mindsiilnek, amennyiben azok program alapjan digitalis adatok automatizalt kezelését végzik.
A torvényi fogalommeghatarozds nem tdmaszt kovetelményként folyamatos halozati
kapcsolatot vagy internetelérést; a mindsités alapja a mikodési elv (programvezérelt
adatkezelés) és a funkcio.

A kérdés eldontéséhez a Kiberbiztonsagi tv. fogalommeghatarozasat kell alapul venni. A
torvény taxative felsorolja, mi tekinthetd elektronikus informacids rendszernek.

A Kiberbiztonsagi tv. definicidja szerint:
24. elektronikus informdcios rendszer:
a) az elektronikus hirkozlésrol szolo torvény szerinti elektronikus hirkozlési halozat,
b) minden olyan eszkoz vagy egymassal 6sszekapcsolt vagy kapcsolatban allo eszkozok
csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitdlis adatok
automatizalt kezelését végzi, ideértve a kiber-fizikai rendszereket, vagy
¢) az a) és b) pontban szereplo elemek altal miikédésiik, haszndlatuk, védelmiik és
karbantartasuk celjabol tarolt, kezelt, visszakeresett vagy tovabbitott digitdlis adatok;
[2024. évi LXIX. tv. 4. § 24. pont]
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A programozhatd logikai vezérlok fenti jogszabalyhely b) pontja ald tartoznak, a definicio
elemeinek alabbi mindsitése alapjan:
Eszkoz vagy eszkozok csoportja: a definici6 nem koveteli meg a csoportos
Osszekapcsoltsagot, az ,,eszkdz” 6nalldan is rendszernek mindstilhet (a ,,vagy” kotdszo
hasznalata miatt).
Program alapti miikodés: a PLC-k nevében is benne van a programozhatosag,
mikodésiik alapja a beléjiik taplalt logika (program) végrehajtasa.
Digitalis adatok automatizalt kezelése: a vezérlok bemeneti jeleket (szenzoradatok)
dolgoznak fel és kimeneti jeleket (beavatkozés) generalnak automatizaltan.

Kiber-fizikai rendszerek: a torvény kifejezetten nevesiti a kiber-fizikai rendszereket
mint az EIR egyik tipusat.

A Kiberbiztonsagi tv. a kiber-fizikai rendszereket kiilon is definialja:

51. kiber-fizikai rendszer: olyan programozhato elektronikus informacios rendszerek,
amelyek kélcsonhatasba lépnek a fizikai kornyezettel vagy kezelik a fizikai kornyezettel
kélcsonhatasba lépo  eszkozoket. Ezek az elektronikus informdcios rendszerek
kozvetleniil fizikai valtozast érzékelnek vagy idéznek elo az eszkozok, folyamatok és
események megfigyelésével vagy vezérlésével,

[2024. évi LXIX. tv. 4. § 51. pont]

Ez a definici6 pontosan leirja a PLC-k ¢és ipari vezérlok (ICS/SCADA komponensek)
miikodését, amelyek fizikai folyamatokat vezérelnek.

4. FORRASOK

* Magyarorszag kiberbiztonsagarol sz616 2024. évi LXIX. térvény

e 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl,
valamint az egyes biztonsagi osztalyok esetében alkalmazand6d konkrét védelmi
intézkedésekrol

e 1/2025. (I. 31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatdsanak rendjérdl és a
kiberbiztonsagi audit legmagasabb dijarol
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