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1. VEZETOI OSSZEFOGLALO

Felh6 alapt miikodés mellett (home office) a klasszikus ,,szervertermi” fizikai kovetelmények
jelentds része jogszertien melldzhetd, ha az irodaban nincs szerver és kritikus adathordozo, és ezt
kockazatelemzés, valamint eltérésnyilvantartds tamasztja ala. A 7/2024. (V1. 24.) MK rendelet
alapjan a fizikai védelmi intézkedéseket csak azokra a létesitményekre kell alkalmazni, amelyek
kozvetleniil védelmet nytjtanak az EIR szamara; az iroda ilyenkor adminisztrativ tér, ahol
elegendd az alapvetd hozzaférés-korlatozas és a munkaallomésok, papiralapt iratok védelme. A
fizikai biztonsag sulypontja a felhészolgaltatd adatkdzpontjara és a végpontokra keriil, amelyet
tanusitvanyokkal (pl. ISO 27001, SOC 2) és szerzddéses kotelezettségekkel kell igazolni,
valamint a ,,megosztott feleldsségi modellben” dokumentalni. Tavmunka esetén az alternativ
munkavégzési helyekre, mobil eszkdzokre vonatkozd szabalyok, a teljes lemeztitkositds, a
biztonsagos kapcsolatok (VPN), a végpontvédelmi riportok és a munkavallalok oktatasa jelentik
a f6 kontrollokat; az audit fokusza igy nem az irodaépiiletre, hanem a felh6- és végpontvédelem
bizonyitékaira helyezddik.

2.  AVIZSGALANDO KERDES

Adott egy cég, amelynek miikddése alapvetéen nem fiigg az irodatol, a kollégak nagy része
tavolrol dolgozik, az alkalmazédsaink adatkdzpontokban, részben felhdben futnak. Ilyen
esetekben hogyan kell kezelni a fizikai biztonsagra vonatkozo elvarasokat?

3. VALASZ

A hatalyos szabalyozas (kiilondsen a 7/2024. (V1. 24.) MK rendelet) el6irja a megfeleld fizikai
és kornyezeti védelmi intézkedések megtételét, azonban a jogalkoto ismeri, hogy pl. a modern
technologiai kornyezet (felhd, home office) sajatossagai miatt eltérések lehetnek indokoltak. A
biztonsagi osztalyhoz tartozd védelmi intézkedések meghatarozasakor ,,az elektronikus
informacids rendszerre értelmezendd és alkalmazandd biztonsdgi kovetelményeket” kell
meghatarozni. EQy audit soran nem azt kell bizonyitani, hogy van egy iires irodaban
beléptetdrendszer, hanem azt, hogy az adatok és a rendszerek ott vannak védve, ahol ténylegesen
elhelyezkednek (felhd, végpontok).

A 7/2024. (V1. 24.) MK rendelet altal eldirtaktol eltérni az elvégzendd kockazatelemzés alapjan
lehet. A jogszabaly kifejezetten lehetdvé teszi az eltérések alkalmazasat, amennyiben a fizikai
infrastruktira nem relevans az elektronikus informacios rendszer (EIR) védelme szempontjabol.
Ha — a kérdésfeltevésben irtak szerint - a szervezet székhelyén/telephelyén nem talalhat6 szerver,
¢és nem tarolnak kritikus adathordozot, akkor a fizikai védelmi intézkedések jelentGs része az
adott helyszinen nem relevans vagy egyszeriisitett modon alkalmazandé. Erre a 7/2024. (V1. 24.)
MK rendelet kifejezett felmentést ad az "eltérések" fejezetben.
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3.2.2.1. A szervezeti létesitményekkel kapcsolatos védelmi intézkedések csak azokra a
létesitményekre alkalmazandok, amelyek kozvetleniil nyujtanak védelmet vagy
biztonsagi tamogatast az elektronikus informdcios rendszernek, vagy kapcsolatosak
azzal. [7/2024. (VI. 24.) MK rendelet 1. melléklet 3.2.2.1. pont]

A szervezet teenddi:

e a "Eltérések és helyettesitd védelmi intézkedések nyilvantartasdban" (1/2025. SZTFH
rendelet 4. melléklet) rogziteni kell, ha az adott helyiség nem része az EIR fizikai
hataranak, mert nem tarol adatot/eszkozt, ezért a szervertermekre vonatkozé el6irasok
(pl. tiizoltérendszer, sziinetmentes tap a szervereknek) ott nem alkalmazhatok.

e tovabbra is relevans marad pl. a belépés fizikai korlatozasa (zart ajto), hogy illetéktelenek
ne férhessenek hozza az ott hagyott munkaallomasokhoz vagy papiralapu
dokumentumokhoz; vagy a munkaallomasok védelmére vonatkozo el6irasok.

Amennyiben az alkalmazasok felh6szolgaltatoknal talalhatok, a fizikai biztonsag kovetelményei
ide 6sszpontosulnak. Mivel azonban ezt a feladatot a szervezet kiszervezte, a fizikai védelemr6l
a szolgaltatonak kell gondoskodnia, a szervezetnek pedig ezt ellenériznie kell.

16.49.1. A szervezet Szerzddéses kotelezettségként koveteli meg, hogy a szolgdltatasi
szerzodes alapjan altala igénybe vett EIR-ek szolgaltatasai megfeleljenek a szervezet
elektronikus informdciobiztonsdagi kévetelményeinek, és a szervezet dltal
meghatarozott védelmi intézkedéseket alkalmazzak.

16.49.3. A szervezet kiilsé és belso ellendrzési eszkozokkel ellendrzi, hogy a kiilsé EIR
szolgdltatdoja megfelel-e az elvart védelmi intézkedéseknek. [71/12024. (V1. 24.) MK
rendelet 2. melléklet 16.49. pont]

Audit soran bizonyitékul szolgalhatnak:

o a felhdszolgaltatd/adatkdzpont érvényes tantsitvanyai (pl. ISO 27001, SOC 2 Type Il),
amelyek igazoljak a fizikai védelmet,
o a"megosztott feleldsségi modell" dokumentalasa a Rendszerbiztonsagi Tervben.
A tavmunka/otthoni munkavégzés (home office) esetében a munkavallalok tthona vagy mas
tartozkodasi helye a munkavégzés helye, ahonnan a sajat internetkapcsolatukon (esetleg mas
szervezet internetkapcsolatan)  keresztil kapcsolodnak a  szervezet szervereihez,
alkalmazasaihoz. LA munkaallomasok (a szervezet altal biztositott eszk6zok) hasznalatanak

korlatozésara (pl. folyamatos fizikai feliigyelet alatt tartdsara, egyes helyeken vald hasznélatanak
korlatozasara/kizarasara) vonatkozd szabalyokon til védelem sulypontja athelyezddik a logikai
védelemre (titkositds), a jogosultsagok, hitelesitések, biztonsagos kapcsolatok (példaul VPN)
kialakitasara, a rendszeres mentésekre stb.

A 7/2024. (V1. 24.) MK rendeletnek az ,,alternativ munkavégzési helyekre” vonatkozo szabalyai
alkalmazhatdak lehetnek a jelzett helyzetekre:

12.43. A szervezet:
12.43.1. meghatarozza és dokumentalja az alternativ munkavégzési helyeket a
munkavallalok szamara;

Commented [ZB1]: ebben nem vagyok biztos, hiszen az
alternativ munkavégzési helyek tételes dokumentélasdval még nem
talalkoztam.
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12.43.2. meghatdrozza a védelmi intézkedéseket az alternativ munkavégzési helyeken,
[7/2024. (VI. 24.) MK rendelet 2. melléklet 12.43. pont]

Ezen feliil alkalmazni lehet a mobil eszk6zokre vonatkozo elbirast is:

2.114. A szervezet teljes eszkoztitkositast vagy taroloalapu titkositast alkalmaz a
meghatarozott mobil eszkézokon tarolt informaciok bizalmassaganak és
sertetlenségének védelme érdekében.

[7/2024. (VI. 24.) MK rendelet 2. melléklet 2.114. pont]

Az auditor szdmara az alabbi dokumentumokat és bizonyitékokat kell el6késziteni a fizikai
biztonsag igazolasara ebben a specialis kdrnyezetben:

1. Eltérések és helyettesitd intézkedések nyilvantartasa

o Ebben kell rogziteni, hogy a fizikai iroda nem tarol éles adatot, ezért a szervertermi
kovetelmények (klima, oltérendszer) "Nem alkalmazhatd" statusziiak. Indoklas: Az
infrastruktara felh6 alapi.

2. Rendszerbiztonsagi terv

o Pontosan definidlni kell az EIR hatarait. A hatar a felh6szolgaltatd interfésze és a
munkavallaloi eszk6zok (laptopok).

o Rogziteni kell a felhészolgaltatoval kapcesolatos feleldsségmegosztast.
3. Beszallitdi menedzsment bizonyitékok

o Beszallitoi kockazetelemzés

o A felhészolgaltatdo (AWS, Azure, Google, stb.) és az adatkdzpont érvényes biztonsagi

tanusitvanyainak letdltott példanyai.

o A szolgaltatasi szerz6dések (SLA), amelyek hivatkoznak a biztonsagi megfeleldségre.
4. A tavmunkara vonatkozé szabalyozas €s oktatas

e Szabdlyzat, amely el6irja a "tiszta asztal elvét" otthoni kornyezetben is.

o El6iras a képerny6zar hasznalatara és arra, hogy illetéktelen (csaladtag) nem tekintheti
meg a monitort.

o Bizonyiték, hogy a dolgozdk ezt a szabalyzatot megismerték.

5. Végpontvédelmi riportok (c d [ZB2]: VPN hova tartozik?

o Mivel a fizikai eszkdz (laptop) barhol lehet, a bizonyiték a lemez-titkositas (pl. BitLocker,
FileVault) megléte.
o Kozponti riport arrdl, hogy minden céges eszkdz titkositott. Ez a "helyettesité kontroll"
a fizikai elzéras helyett.
Jelen esetben a fizikai biztonsagi audit nem az irodaépiilet falainak vizsgalatar6l szol, hanem a
bizalom lancolatarol és az eszkdzok logikai védelmérol.
Az auditor felé a kovetkez6 érvelést kell felépiteni:
o Aziroda nem mindsiil az EIR kritikus iizemeltetési kdrnyezetének (csak adminisztracio),
ezért a 7/2024 MK rendelet 1. melléklet 3.2.2.1. pontja alapjan a szigor fizikai
kovetelmények aldl mentesiil.
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o A fizikai védelmet a felhGszolgaltato biztositja (bizonyiték: pl ISO/SOC?2 tanusitvanyok).

o A végpontok fizikai elvesztése elleni védelmet a teljes lemeztitkositas és a tavoli torlés
képessége biztositja (bizonyiték: MDM riport).

4, FELHASZNALT FORRASOK

e 2024. évi LXIX. térvény a Magyarorszag kiberbiztonsagardl (Kiberbiztonsagi tv.)

e 7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeir6l, valamint
az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrdl

e 1/2025. SZTFH rendelet a kiberbiztonsagi audit lefolytatasanak rendjér6l és a
kiberbiztonsagi audit legmagasabb dijarol



