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1. VEZETOI OSSZEFOGLALO

Azt hogy egy kiilfoldi anyavallalat altal tizemeltetett ERP rendszert (pl. SAP) minden esetben
fel kell -e venni az elektronikus informaciés rendszerek (EIR) nyilvantartdsaba, az hatdrozza
meg, hogy melyik szervezeté a rendelkezési jog.

A rendelkezési jog a rendszer feletti tényleges kontrollt és dontési jogosultsagot jelenti
(izemeltetés, konfiguracid, felhasznalokezelés, tovabbfejlesztés stb).

Amennyiben a magyar leanyvallalatnak nincs rendelkezési joga a rendszer felett, azt nem
szervezet sajat rendelkezésében 1évé EIR-ként, hanem a szervezet altal igénybe vett kiilsé
elektronikus informdacids rendszer szolgaltatasként kell nyilvantartani. Ebben az esetben nem
kell biztonsagi osztalyba sorolni, de a védelmi kovetelményeket itt is biztositani kell
szerzddéses kotelezettségek formajaban.

Részleges rendelkezési jog is el6fordulhat. Ha a lednyvallalat jogosult a konfiguracidra és a
felhasznalok kezelésére, de az iizemeltetés az anyavallalat feladata, a rendszer alkalmazas-
szinten sajat rendelkezéstinek mindsiil. Ekkor kételezé a biztonsagi osztalyba sorolas, a helyi
kontrollokat (jogosultsagok, beallitasok) pedig az auditor kdzvetleniil vizsgélja.

Bar a kozponti infrastruktara (szerverek) kivonhat6 a kozvetlen technikai audit alol, a kliens
oldali védelem, a halozati kapcsolat és a beszallitoi kockdzatelemzés minden esetben az audit
részét képezi.

2. AVIZSGALANDO KERDES

Kiilfoldi székhelyli anyavallalat altal eldirt és iizemeltetett ERP rendszert (pl. SAP) fel kell-e
venni az EIR-ek k6z¢? Ha igen milyen osztalyba kell besorolni? Ha nem, kivonhato-e a
kiberbiztonsagi audit hatalya aldl.

3. VALASZ

A rendelkezési jog fogalma

A kérdés megvalaszolasanak kulcsa a rendelkezési jog ¢és a hasznalat kozotti jogi
kiilonbségtétel. A Kiberbiztonsagi tv. kiilonbséget tesz a szervezet sajat rendszerei és az altala
igénybe vett szolgaltatasok kozott, azonban mindkettot fel kell mérni.

A rendelkezési jog (rendelkezésben lévd) azt jelenti, hogy a szervezet jogi és technikai
értelemben dontési jogkorrel bir a rendszer életciklusa, biztonsagi paraméterei, lizemeltetése és
fejlesztése felett. Ha az anyavallalat irja eld, lizemelteti, frissiti az ERP-t, és a magyar
leanyvallalat csak felhasznaldi hozzaféréssel bir (kliens oldali elérés), akkor a rendszer nincs a
magyar szervezet rendelkezési korében.

A rendelkezési jog a kiberbiztonsagi jogszabalyok alkalmazasaban nem csupan a tulajdonjogot
jelenti, hanem a rendszer feletti tényleges kontrollt és dontési jogosultsdgot. Ez a fogalom
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hatdrozza meg, hogy egy szervezetnek milyen mélységi kotelezettségei vannak: a rendszert
biztonsagi osztalyba kell sorolnia (ha rendelkezik felette), vagy csak nyilvantartasba kell vennie
¢és szerzddésesen szabalyoznia (ha csak hasznalja).

A fogalom pontos megértéséhez a 2024. évi LXIX. torvény (Kibertv.) és a kapcsolodod
végrehajtasi rendeletek logikdjat, valamint a gyakorlati ismérveket kell megvizsgalni.

A Kibertv. nem tartalmaz kiilon ,,rendelkezési jog” definicidt az értelmezd rendelkezések
kozott, de a 6. § egyértelmiien kiilonbséget tesz a ,rendelkezésben 1€v6” és a ,hasznalt”
rendszerek kozott.

., A szervezet elektronikus informdcios rendszerének kell tekinteni a szervezet
rendelkezéseben 1évo elektronikus informdcios rendszert. ”[2024. évi LXIX. térvény 6.
§ (1) bekezdeés]

A Kiberbiztonsagi tv. szabalyai (5. §) alapjan az elektronikus informéacios rendszerek védelme
az adott szervezet altal az adatok, informacidok kezelésére hasznalt eszkozokre (ideértve a
kornyezeti infrastruktarat, a hardvert, a haldzatot és az adathordozodkat), eljarasokra (ideértve a
szabalyozast, a szoftvert €s a kapcsolodo folyamatokat) is kiterjed.

., Az elektronikus informacios rendszer védelme keretében az elektronikus informdacios
rendszer felett rendelkezési jogosultsaggal rendelkezo szervezet, az adatkezelo vagy az
adatfeldolgozo altal, adott cél érdekében

a) az adatok, informaciok kezelésére hasznalt eszkozok, ideértve a kornyezeti
infrastrukturat, a hardvert, a halozatot és az adathordozokat

b) az adatok, informaciok kezelésére hasznalt eljarasok, ideértve a szabalyozast, a
szoftvert és a kapcsolodo folyamatokat, valamint

¢) az a) és b) pontban foglaltakat kezelo személyek

egylittesének védelmét is biztositani sziikséges.” [2024. évi LXIX. torvény 5. § (2)
bekezdes]

Ez azt jelenti, hogy a torvény teljes szigora (pl. biztonsagi osztalyba sorolas, konkrét védelmi
intézkedések auditalhatdé megvalositasa) csak azokra a rendszerekre vonatkozik, amelyek felett
a szervezet rendelkezési jogot gyakorol.

A gyakorlatban akkor besz€liink rendelkezési jogrol, ha a szervezet (vagy az altala megbizott

szintjét.

A rendelkezési jog harom f6 pilléren nyugszik:

A) Technikai kontroll (Uzemeltetés)

A rendszer felett rendelkezési joga van a szervezetnek, ha:

e Adminisztratori joga van, azaz a szervezet (vagy helyi rendszergazdaja) rendelkezik a
legmagasabb szintli hozzaféréssel (pl. root, domain admin).

o Konfiguricidés joga van, azaz szervezet dontheti el, milyen biztonsagi bedllitasokat
alkalmaz, milyen portokat nyit meg, milyen logolast allit be.
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e Frissitések menedzsmentje az & felelossége, azaz a szervezet dont a patch-ek
telepitésének idejérdl és modjarol.
B) Dontési kontroll
Nem feltétel a sajat tulajdona hardver, de feltétel a dontési autonomia:

o Eletciklus-dontés, a szervezet dontheti el, hogy bevezeti, modositja vagy kivezeti a
rendszert.

e Viltozaskezelés, a szervezet jovahagyasa sziikséges a rendszer 1ényegi modositasaihoz.
C) Jogi/feleldsségi kontroll

e Adatgazda vs. Rendszergazda, fontos kiilonbség, hogy az adatok felett jellemzden van
rendelkezési joga a szervezetnek (adatkezeld), de a rendszer (az infrastruktira és
szoftver) felett nem feltétlenil.

Az alabbi tablazat segit eldonteni, hogy egy adott rendszer (pl. az anyavallalati SAP) melyik
kategoriaba esik:

Szempont Rendelkezésben 1évé rendszer Hasznalt / Igénybe vett rendszer
(pl. Anyavallalati szolgaltatas,

SaaS)
Példa Helyi szerveren futd fajlszerver, | Microsoft 365 felhd ahol az
sajat fejlesztésii szoftver. anyavallalat a tenant admin,

anyavallalati kozponti SAP.

Kiberbiztonsagi Biztonsagi osztalyba sorolas | Bels6 nyilvantartasba vétel (mint
feladat (Alap/Jelentés/Magas). kiils6 szolgéaltatas).

Védelmi A szervezetnek kell megvalositania | A szervezetnek  szerzddéses
intézkedések (pl. 7/2024 MK rendelet szerint). feltételként meg kell kdvetelnie a

szolgaltatotol (SLA, szerzddés).

Hozzaférés szintje | Rendszergazdai (hozzaférés az OS- | Felhasznaloi / Kulcsfelhasznaloi

hez, adatbézishoz). (csak az alkalmazas feliiletét éri

el).
Audit targya A rendszer technikai bedllitasait | A szolgaltatoi szerzodést ¢és a
kozvetleniil vizsgaljak. kapcsolodo kockazatkezelést

vizsgaljak részleges rendelkezési
jog esetén.

Ha az anyavallalat adja a "dobozos" szolgéltatast (6k lizemeltetik a szervereket, 6k végzik a
mentést, 6k allitjadk be a jelszohazirendet globalisan), akkor a magyar lednyvallalatnak nincs
rendelkezési joga a rendszer felett.

Ebben az esetben a magyar szervezet ,,csak” szolgaltatas-igénybevevd. Az ERP rendszert fel
kell venni az elektronikus informacids rendszerek (EIR) nyilvantartdsdba, de nem mint
»rendelkezésben 1év3” sajat rendszert, hanem mint a szervezet altal hasznalt igénybe vett kiilsé
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szolgaltatdst (amennyiben az anyavallalat belsd szolgaltatoként vagy kiszervezett formaban
nygjtja). A nyilvantartdsnak tiikréznie kell, hogy ez egy kiils6, nem a szervezet altal
lizemeltetett rendszer.

Lényeges tovabba, hogy ha a rendelkezési jog barmely elemét az anyavallalat (vagy barmely
egy¢b szervezet) gyakorolja, akkor a szervezet kdozremiikdddjének mindsiil a Kibertv. 6. § (5)
bekezdés d) pont értelmében biztositania kell, hogy a kozremiikodé altal az EIR-el
kapcsolatosan  ellatott  tevékenységgel — Osszefliggésben  sziikséges  kiberbiztonsagi
kovetelmények szerzddéses kotelemként teljesiiljenek. Ezen kotelezettség teljetislésérdl az
auditon szamot kell adni a vonatkoz6 szerzdédés bemutatasaval.

Mi a teend6 ha a rendelkezési jog megoszlik?

Pl a kiilfoldi anyavallalat iizemelteti az rendszert sajat infrastruktirdjan, de a magyar
leanyvallalat jogosult a rendszer konfiguralasasra és a felhasznalé menedzsmentjére?

A megosztott rendelkezési jog esete a leggyakoribb és egyben a legkomplexebb szituaci6 a
multinacionalis kdrnyezetben miikodd leanyvallalatoknél. Ebben az esetben a ,,rendszer” nem
egy monolitikus egys€g, hanem rétegekre bomlik, és a jogi megfelelés kulcsa a feleldsségi
korok pontos elhatarolasa.

A 7/2024. (VL. 24.) MK rendelet kifejezetten rendezi ezt a helyzetet:

Ha a szervezet rendelkezési joga az elektronikus informacios rendszernek csak egyes
elemeire vagy funkcioira terjed ki, a 2. mellékletben meghatarozott kovetelményeket
ezen elemek és funkciok tekintetében kell teljesiteni. [7/2024. (VI. 24.) MK rendelet 2.
$ (3) bekezdés]

Amennyiben a magyar lednyvallalat jogosult a rendszer konfigurdldsara (pl. iizleti logika,
paraméterezés) €s a felhasznalok menedzsmentjére, akkor a rendszer — az alkalmazas szintjén —
a szervezet rendelkezésében 1évOnek mindsiil.

A Kibertv. fogalomrendszere alapjan az elektronikus informacios rendszer (EIR) nem csak a
hardvert jelenti, hanem az eljarasokat, szoftvereket és adatokat is.

E torvény alkalmazasaban:

6. elektronikus informacios rendszer: az adatok, informaciok kezelését végzo eszkoz,
eljaras, illetve ezek egyiittese, valamint az ezek miikodtetéséhez sziikséges
infrastruktura;

[2024. évi LXIX. torvény 4. § 6. pont]

Ha a magyar szervezet kezében van az ,,eljaras” (konfiguracio) és az ,,adatok™ kezelése, akkor a
rendszer ezen rétegei felett rendelkezési joggal bir. Ez azt jelenti, hogy a rendszert fel kell
venni az EIR nyilvantartasba sajat rendszerként, és biztonsagi osztilyba kell sorolni, de a
védelmi intézkedések megvalositasa megoszlik.

Ebben a hibrid modellben a biztonsagi osztalyba sorolds megtorténik (pl. Jelentds biztonsagi
osztaly), és a 7/2024. (VI. 24.) MK rendelet szerinti kontrollokat két csoportra kell bontani a
rendszerbiztonsagi tervben.
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A) A magyar szervezet altal kdzvetlentlil megvalositandd kontrollok
Mivel a konfiguracié és a jogosultsdgkezelés a helyi szervezet kezében van, az ehhez
kapcsolodo biztonsagi kdvetelményekért kozvetleniil felelds. Ha példaul egy rossz konfiguracid
miatt adatszivargas torténik, az a magyar iigyvezeto feleldssége.
Ide tartozo kovetelmények a 7/2024. MK rendeletbdl:
e Hozzaférések kezelése, felhasznaloéi fiokok I1étrehozédsa, torlése, jelszohazirend
kikényszeritése. [2.2, 2.3, 2.5, 2.6, 8.22]
» Konfiguraciokezelés, az ERP modulok bedllitasainak biztonsaga, valtozaskezelés
jovahagyasa. [6.7, 6.23, 6.26, 6.45]
e Naplozés elemzése, a magyar felhasznalok tevékenységének monitorozasa (ha van ra
hozzaférés). [4.2, 4.13, 18.13]
Ha az infrastruktura (szerverek, OS, héaldzat, fizikai védelem) felett az anyavallalat rendelkezik
a kiberbiztonsagi a kdvetelményeket a magyar szervezet nem tudja kozvetleniil végrehajtani,
ezért szerzOdéses kotelezettségként kell megkovetelnie a teljesiilésiiket.
Ide tartozo6 kovetelmények:

e Fizikai és kornyezeti biztonsag, Szervertermek védelme; [7.1, 7.2, 7.3, 7.4, 7.5, 7.10,
7.12,7.13,7.14,7.15, 7.18]

o Uzemeltetés biztonsaga, hardver karbantartas, OS patch menedzsment; [11.1, 11.2,
11.3,11.4,6.25,13.1, 13.2,13.3, 13.4, 13.5]
e Mentések technoldgiai végrehajtasa. [15.1, 15.2, 15.3, 15.5, 15.7, 15.9]
Részleges rendelkezési jog esetén az 1/2025. (I. 31.) SZTFH rendelet alapjan végzett audit
soran az auditor a kovetkezOképpen jar el:
1. Elfogadja a rendszert részlegesen rendelkezésben lévoként, mivel a magyar fél
konfiguralja.
2. A helyi kontrollokat élesben vizsgalja, pl bizonyitékot kér arrdl, hogy a jelszohazirend
tényleg be van-e allitva, a kilépett dolgozok jogosultsaga vissza van-e vonva.
3. A kozponti kontrollokat dokumentum alapon vizsgélja, bekéri az érvényes szerzodést,
az SLA riportokat €s a biztonsagi garancidkat igazolé dokumentumokat.
Kockazatos pont, ha a magyar szervezetnek van konfiguracios joga, de elmulasztja a biztonsagi
beallitasokat (pl. gyenge jelszot engedélyez, vagy nem tartja be a legkisebb jogosultsag elvét),
az auditon nem megfeleldséget fog kapni. Ilyenkor a magyar cég nem hivatkozhat arra, hogy
,»€Z az anyavallalat rendszere”.

Biztonsagi osztalyba sorolas kotelezettsége

A biztonsagi osztalyba sorolas kotelezettsége a jogszabaly szovege szerint sziikebb korli, mint a
nyilvantartasi kotelezettség. A torvény szerint a szervezet csak a rendelkezésében 1€vo
rendszereket koteles osztalyba sorolni.

E torvény alkalmazasaban a szervezet elektronikus informacios rendszerének kell
tekinteni a szervezet rendelkezésében lévo elektronikus informacios rendszert.



3.4

] MAGYAR VFP Vallalkozésfejlesztési VFP2 KiberVéd - NIS2 Audit felkészités

I .
] KERESKEDELMI Projekt
ES [IPARKAMARA

A szervezet vezetoje [...] gondoskodik az 1. pont a) alpontja szerinti elektronikus
informdcios rendszereknek [a szervezet rendelkezésében lévo rendszerek] az
informatikaert felelos miniszter rendeletében meghatarozottak szerint biztonsagi
osztalyba sorolja [...]

[2024. évi LXIX. torvény 6. § (3) bekezdés 4. pont]

Ha az ERP rendszer felett a magyar szervezetnek nincs rendelkezési joga (nem 6 az lizemeltetd,
nem 6 dont a konfiguraciordl), akkor a rendszert magat nem kell és nem is tudja biztonsagi
osztalyba sorolni a magyar jogszabalyok szerint.

A szervezetnek a szolgaltatoval (anyavallalattal) szemben érvényesitenie kell a biztonsagi
kovetelményeket, hidnyzo vagy részleges rendelkezési jog esetén.

A szervezet:

16.49.1. Szerzodéses kotelezettségkent koveteli meg, hogy a szolgaltatdsi szerzodés
alapjan altala igénybe vett EIR-ek szolgaltatasai megfeleljenek a szervezet
elektronikus informaciobiztonsagi kévetelményeinek, és a szervezet dltal
meghatarozott védelmi intézkedéseket alkalmazzak.

16.49.2. Meghatarozza és dokumentdlja a szervezeti feliigyelet és a szervezet
felhasznaloinak feladatait és kotelezettségeit a kiilso EIR-ek szolgaltatasaval
kapcsolatban.

[7/2024. (VI. 24.) MK rendelet 2. melléklet 16.49. pont (4, J, M - kotelezo)]

Kivonhato-e az EIR a lokalis audit hatalya alol?

Ha szervezetnek nincs rendelkezési joga egy adott rendszer felett akkor igen. Ha részleges a
rendelkezési jog, példaul az anyavallalat lizemelteti az rendszert, de a felhasznalokezelés és
konfiguracié az szervezet feladata, akkor maga a kozponti infrastruktura (szerverek,
adatbazisok) fizikailag és logikailag kivonhat6 a kozvetlen technikai vizsgalat aldl, de a
rendszer haszndlata és a hozza kapcsolodo kockazatkezelés nem.

Az 172025. (I. 31.) SZTFH rendelet szerint az audit targya a szervezet rendelkezésében
[évo rendszerek osztalyba soroldasa és a védelmi intézkedések alkalmazasa.

A kiberbiztonsagi audit soran az auditor ellenorzi [...] a szervezet valamennyi
elektronikus informacios rendszerének biztonsagi osztalyba soroldsa, valamint [...] a
szervezet auditor altal kijelolt elektronikus informacios rendszerei biztonsagi
osztalyanak megfelelo [...] védelmi intézkedések alkalmazasat [ ...]

[1/2025. (1. 31.) SZTFH rendelet 1. § (2) bekezdés]

Mivel az ERP nincs a szervezet rendelkezésében (igy nincs besorolva), az auditor nem fogja a
szerveroldali hardeninget vagy a patch menedzsmentet kozvetleniil vizsgalni az anyavallalatnal.
Azonban az audit kiterjed a kdvetkezOkre, amelyek érintik az ERP hasznélatat:

e Kiilsé rendszerek hasznalata, az auditor vizsgalni fogja, hogy a szervezet hogyan
gy0z6dott meg arrdl, hogy az anyavallalat 4ltal nyujtott ERP biztonségos. (Beszallitoi
kockéazatelemzés).
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e Kliens oldali védelem, azok a munkaallomasok, amelyeken az ERP klienst futtatjak, a
magyar szervezet rendelkezésében vannak, igy azok auditkdtelesek.

e Jogosultsagkezelés, hogyan igénylik és vonjak vissza a magyar munkavallalok ERP
hozzaférését.

4. FORRASOK

* Magyarorszag kiberbiztonsagardl sz6l6 2024. évi LXIX. torvény

e 7/2024. (VI. 24.)) MK rendelet a biztonsagi osztalyba sorolds kovetelményeirdl,
valamint az egyes biztonsagi osztidlyok esetében alkalmazand6 konkrét védelmi
intézkedésekrol

e 1/2025. (I. 31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatdsdnak rendjérdl és a
kiberbiztonsagi audit legmagasabb dijarol
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