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1 VEZETOI OSSZEFOGLALO

Jelen dokumentum azt hatirozza meg, hogy a kiberbiztonsagi auditfelkészitéshez kiilsd
felkészitdt igénybe vevd szervezetnek milyen szakmai, szerzddéses, modszertani,
informéciobiztonsagi és teljesitési kovetelményeket indokolt eldirnia. Az allasfoglalas olyan
megbizasi modellt tekint megfeleldnek, amely egyértelmiien és ellendrizhetd modon rogziti a
felkészitd feladatait, a szervezet kozremiikddési kotelezettségeit, az atadandd eredményeket,
valamint azok mérhetd és auditalhato elfogadasi kritériumait.

Az allasfoglalasban szerepld, jogszabalybdl kozvetleniil kovetkezd eldirdsok kotelezoek. A
tovabbi elemek az 4allasfoglalds szakmai alldspontja szerint javasolt minimumelvarasok,
amelyek a megbizas egyértelmi, ellendérizheté ¢€s auditalhatd kialakitdsat szolgaljak. Az
allasfoglalds nem mindsiil jogi tanacsadasnak vagy hatésagi dontésnek.

A legfontosabb alapelvek:

o A felkészité bevonasa nem ruhazza at a szervezet vezetdjének, az EIR biztonsagaért
felelés személynek, a kontrollgazdaknak vagy mas kijelolt szerepkoroknek a
jogszabalyi és szervezeti feleldsségét.

* A megbizdsnak pontosan meg kell hatdroznia az érintett szervezeti egységeket, EIR-
eket, telephelyeket, folyamatokat, szolgéltatokat, vizsgalt kovetelményeket ¢és
kizarasokat.

o A felkészitonek a dokumentumok szerkesztése el6tt meg kell ismernie a szervezet
mikodését. A szervezetmegismerés torténhet komplex adatbekérével, interjukkal,
dokumentum- és bizonyitékvizsgalattal, gap elemzéssel, helyszini felméréssel, valamint
iizleti hatdselemzés felhasznalasaval.

o A felkészités nem kizardlag szabalyzatkészités, ki kell terjednie a kontrollok tényleges
miikodésére, a hidnyossadgokra, a javitdintézkedésekre ¢és az auditbizonyitékok
eldallithatosagara és az auditori adatbekérd kitoltésére is.

e A teljesités csak eldre rogzitett, dokumentumonként és feladatonként meghatarozott
elfogadasi kritériumok alapjan igazolhato.

2 HATOKOR ES ALAPFOGALMAK

2.1 A felkészito szerepe

Felkészito alatt az a kiils szakértd, tanacsadd vagy szolgéltatd értendd, aki a szervezetet a
kiberbiztonsagi kovetelmények felmérésében, értelmezésében, a hianyossagok azonositasaban,
a sziikséges kontrollok és dokumentacid kialakitdsaban, valamint az auditalhatosag
megteremtésében tdmogatja. A ,.felkészitd” nem 0©ndlld jogszabalyi jogallas; a tényleges
feladataitol fliggden a Kiberbiztonsagi tv. szerinti kozremiikoddként kezelendd lehet.

A felkészit6 nem donthet a szervezet helyett a kockéazatok elfogadasardl, a szabalyzatok
jovahagyasarol, a kontrollok mikddtetésérél vagy a megfeleléségi statusz végleges
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megallapitasarol. A felkészité megallapitasokat, ajanlasokat és dokumentumtervezeteket készit;
a szervezeti dontés és végrehajtas a kijelolt helyi szerepkdroknél marad.

2.2 Jogi és auditalhatosagi alapelv

,(5) A szervezet vezetoje az elektronikus informacios rendszer védelmének

biztositasa erdekeben

d) ha a szervezet kozremiikodot vesz igénybe az elektronikus informdcios rendszer
létrehozasa, iizemeltetése, auditdaldsa, karbantartisa, javitasa, illetve a
kiberbiztonsagi incidensek kezelése soran, vagy a szervezet elektronikus
informacios rendszerével kapcsolatos adatkezelési, adatfeldolgozasi tevékenység
ellatasahoz, gondoskodik arrol, hogy a kozremiikédo dltal az elektronikus
informacios rendszerrel kapcsolatosan elldtott tevékenységgel Osszefiiggésben
sziikséges kiberbiztonsagi kovetelmények az e torvényben foglaltaknak megfeleléen

szerzodéses kotelemkent teljesiiljenek;”

[2024. évi LXIX. torveny 6. § (5) bekezdés d) pont]

A Kiberbiztonsagi tv. alapjan a kozremikodé bevonasakor a sziikséges kiberbiztonsagi
kovetelményeket szerzddéses kotelemként kell érvényesiteni.

,(3) Az auditor jogosult a kiberbiztonsagi audit soran minden, a szervezet és
elektronikus  informacios rendszerei  biztonsagaval  kapcsolatba  hozhato
dokumentum megismerésére.”

[1/2025. (1. 31.) SZTFH rendelet 5. § (3) bekezdés]

A kiberbiztonsagi audit sordn az auditor jogosult a szervezet és EIR-jei biztonsagaval
kapcsolatba hozhatd dokumentumok megismerésére. Emiatt a felkészitd0 megbizasat,
modszertanat, eredményeit €s a szervezet altal elfogadott dokumentumokat olyan modon kell
kezelni, hogy azok utolag is visszakdvethetok és bemutathatok legyenek.

3 ASZERVEZET ALTAL ELOZETESEN MEGHATAROZANDO ELVARASOK

3.1 A megbizas célja és hatokore

Az ,auditfelkészités” vagy ,,szabdlyzatok elkészitése” onmagiban nem megfeleld teljesitési
leirds. Az eredményeket tételesen, formatummal, hataridovel és elfogadasi feltétellel kell
meghatarozni. A szervezetnek a beszerzés vagy megbizas elott irdsban és ellendrizheté modon
meg kell hatdroznia:

e a felkészités céljat, valamint az alkalmazandé jogszabalyi, szabalyozasi, szabvanyi ¢és
belsé kovetelményeket;

e az ¢rintett jogi személyeket, szervezeti egységeket, telephelyeket, iizleti folyamato-
kat, EIR-eket, rendszerelemeket és szolgaltatoi fliggdségeket;

e az EIR-ek biztonsagi osztalyat és a megbizas részleteit, igy kiilondsen:
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o szabdlyozasok és mas szabalyozo esetleg sablon dokumentumok készitése;
o kockazatelemzés készitése;

o oktatasok tartdsa, oktatasi anyagok készitése;

o rendszer dokumentacio - készités (kiemelten rendszerbiztonsagi terv);

o rendszer konfiguracios ellendrzés vagy technikai teszt alkalmazasat;

o Az Eltérések és helyettesitd védelmi intézkedések nyilvantartdsa az 1/2025
(I.31.) SZTFH rendelet 4-es mellékletének kitoltésevel;
o audit kérddivek kitdltését, segitségnytjtast bizonyitékgytlijtésben, illetve audit
tamogatast;
az atadando eredmények formai (példaul szervezet altal biztositott sablon hasznalata)
és tartalmi elfogadasi kritériumait, tovabba a véleményezés és jovahagyas rendjét;
a hatokorbol kizart teriileteket, a kizarasok és feltételezések indokat, valamint ezek
kockazati hatasat;

a projekt mérfoldkoveit, az audit vagy mas kiilsd hataridét tovabba a hatokdr modosi-
tasanak ¢és a tobbletfeladatok elszdmolasanak rendjét.

Javasolt, hogy a megbizasban a szervezet kifejezetten térjen ki arra, amennyiben valamely sza-
balyozast vagy dokumentumot NEM a felkészito fogja elkésziteni. Természetesen a szervezet-
nek minden eredménytermék elkészitése soran részt kell vennie a folyamatban.

3.2 Szakmai alkalmassag és fiiggetlenség

A felkészitd kivalasztasakor a szakmai kovetelményeket a megbizas Osszetettségéhez, az

¢érintett EIR-ekhez és a felmérés tervezett mélységéhez kell igazitani. Elvarhat6 alkalmassagi

kovetelmények:

igazolhatd kiberbiztonsagi tapasztalat; NIS2-szabalyozasi ismeret, specialis esetben
az érintett iparaghoz és technologidkhoz igazod6 szakértelem, tantisitvanyok;

barmely auditfelkészitési, kontrollértékelési és dokumentacios tapasztalat;

a vallalt hataridokhoz megfeleld kapacitds, megnevezett szakértdi csapat, és szakmai
referencidk vagy tanusitvanyok;
a felkészitd, kapcsolt vallalkozésai, alvallalkozoéi és szakértdi esetleges auditori, vizs-

galo laboratériumi, technologiai beszallitoi vagy kontrolliizemeltetdi szerepének eld-
zetes feltarasa, valamint az dsszeférhetetlenség dokumentalt kezelése.

A tanusitvany vagy referencia onmagaban nem helyettesiti a konkrét feladatot végzo szakértok

alkalmassagéanak, kapacitasanak és fiiggetlenségének értékelését.
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4 PROJEKTIRANYITAS, INFORMACIOBIZTONSAG ES FELELOSSEG

4.1 Ajanlatadas elott

Amennyiben egy felkészité adatbekérd vagy interju, illetve a feladat részleteinek definialdsa
elott ajanlatot tud adni, feltételezhetd, hogy arazdsa nem realitasokon alapul, tehat ar-érték
aranyban biztosan nem lesz megfeleld.

4.2 Ajanlat
Az ajanlatban varjuk el, hogy a felkészitd nevezze meg az altala elkészitett
eredménytermékeket, illetve azt is, hogy a 100%-os felkésziiléshez a szervezetnek még milyen
dokumentumokat kell elkészitenie vagy folyamatokat bevezetnie, nyilvantartasokat
kialakitania.

A felkészito feladata a megbizés szerint legaldbb az alabbiakra terjedjen ki:

. az érintett szervezet, EIR-ek, rendszerelemek, szolgaltatdsok és kiilsé fiiggdségek
azonositasa;

. az EIR-ek biztonsagi osztalyanak ¢és az alkalmazando6 kovetelményeknek a szakmai
attekintése;

. a helyi, anyavallalati, szolgaltatdi és megosztott kontrollok elkiilonitése;

. a kovetelmények Osszevetése a bemutatott kontrollokkal és auditbizonyitékokkal;

. a nem teljesitett, részben teljesitett, bizonyitékhidnyos és nem vizsgalt teriiletek

egyértelmil rogzitése, kockazatalapu prioritassal.

fgy amennyiben az audittamogatast is a felkészité végzi, egyértelmii lesz hogy teljes hiany
esetén kinek a feleldssége lett volna adott feladat elkészitése.

4.3 Projektiranyitas és kommunikacio

A megbizas utan meg kell hatarozni a projektvezetdket és dontéshozokat, a statuszok és vezetdi
riportok rendjét, a feladat- és dontésnyilvantartast, a dokumentumok véleményezési hatdridejét,
az eszkalaciot, valamint a mérfoldkoveket €s fliggdségeket. A projekttervben a felkészitdi és a
szervezeti feladatokat egyarant szerepeltetni kell, hiszen minden feladatot el kell végezni egy
sikeres audithoz.

4.4 Titoktartas, informacidbiztonsag és adatvédelem

A felkészit6 altal kezelt informéciok védelmére legaldbb az  engedélyezett
informaciomegosztasi platformokat, az adatok meg0Orzését és torlését, az incidensértesités
szereploit kell rogziteni. E kovetelményeket az alvallalkozodkra is tovabb kell haritani.

4.5 Felelosség és korlatozasok

A felkészito felel a szakmai gondossagért, az altala készitett eredmények mindségéért, a
hidnyossagok ¢és korlatozasok egyértelmii jelzéséért, valamint a titoktartasi €s biztonsagi
kotelezettségeiért. A szervezet felel az atadott informdaciokért, a vezetdi dontésekért, a
kontrollok tényleges mukddtetéséért és a kockazatelfogadasért.
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Fontos, hogy a felkészit6 nem garantalhat meghatirozott audit- vagy hatdsadgi eredményt,
hiszen munkéjanak eredménye nagyban fligg a szervezettdl kapott informéaciok minds€gétol, a
definialt folyamatok betartasatol.

5 AFELKESZITO FELADATAI

5.1 A szervezet megismerése

A felkészitonek a kovetelmények részletes értékelése és a dokumentumok kidolgozéasa elétt
megfeleld mélységben meg kell ismernie a szervezet tényleges mukodését. A cél annak
feltarasa, hogy a szervezet milyen tevékenységeket végez, hogyan épiil fel a felelésségi rendje,
mely EIR-eket és szolgaltatokat veszi igénybe, tovabbd milyen kontrollok és bizonyitékok
allnak mar rendelkezésre.

A megismerés a megbizas jellegéhez igazod6, egymaéssal kombindlhatdé modszerekkel
torténhet:

e komplex szervezeti €s technologiai adatbekérdvel;

* vezetdi, folyamatgazdai, informatikai és kontrollgazdai interjukkal;

¢ dokumentum-, nyilvantartas- és bizonyitékvizsgalattal;

* helyszini vagy tavoli miikodési felméréssel,

e kdvetelmény- €s kontrollalapt hianyossagelemzéssel, tovabba korabbi auditok, inci-

densek és kockazatelemzések, valamint BIA-, BCP- vagy DRP-dokumentumok fel-
hasznalasaval.

A felmérés eredményeként a felkészitonek értenie kell a szervezet folyamatait, EIR-jeit,
fliggbségeit, szerepkoreit és meglévd biztonsagi miikodését. Altalanos sablondokumentumok
szervezetmegismerés nélkiili el6allitdsa nem tekinthetd megfeleld felkészitésnek.

5.2 Dokumentacio, kontrollok és bizonyitékok

Teljes korti auditfelkészitési megbizas esetén a felkészité feladatanak az aldbbiakra kell
kiterjednie:
e szabdlyzatok, eljarasrendek, nyilvantartasok és sablonok elkészitése vagy feliilvizsga-
lata;
¢ a kontrollgazdak, feleldsok, gyakorisagok, bemenetek, kimenetek ¢s elfogadasi krité-
riumok meghatarozasanak tamogatasa;
¢ a dokumentalt eldirasok és a tényleges technologiai, illetve szervezeti miikodés 6sz-
szehangolasara javaslattétel;
* a kialakitasi, miikodési és eredményességi bizonyitékok kontrollonkénti azonositasa
¢s EIR-hez rendelése (amennyiben az audit bizonyiték gyiijtést timogatja);
e a kiils6 szolgaltatoktol vagy anyavallalattol sziikséges bizonyitékok és adatszolgélta-
tasok meghatdrozasa.
A dokumentum elkésziilte 6nmagaban nem bizonyitja a kontroll teljesiilését. A felkészitonek
kiilon jeleznie kell, ha a kontroll miikodése vagy eredményessége még nem igazolt.
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Példak: a jogszabalyi elvards szerint amennyiben a szervezetnek valamit meg kell hataroznia
azt ténylegesen eljarasrendben vagy mellékletében vagy valamely dokumentuméban konkrétan
meg kell hatarozni, mint példaul a naplézand6 eseményeket. Ilyen esetben konkrét listat kell
irni arrol, hogy milyen események naplozasat varja el a szervezet.

Folyamatok leirasakor nem javasolt a ,,szervezet eldallitja” és hasonlo kifejezésekkel élni, a
felelosoket ¢és a felelosségi koroket pontosan meg kell hatarozni:

- milyen input alapjan;

- ki, mikor, milyen gyakran, milyen rendszerességgel;
- milyen formatumban;

- riportalja-e valakinek... stb.

Aranyszabalyként lehet azt gondolni, hogy a végso felelds a szervezet legfelsébb vezetdje,
ugyanakkor nem minden feladatot 6 végez el. Amennyiben valamely feladatért a ,,szervezet”
felelos akkor a feladat teljesiilését nincs kitdl elvarni, amennyiben valamely részlet nincs
definidlva akkor pedig a teljesitést nem lehet bizonyitani.

A dokumentalt eldirdsok és a tényleges technologiai, illetve szervezeti miikodés dsszehangola-
sara egy felkészitd tehet javaslatot, de a szervezet miikodésére alapvetden nincsen réhatasa.
Olyan esetekben fontos erre odafigyelni mikor a szervezeti folyamaton médositasokat kell esz-
ko6zolni annak érdekében, hogy a szabalyozasokat a jogszabalynak megfeleléen lehessen kiala-
kitani. (P¢éldaul dokumentalt jogosultsagigénylések bevezetése)

A kiilsé szolgéltatoktol vagy anyavallalattol sziikséges bizonyitékok ¢€s adatszolgéltatasok
meghatarozasa tekintetében ismét egy felkészité adhat listat és készithet kovetelményeket, de
sokszor a szervezetnek kell ezeket egyeztetnie beszallitoival, alvallalkozoival, illetve az
anyavallalattal (ahol ez relevans).

5.3 Kockazatelemzés, javitointézkedések és zaro értékelés

A feltart hidnyossdgokhoz legalabb az érintett kovetelményt és EIR-t, a megéllapitast, a
kockazatot, a javasolt intézkedést, a szervezeti felelOst, a hatariddt és a lezarasi kritériumot kell
hozzarendelni. Ez olyan esetekben fordulhat eld amikor az audit felkésziilésig — vagy
egyaltalan — egy rendszer példaul nem teljesiti a naplozasi kovetelményeket, vagy nem
biztosithatd az elvarhato tarhely a megfeleldé mentéseknek, mely problémak koziil egyesek
kozéptavon megoldhatok, masok csak felmend rendszerben rendszer cserével, de fontos, hogy
az ilyen nem megfeleldséget a szervezet kockazatként és intézkedési tervében kezelheti.

Ugyanakkor megjegyezziik, hogy a 2025 januarja ota érvényben 1évé kovetelményjegyzék
esetében az oktatasok hidnyat kockazatnak felvenni mert nem volt még ra id6 nem javasolt, az
auditorok ezeket nem veszik j6 néven.
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6 ASZERVEZET KOZREMUKODESI KOTELEZETTSEGEI

A felkészités eredményességéhez a szervezetnek legalabb az aldbbi feltételeket kell

biztositania:

vezetdi szponzor, projektvezetd, szakmai kapcsolattartod €s helyettes kijelolése;

az EIR biztonsagéért felelds személy, az EIR-tulajdonosok, folyamatgazdak, kontroll-
gazdak ¢és technikai szakért6k bevonasa;

a sziikséges informaciok, dokumentumok, nyilvantartasok, bizonyitékok és hozzafé-
rések hataridoben torténd biztositasa;

az atadott informacidk pontossaganak, teljességének és aktualitasanak ellendrzése;
az interjuk, workshopok, felmérések és dontési forumok megszervezése;

a dokumentumtervezetek hataridoben torténd véleményezése €s jovahagyasa;

a javitointézkedések végrehajtdsdhoz sziikséges dontések és erdforrasok biztositasa;

a projektet érintd jelentds szervezeti, technoldgiai vagy szolgaltatoi valtozasok beje-
lentése.

A szervezeti késedelem vagy hidnyos adatszolgaltatds projekt- és hatarid6hatasat a

megbizasban rendezni, a projekt soran pedig dokumentalni kell.

7 MODSZERTAN ES MUNKAVEGZESI REND

A felkészitési modszertan javasolt f6 szakaszai:

1.
2.
3.

Projektinditas, cél, hatokor, felelosségek, litemezés és kommunikécids rend rogzitése.
Szervezetmegismerés, adatbekérés, interjuk, dokumentum- és miikodésvizsgalat.

Hatokor- és kovetelménytérkép, kiindulo allapotfelmérés, az EIR-ek, szolgéltatok és
alkalmazand6 kontrollok, hianyossagok és korlatozasok meghatarozasa.

Megvalositds tdmogatasa, dokumentacid, nyilvantartasok, folyamatok, technikai
kontrollok, kialakitasa.

Zaras, atadas-atvétel és sziikség esetén audit alatti tamogatas.

8 A MEGBIZAS DOKUMENTALASA ES MINIMUMTARTALMA

A megbizas dokumentumainak egyiittesen, egyértelmiien és ellendrizhetden kell rogziteniiik a

felek kotelezettségeit és a teljesités modjat. A részletek kezelheték szerzodésben, szakmai

feladatleirasban, projekttervben vagy azok mellékleteiben.

Rogzitendé minimum

Felek és szakértoi A szerz6dd felek, szakmai vezetd, tényleges szakértdk, kapcsolattartok, he-

csapat

lyettesités és alvallalkozok.
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Rogzitendé minimum

Cél és hatokor

Az érintett szervezeti egységek, EIR-ek, kovetelmények, szolgaltatok, fel-
mérési mélység, kizarasok és feltételezések.

Feladatok és mod-

szertan

A szervezetmegismerés, hatokor-meghatarozas, értékelés, dokumentacio,
kontrolltdmogatas és zar6 felmérés pontos kore.

Felel6sségek és koz-
remiikodés

A felkészitd, a szervezet, a vezetés és a kontrollgazdadk feladatai, dontési
pontjai, adatszolgaltatasa és eszkalacidja.

Atadandé eredmé-
nyek

A dokumentumok, matrixok, jelentések, nyilvantartasok €s bizonyitékjegy-
7€k tételes felsorolasa, formatuma és hatarideje.

Elfogadasi kritériu-

A szervezetre és EIR-re szabott tartalom, pontossag, végrehajthatosag, véle-

mok ményezési korok, javitasi fordulok és elfogado.
o, Meérfoldkovek, fiiggdségek, statuszriportok, dontési hataridok, valtozaske-
Projektiranyitas ., T K sz
zelés és audit el6tti belsé lezaras.
Az atadott dokumentumok, sablonok, matrixok és egyéb eredmények szer-
o vezeten beliilli hasznéalatanak, modositasanak, tovabbfejlesztésének és audit
Felhasznalasi jogok

célu atadasanak joga, tovabba a harmadik féltdl szarmazé tartalmak korlato-
zasai.

Informaciobiztonsag
és adatvédelem

Engedélyezett eszkdzok és csatornak, hozzaférés, titkositds, megdrzés, tor-
I¢és, incidensértesités €s személyes adatok kezelése.

o L Elszamolasi modell, tobbletfeladatok, teljesitésigazolas, dokumentumat-
Dijazas és lezaras ] o . L, ) o .
adas, hozzaférésmegsziintetés és audit alatti tamogatas.

9 A MEGBIZAS LEZARASA ES AUDIT ALATTI TAMOGATAS

A lezaraskor legalabb az aldbbiakat kell rendezni:
* a veégleges, szerkeszthetd dokumentumok ¢és kapcsolodo sablonok, egyéb elemek at-
adasat;
¢ anyitott intézkedések, maradvanykockazatok ¢s fiiggd dontések jegyzeékét;
e a felkészitd hozzaféréseinek megsziintetését, valamint az adatok visszaadasat vagy
igazolt torlését;

e az audit alatti tamogatas terjedelmét, valaszidejét, kapcsolattartoit és elszamolasat.

Az audit alatti timogatas keretében a felkészitd kozremitkodhet a dokumentumok, bizonyitékok
¢és korabbi megallapitasok bemutatdsaban, azonban a szervezet nevében kizarolag elézetesen
jovahagyott informaciot kozolhet, és nem vallalhatja at a szervezet dontési feleldsségét.

10 FORRASOK

e 2024. évi LXIX.
(Kiberbiztonsagi tv.)

torvény  Magyarorszag  kiberbiztonsagarol
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e 7/2024. (VI. 24) MK rendelet a biztonsdgi osztdlyba sorolas
kovetelményeirdl, valamint az egyes biztonsagi osztalyok esetében
alkalmazandé konkrét védelmi intézkedésekrdl

e 1/2025. (I. 31.) SZTFH rendelet a kiberbiztonsdgi audit lefolytatdsanak
rendjérdl és a kiberbiztonsagi audit legmagasabb dijardl
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11 MELLEKLET

Magas szintii feladatlista Alap biztonsagi osztalyhoz valo felkésziiléshez

Informacidbiztonsagi szabalyzat (IBSZ), amely a szabalyozasi kdrnyezet alapdokumentuma. Ez
a szabdlyzat fogja tartalmazni a torvény, illetve a kapcsolodd rendelet altal eldirt, sziikséges
szabalyokat.

Szabalyzatok:

A Szervezet igényeinek megfelelden a dokumentumok pontos megnevezése, helye (kiilon
dokumentum, IBSZ melléklet stb.) és mennyisége valtozhat — de a benniik foglalt tartalmat
minden esetben a jogszabaly kovetelményei hatarozzak meg,

* Hozzéaférés-felligyeleti szabalyzat;

® Tudatossag és képzés szabalyzat;

® Napldzas és elszamoltathatosag szabalyzat;

e Ertékelés, engedélyezés és monitorozas szabalyzat;
e Konfiguracidkezelési szabalyzat;

e Készenléti tervezés (Uzletmenet-folytonossagi) szabalyzat;
* Azonosités és hitelesitési szabalyzat;

* Biztonsagi események kezelése szabalyzat;

e Karbantartési szabélyzat;

¢ Adathordozok védelme szabalyzat;

¢ Fizikai és kornyezeti védelmi szabélyzat;

¢ Viselkedési szabalyok szabdalyzat;

e Személyi biztonsag szabalyzat;

¢ Kockéazatkezelési szabalyzat;

* Rendszer- és szolgéltatasbeszerzési szabalyzat;

¢ Rendszer- ¢s kommunikaciovédelem szabalyzat;

® Rendszer- és informécidsértetlenségi szabalyzat.

Kockézatelemzési és kockazatkezelési modszertan kialakitdsa €s az elemzés elvégzése a
Szervezetre, illetve az EIR-ekre.

A 2024. LXIX tv. elvarja az informaciobiztonsagi rendszer miikodtetésének kockézati
szemléleti megkozelitését €s a kockazatelemzés rendszeres elvégzését a Szervezetre €s az
egyes rendszerekre vonatkozoan.

Uzleti folyamatok biztonsagat tamogaté stratégiak, tervek, egyéb dokumentumok:
e BCP (iizletmenet- folytonossagi terv);
e DRP (katasztrofa utani helyreallitasi terv);
* Biztonsagi eseménykezelési terv;

¢ Folyamatos feliigyeleti stratégia;

11
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¢ Kockédzatmenedzsment stratégia;

¢ Rendszerbiztonsagi terv(ek);
Egyéb dokumentumok:

¢ Biztonsagi események nyilvantartasa;

¢ Az EIR-eknek helyet ad6 1étesitményekbe belépésre jogosultak listaja;

¢ Fizikai belépést ellendrzd eszkdzok nyilvantartasa;

e Latogatoi belépések nyilvantartasa;

® Be- ¢s kiszallitasok nyilvantartasa - informatikai eszk6zok;

e Karbantartasi nyilvantartas;

e Konfiguracid valtozas nyilvantartasa;

e Rendszerelem leltar;

® Licensz nyilvantartas;

¢ Kiilso szolgaltatokkal szembeni biztonsagi kovetelmények dokumentuma;

e  Mentési rend;

¢ Alapkonfiguracié dokumentacio;

*  Munkakori leirasok kiegészitése NIS2 elvarasoknak megfelelden;

¢ Biztonsagi tesztelések, képzések és feliigyeleti tevékenységek szabalyozasa;
Oktatési anyagok:

* Folyamatos miikddésre felkészitd képzés;

* Biztonsagi eseménykezelési képzés;

e Képzés rendszerelem hamisitasok felismerésére;

¢ Nyilvénosan elérhetd informacidk kezelésére vonatkozo képzés;

¢ Biztonsagi személyzet képzését és fejlesztését eldsegitd program;

¢ Fenyegetettség tudatositd program,;

e Szerepkor alapu biztonsagtudatossagi képzés.
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