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1. VEZETOI OSSZEFOGLALO

Jelen dokumentum a kiberbiztonsagi szabalyozasban hasznalt ,,kozremiik6d6” és , kihelyezett
szolgaltatd” fogalmat tisztazza, valamint ramutat a koztik 1évé lényegi kiilonbségekre.
Ko6zremiikodonek minden olyan kiilsé fél mindsiil (IT alvallalkozo, beszallitd, tanacsadod), aki az
elektronikus  informacidos rendszer létrehozasdban, tlzemeltetésében, auditalasaban,
karbantartadsaban, incidenskezelésében vagy az ezekhez kapcsolodo adatkezelésben részt vesz;
velik szemben a megbizd vezetése koteles szerzddésben érvényesiteni a kiberbiztonsagi
kovetelményeket.

A kihelyezett szolgaltato e koron beliil egy specialis kategoria: olyan MSP/MSSP, amely tartos,
iranyitott formaban veszi at az informatikai vagy kiberbiztonsagi feladatok ilizemeltetését,
karbantartasat, illetve a kockazatkezelés napi biztositasat (pl. teljes haldzat tdvoli menedzselése,
SOC, tartés laaS/PaaS tizemeltetés).

Minden kihelyezett szolgaltaté kozremiikddd is, de nem minden kozremiikodd kihelyezett
szolgaltatd. Utobbiak magasabb kockazatot jelentenek, mert jellemzdéen folyamatos, kiemelt
hozzéaféréssel birnak a megbiz6d rendszereihez, ezért a jogalkotd és a hatdsagi gyakorlat
szigoribban kezeli 6ket.

2. AVIZSGALANDO KERDES

Ki szamit kdzremiikddének kiberbiztonsagi szempontbo6l?
Ki szamit kihelyezett szolgaltatonak?

Mi a kiilonbség a kdzremiikodo és a kihelyezett szolgaltatd kozott?

3. VALASZ

3.1 A kozremiikodo fogalma

A kozremiikodé (amely a gyakorlatban leggyakrabban informatikai alvallalkozot, beszallitot
vagy kiils6 szolgaltatot jelent) az a harmadik fél, amelyet egy szervezet az elektronikus
informacios rendszerével kapcsolatos feladatok ellatasara vesz igénybe.

Bar a torvény az értelmezd rendelkezések kozott nem hatdrozza meg egyetlen 6nallo
fogalomként a ,kozremiikod6” kifejezést, a szervezetek kotelezettségeit taglaldo rész
egyértelmiien kortilirja, hogy milyen esetekben és tevékenységeknél kell a bevont kiilsd
partnereket ezen a jogcimen figyelembe venni.

Kiberbiztonsagi szempontbol kdzremikodének mindsiil minden olyan kiilsd személy vagy
szervezet, amely részt vesz:

e az informacios rendszer 1étrehozasaban,

e arendszer lizemeltetésében vagy auditalasaban,
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e akarbantartasban és a javitasban,
e akiberbiztonsagi incidensek kezelésében,
e az ¢érintett rendszerrel kapcsolatos adatkezelési €s adatfeldolgozasi tevékenységekben.

A kiberbiztonsagi torvény kimondja, hogy a megbizé szervezet vezetdje felel a védelemért, igy
az ellatasi lancban részt vevo kozremiikodokre vonatkozo biztonsagi elvarasokat szerzédésben
kell érvényesiteni:

d) ha a szervezet kézremiikodot vesz igénybe az elektronikus informacios
rendszer létrehozasa, tizemeltetése, auditalasa, karbantartasa, javitasa,
illetve a kiberbiztonsagi incidensek kezelése soran, vagy a szervezet
elektronikus informdacios rendszerével kapcsolatos adatkezelési,
adatfeldolgozasi tevékenység ellatasahoz, gondoskodik arrol, hogy a
kbzremiikodo altal az elektronikus informacios rendszerrel kapcsolatosan
ellatott tevékenységgel osszefiiggésben sziikséges kiberbiztonsagi
kévetelmeények az e torvényben foglaltaknak megfeleloen szerzodéses
kotelemkent teljesiiljenek; [2024. évi LXIX. torvéeny 6. § (5) bekezdés d)
pont]

Ebbdl fakadodan kiberbiztonsagi szempontbol kézremiikddé az a partner, akinél a megbizd
szervezet kiberbiztonsagi kockazatai az ellatasi lancon keresztiil felmeriilhetnek, és akire az
aranyos védelmi intézkedéseket a megbizonak szerzodésesen tovabb kell haritania.

3.2 Ki szamit Kihelyezett szolgaltatonak?

33 Targyi feltétel

A kiberbiztonsagi szabalyozas a kihelyezett szolgaltatokat (amelyeket a szakmai gyakorlatban
gyakran MSP — Managed Service Provider, illetve MSSP — Managed Security Service Provider
néven emlitenek) a kozremiikodok egy specidlis, kiemelten kezelt kategoridjaként hatarozza
meg.

A kiberbiztonsagi torvény értelmezd rendelkezései kétféle kihelyezett szolgaltatoi fogalmat
kiilonboztetnek meg aszerint, hogy a partner altalanos informatikai iizemeltetést végez, vagy
kifejezetten kiberbiztonsagi feladatokat lat el.

Az elsO kategoridba azok a szolgaltatok tartoznak, amelyek a biztonsagi incidensek megeldzésére
¢és a kockazatok kezelésére fokuszalnak:

32. kihelyezett (iranyitott) infokommunikacios biztonsagi szolgaltatast
nyujto szolgaltato: olyan kihelyezett (iranyitott) infokommunikacios
szolgaltato, amely a kiberbiztonsdgi kockazatok kezelését végzi vagy azzal
osszefiiggo szolgaltatast nyujt; [2024. évi LXIX. torvény 2. § 32. pont]

A masodik kategéridt azok a szervezetek alkotjdk, amelyek az altalanos informatikai
infrastruktura, szoftverek vagy haldzatok létrehozasat, fenntartasat és lizemeltetését végzik,
fiiggetlentil att6l, hogy ezt a megbizo telephelyén vagy tavolrol teszik:
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33. kihelyezett (iranyitott) infokommunikacios szolgaltatast nyujto
szolgaltato: olyan szervezet, amely az IKT-termék, halozat,

infrastruktura, alkalmazas vagy barmely mas elektronikus informdacios
rendszer telepitésével, kezelésével, iizemeltetésével vagy karbantartdasaval
kapcsolatos szolgaltatasokat nyujt a szolgdltatast igénybe vevo
telephelyén vagy tavolrol; [2024. évi LXIX. torvény 2. § 33. pont]

Kiberbiztonsagi szempontbol kihelyezett szolgaltatonak mindsiil tehat az a kiilsé szervezet,
amely tartds, irdnyitott szolgaltatas keretében atveszi egy masik szervezet infokommunikéacios
rendszereinek, halézatainak vagy alkalmazasainak iizemeltetését, karbantartasat, illetve a
kiberbiztonsagi védelem ¢és a kockdzatkezelés napi szintli biztositasat.

3.4 Alanyi feltétel

Egy szervezet nem attdl valik kihelyezett szolgaltatova, hogy a térvény hatalya alé esik, hanem
a ténylegesen végzett tevékenysége (funkcidja) alapjan mindsiil annak. Ha ezt a tevékenységet
végzi, ¢és emellett eléri a torvényben meghatdrozott mérethatart, akkor fog az 1. § (1)
bekezdésének hatédlya ala tartozni.

A torvény értelmez6 rendelkezései tisztdn funkcionalis alapon hatidrozzdk meg a kihelyezett
szolgéltatokat. Alanyi feltételnek az szamit, ha egy szervezet az alabbi két tevékenység
valamelyikét lizletszerlien, mas szervezetek szamara (irdnyitott formaban) nyutjtja:

32. kihelyezett (iranyitott) infokommunikacios biztonsagi szolgaltatast
nyujto szolgaltato: olyan kihelyezett (iranyitott) infokommunikacios
szolgaltato, amely a kiberbiztonsagi kockazatok kezelését végzi vagy azzal
osszefiiggo szolgaltatast nyujt; [2024. évi LXIX. térvény 2. § 32. pont]

33. kihelyezett (irdanyitott) infokommunikacios szolgaltatast nyujto
szolgaltato: olyan szervezet, amely az IKT-termék, halozat,

infrastruktura, alkalmazas vagy barmely mas elektronikus informdcios
rendszer telepitésével, kezelésével, lizemeltetésével vagy karbantartasaval
kapcsolatos szolgaltatasokat nyujt a szolgaltatast igénybe vevo
telephelyén vagy tavolrol; [2024. évi LXIX. torvény 2. § 33. pont]

A fenti tevékenységet végz0 szervezetek a torvény 3. mellékletében (,,Kockazatos dgazatokban
miikodd szolgaltatok €s szervezetek” — IKT szolgaltatdsok) nevesitett szolgaltatok. Mivel a 3.
mellékletbe tartoznak, a Kiberbiztonsagi torvény 1. § (1) bekezdés d) pontja alapjan csak akkor
tartoznak a torvény kotelezé hatalya ala, ha elérik a kozépvallalkozasi méretet (vagyis
foglalkoztatotti létszamuk eléri az 50 {6t, vagy éves arbevételilk/mérlegf6osszegiik a 10 millio
eurot).

A kihelyezett szolgaltatova valas feltétele tehat az IT lizemeltetési vagy kiberbiztonsagi feladatok
tartds, irdnyitott atvétele. Egy mikrovallalkozasként miilkddd rendszergazda cég is kimeriti a
,kihelyezett szolgaltatd” fogalmat, de a torvény szigoru kotelezettségei (biztonsagi audit,
hatosagi feliigyelet) csak akkor vonatkoznak rd, ha a cégmérete alapjan az 1. § (1) bekezdés
hatélya ala is bekeriil.
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3.5 A kozremikodo és a Kihelyezett szolgaltatdo kozotti kiilonbségek kiberbiztonsagi

szempontbol
A két fogalom kozotti alapvet6 kiilonbség a kiterjedtségiikben és a szolgaltatas jellegében rejlik.

Roviden Osszefoglalva a kézremiik6do egy tagabb, altalanos fogalom (amely a teljes ellatasi
lancot lefedi), mig a kihelyezett szolgaltatd ennek egy specialis, nevesitett és szigorubban
szabalyozott alkategoridja.

Minden kihelyezett szolgaltato kozremitkodonek mindsiil az adott szervezet életében, de
nem minden kézremiikodo éri el a kihelyezett szolgaltatoi szintet.

A jogalkot6 a kozremiikodo fogalmat gytjtéfogalomként hasznalja azokra a harmadik felekre,
beszallitokra és alvallalkozdkra, amelyek az elektronikus informécids rendszer életciklusanak
barmely pontjan (1étrehozas, lizemeltetés, auditalas, karbantartas, adatfeldolgozas) megjelennek.
A torvény kotelezi az érintett szervezeteket, hogy ezen partnerek felé szerzédésben érvényesitsék
a biztonsagi elvarasokat.

Ezzel szemben a kihelyezett szolgaltatok (MSP és MSSP) kifejezetten olyan szervezetek,
amelyek tartés, folyamatos €s iranyitott infokommunikacios vagy kiberbiztonsagi szolgaltatast
nytjtanak. Ok nem csupan egy szoftvert vagy hardvert adnak el, hanem atveszik a rendszer vagy
a védelem egy részének folyamatos kezelését, telepitését vagy kockazatkezelését.

A gyakorlati kiilonbségek megértéséhez az alabbi példak nyujtanak segitséget a partnerek
besorolasdhoz.

Kizérélag kozremiikodonek (de nem kihelyezett szolgéaltatonak) mindsiilnek:
e az egyszeri biztonsagi auditot vagy sériilékenységvizsgalatot végzo tanacsado cégek,
e adobozos szoftvereket vagy hardvereket értékesitd beszallitok,
e az eseti jelleggel, hibaelharitasra behivott szerel6k.
Ezzel szemben kihelyezett szolgéltatonak (és egyben kozremitkdddnek is) mindsiilnek:
e avallalat teljes informatikai halozatat tavolrol menedzsel6 IT cégek,
e a folyamatos biztonsagi felligyeletet (SOC) ellato kiilso partnerek,
e a felhdalapu infrastrukturat (IaaS, PaaS) tartdsan biztositod €s lizemeltetd szolgaltatok.

A kiberbiztonsagi hatosagi gyakorlat €s a vonatkozd szakirodalom alapjan a kihelyezett
szolgaltatok magasabb kockdzatot jelentenek az ellatdsi lancban, mivel jellemzdéen allando,
kiemelt szintli (adminisztratori) tavoli hozzaféréssel rendelkeznek a megbizo6 rendszereihez, igy
egy esetleges kibertamadas soran a tamadok rajtuk keresztiil konnyebben bejuthatnak a megbizo
halézataba.

FELHASZNALT FORRASOK

e 2024. évi LXIX. torvény a Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)



