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1. VEZETOI OSSZEFOGLALO

A jelen allasfoglalas azt vizsgalja, milyen mozgastere van egy NIS2 hatalya ala tartozé szerve-
zetnek, ha egy szerz6dott partnere kozremitkoddje (példaul egy szoftverszallito) megtagadja a
kiberbiztonsagi egylittmikodést.

A kiberbiztonsagi feleldsséget a kotelezett cég nem harithatja at partnereire; a megfelelés hia-
nyaért a szervezet vezetdje a felelds. A kozremiikoddknek szerzédésben kell vallalniuk a bizton-
sagi kdvetelmények teljesitését.

Ha a kozremiik6dd nem hajlandd egyiittmiikodni, a szervezet informacidbiztonsagi feleldse
(IBF) torvényi felhatalmazas alapjan hivatalos adatkérést indithat. A cég érvényesitheti auditalasi
jogat, illetve szerzOdéses szankcidkat (pl. kotbér, dijesdokkentés) alkalmazhat, sulyos esetben pe-
dig felmondhatja a szerzddést. A fennmaradoé ellatasi lanc kockdzatokat fizikai, logikai és admi-
nisztrativ kontrollokkal, vagy alternativ beszallitok bevonasaval kell csokkenteni.

Az SZTFH fdszabaly szerint nem birsagolhatja kdzvetleniil a kozremiikodot a mulasztasaért. A
hatdsag csak akkor jarhat el kdzvetleniil a partnerrel szemben, ha az sajat jogéan is a Kiberbizton-
sagi tv. hatalya ald esik (példaul kihelyezett szolgaltatd). Minden egyéb esetben a hatdsagi jog-
kovetkezmények a megrendelot sujtjak, akinek maganjogi eszkdzokkel (szerz6désszegés megal-
lapitasa, kartérités) kell fellépnie a partnerrel szemben.

2. A VIZSGALANDO KERDES

Adott egy NIS2 kotelezett cég, amelynek van egy szerz8dott partnere, amely a Magyarorszag
Kiberbiztonsagarol sz616 2024. évi LXIX. torvény (Kiberbiztonsagi tv.) szerint kozremitkodonek
mindsiil. Kérdések:

Mit tehet az adott cég, ha a partner nem miikodik egyiitt a kiberbiztonsagi kovetelmények telje-
sitésében?

A hatdsag szabhat-e ki szankciokat a kozremiikodével szemben, ha nem teljesiti a Kiberbizton-
sagi torvényben vagy a 7/2024 (V1.24) MK rendeletben foglalt kotelezettségeit?

3. VALASZ

3.1 Mit tehet az adott cég ha a partner nem miikodik egyiitt a kiberbiztonsagi kovetel-
ménvek teljesitésében?

A Kiberbiztonsagi torvény egyértelmiivé teszi, hogy az érintett szervezet nem harithatja at a ki-
berbiztonsagi feleldsséget a kozremiikddo partnereire.

A jogszabaly eldirja, hogy a kozremiitkddoknek is meg kell felelnilik a biztonsagi kovetelmé-
nyeknek, és ezt a kotelezett cégnek szerzddéses uton kell kikényszeritenie.

A jogszabaly azt is rogziti, hogy a megfelelés hidnyaért a kotelezett cég vezetdje a felelds az
alabbiak szerint:

az (5) bekezdésben meghatdrozott feladatokért a szervezet vezetdje az (5)
bekezdés d) pontjiaban meghatarozott esetben is felelds, kivéve az igénybe
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vett szolgaltatasok mértékéig azokat az esetkoréket, amikor kozponti szol-
galtatot vagy kozponti rendszert kell a szervezetnek igénybe vennie.
[2024. évi LXIX. tv. 4. § (6) bekezdés]

A kozremiikoddnek szerzédésben kell vallalnia azokat a kiberbiztonsagi kovetelményeket, ame-
lyek lehetévé teszik a NIS2 kotelezett szervezet szamara a Kiberbiztonsagi tv. és a 7/2024. (VL
24.) MK rendelet (MK rendelet) eldirasainak betartasat, kiilonds tekintettel az ellatasi lancra vo-
natkozo6 eldirasokra.

ha a szervezet kozremiikodot vesz igénybe az elektronikus informacios
rendszer létrehozasa, tizemeltetése, auditdalasa, karbantartasa, javitasa, a
kiberbiztonsagi incidensek kezelése soran, vagy a szervezet elektronikus
informdcios rendszerével kapcsolatos adatkezelési, adatfeldolgozasi fel-
adatok ellatasdahoz, gondoskodik arrol, hogy a kézremiikodé altal az
elektronikus informdcios rendszerrel kapcsolatosan ellatott tevékenység-
gel osszefiiggésben a sziikséges kiberbiztonsagi kovetelmények az e tor-
venyben foglaltaknak megfeleloen szerzodéses kotelemkent teljesiiljenek;
[2024. evi LXIX. tv. 4. § (5) bekezdés d) pont]”

Az elvart egylittmiikddés teriiletei (amelyek szerzédéses kotelemként megjelenhetnek):

1. Informéciobiztonsagi és audit kritériumok teljesitése, a feleknek egyiitt kell mitkddnitik a NIS2
audit sikeressége érdekében, kiillondsen az informéciobiztonsagi és audit kritériumok teljesitésére
kiterjedden.

2. Incidenskezelés és tajékoztatas, a szolgaltatd koteles monitorozni az informacidbiztonsagi
rendszereit, megvizsgalni a log adatokat és gondoskodni azok biztonsagos tarolasarol. Tovabba
koteles az altala észlelt minden informécidbiztonsagi eseményrdl haladéktalanul (de legkésobb
X oran beliil) atadni a rendelkezésre allo informaciot a megrendeldnek (az érintett NIS2 kotele-
zett cégnek), hogy az be tudja jelenteni az illetékes hatosagok fele.

3. Vizsgalatban valo kooperacid, a kozremtikodo koteles atadni példaul egy incidensben érintett
naplé allomanyokat a megrendeldnek tovabbi vizsgalat céljabol, és egylittmiikodni a vizsgalat
lefolytatasa soran.

4. Szerz0désmoddositas, jogszabaly-mddositas esetén a feleknek egyeztetniiik kell, és sziikség
esetén a fennalld szerzddésiiket kozdsen modositaniuk kell.

5. Egyéb a 7/2024 (V1.24) MK rendelet 4ltal eldirt kotelezettségek.

A cég altal kijelolt elektronikus informdacios rendszer biztonsagaért felelds személy (IBF) erds
torvényi felhatalmazassal rendelkezik a partnerek ellendrzésére. Ha a partner nem miikddik
egylitt, az IBF kozvetleniil is felléphet és adatokat kdvetelhet:

Az elektronikus informacios rendszer biztonsagaért felelos személy jogo-
sult a szervezet elektronikus informdciobiztonsagi kotelezettségeinek tel-
Jjesitéseben kozremiikodoktol a biztonsagi kévetelmenyek teljesiilésével

kapcsolatban tdjékoztatast kérni. Ennek keretében jogosult megismerni a

kovetelmeényeknek valo megfeleloség alatamasztasahoz sziikséges kozre-
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miikodoi tevekenységgel kapcsolatos adatot, valamint az érintett elektro-
nikus informdcios rendszerek biztonsaga targyaban keletkezett valameny-
nyi dokumentumot. [2024. évi LXIX. tv. 7. § (6) bekezdés]

Amennyiben a beszallité (kozremiik6do) elzarkédzik a kooperacid alol, és ezzel megsérti a szer-

zO0désben vallalt kotelezettségeit, az érintett NIS2 kotelezett szervezet (Megrendeld) a kdvetkezd

1épéseket teheti:

Hivatalos adatkérés inditasa az informaciobiztonsagi felel6son keresztiil, amelynek meg-
tagaddsa esetén a partner egyértelmiien jogszabalyba és szerzddésbe litk6zden jar el.

SzerzOdéses szankciok alkalmazasa. Ha a felek a szerzodésben rogzitették az egyiittmui-
kodési kotelezettséget, annak elmulasztasa sulyos szerzddésszegésnek mindsiil, amely
megalapozza a szerzodés felmondasat. A NIS2-kompatibilis szerzédéseknek tartalmaz-
niuk kell, hogy a biztonsagi kdvetelmények nem teljesitése milyen kdvetkezményekkel
jéar, mint példaul kotbér, dijcsokkentés, a szolgaltatas felfliggesztése vagy a szerzddés
felmondasa.

Auditélasi jog gyakorlésa, a szervezetnek kritikusan fontos ellendriznie, hogy rendelke-
zik-e auditalasi joggal a szerz6désben, amely lehetové teszi a beszallitd tevékenységének
ellendrzését (pl. dokumentumellendrzés, helyszini audit, szabalytalansagok feltarasa
utani intézkedési kotelezettség).

Kockazatkezelés €s alternativak biztositasa, az érintett szervezetnek folyamatosan moni-
toroznia €és értékelnie kell a rendszereit és a védelmi intézkedéseket, beleértve a beszalli-
toi kapcsolatokat is. Ha a beszallité nem miikodik egyiitt, az ndveli az ellatasi lanc koc-
kéazatat. A szervezetnek figyelembe kell vennie a szolgéltatds megsziinésébdl eredd koc-
kéazatokat, és redundancidkat vagy alternativakat kell biztositania a folytonossag fenntar-
tasara.

Alapvetden ha egy szallitd nem jelez vissza a kockazatértékelésre, nem hajlandé adatot adni az

informaciobiztonsagi kontrolljai, alkalmazott gyakorlata kapcsan, akkor a megrendelének ugy

kell mindsitenie a szallitot, mint aki nem felel meg az elvart biztonsagi kovetelményeknek. Ez
egy olyan, a jogviszony tartalmatol /mindségétél/ a szallito levalthatosagatol is fliggd kockazat
lesz, amit a klasszikus:

Példa:

logikai
fizikai
adminisztrativ (tipikusan jogi)

intézkedésekkel tud csokkenteni, vagy ha nem képes a kockazatokat elfogadhato szintre
csokkenteni, a szerz6dést meg kell sziintetnie a szallitoval (amennyiben van alternativ
szallit6 bevonasara lehetdsége).

Egy szoftver fejlesztésbe bevont szervezet altal hasznalt fejlesztéi eszkdzok biztonsagi szintje

nem meghatarozhaté mert nem szolgaltat informaciot ehhez a megrendeldnek. Ebben az esetben

azt kell feltételezni, hogy az eszk6zok nem felelnek meg semmilyen elvarasnak, kockazatot je-

lentenek. Megrendeld az aldbbi kockazatcsokkentd eszkozoket hasznalhatja:
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e megkovetelheti, hogy a fejlesztés soran sajat kornyezetében végezzenek munkat pl. tavoli
asztalon keresztiil, korlatozva a ki-bemeneti adatok korét, legalabb 2 faktoros autentika-
ciot kovetelve meg a biztositott kdrnyezet eléréséhez,

e aszerzOdéssel okozott karok kozott kiemeli a megallapodasban az egylitt nem miikodés
eredményeként fennallo kockazatokbol eredd karokat, és a karfelésséget attelepiti a szal-
litora, esetleg megkdveteli szakmai felelosségbiztositas kotését / Ovadék letétbe helyezé-
sét/ kotbér megfizetését ilyen esetekre,

e az atadott eredményeterméket maga vonja sériilékenységvizsgalat/ code review ala stb,
esetleg 3 felet von be az eredménytermékek biztonsagi szempontu értékelésének elvég-
zésébe.

3.2 A hatosag szabhat-e ki szankciokat a kézremiikodével szemben, ha nem teljesiti a
Kiberbiztonsagi torvényvben vagy a 7/2024(V1.24) MK rendeletben foglalt kotelezettségeit?

A hatalyos jogszabalyok értelmében az Szabalyozott Tevékenységek Feliigyeleti Hatosag fosza-

baly szerint nem szabhat ki kdzvetleniil hatosagi szankciot (példaul birsagot) a kozremiikodovel
szemben, a kzrem(ikodé mulasztasa esetén.

A hatdsag kizardlag abban az esetben jarhat el kozvetleniil a partnerrel szemben, és szabhat ki ra
szankciot, ha a szoban forgo kézremiikodd a sajat tevékenysége jogan maga is kozvetleniil a
Kiberbiztonsagi tv. hatalya alé esik. Ilyenek lehetnek példaul az aldbbi, 6nalld torvényi kotele-
zettnek mindsiild szolgaltatok:

e a felhdszolgaltatok, amelyek szolgaltatasuk okdn az dgazati besorolas hatalya ala esnek,

e a kihelyezett (iranyitott) infokommunikacios szolgaltatast nyjto szolgéltatok,

e akihelyezett (iranyitott) infokommunikacios biztonsagi szolgaltatast nyujtd szolgaltatok.
Ilyen esetekben a hatosag a partnert nem mint egy masik cég "kozremiikodojét", hanem mint
onall6 alapvetd vagy fontos szervezetet vonja feleldsségre a sajat biztonsagi hianyossagai okan.

Mivel a 7/2024. (V1. 24.) MK rendelet, valamint a Kiberbiztonsagi tv. kovetelményeinek be nem
tartasa esetén a hatosagi jogkovetkezmények (példaul informacidbiztonsagi feliigyeld kirende-
lése vagy birsag) a kotelezett szervezetet stjtjak, a kotelezettnek maganjogi eszkozoket kell al-
kalmaznia az egyiitt nem miikodd kozremitkodével szemben. A szervezet a kovetkezo 1épéseket
teheti meg:

e szerzOdésszegés megallapitasa, amely a jogszabalyi megfelelés akadalyozasa miatt kar-
téritési feleldsséget vonhat maga utan,

e a szerzddésben eldzetesen kikotott kotbér, vagy egyéb szankciok és levonasok érvénye-
sitése,

e a partneri szerz6dés azonnali hatalyu felmondasa, amennyiben a kozremiikodo a bizton-
sdgi osztdlyhoz tartozd6 kovetelmények érvényesiilését sulyosan veszélyezteti.
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4. FELHASZNALT FORRASOK

e 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)

e 7/2024. (VL. 24.) MK rendelet a biztonsagi osztalyba sorolas kdvetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazando6 konkrét védelmi intézkedésekrol



