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1. VEZETOI OSSZEFOGLALO

Amennyiben egy szervezet a NIS2 kovetelmények szerinti kiberbiztonsagi auditon nem felel
meg, az auditor ezt jelentésben rogziti s értesiti a feliigyeleti hatésagot (SZTFH). A ,,nem meg-
felelt” mindsités akkor keriil megallapitasra, ha a szervezet biztonsagi intézkedései és folyamatai
nem biztositjak az eldirt védelmi szintet.

Hatosagi kovetkezménvek:

o feliigyeleti eljaras inditasa,
o kotelezés a hidnyossagok megsziintetésére €s intézkedési terv benyujtasara,

o ismételt ellendrzések és fokozott feliigyelet.

Megfeleléshez sziikséges 1épések:

e nem megfeleldségek feltarasa és litemezett korrekcids terv végrehajtasa,
e kockazatelemzés és biztonsagi besorolés feliilvizsgalata,
¢ hidnyz6 technikai és szervezeti kontrollok bevezetése,

o sériilékenységek megsziintetése €s védelmi intézkedések megerdsitése.

Lehetséges szankciok tartds vagy sulyos mulasztas esetén:

e jelentds birsagok, akar a szervezet vezetdjével szemben is,
o miikodési engedély ideiglenes korlatozasa vagy felfiiggesztése,
o vezetd tisztségviseld ideiglenes eltiltasa,
e ajogsértés nyilvanossagra hozatala €s reputacios karok.
A sikertelen audit nem végallapot, hanem kotelez6 korrekcids folyamat kezdete. A megfeleles

elmaradasa azonban jogi, pénziigyi és miikodési kockazatokat hordoz, valamint kozvetlen veze-
toi feleldsséget is felvet.

2. A VIZSGALANDO KERDES

e Mi torténik, ha nem felel meg egy cég az auditon?
e Milyen lépéseket kell végrehajtania a megfeleléshez?
e Milyen szankcidkra szamithat?

3. VALASZ

31 A sikertelen audit kovetkezményei

Amennyiben egy szervezet a kiberbiztonsagi audit soran nem felel meg a jogszabalyi kovetel-
mények jelentds részének, és az audit eredménye sikertelen, az auditor ezt rogziti az auditjelen-
tésben, valamint az eredményrdl értesiti a feliigyeleti hatdésagot (Szabalyozott Tevékenységek
Feltigyeleti Hatosaga — SZTFH).
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Az 1/2025. (I. 31.) SZTFH rendelet — a kiberbiztonsagi audit lefolytatasanak rendjérél és a ki-
berbiztonsagi audit legmagasabb dijarol (a tovabbiakban: Audit rendelet) — az auditort jelentési
kotelezettséggel terheli a Hatosag felé. Az Audit rendelet 5. mellékletének 2.2. és 2.3. pontja
alapjan, ha az elektronikus informacios rendszerek (EIR) értékelése soran a Szervezet Ellenallo-
Képességi Indexe (SZEKI) vagy a Védelmi Megfelelési Index (VMI) 70% alatt van, az ,,nem
felel meg” vagy ,,nem megfelelt” mindsitést von maga utan.

,(8) Az auditor a (7) bekezdés szerinti auditjelentést, valamint annak a Ha-
tosag altal a honlapjan meghatarozott, gépi feldolgozast biztosito specifi-
kacio szerinti valtozatat haladéktalanul, de legkésobb az auditjelentés ki-
allitasat koveto 7 napon beliil megkiildi a Hatosag részére.” [1/2025. (L
31.) SZTFH rendelet 5. § (8) bekezdés]

A 2024. évi LXIX. térvény — Magyarorszag kiberbiztonsagardl (a tovabbiakban: Kiberbiztonsagi
tv.) — értelmében sikertelen auditot kovetéen a hatosag feliigyeleti eljarast indithat, és kotelezheti
a szervezetet a hidnyossadgok potlasara.

,,(1) Ha a szervezet a jogszabdlyokban foglalt biztonsagi kdvetelményeket
és az ehhez kapcsolodo eljarasi szabalyokat nem teljesiti vagy nem tartja
be, a biztonsagi hianyossdagokat nem haritja el, a megfeleléshez sziikséges
intézkedések meghozatalat elmulasztja, vagy a tevékenységet nem hagyja
abba, a kiberbiztonsdgi hatosag [...] felszolitja a kévetelmények, az ellen-
orzés vagy az audit soran feltart vagy tudomasara jutott biztonsdagi hia-
nyossagok elharitasara vagy a megfeleléshez sziikséges intézkedések meg-
hozataldra [...] " [2024. évi LXIX. torvény 30. § (1) bekezdés @) pont]

3.2 A megfeleléshez sziikséges 1épések végrehajtasa

A szervezetnek a hidnyossagok feltarasat kovetden strukturalt folyamaton kell végigmennie a
megfelelés elérése érdekében. Ez magéaban foglalja a kockéazatelemzés feliilvizsgalatat, intézke-
dési terv készitését €és a konkrét védelmi intézkedések bevezetését.

3.2.1 Hianvossagok elemzése és Intézkedési terv készitése

A szervezetnek az auditjelentés alapjan azonositania kell a nem megfeleldségeket, és ezek javi-
tasara litemezett intézkedési tervet kell kidolgoznia.

,,5.10. A szervezet: [...] 5.10.1. Intézkedési tervet dolgoz ki, amelyben mér-
foldkoveket hataroz meg az EIR-ben tervezett korrekcios intézkedések do-
kumentalasara, hogy a védelmi intézkedések értékelése soran feltart gyen-
geségeket vagy hianyossagokat kijavitsak, valamint a rendszer ismert se-
riilékenységeit csokkentsék vagy megsziintesséek.” [7/2024. (V1. 24.) MK
rendelet 2. melléklet 5.10. pont] (Alap: X, Jelentos: X, Magas: X)

,1.1.5.5. az értékelési jelentésben foglalt észrevételek és javaslatok alap-
jan a szervezet tovabbi intézkedéseket vezet be a kovetelmények teljesitése
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erdekében, majd ujraértékeli a védelmi intézkedéseket, valamint intézke-
desi tervet készit a fennmarado kockazatok kezelésére;” [7/2024. (VI. 24.)
MK rendelet 1. melléklet 1.1.5.5. pont]

3.2.2 Kockazatelemzés és biztonsagi osztalyba sorolas feliillvizsgalata

Eléfordulhat, hogy a nem megfelelés oka a téves biztonsagi osztalyba sorolds vagy a hianyos
kockazatelemzés.

., (4) A szervezet a kockdazatelemzés és a kockdazatok kezelése korében azo-
nositja és dokumentalja az elektronikus informdcios rendszer bizalmas-
saga, sértetlensége és rendelkezésre allasa szempontjabol értelmezheto fe-
nyegetéseket a 3. melléklet szerinti fenyegetéskatalogus elemeinek vizsga-
lataval.” [7/2024. (VI. 24.) MK rendelet 2. § (4) bekezdés]

3.2.3 Konkrét védelmi intézkedések potlasa

A hianyzo kontrollokat a 7/2024. (V1. 24.) MK rendelet 2. melléklete, azaz a Védelmi intézke-
dések katalogusa alapjan kell potolni. Kiemelt figyelmet kell forditani azokra a teriiletekre, ame-
lyek gyakran okoznak nem megfeleldséget.
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3.3  Varhato szankciok

Amennyiben a szervezet nem tesz eleget jogszabalyi kotelezettségeinek, vagy az SZTFH felszo-
litasa ellenére nem haritja el a hianyossagokat, a Kiberbiztonsagi torvény jogkdvetkezményeket
helyez kilatasba.

A hatosag tajékoztatasa szerint szankciokat csak kirivod esetekben, a szandékos vagy sulyosan
gondatlan jogsértés esetén alkalmaznak. A nem megfelelés Gnmagdban nem von magaval szank-
ciot, ha a szervezet a Hatosag altal megallapitott hataridében potolja a hianyossagokat.

3.3.1 Birsag

A hatésag mérlegelés alapjan birsagot szabhat ki, amelynek 0sszege a jogsértés sulyatol fiiggden
valtozhat.

,Ha az (1) bekezdés szerinti intézkedések alkalmazasa ellenére az érintett
szervezet a jogszabalyokban foglalt biztonsagi kovetelményeket vagy az eh-
hez kapcsolodo eljarasi szabdlyokat nem teljesiti vagy nem tartja be, a biz-
tonsagi hianyossagokat nem haritja el, a megfeleléshez sziikséges intézke-
deések meghozatalat elmulasztja, vagy a tevékenységet nem hagyja abba, a
kiberbiztonsagi hatosag az eset osszes koriilményének mérlegelésével kor-
manyrendeletben meghatarozott mértékii birsagot szabhat ki.” [2024. évi
LXIX. torveny 30. § (2) bekezdés]

A szervezet vezetdje is birsagolhato:

,,Ha a szervezet vezetdje a jogszabalyban eloirt kotelezettségének nem tesz
eleget, a nemzeti kiberbiztonsdgi hatosag az eset Osszes koriilményének
mérlegelésével kormdnyrendeletben meghatdarozott mértékii birsaggal
sujthatja, ismételt jogsértés esetén sujtani koteles.” [2024. évi LXIX. tor-
veny 30. § (3) bekezdés]

3.3.2 Tevékenyséotol valo eltiltas és engedély felfiiggesztése (Alapveto szervezetek esetén)

Kiilondsen sulyos szankcio, hogy a hatosag kezdeményezheti az alapvetd szolgaltatast ny(jto
szervezet tevékenységi engedélyének felfliggesztését.

., (6) Ha a nem kézigazgatasi szervnek mindsiilé alapvetd szervezet a kiber-
biztonsagi hatosag altal szabott hataridon beliil nem tesz eleget a hatosagi
kotelezésnek, a kiberbiztonsdagi hatosag [...] kezdeményezheti az illetékes
hatosagnal az alapvetd szervezet altal nyujtott, a jogseértéssel érintett alap-
veto szolgaltatasok vagy tevékenységek egészére vagy egy részére vonat-
kozo tanusitdas vagy engedély ideiglenes felfiiggesztését [...] " [2024. évi
LXIX. torvény 30. § (6) bekezdés a) pont]

3.3.3 Vezeto tisztséoviselo eltiltasa (Alapveto szervezetek esetén)

Az alapvetd szervezetek esetében a hatosag kezdeményezheti a vezetd tisztségviseld eltiltasat a
vezetdi feladatok ellatasatol.
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.. [...] a kiberbiztonsagi hatosag [...] kezdeményezheti a cégbirosagnal az
alapvetd szervezet vezetojének az adott szervezetben betoltott vezeto tiszt-
segviseloi feladatainak ellatasatol valo ideiglenes eltiltasat.” [2024. évi
LXIX. torveny 30. § (6) bekezdés b) pont]

3.3.4 Nyilvanossagra hozatal

A hatoésag kotelezheti a szervezetet arra, hogy a jogsértés tényét hozza nyilvanossagra, amely
jelentds reputécios kart okozhat.

., (5) A Kiberbiztonsagi hatosag [...] kotelezheti a szervezetet arra, hogy a
jogszabadlysértés tényet és koriilményeit a kiberbiztonsagi hatosag altal
meghatarozott modon, az adatvédelmi és az iizleti titokra vonatkozo szaba-
lyokat figyelembe véve hozza nyilvanossagra [...] " [2024. évi LXIX. tor-
veny 30. § (5) bekezdés a) pont]

4. FELHASZNALT FORRASOK

o 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagardl (Kiberbiztonsagi tv.)

e 7/2024. (VI 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazando konkrét védelmi intézkedésekrol

e 1/2025. (I. 31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatasanak rendjérdl és a
kiberbiztonsagi audit legmagasabb dijarol



