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1  VEZETOI OSSZEFOGLALO

A Magyarorszag kiberbiztonsagardl szo6lo 2024. évi LXIX. torvény (Kiberbiztonsagi tv.) és
annak végrehajtasi rendeletei, kiilondsen a biztonsagi osztalyba sorolas kdvetelményeirdl sz616
MK rendelet, a NIS2 iranyelvvel 0sszhangban megkdvetelik az érintett szervezetektdl, hogy
kockazatokkal aranyos védelmi intézkedéseket vezessenek be.

Az elektronikus informacios rendszereket (EIR) ,,alap”, ,,jelentds” vagy ,,magas” biztonsagi
osztalyba kell sorolni, ami szigorod6 védelmi eléirasokkal jar.

Szervezeti szinten az alapveté kovetelmények (pl. kockazatmenedzsment keretrendszer, IBF
kijelolése, oktatds) minden osztaly esetében kotelezdek, de a magasabb osztalyok esetében a
technikai kontrollok megvalositasanak komplexitdsa ¢és szigorusaga jelentdsen megno,
kiilondsen az adatok sértetlensége és a rendszerek rendelkezésre alldsa vonatkozasaban.

A NIS2 megfeleldség eléréséhez sziikséges technologiai intézkedések az alapvetd biztonsagi
kovetelményeken (Alap biztonsagi osztaly) til a Jelentds €s Magas osztalyoknal specialis
kovetelményeket irnak eld, mint példaul tranzakcio-helyreallitas, mobil eszkozok titkositasa és
a Magas osztaly esetében a fokozott fizikai védelem az informécioszivargas ellen.

2 PROBLEMAFELVETES

A NIS2 iranyelv (EU 2022/2555) hazai implementacidja megkoveteli, hogy a szervezetek az
EIR-eket a kockazatokkal aranyosan osztalyozzak, és ehhez illeszkedOen hatdrozzdk meg ¢és
valdsitsdk meg a védelmi intézkedéseket. A szervezet vezetdje felelds a kockdzatmenedzsment
keretrendszer 1étrehozasaért és mukodtetéséért. A biztonsagi osztalyba sorolas alapjan a
szervezetnek meg kell valdsitania a rendeletben eldirt védelmi intézkedéseket. A megfelelés
érdekében nem csak adminisztrativ, hanem logikai és fizikai védelem kialakitasa is szilikséges,
beleértve a technikai és technologiai védelmi megoldéasokat és intézkedéseket is.

A NIS2 megfelelés érdekében kritikus a harom biztonsagi osztalyhoz rendelt elvart technologiai
€s az azt tamogatd szervezeti intézkedések pontos azonositasa €s differencialt bevezetése az
informatikai rendszerek (EIR) védelme érdekében.

3  AZ AJANLOTT IRANYMUTATAS RESZLETEZESE

A NIS2 iranyelv (Network and Information Systems Directive 2) kiterjesztett kiberbiztonsagi
kovetelményeket ir eld kritikus infrastruktirdk szaméra, hangsulyozva a kockazatkezelést,
incidenskezelést és supply chain biztonsagot. Az automatizacio kulcsfontossagu a fenntarthato
megfeleléshez, mivel csokkenti a manualis erdfeszitést és biztositja a folyamatos nyomon
kovetést. A szervezet kialakithatja folyamatait dokumentacids alapokon, illetve ingyenes
eszk6zok hasznalataval is oly modon, hogy a késObbiekben a folyamatokat automatizalja, illetve
a hasznalt eszkozoket sziikség €s igény szerint boviti, illetve optimalizalja (példaul monitoring
¢és naplozas funkciok feliilvizsgalataval).

A tapasztalatok azt mutatjak, hogy egy funkciokban gazdag, de a szervezet altal nem adaptalt
(elavult adatokkal rendelkezd, nem aktualizalt) GRC rendszer hasznalata is bukast
eredményezhet az auditon. Ezzel szemben az auditotok teljes mértékben elfogadjak és jo
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gyakorlatként értékelik, ha egy vallalat a meglévd, integralt folyamatmenedzsment vagy
hibajegykezel? (ticketing) rendszereit (példaul Jira, Redmine, ServiceNow) paraméterezi fel az
informaciobiztonsadgi munkafolyamatok (workflow-k) lekezelésére. Ha egy egyszeri ticketing
rendszer transzparensen ¢és manipuldlhatatlanul képes naplozni a jogosultsag-igénylési
folyamatokat, a vezet6i jovahagyasi lancokat, a valtozaskezelési (change management)
eseményeket és a biztonsagi incidensek kivizsgéldsat, az tokéletesen megfelel a jogszabalyi
elvarasoknak. A siker kulcsa tehat a szervezet érettsége, a folyamati fegyelem és a technoldgia
kovetkezetes alkalmazéasa, nem pedig az alkalmazott szoftver tipusa.

A minimum. Okolszabalyként elmondhato, hogy 70 felhasznalo, illetve havi 100-150 nyitott
hibajegy esetén mar megéri helpdesk rendszereket hasznalni, melyek nem csak a hibak
bejelentésére, de megfeleld konfiguralas mellett jogosultsagigények kezelésére, jovahagyasara,
dokumentéléasara, incidensek dokumentalasara, karbantartdsok nyilvantartasara, valtozaskezelés
menedzsmentjére ¢és még sok egyéb dokumenticids és jovahagyasi folyamat kivaltasara
hasznalhat6. Erdsen javasoljuk, hogy talan elséként specializalt szoftverek helyett egy ilyen
kozponti rendszer keriiljon bevezetésre hiszen ennek lesz a legnagyobb hatasa — amennyiben a
szervezet még nem rendelkezik ilyen eszkodzzel.

Az alabbiakban a NIS2 {6 kontroll csaladjai szerint részletezziik a javasolt automatizacios
megoldésokat.

3.1 Programmenedzsment

A kontrollcsoport kezeléséhez nem tartozik technologiai elvaras, mivel az kifejezetten a
szabalyozasi kornyezet megfeleld kialakitasarol szol, kdzponti szabalyozasi elemként az
Informéciobiztonsagi szabalyzat, illetve kapcsolodo stratégiak kialakitasarol.

3.2 Hozzaférés-feliigyelet

A kontrollcsoport kifejezetten a felhasznaloi fiokok kezelésére fokuszal erdsen, igy a
szervezetnek meg kell tudnia valaszolni a kovetkezd kérdést: ,,Hogyan tudjuk kezelni a
felhasznalokat modern eszkozokkel?”

A kérdésnek két szintje van, egyrészt a bevezetdben mar felvetett kozponti jegykezeld rendszer
segitségével magukat a kéréseket lehet jol dokumentalhaté moédon egy nyilvantartdsba
csatornazni, mig egy kozponti cimtar hasznélataval kozponti nyilvantartds és hozzaférés
menedzsment rendszer valdsithatd meg. Ne felejtsilk, hogy egyetlen kozponti rendszer
hasznalata nem jelenti azt, hogy a beallitdsokat csak egyetlen ember végezheti el, hiszen egyes
folyamatok ¢és felel6sok meghatarozasaval akar a szervezet eltérd szervezeti egységeiben
dolgoz6 adatgazdak is kezelhetik egy rendszerben a hozzajuk tartozo6 rendszerek hozzaféréseit.

Alap biztonsagi osztalyba sorolt rendszernél a hozzaférés igénylés és kezelés folyamatat még
lehetséges papiralapu "sétalopapir / kikor6zo lap" (belépési/kilépési adatlap) hasznélataval
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megoldani, de a hibazasi lehetdség oriasi, illetve ezek altalaban belépés és kilépés eseteit tudjak
kezelni, hasznalatuk jogosultsagmoddositas esetén nehézkesebb és sokszor elhanyagolt, de ha a
szervezet ezt tudja kezelni a papir alapt igénylés-jovahagyas-végrehajtas folyamat elfogadhato.
Ezen a biztonsagi osztalyban is segithet ugyanakkor egy kdzponti cimtar mely SSO hasznalata
esetén a sikertelen bejelentkezési kisérletek limitalasat, a rendszerhasznalati jelzés
megvalositasat még olyan rendszereknél is megvalosithatja, melyeknél amugy ez technologiailag
nem lenne lehetséges.

Jelent6s biztonsagi szintii EIR-ek esetén mar elvaras a fiokkezelés automatizalasa (pl. inaktiv,
lejar6 felhasznaloi fiokok automatikus tiltasa, ideiglenes felhasznaldi hozzaférések lejaratanak
automatikus kezelése) és a fiokkezelés naplozasa. Ezen elvarasokat manualisan mar nem lehet
kezelni, kell a kozponti cimtar (AD, LDAP) szolgaltatas vagy IAM rendszer, mely segitséget
jelenthet jogosultsagi szerepkorok kozponti kezelésére is, segitve a felel0sségek szétvalasztasat
— biztonsagi funkcidk, privilegizalt funkcidk elkiilonitése - infrastruktira elem és felhasznéloi
alkalmazas szinteken is.

Egy kozponti felhasznaloi fiokokat kezeld rendszer képes betdlteni a szerepet az elvart eszkoz és
munkaszakasz lezdrasok megvaldsitasara is.

Magas biztonsagi osztaly esetén a fidkkezelési elvarasok egy erdsebb szintli fidkhasznalati
monitoringgal is kiegésziilnek - meghatarozott megszokottol eltérd hasznalat esetén sziikséges
riasztast kiildenie a rendszernek — ehhez a szervezet az egyébként hasznalt naplozasi,
naplovizsgalati, illetve monitoring rendszeréhez kell megfeleld szabalyokat kialakitania.

Ezen osztdlyban mar elvaras meghatarozott szdmra korlatozni az egyideji munkaszakaszok
szamat minden egyes meghatarozott fiokra vagy fidktipusra vonatkozoan, mely kovetelmény mar
csak széleskori IAM / PAM megoldasokkal megvalosithato.

Tavoli hozzaférések esetén jelentds biztonsagi osztalynal mar elvart a titkositott €s monitorozott
kapcsolat is, melyhez praktikusan valamely VPN szolgaltatas ajanlott. Fontos, hogy megfeleld —
nem elavult — titkositassal rendelkez6 VPN alkalmazast hasznaljunk, és nem szabad
megfeledkezni a tobbfaktoros hitelesitésrdl sem. Jelentds biztonsagi osztaly esetén a kétfaktoros
hitelesités mar minden felhasznélora elvart (lasd.: Azonositas és hitelesités).

Kifejezetten privilegizalt, azaz magas kockazati hozzaférések kezeléséhez javasoltak a PAM
rendszerek. Egyes PAM (Privileged Access Management) megoldasok, automatikusan rotaljak
a jelszavakat, jovahagyjak a kiemelt hozzaféréseket és naplézzak a munkameneteket. Open-
source IAM megoldas képes automatizalni az MFA és RBAC elvarasok (Role-Based Access
Control - szerepkor-alapu hozzaférés-vezérlés) kezelését kis halozatokon, LDAP integracioval.

3.3 Tudatossag és képzés

LMS (Learning Management System) platformok, kotelez6 tréningeket futtatnak, melyek
emlékeztetét tudnak kiildeni a felhasznaloknak, nyomon kovetik a részvételt és a vizsga
eredményeket, illetve e rendszerekben gamifikalt modulok személyre szabott tartalommal
biztositjak az éves NIS2-képzéseket, riportokkal a vezet6ségnek.



MAGYAR Vdllalkozdsfejlesztési . y . Larith
] Kikeskioo V2 - VFP2 KiberVéd - NIS2 Audit felkészités
ES IPARKAMARA

Lehetséges éves NIS2 tréning videok bemutatasa YouTube-on, Google Formokkal ellenérizve,
ezen kovetelménycsoport esetén a megvalositas igen sokrétli lehet.

A legminimalistibb megoldas is elfogadhatd, amely az oktatasi anyag bemutatisa személyes
vagy online oktatas kerctében, mely esetben az oktatasi anyag tartalma és a résztvevok
dokumentélasa — alairt jelenléti ivvel vagy képernydképpel - elvart.

E kontrollcsoport esetében az alap biztonsagi osztaly és a jelentds biztonsagi osztaly kozotti
egyetlen eltérés a sziikséges oktatasi tematikaban rejlik, a technologiai megvalositas ezért
biztonsagi osztalytol fiiggetlen. E témaban a technologiat inkabb a magas felhasznaldszam,
illetve az eltérd oktatasi igény miatt lehet egy szervezetnek mindenképpen kdzpontositott online
oktatasi platform (LMS) hasznalatara. Ugyanakkor ezen platformok is igénybeveheték mar
felhOs szolgaltatasként, ahol egy szakértd cég biztositja az oktatdsok megfeleld mindségét és
iizemelteti az oktatdshoz hasznalt rendszert, nem kell egy ilyen rendszert feltétlentiil a
szervezeteknek hézon beliil kialakitani és tizemeltetni.

3.4 Naplozas és elszamoltathatdosag

Altaldnossagban elmondhat6, hogy manapsag mar rendelkezésre allnak ingyenes naplozasi
funkcidkat tamogatd rendszerek, melyek tobbféle naploelemzési, naplofeliigyeleti igényt
megvaldsitanak. Ezen rendszerek — vagy rendszer kombindciok — funkcioi magas biztonsagi
osztalyba sorolt rendszerek esetén is legalabb részben megfeleld megoldast biztosithatnak.
Amire biztosan lehetdség van e rendszerekben:

e naplozasi hibak észlelése €s alertek kiildese,

e automata naploelemzés, feliilvizsgélat kialakitasa és alerting megvalositasa,
ugyanakkor a jelentds és magas biztonsagi osztalyban elvart naplobejegyzés feliilvizsgalati,
csokkentési, elemzési és jelentéstételi kovetelményekhez mar — akar ingyenes — SIEM rendszer
haszndlatara van sziikség.

E rendszerek sokkal komplexebbek, mint a korabban emlitett szabalyok vagy mintazatok alapjan
naploinformaciokat atvizsgalo és alertet kiildo rendszerek.

A naploinformaciok integritasvédelmének és illetéktelen hozzaférések megel6zéséhez (mar alap
biztonsagi osztalytol) két oldalrdl is védelmet kell kialakitani bizalmassag és integritasvédelem
vonalon:
1) a naplokhoz vald hozzaférést sziikséges limitalni ugy, hogy a naplokat akar az él6
rendszertdl eltérd logikai / fizikai helyre gylijtjiik, ahol limitaljuk a hozzaférését, esetleg
a hozzaféréseket kell jelentdsen visszavenni azok eredeti keletkezési helyén; sajnos ezen
megoldéasokkal egy incidens esetén mar csak joval késébb deriilnek ki a problémak.
2) Ennél kifinomultabb megoldasok:
a. dedikalt ,,menedzsment” alhdldzat kialakitasa csak a naplok kezeléséhez;

b. lehet a naplokat egyszerirhaté adathordozora irni;
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c. a naploinformdcidkat hash-el ellatni idészakonként, és a hash ellendrzésével
validalni a naploinforméciok sértetlenségét;

d. digitalis alairassal ellatni a naploinformaciokat;

e. fajl integritds ellen6rz0 rendszert lehet bevezetni a napldinformaciok
ellendrzésére (FIM rendszer).

Kiegészités magas biztonsagi osztalyhoz:
Megjegyezziik, hogy kriptografiai eszkdzok hasznalata a napldinformaciok védelmére csak

magas biztonsagi osztaly esetén elvart, ugyanakkor barki alkalmazhatja azokat.

Szintén a magas biztonsagi osztaly elvarasa az egész rendszerre kiterjedd és idobeli naplozasi
nyomvonal biztositdsa melyhez a kordbban mar emlitett SIEM rendszer hasznalata
elengedhetetlen.

3.5 Ertékelés, engedélyezés és monitorozas

E kontrollcsoport esetében a hangstly az engedélyezési folyamatok kialakitasan van, melyekhez
kifejezetten javasoljuk egy kozponti jegyzekeld / folyamatkezeld rendszer bevezetését (lasd.
Hozzaférés feliigyelet). Fontos kihangsulyozni, hogy ezen rendszerek nem kizarolag a klasszikus
helpdesk / hibajegykezelés folyamatokat képesek ellatni, de ha jol alakitjak ki dket barmely
feladatkezelésre bevethetok.

Léteznek dashboard-alaptt GRC eszk6zok, melyek Osszesitik a kontrollok allapotat KPI-okkal,
automatikus auditriportokkal és prediktiv analitikdval, folyamatos megfelel6ségi szkennerek
ellendrizhetik a konfiguraciokat, riasztva eltéréseknél (ezekbdl is vannak ingyenes verziok),
mindemellett megjegyezziik, hogy a jogszabaly nem var el egyik biztonsagi osztdlyban sem
automatizaciot az értékelési engedélyezési feladatok tekintetében.

3.6 Konfiguraciokezelés

Alap biztonsagi osztaly esetén az elvarasok nem kifejezetten igényelnek specialis technologiai
megoldasokat, alapkonfiguracié dokumentacidkat és egységes konfigurdcios elvarasokat,
konfiguracios dokumentaciokat technikailag ,,papiron” is ki lehet alakitani, ugyanakkor a
rendszerelemek szamatol és az infrastruktara komplexitdsatol fliggden sziikség Iehet
konfiguracido menedzsment eszk6zokre (CMDB).

Egy ilyen eszkdz lehetdvé teszi az informatikai csapatok szdméra, hogy tobb ezer szervert,
virtualis gépet vagy konténert telepitsenek, frissitsenek vagy ujrakonfiguraljanak percek alatt
orak helyett, nyomon koveti a rendszerkonfiguraciok valtozasait az id6 mulasaval, egyértelmii
auditnaplot biztositva, és lehetdvé téve a gyors visszaallitast, ha problémak mertilnek fel.

Mar jelentds Dbiztonsagi osztalyba tartozd rendszernél az automatizmusok a
konfigurdciokezelésben mar elvartak, itt mindenképpen sziikséges mar CMDB megoldés
hasznalata, a naprakészség €s a korabbi konfiguraciok megdrzésének biztositasa érdekében.
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A konfiguraciovaltozdsok menedzsmentjét — ide értve a jovahagyast, informacidbiztonsagi
hatasvizsgalatot, a végrehajtast, a kivételkezelést és ezek dokumentéalasat — ki lehet egésziteni a
mar tobbszor emlitett folyamatkezeld rendszer bevezetésével, és a folyamat megfeleld
kialakitasaval.

Az itt elvart jogosulatlan rendszerelem észlelést hal6zatmonitorozo eszkozokkel oldhatjuk meg,
melyekbdl mar ingyenes verziok is biztositjak e funkcionalitast.

Magas biztonsagi osztidlyba sorolt rendszerek esetében teljesen megkeriilhetetlen CMDB
megoldas hasznalata.

3.7 Készenléti tervezés

A készenléti tervek kialakitasat nagyban segitheti a korabban mar emlitett CMDB rendszerek,
melyek segitségével Ossze lehet rendelni a rendszerelemeket a szervezet folyamataival, igy
pontosan definidlni lehet, hogy mely rendszerelem kiesése mely folyamat végrehajtasat
akadalyozza, igy az egyes rendszerelemek esetében tartalékképzés, redundancia — ,,HA” -
kialakitasarol a folyamathoz kapcsolodo helyredllitasi id6 (RTO) és helyredllitasi pont (RPO)
alapjan lehet donteni.

Technoldgiai tanacsot leginkabb a mentési kovetelmények tekintetében lehet adni, hiszen a
mentések olvashatosaga, visszatolthetdsége elsddleges célja a mentések készitésének. Egyes
megoldasok automatizalt backup ¢és disaster recovery eszkozokként, rendszeres snapshot-okat
készitenek akar Google Drive-ra ingyen és tesztelik a helyreallitasi id6t (RTO/RPO). BCM
(Business Continuity Management) szoftverek szimulalni tudjak a kieséseket és generalnak
riportokat a NIS2 tizletmenet-folytonossagi tervekhez. Integracio felhd alapa IAM-mal (Identity
Access Management) megakadalyozza a jogosulatlan hozzaféréseket krizishelyzetben.

3.8 Azonositas és hitelesités

Azonositok kezelése tekintetében — ugyan csak magas biztonsagi osztalynal elvart — minden
szervezetnél javasolt, hogy amennyiben csoportfelhaszndlokat hasznilnak, PAM rendszer
segitségével egyedi hitelesitést vezessenek be a felhasznalok szaméra mieldtt azok hozzaférnek
a csoport altal hasznalt felhasznaloi fiokhoz. A fiokkezeléssel kapcsolatos elvarasok tekintetében
pedig e kontrollcsoportnal is elmondhatd, hogy az azonositok kezeléséhez (pl.: statuszok
kezelése) jelentds biztonsagi osztaly esetében egy kdzponti cimtar bevezetése lehet segitség,
mellyel azon rendszereknél is lehetséges statuszok kovetése, melyek ezt a funkciot rendszeren
beliil nem biztositjak.

MFA (Tobbfaktoros hitelesités):
e Alap biztonsagi osztaly: Kotelez6 a privilegizalt (rendszergazda) fiokokhoz és a tavoli
hozzéaféréshez.
e Jelentds biztonsagi osztaly: Kételezd minden felhasznald szamara.

Javasolt megoldas: a VPN hasznalata tavoli hozzaférésnél, a VPN mogotti rendszereknél
elfogadott, ha csak a VPN belépésnél van az MFA, nem kell minden egyes belsé alkalmazasba
kiilon beépiteni.
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Egyéb elérések esetén, illetve webes rendszerek hasznalata esetén masodlagos authentikatorok
hasznalata javasolt.

Jelsz6 alapu hitelesités esetén — ugyan nem elvart — rendkiviili moédon segiti a szervezetek
megfeleld jelszokezelését és a szabalyok kikényszeritését egy kozponti cimtar (AD, LDAP)
megoldas haszndlata, ugyanis jelenlegi tapasztalatunk alapjan SSO megoldas nélkiil a legtobb
rendszer még manapsdg sem rendelkezik megfeleléen biztonsdgos ¢és kikényszerithetd
jelszokezelési feliilettel.

Jelentds biztonsagi osztaly esetén egy kozponti cimtar a tanusitvanykezelést is tamogatja, hiszen
akar a nyilvanos kulcst tantsitvanyok (PKI) is tarolhatok ezen rendszerekben.

Jelszokezeléshez — kifejezetten az lizemeltetdk €és az informatikai teriilet mas munkatarsai
szamara, akik rengeteg privilegizalt hozzaférést kezelnek de masok szamara is — javasolt
jelszokezeldk hasznalata melyeket javasolt szerveren vagy privat felhében hasznalni.

3.9 Biztonsagi eseménvek kezelése

Magas szintli automatizacio megvalositasahoz SOAR (Security Orchestration, Automation and
Response) megoldasok automatizaljadk az incidensdetektaldst, tridzist és valaszt (pl. izolalas,
értesités). Ezek feldolgozzak a SIEM riasztasokat, playbook-okat futtatnak, és automatikusan
jelentést generdlhatnak a hatosdgoknak. Loggyiijtd és -elemzd eszkozok biztositjak a 24 oras
bejelentési kotelezettség betartasat auditalhatd idépecsétes lenyomatokkal.

Mindezek mellett a legegyszeriibb megoldast itt — iS — egy kozponti helpdesk rendszer tudja
jelenteni, melybe a hibakat és az incidenseket barki bejelentheti, illetve egyes monitoring
eszkozok 1s tudnak bele automatikus leveleket kiildeni melyek hibajegyeket generalnak. Ezen
dokumentalt bejelentésekbdl lehet tovabblépni incidenskezelésbe, és az incidensek részleteit,
kivizsgalasat €s egy helyreallitds 1épéseit e rendszerben egyben lehet rogziteni, mely kés6bb
tokeéletes dokumentacidoként szolgalhat.

3.10 Karbantartas

A Kkarbantartasok kezelésre CMMS (Computerized Maintenance Management System)
rendszerek adhatnak megoldast, melyek automatizaljak a karbantartasi iitemezést, munkalapokat
generalnak és kezelik a dokumentaciot.

Mindezek mellett a legegyszeriibb megoldast itt — is — egy kozponti helpdesk rendszer tudja
jelenteni, melybe a karbantartdsokat akar rendszeres feladatként lehet rogziteni, a
karbantartdsokat, karbantartokat, karbantartasi eszkozoket lehet nyilvantartani, mely késébb
tokéletes dokumentacioként szolgalhat.

A tavoli karbantartasok megfeleld kezeléséhez a megfeleld tavoli elérés (VPN), MFA, a tavolrol
inditott munkamenet naplézdsa és  monitoringja  sziikséges, melyeket korabbi
kontrollcsoportoknal mar emlitettiink.
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3.11 Adathordozok védelme

Adathordozok védelmére léteznek olyan megoldasok melyek segithetnek a cserélhetd

adathordozok kezelésében, megakadalyozva az USB-meghajtokra, CD-kre ¢és mas
taroloeszkozokre torténd jogosulatlan adatatvitelt, kozvetleniil kezelve az adatszivargas
kockazatat.

Amikor a szervezet az adathordozok titkositasara gondol, soha nem szabad elfelejteni a mobil
eszkozoket, mint laptopokat, telefonokat melyek elvesztése esetén MDM (Mobile Device
Management) szoftver segitheti a tavoli torlést.

Az adathordozok megfeleld torlésére tobb lehetséges szoftver is 1étezik, egyes szoftverek NIST,
GDPR vagy egyéb megfeleldségi tanusitvannyal is rendelkeznek, igy hasznalatuk az egyes
standardok szerint elfogadott.

3.12 Fizikai és kornvezeti védelem

A megfeleld fizikai védelem kialakitasahoz minden biztonsagi osztaly esetén fontos megfeleld
erre kiképzett szakember bevonasa. Belépések naplozasa, tlizvédelem, vizbetorésvédelem,
mozgasérzékelés megfigyelés mind olyan elemek melyek megolddsa tobb eszkdzzel is
lehetséges.

A kornyezeti kontrollok megvalositaisahoz EMS (environmental monitoring systems) és / vagy
BMS (building management systems) rendszerek hasznalhatok amennyiben tényleg preciz,
azonnali visszajelzést szeretnénk.

3.13 Tervezés

A kontrollcsoport kezeléséhez nem tartozik technologiai elvaras, mivel az kifejezetten a
biztonsagtervezésrol és a tervezett, valamint a megvaldsitott biztonsag dokumentalasardl szol,
kozponti szabalyozasi elemként a Rendszerbiztonsagi terv (alap biztonsagi osztaly) illetve a
kapcsolodo Informaciobiztonsagi architektira leirds (jelentds biztonsagi osztaly) elkészitéseérdl.

3.14 Személyi biztonsag

A személybiztonsag teriiletén a technologidk helyett a kozponti szerepet a felhasznalok
hattérellendrzése, €s a dokumentaciok megismertetése kapta. Ugyanakkor megjegyezziik, hogy
e kontrollcsoportndl is megjelenik a felhasznalok athelyezésének, tavozasanak kezelése, mely
esetekben a hozzaférés feliigyeleti pontokat a Hozzaférés-feliigyelet alfejezetben leirtak szerint
javasoljuk kezelni. (Kozponti cimtar hasznalataval, folyamatkezeld rendszeren keresztiil)
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3.15 Kockazatkezelés

A jelentés biztonsagi osztalya EIR-eknél elvart automatizalt sériilékenységvizsgalatot végzo

eszk6zok (melyekbdl 1étezik ingyenes verzid is, az NKI, illetve az MKIK is biztosit ilyen
szolgaltatast a kapcsolodd szervezeteknek), valds ideji sebezhetOség-szkennelést végeznek
halozati eszk6zokon ¢és alkalmazasokon, automatizaljak a kockazati felméréseket és nyomon
kovetést sablonokkal. Ezek integralhatok SIEM rendszerekkel (melybdl egyszeriibb funkcioju
rendszerek szintén elérhet6k ingyenesen) a fenyegetések prioritizalasdhoz ¢s kockézati
pontszamok kiszamitasahoz. Jegykezeld rendszerek, automatikus munkafolyamatokat
indithatnak kockazatcsokkent6 akciokra, nyomon kovetve a javitasokat idobélyegzovel.

A szervezeti szintli kockazatelemzés mely az alkalmazasok / halozatok sériilékenységein
talmutatd fizikai és szervezeti kockéazatokat is tartalmaz konnyen karbantarthatdé excel
fajl(ok)ban, a vezetdk szamara pedig egy Osszefoglalo jelentés elfogadasa javasolt, melynek ki
kell elégitenie ugyan a jogszabalyi kovetelményeket ugyan, de nem ir el6 menedzselhetetlen
komplexitast.

A kockézatok elemzésére és a kockazatok kezelésének tervezésére természetesen erre kialakitott
specialis szoftverek is hasznalhatok, ugyanakkor az adatbevitel ezekbe is manualisan kell, hogy
megtorténjen.

3.16 Rendszer- és szolgaltatasbeszerzés

A rendszerek és szolgaltatisok beszerzése alapvetéen egy adminisztrativ folyamat. Amit
kiemelnénk e témakorbdl az a fejlesztdi tesztelések, valtozaskovetés megfeleld kialakitasa.
Ugyan ezen kontrollok kifejezetten a jelentds biztonsagi osztalynal jelennek meg, de javasoljuk
minden fejlesztés esetén alkalmazni ezeket.

Fejlesztoi valtozaskovetéshez a folyamatmenedzsment vagy CMDB rendszerek ugyanugy
hasznalhatok, mint az ¢éles kornyezethez.

Fejleszt6i biztonsagi tesztelésekhez mar elérhetok APPSEC eszk6zok (Application Security)
melyek hasznalataval a fejlesztdi kodok mar kordn tesztelhetok az informacidbiztonsag
szempontjabol

SAST eszkozok (Static Application Security Testing)

Ezek az eszkozok a program futtatdsa nélkiil keresik a forraskodot, a futtathatd kddot vagy a
binaris fajlokat sebezhetéségek utan kutatva. Ezek a legalkalmasabbak a szerkezeti hibak korai
felismerésére.

SCA eszkozok (Software Composition Analysis)

Az SCA eszkozok harmadik féltdl szarmazo konyvtarakat és fliggdségeket vizsgalnak az ismert
sebezhetdségek (CVE-k) és licenckockazatok észlelése érdekében.

DAST eszkozok (Dynamic Application Security Testing)

A DAST eszkozok kiviilrdl tesztelik a futd alkalmazasokat, tdmadédsokat szimuldlva (mint
példaul az SQL injekcio vagy az XSS) a sebezhetdségek felkutatdsara.
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Es természetesen olyan eszkozok is rendelkezésre allnak, melyek ezen elemeket vegyitve tobb
szempontbol is képesek tesztelni a fejlesztett rendszereket.

3.17 Rendszer- és kommunikaciovédelem

Alap biztonsagi osztdlyba vagy feljebb sorolt rendszerek védelmére elvart a Ddos védelem
kialakitdsa. A megvaldsitasa tobbrétegli megkdzelitést igényel, amely 6tvozi a haldzati
infrastrukturat, a forgalomtisztitast és a viselkedéselemzést. A kulcsfontossagu 1épések kozé
tartozik az erre specializalodott szolgaltatasok hasznalata — tobbnyire a megbizott
internetszolgalatd altal biztositott -, a sebességkorlatozas megvalositasa, a webalkalmazas-
tizfalak (WAF) telepitése, valamint a CDN (Content Delivery Network) vagy Load Balancer
szolgaltatdsok hasznélata a forgalom elosztasara és a volumetrikus tamadéasok elnyelésére,
gyakran mesterséges intelligencia altal vezérelt mérséklést alkalmazva a valos idejii észleléshez.

Kriptografiai kulcsok eldallitaisahoz 1éteznek ingyenes szoftverek melyeket megfeleld
konfiguracioval — kulcs hossz, hasznalt kulcs tipusa - barki hasznalat (példaul GPG).

Hatarok védelme

Tlzfal megoldasként mind dedikalt eszkdz, illetve szoftveres megoldas is elfogadhatd
amennyiben azt a jogszabaly elvarasainak megfeleléen konfiguraljak.

Menedzselt interfészek kialakitdsahoz példdul BGP (Border Gateway Protocol), illetve DNS
(Domain Name System) ¢és egyéb feliigyeleti protokollok hasznalatok a hozzaféréseket
kontrollalo (ACL) listadk mellett

Forgalomaramlési szabalyokat azon intelligens haldzati eszk6zokon kell beéllitani, amelyek a
forgalom utvonalat, biztonsagat és sebességét kezelik.

A legfontosabb helyszinek és eszkozok:
o Tiizfalak: A bejovo és kimend forgalom sziirésére, engedélyezésére vagy tiltasara.
e Routerek: Az adatcsomagok utvonalanak meghatarozasara, forgalomiranyitasra.

e Switchek: Féleg a rétegzett (VLAN) forgalom kezelésére és a forgalom korldtozasara
(Qos).

A legtobb specialis elvaras a jelentds biztonsagi osztalyba sorolt rendszerek esetében jelentkezik,
e kontrollcsoportnal az alap és a jelentds biztonsagi osztaly esetén elég nagy technologiai ugras
torténik.
Mig a tlizfal megakadalyozza az illetéktelen hozzaférést a halozathoz, a proxy szerver noveli az
anonimitast, szliri a tartalmat és javitja a haldzati teljesitményt. Proxy szerverek hasznélat esetén
— jelentGs biztonsagi osztalytol - A webtartalom-sziir6 az egyik leggyakoribb proxy szerver.

Megosztott csatornahasznalat kivédésére megfeleléen konfiguralt VPN (biztositva, hogy minden
tavoli forgalom athalad a szervezet biztonsagi rendszerein), illetve a hozzaférés kontroll (mely
biztositja, hogy a felhasznalok nem moddosithatnak a halézati beéllitdisokon). A megosztott
csatornahasznalat detektalasa megfelel6 monitoring eszkozokkel lehetséges, melyek figyelik a
tavoli forgalmat.

Az adatatvitel bizalmassagat és sértetlenségét olyan haldzati mechanizmusok altal védhetjiik,
mint a TLS, HTTPS, és VPN.
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Mobilkdéd hasznalat blokkolasara hasznalhaté az automatikus inditds/automatikus lejatszas
funkciok letiltasa az operacios rendszer Osszetevdin, USB-meghajtokon, valamint az e-mail
kliensek konfiguralasa a mellékletek automatikus megnyitasanak blokkolasara.

A kommunikaciés munkaszakaszok hitelességét a kijelentkezéskor érvénytelenitett
munkamenet-azonositokkal lehet védeni, mely korlatozza egy tamadok azon képességét, hogy
késobb is hasznalja a korabban érvényes munkamenet-azonositokat.

Magas biztonsagi osztalyban mar elvart a biztonsagos allapot fenntartdsa a rendszereknél,
amelyet a forgalom blokkolasaval, halozati szegmensek elkiilonitésével vagy a halozati
kapcsolatok megszakitasaval lehet elérni, melyek védik a rendszer a nyilt hozzaférés
engedélyezése helyett.

3.18 Rendszer- és informaciosértetlenség

A rendszerek monitoringjanak megoldasara kozepes €s nagy rendszereknél is SIEM megoldasok
hasznalhatok, melyek segitségével a sziikséges megfelelési szintet el lehet érni.

Magas biztonsagi osztalyban, ahol a titkositott kommunikdciés forgalom monitoringja és
elemzése is elvart, minimum megvalositando, hogy a relevans monitoring rendszer képes legyen
mintazatok felismerésére ¢és metaadatok értelmezésére, és haszndlja ezeket a titkositott
kommunikaci6é elemzésére. A teljes elemzéshez proxyszerver hasznalata, illetve az adatok
végcélnal torténd elemzése segit.

3.19 Ellatasi lanc kockazatkezelése

A kockazatelemzés és kockazatkezelés kivitelezése dnmagéban nem tér el a Kockazatkezelés
alfejezetben leirtaktol.

Kifejezetten ellatasi lanchoz kapcsoloddan ugyanakkor SBOM (Software Bill of Materials)
eszk6zok hasznalhatok, melyek automatikusan nyilvantartjdk a harmadik féltél szarmazo
komponenseket sebezhetdségekkel egyiitt. GRC szoftverben kezelt szerz6désmenedzsment
figyeli az automatikus auditigényeket. Ertelemszeriien ezen eszkozok fizikai elemekbdl allo
rendszerelemekre hasznalhatok (ahol a szoftver fizikai részeként a kodrészletet modult
tekinthetjiik).

Egyes szoftverek hitelességét termék kulcs, aktivalasi kod vagy a szallito elektronikus aldirasa,
tanusitvanya segitségével ellendrizhetjiikk, ugyanakkor jelenleg sajnos ilyen hitelesség
ellendrzésre add elektronikus bizonyiték nem mindig van, ilyenkor a forras megfeleld
biztositasaval van lehetdség egy termék hitelességének ellendrzésére.
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