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1. VEZETOI OSSZEFOGLALO

A kozelmult hazai kiberbiztonsagi incidensei azt mutatjadk, hogy ezek az esetek nem csupan
adatvesztést, illetve adatszivargast okozhatnak, hanem eredményezhetnek tobb napos vagy akar tobb
hetes szolgaltatas-kiesést, teljes mitkddésleallast (zsarolovirus), illetve akar ipari folyamatok
biztonséagat érintd kockazatokat is (OT/ICS).

A bemutatott incidensek alapjan lathat6, hogy a timadok gyakran hitelesitd adatok megszerzésével,
internetre kitett rendszereken keresztiil jutnak be. A hatast stulyosbitja, ha nincs feliigyeleti
(monitoring / napld elemzd), illetve riasztd rendszer, valamint ha nem megfeleléen szegmentalt a
halézat. A szervezetek veszteségei jellemzéen a kovetkezd teriileteken jelentkeznek:

e Uzletmenet-folytonossag: szolgaltataskiesés, termelés/logisztika leallasa, elmaradt bevétel.

e Adatvédelem: személyes (és kiilonOsen egészségiigyi), illetve {lizleti / pénziigyi adatok
kiszivargasa, elérhetetlensége; hatosagi vizsgalat, jogi kockazat.

e Bizalom ¢és reputacio: tgyfél- ¢€s partnerbizalom megingéasa; tigyfelek elvesztése;
kommunikécids nyomas

e Kozvetlen koltségek: incidens kivizsgalas €s kezelés; rendszer helyreallitas; kiilsé szakértok
(IT, jog, kommunikécid); uj védelmi, illetve IT eszk6zok beszerzése; adott esetben hatdsagi
biintetés, valamint esetleg kartéritések

Az alabbi 6sszefoglalok célja, hogy a ,,Mit veszithetlink?”” kérdést konkrét példakon keresztiil megva-
laszolja, és rdmutasson azokra az alapvetd megel6z0 intézkedésekre, amelyek az esetek tobbségében
mérhetden csokkentik a bekdvetkezés valdszinliségét vagy a hatas stilyossagat.

2, INCIDENSEK ELEMZESE

Minden incidensnél egységes szerkezetben ismertetjilk az eseményt, a tipust, a veszteségeket, a
megeldzési lehetdségeket és a legfontosabb tanulsdgokat.

3. SECTOR 16 - MAGYAR GEOTERMIKUS TERMELORENDSZER ELLENI TAMA-

DAS (2025. JULIUS)

3.1 Azincidens bemutatasa

Incidens leirasa: A beszamoldk szerint a SECTOR 16 nevii hackercsoport 2025 juliusaban
jogosulatlan hozzaférést szerzett egy magyar geotermikus termelOrendszer kritikus iranyitoi
feliiletéhez. A tdmadok részletes képet kaptak a rendszer mitkodésérdl €s a biztonsagi beallitasokrol,
majd bizonyitékokat tettek kozzé. Kozvetlen bedllitds-modositast vagy szabotazst nem jeleztek,
ugyanakkor képesek lettek volna olyan zavarokat okozni, mint példaul ventilatorok-leallasa vagy
tulmelegedésének okozéasa, vagy nyomadsingadozas eldidézése, amelyek stlyos ilizemzavarhoz
vezettek volna.

Incidens tipusa: OT/ICS rendszer elleni behatolés (jogosulatlan hozzaférés)
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Lehetséges veszteségek:

Fizikai és lizembiztonsagi kockazat: a tilmelegedés/nyomasingadozas berendezéskarosodashoz és
termeléskieséshez vezethet.

Helyreallitasi és vizsgalati koltségek: incidens forensics vizsgélata, rendszeraudit, hozzaférések
ujraszervezése, hardening.

Reputécios és szabalyozoi kockazat: kritikus infrastruktirahoz kozeli rendszerek esetén fokozott
figyelem.

Potencialis tovabbi karok kockéazata: a tdmadok helyismerete ndveli egy késobbi tamadas
valdsziniiségét.

Hogyan lett volna megel6zheté az incidens:

A termelésiranyitdsi kornyezetet (OT) halozatilag el kellett volna valasztani az irodai IT-tdl és az
internettol, minimalisra csokkentve a tavoli elérések szamat.

Minden tavoli adminisztraciot, hozzaférést tobbtényezés hitelesitéssel ¢és  szigort
jogosultsagkezeléssel kellett volna védeni.

Rendszeres kiberbiztonsagi feliilvizsgalatot és sériilékenységkezelést kellett volna végezni a teljes
rendszer tekintetében

OT-kdrnyezetre szabott behatolasészlelést esetleg naplogytijtést kellett volna bevezetni, hogy a
gyanus miiveletek gyorsan észlelhetdk legyenek.

A személyzetet célzottan kellett volna képezni a kiberbiztonsagi incidensek felismerésére és
kezelésére.

Tanulsdagok: Az OT/ICS rendszerek elleni tamaddsok mar nem elméleti kockdzatok:
egy ,,nem rombolo” behatolds is komoly figyelmeztetés, mert bizonyitja a hozzafé-
rest és a folyamatismeretet. A kritikus tizemei folyamatoknal a kiberbiztonsagi kont-

rollok hianya gyorsan fizikai és iizletmeneti kockazatta alakulhat.

3.2 Javasolt 7/2024 MK kovetelmények

1. Halozati szegmentacio / informacioaramlas-szabalyozas

,2.28. A szervezet a meghatdrozott informacioaramlasi szabalyokkal 6sszhangban
érvenyesiti a jovahagyott jogosultsagokat a rendszeren beliili és a kapcsolodo rend-

szerek kozotti informaciodaramlas ellendrzése soran.”

Miért? IT-OT logikai szétvélasztas, csak sziikséges forgalom engedése az OT iranyitorendszer felé,
internet / irodai halozat feldl érkez6 kapcsolatok minimalizéalasa.

2. Tavoli hozzaférés egységes szabalyozasa

,,2.100. A szervezet:

2.100.1. Kidolgozza és dokumentdalja az engedélyezett tavoli hozzaférés minden
egyes tipusdra vonatkozoan a hasznalati korlatozasokat, a konfiguracios vagy csat-
lakozasi kovetelményeket és az alkalmazasi utmutatokat.
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2.100.2. Engedélyezési eljarast folytat le a rendszerhez valo tavoli hozzdférés min-

’

den egyes tipusara, az ilyen kapcsolatok lehetove tételét megelozoen’

Miért? OT-feliiletek tavoli adminisztracioja csak formalizalt, engedélyezett csatorndkon, kontrollalt
modon valdsulhatna meg.

3. Tavoli hozzaférés titkositasa és kontrollalt pontokon keresztiil vezetése

,2.102. A szervezet kriptografiai mechanizmusokat alkalmaz a tavoli hozzaférés
biztonsaganak és sértetlenségének biztositasa érdekében.”
,2.103. A szervezet a tavoli hozzadféréseket engedélyezett és menedzselt halozati

2

hozzaférés-feliigyeleti pontokon keresztiil iranyitja.

Miéert? OT-iranyit6i feliilet csak biztonsagos, titkositott, kozpontilag menedzselt ugropontokon /
VPN-en keresztiil lenne elérhetd.

4. Privilegizalt fiockok védelme, PAM-szemlélet

,2.9. A szervezet:

2.9.1. Létrehozza és kezeli a privilegizalt fiokokat egy szerepkoralapu vagy tulaj-
donsagalapu hozzaféréesi rendszerrel osszhangban.

2.9.2. Feliigyeli a privilegizalt szerepkorok vagy tulajdonsagok hozzarendeléseit.
2.9.3. Feliigyeli a szerepkorok vagy tulajdonsdagok valtozasait.

2.9.4. Visszavonja a hozzaférést, amikor a privilegizalt szerepkérék vagy tulajdon-
sagok hozzarendelése tobbé mar nem relevans.”

Mieért? Az OT-iranyitashoz hasznalt admin fiokok szigoru kezelése (RBAC, rendszeres review)
csokkenti a kompromittalhato, til-széles jogosultsagu fiokok szamat.

5. Tobbtényezos hitelesités kritikus fiockokra

,,8.3. A szervezet tobbtényezos hitelesitést alkalmaz a privilegizalt fiokokhoz valo

hozzaféréshez.”

Miért? Az OT-admin hozzaférések MFA nélkiil konnyen kompromittalhatok (jelszolopds, brute
force stb.).

6. Eszkozok azonositasa és hitelesitése az OT-zonaban

., 8.10. A szervezet egyedileg azonositja és hitelesiti a meghatarozott eszkozoket,
vagy eszkoztipusokat, mielott helyi, tavoli, halozati vagy egyéb kapcsolatot létesite-
ne veliik.”

Miért? Ismeretlen / nem hitelesitett eszkozrol ne lehessen az OT kornyezethez kap-
csolodni (pl. ,,rogue’ laptoprol).

7. Folyamatos technikai feliigyelet / monitoring
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,3.15. A szervezet kidolgozza a rendszerszintii folyamatos feliigyeleti stratégiat és
megvalositia a folyamatos feliigyeletet a szervezeti szintii stratégidaval osszhangban,
amely magaban foglalja a kévetkezoket:

5.15.1. A rendszerszintii metrikak meghatarozasat.

5.15.2. Rendszeres feliigyelet biztositasat a védelmi intézkedések hatékonysdaganak
értékelésére.

5.15.3. A védelmi intézkedések folyamatos értékelését.

5.15.4. Az EIR és a szervezet altal meghatarozott mutatok folyamatos nyomon kéve-
téset.

5.15.5. A védelmi intézkedésekrol gyiijtott és feldolgozott informacio osszegzését és
kiértékelését.

5.15.6. A védelmi intézkedések értékelése és elemzése alapjan végrehajtott valaszin-
tézkedéseket.

5.15.7. az EIR biztonsagi allapotarol rendszeres idokozonként torténo jelentés a
kijelolt személyeknek.”

Miért? OT-specifikus loggytijtés és behatolasészlelés — a gyanis miiveletek, hozzaférésmintak korai
detektalasara.

8. Rendszeres biztonsagi értékelés (audit / pentest)

3.2, A szervezet:

5.2.1. Kivdlasztja az elvégzendo értékelés tipusanak megfelelo értékel személyt
vagy csoportot.

5.2.2. Biztonsagertékelési tervet készit, ...

5.2.4. Meghatarozott gyakorisaggal értékeli az EIR és mitkodési kérnyezete védelmi
intezkedéseit, kontrolldlja a bevezetett intézkedések miikodoképességet, valamint a
tervezettnek megfelelo miikodését.

5.2.5. Elkesziti a biztonsagértékelés eredmeényét osszefoglalo jelentést.”

Miért? Az OT-rendszer sériilékenységeinek és rossz konfiguracidinak (internet felé nyitott feliile-
tek) feltarasa, még a tdmadok elott.

9. Kockazatelemzés és kockazatok kezelése OT-fokuszban

,J.1.1. A szervezet értékeli az elektronikus informacios rendszerrel, az altala kezelt
adatokkal kapcsolatosan felmeriilo kockazatokat, amelynek keretében:

5.1.1.1. Azonositja és dokumentalja az elektronikus informdcios rendszer és az dlta-
la feldolgozott adatok bizalmassdga, sértetlensége és rendelkezésre allasa szem-
pontjabol értelmezheto fenyegetéseket. ...

5.1.1.5. Meghatarozza a fenyegetések karos hatdsainak és azok bekovetkezésének
valosziniisége alapjan az eredo kockdzatokat, valamint legalabb négy fokozatu ska-
lan (,,alacsony”, , kozepes”, ,,magas”, , kritikus’) azok mértékeét (kockazati kate-
goria).”
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Miért? Az OT-folyamatok rendelkezésre allasi és biztonsagi kockazatai alapjan magasabb osztalyba
sorolas €s er6sebb kontrollok kijel6lése.

10. Biztonsagtudatossagi és szerepkor-alapu képzés az OT-személyzetnek

., 3.2. A szervezet:

3.2.1. Biztonsdagtudatossagi képzést biztosit a rendszer felhasznaloi szamara ...
3.2.3. Frissiti a képzési és tudatossagi tananyagot ...

3.2.4. Integralja a belso és kiilsé biztonsagi eseményekbdl levont tanulsagokat a
képzési anyagokba...”

,3.9. A szervezet:

3.9.1. Szerepkor alapu biztonsdgi képzést nyujt a felhasznaloknak...

3.9.3. Beépiti a belso vagy kiilso biztonsagi eseményekbdl levont tanulsagokat a

szerepkoralapu biztonsagi képzésekbe.”

Miért? OT-mérnokok, tizemeltetk célzott képzése a kiberkockazatok felismerésére, helyes admi-
nisztratori gyakorlatokra.

4. ROSSMANN MAGYARORSZAG — WEBSHOP ES APP KUPONKOZPONT LEAL-
LASA (2025. DECEMBER)

4.1 Azincidens bemutatasa

Incidens leirasa: A Rossmann egyik informatikai rendszerét kibertamadas érte, amelyet a vallalat
kozlése szerint rovid idon beliil észleltek. A vasarlol adatok védelme érdekében eldvigyazatossagbol
tobb rendszert — koztiik a webshopot €s az applikacié kuponkdzpontjat — ideiglenesen elérhetetlenné
tettek. A leallds napokig tartd fennakadasokat okozott az online vasarlasokban, rendelésekben,
kiszallitasban, valamint a kupon- €és ajandékkartya-hasznalatban.

Incidens tipusa: kiberbiztonsagi incidens miatt szolgaltatas-kiesés
Okozott veszteségek:

e Bevételkiesés a webshop ledllasa és a rendeléskezelési fennakadasok, valamint a kuponok és
ajandékkartya hasznalat leallitdsa miatt.

o Ugyfélélmény-romlas és reputacios kar (féként a  kuponok, ajandékkartyak
hasznalhatatlansadga, valamint a kiszallitasok akadozédsa miatt).

e Lehetséges adatszivargas (egyeldre nem bizonyitott)

e Megnovekedett tligyfélszolgalati és iizleti terhelés (panaszkezelés, manualis kompenzacio,
kuponok hosszabbitasa, kartyak hosszabbitasa).

e Kivizsgalasi €és helyreallitasi koltségek (Rosmann sajat hire szerint: kiilsé nemzetkozi IT-
biztonsagi szakértok igénybevétele, illetve extra tizemeltetési koltségek).

Hogyan lett volna megelozheté az incidens:

* A hiradasokbol csak igen keveset lehet megtudni az incidensrdl, igy a pontos megel6z6
intézkedésekre csak ezekbdl tudunk kovetkeztetni: Az adatok alapjan vélhetéen gyakrabban
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kellett volna professzionalis sériilékenységvizsgalatot végezni az internet irdnyaba nyujtott
szolgaltatasok tekintetében (példaul webalkalmazas, API-k, VPN).

e Az lzletmenet-folytonossagi terv ¢és helyredllitasi terv tekintetében vélhetden voltak
hianyossagok, mivel a webshop december 13. és 30. kozott nem volt elérhetd.

* QGyakorolt incidenskezelési és kommunikacids forgatokonyvet kellett volna fenntartani, hogy
a helyredllitas gyorsabb legyen, illetve e kdzben is kiszdmithatd legyen a tdjékoztatas.

Tanulsdagok: A kereskedelmi rendszerekben a ,, biztonsag vs. elérhetoség” dontés
azonnali bevétel- és bizalomvesztéssel jarhat. A jol kialakitott szegmentdcio, moni-
toring és iizletmenet-folytonossag lehetove teszi, hogy a védekezés célzott legyen, és

lehetoseg szerint ne jarjon teljes szolgaltatas-ledllassal.

4.2 Javasolt 7/2024 MK koévetelmények

1. Sériilékenységkezelés

,15.9. A szervezet:

15.9.1. Meghatarozott folyamat szerint rendszeresen vagy eseti jelleggel ellenorzi
az EIR seriilékenységeit, illetve minden olyan esetben, amikor uj, az EIR-t potencia-
lisan érinto sériilekenységeket azonositanak és jelentenek.

15.9.2. Kijavitja a valos sériilekenységeket a meghatarozott valaszidon beliil, a

kockazatkezelési eljarasoknak megfeleloen.”

Miért? Webshop, API-k, VPN-ek rendszeres sériilékenységvizsgalata, gyors patch-elés — kevesebb
sikeres kompromittalas.

2. Sériilékenységmenedzsment eszkozokkel

,,15.10. A szervezet:

15.10.1. Meghatarozott folyamat szerint rendszeresen vagy eseti jelleggel szkenneli
az EIR sériiléekenységeit...

15.10.2. Olyan sériilékenységmenedzsment eszkozoket és technikakat alkalmaz,
amelyek ... automatizaljak a sériilékenységkezelési folyamat egyes lépéseit ...
15.10.4. Kijavitja a valos sériilekenységeket a meghatarozott valaszidon beliil...”

Miért? Folyamatos scanning az internetre nézé komponenseken, igy a gyenge pontok még a tama-
das elott kidertilnek.

3. Uzletmenet-folytonossagi terv (BCP)

., 7.2. A szervezet:

7.2.1. Kidolgozza az EIR-re vonatkozo iizletmenet-folytonossagi tervet, amely:
7.2.1.2. tartalmazza a helyreallitasi célokat, a helyredllitasi prioritasokat és metri-
kdkat;

7.2.1.4. meghatdrozza az EIR 6sszeomldsa, kompromittalodasa vagy hibdja ellené-
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re is biztositando szolgaltatasokat;
7.2.4. Meghatarozott gyakorisaggal feliilvizsgadlja az EIR-hez kapcsolodo iizletme-

net-folytonossagi tervet.”

Miért? Webshop €s kuponrendszer kritikus tizleti funkcié — BCP nélkiil hosszu, decemberi kiesés
keletkezik.

4. BCP tesztelése

,7.13. A szervezet:
7.13.1. meghatarozott gyakorisaggal és meghatarozott teszteken keresztiil vizsgalja

az EIR-re vonatkozo iizletmenet-folytonossagi tervet ...; értékeli az tizletmenet-foly-

tonossagi terv tesztelési eredményeit;
7.13.3. a feliilvizsgalat eredményei alapjan, sziikség esetén javitja a tervet.”

Miért? Gyakorlott visszaallitds — gyorsabb szolgéltatas helyreallitas, kisebb bevételkiesés.
5. Biztonsagi mentések és helyreallitas

., 7.35. A szervezet:
7.35.1. Meghatarozott gyakorisaggal menteést készit az EIR-ben tarolt felhasznaloi

szintil informaciokrol, 6sszhangban a helyreallitasi idore és a helyreallitdsi pontok-

ra vonatkozo célokkal.
7.35.2. Meghatarozott gyakorisaggal mentést készit az EIR-ben tarolt rendszerszin-

tii informdaciokrol...
7.35.4. Megvédi a mentett informaciok bizalmassagat, sértetlenségét és rendelke-

zesre allasat...”

Miért? Ha az érintett rendszerek jo mentésbdl, gyakorolt mddon visszaallithatok, a leallas hossza

szamottevHen csokken.
6. Mentések visszaallitasanak tesztelése

., 7.36. A szervezet meghatarozott gyakorisaggal teszteli a mentett informdciokat,
az adathordozok megbizhatosaganak és az informdcio sértetlenségének garantdlasa

’

érdekében.’

Miert? A tesztelt mentések biztositjak, hogy incidenskor valoban miikodoképes visszaallitasi utvo-

nal alljon rendelkezésre.

7. Biztonsagi események kezelése — formalizalt IR

,9.9.1. A szervezet:
9.9.2. Biztonsagi eseménykezelési képesseget alakit ki, amely ... magdaban foglalja a

felkeésziilést, az észlelést és elemzést, az elszigetelést, a felszamolast és a helyrealli-

tast.
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9.9.3. A szervezet dsszehangolja a biztonsagi eseménykezelési tevékenységeket az

tizletmenet-folytonossagi tervezési tevékenységekkel.”

Miért? Gyorsabb, strukturalt reagalas, célzott izolacid — elkeriilhetd a teljes webshop- és app-leallas.
8. Incidenskezelési terv

,,9.34. A szervezet:

9.34.1. A hatalyos jogszabalyoknak megfeleloen kidolgozza a biztonsagi esemény-
kezelési tervet, amely:

9.34.1.1. A szervezet szamara iranymutatast ad a biztonsagi események kezelési
maodjaira.

9.34.1.6. Metrikakat alkalmaz a biztonsagi eseménykezelési folyamatok miitkodésé-
nek belso mérésére.

9.34.1.9. Meghatarozott gyakorisaggal feliilvizsgalja a biztonsagi eseménykezelési
tervet...”

Miért? Kommunikacios és technikai forgatokonyvek elkészitése — kisebb reputdcios kar, atlathatod
tajékoztatas.

9. Rendszer és kommunikaciovédelem — webes szolgaltatasok

L 17.12. A szervezet:

17.12.1. védekezik a meghatarozott szolgaltatasmegtagaddassal jaro tamadasok
ellen, vagy korlatozza azok hatasait, és

17.12.2. alkalmazza azokat a védelmi intézkedéseket, amelyek segitségével elérheti

a szolgaltatasmegtagadassal jaro tamadasok elleni védekezés céljat.”

Miért? Online szolgaltatdsoknal (webshop) kulcsfontossagu a szolgaltatas-kiesés elleni védelem
(DDoS, alkalmazasszintii tamadésok).

10. Halézati hatarvédelem, publikus szolgaltatasok kontrollja

L 17.17. A szervezet:

17.17.1. Ellenérzi a kommunikaciot a menedzselt kiilsé interfészein, valamint a
rendszer kulcsfontossagu menedzselt belso interfészein.

17.17.2. A nyilvanosan hozzadférheto rendszerelemeket fizikailag vagy logikailag
alhalozatokban helyezi el, elkiilonitve a belsé szervezeti halozattol.

17.17.3. Csak a szervezet biztonsagi architekturdjaval osszhangban lévo hatarve-
delmi eszkozokon keresztiil, menedzselt interfészek segitségével kapcsolodik kiilso
halozatokhoz vagy kiilsé EIR-ekhez.”

cres
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5. FOVAROSI TORVENYSZEK — BELSO FELHASZNALOI SZABALYSZEGES (2025.
DECEMBER)

5.1 Az incidens bemutatasa

Incidens leirasa: A Fovarosi Torvényszek tajékoztatasa szerint az informatikai rendszerben észlelt
biztonsagi jelzések nem kiilsd, célzott kibertimadasbol eredtek, hanem egy belsé felhasznaldi szinti
szabalyszegési kisérletbol. A jogosulatlan eszkdzhasznalatra utald probalkozast a védelmi rendszerek
azonnal észlelték ¢s blokkoltak, és a kozlés szerint sem az adatok, sem a rendszerintegritds nem sériilt.

Incidens tipusa: BelsO fenyegetés / szabalyszegés / jogosulatlan hozzaférési vagy eszkdzhasznalati
kisérlet.

Okozott veszteségek:

* Vizsgalati és adminisztrativ teher (biztonsagi kivizsgélas, dokumentéalas, HR/felelosségre
vonas).

¢ Bizalmi kockézat és fokozott figyelem a szervezeti kiberbiztonsagi felkésziiltsége irant, még
tényleges adatvesztés nélkiil is.

¢ A kontrollok finomhangolasanak €s a szabdlyozas betartatasanak koltsége (pl.: hardening,
oktatas, eszkdzcsere).

¢ Esetleges potlolagos, nem tervezett IT beszerzések, amelyek sziikségességére az incidens
ramutathatott

Hogyan lett volna megel6zhet6 az incidens:

¢ Azelavult eszkdz és szoftver allomany idében torténd cseréje

e A belsé szabalyok megsértéséhez kapcsolodd kovetkezményeket és ellendrzéseket
egyértelmiien kommunikalni kellett volna, rendszeres tudatosito képzéssel megtamogatva.

¢ Kiemelt rendszerekben javasolt tobbtényezds hitelesitést alkalmazni.

Tanulsagok: A bels6 szabdlyszegésbdl eredd incidensek ugyanugy reputicids és megfelelési
kockézatot jelentenek, mint a kiils6 tamadasok. A gyors detektalas és blokkolas jo kontrollérettséget
jelez, de az eset ravilagit arra, hogy az eszkdz- és hozzaférés-kezelés folyamatosan karbantartando,
masrészt hogy a kiberbiztonsagi teriileten a szabalyozas folyamatos naprakészen tartasa (pl.: jelszavak
kezelése), illetve azoknak az oktatdsa, ellendrzése és betartatasa kiemelt fontossagu.

5.2 Javasolt 7/2024 MK kovetelmények

1. Viselkedési szabalyok és kotelezo nyilatkozat

,13.3.1. A szervezet megfogalmazza és a szervezetre érvényes kovetelmeények sze-
rint dokumentalja, valamint a szervezeten beliil kihirdeti az EIR-hez hozzaférési
jogosultsagot igénylo személyekkel, felhasznalokkal szembeni elvarasokat, a rajuk
vonatkozo szabalyokat, felelosségiiket, az adott rendszerhez kapcsolodo kételezoen

elvart vagy tiltott tevékenységet.
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13.3.2. A szervezet az EIR-hez valo hozzdférés engedélyezése elott dokumentalt

nyilatkozattételre kotelezi a hozzaférési jogosultsagot igenylo személyt...”

Miért? Egyértelmiien rogziti, mi mindsiil szabalyszegésnek (pl. jogosulatlan eszkdzhasznalat), és
errdl a felhasznal6 irasban nyilatkozik.

2. Személyi biztonsagi szabalyzat

L, 14.1. A szervezet:
14.1.1. Kidolgozza, dokumentdlja, kiadja és megismerteti ... a személyi biztonsagra
vonatkozo szabalyzatot...”

Miért? A munkavallalok magatartasi normainak, feleldsségének, kovetkezményeknek kereteit rogzi-
ti.

3. Munkakorok biztonsagi besorolasa

,14.2. A szervezet:
14.2.1. minden szervezeti munkakorhoz hozzarendel egy kockdazati besorolast,
14.2.2. atvilagitasi kritériumokat allit fel a munkakoroket betolto egyének szama-

2

ra...

Mieért? Kritikus birdi / adminisztrativ munkakoroknél er@sebb eldzetes ellendrzés, ha nagy a vissza-
¢élési potencial.

4. Hozzaférési megallapodasok

,,14.9. A szervezet:

14.9.1. Kidolgozza és dokumentdalja a szervezeti EIR-ekhez valo hozzdférés szaba-
lyait.

14.9.3. Ellenorzi, hogy a szervezeti informaciokhoz és rendszerekhez hozzaferést
igéenylo személyek ... megismerték és dokumentdlt modon elfogadtdk a vonatkozo
hozzaférési szabalyokat...”

Miért? A felhasznalokat szerzodésszeriien kéti az eloirdasokhoz, csokkentve a ,,nem

tudtam’” tipusu kifogasokat.

5. Legkisebb jogosultsag elve

,,2.60. A szervezet a legkisebb jogosultsag elvét alkalmazza, és a felhasznalok ...
szamara csak a szamukra kijelolt feladatok végrehajtasahoz sziikséges hozzaférése-

ket engedélyezi.”
Miért? Ha a szabalyszeg6 fiokja limitalt, a kdrokozasi potencial is csekélyebb.

2.69. Legkisebb jogosultsag elve — Privilegizalt funkciok haszndlatanak naplozasa
,,2.69. Az EIR naplozza a privilegizalt funkciok végrehajtasat.”
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Miért? Részletes audit trail belsd visszaélések bizonyitasara, gyorsabb reagalasra.
7. Felelosségek szétvalasztasa

,,2.59. A szervezet:

2.59.1. azonositja és dokumentalja azokat a meghatdrozott feladatokat, amelyeket
az egyéneknek elkiilonitett modon kell ellatniuk; és

2.59.2. meghatarozza az EIR hozzaférési jogosultsagait annak érdekében, hogy
tamogassa a feladatok szétvalasztasat.”

Miért? Ne egyetlen személy kontrollaljon teljes folyamatokat, csokkentve a belsé visszaélés kocka-
zatat.

8. Személyek munkaviszonyanak megsziinése — hozzaférés visszavonasa

, 14.5. A szervezet az egyéni munkaviszony megsziinésekor:

14.5.1. Meghatarozott idon beliil letiltja a rendszerhez valo hozzdférést.

14.5.2. Megsziinteti vagy visszavonja az adott személyhez kapcsolodo osszes hitele-
sito eszkozt és jogosultsagot.”

Miért? Ha a ,,szabalyszego” mar kilépéshez kozeli, a gyors hozzaférés-megsziinte-

tés megelozheti az incidenset.

9. Fizikai belépés ellenorzése

,12.6. A szervezet:

12.6.1. Kizarolag a szervezet altal meghatarozott be- és kilépési pontokon biztositia
a belépésre jogosultak szamara a fizikai belépést.

12.6.2. Naplozza a fizikai be- illetve kilépéseket.”

Miért? Jogosulatlan eszkdz bevitelének / hasznalatdnak megel6zésére a biroi, irattari, rendszerter-
mekben.

10. Biztonsagi személyzet képzése, tudatossag

., 3.2. A szervezet:
3.2.1. Biztonsagtudatossagi képzést biztosit a rendszer felhasznaloi szamara ...
3.2.4. Integralja a belso és kiilso biztonsagi eseményekbdl levont tanulsagokat a

’

képzési anyagokba...’

Miért? A szabalyszegés kockazatainak ismertetése, kovetkezmények tudatositasa.
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6. ONKORMANYZATI ES ALLAMI CELPONTOK, MALWARE-TERJESZTES (2024
0SZ; RENDORSEGI KOZLES 2025. SZEPTEMBER)

6.1 Az incidens bemutatasa

Incidens leirasa: A renddrségi kozlés szerint 2024 oktdberében egy ismeretlen elkdvetd
jogosulatlanul hozzafért egy polgarmesteri hivatal informatikai rendszeréhez, egy alkalmazott
hitelesitd adatainak felhasznalasaval, és a szerveren tarolt adatok egy részét letoltotte. 2024
novemberében egy allami szervezet e-mail rendszerében tortént jogosulatlan hozzaférés, majd tobb
szaz cimzettnek malware-t tartalmazd mellékletet kiildtek; a melléklet megnyitasaval az elkovetd
hozzaférhetett a fertdzott gép adataihoz. A nyomozas alapjan 2025 szeptemberében egy 15 éves
gyanusitottat fogtak el.

Incidens tipusa: Hitelesitdadat-kompromittalas; jogosulatlan hozzaférés; e-mail alapt malware-
terjesztés
Okozott, illetve lehetséges veszteségek:

e Onkorméanyzati adatok kiszivargasa

e Tomeges fertdzési kockazat és lehetséges adatvesztés tobb szaz cimzettnél a kartékony kodot
tartalmazd melléklet miatt.

e Helyreallitasi és incidenskezelési koltségek (6nkormanyzati halozat vizsgalata, kormanyzati
szerv halézatanak vizsgalata, kartékony kodok kezelése, incidensek kivizsgalasa és kezelése,
soron kiviili biztonsagi és lizemeltetési feladatok elvégzése).

¢ Bizalmi és megfelelési kockazat kdzszféraban, nagy nyilvanossag elott

Hogyan lett volna megelézhet6 az incidens:

e Webes szolgaltatasok esetében javasolt volna mindeniitt (példaul e-mail és tavoli hozzaférések
esetén) tobbtényezds hitelesitést alkalmazni.

e A szerzvezetek halozaton elérhetd eréforrasainak hasznélatit (szerverek, szolgaltatasok)
javasolt a legkisebb jogosultsag elvének figyelembe vételével korlatozni.

* A meg nem nevezett kormanyzati szerv esetében nyilvanvald hidnyossag, hogy a e-mail
szolgaltatds nem megfelelden volt bedllitva, hiszen tomegesen, kartékony kodot tartalmazo
levelet lehetett kiildeni. Levelezd szolgéltatds esetében mind a tomeges kiildés, mind a
kartékony kodok ellen védekezni sziikséges. Ugyanigy vélhetéen az adott rendszer
végpontvédelmi megolddsa is hianyos volt, hiszen az sem sziirte ki a kartékony kodot
tartalmazo f3jlt.

Tanulsagok: Az eset ravilagit, hogy a tdmadasi kiiszob alacsony: akar fiatal elkovetdk is képesek
szervezeteket kompromittalni, ha a példaul a jelszavas hitelesités és az e-mail, valamint a végpont
védelem gyenge.

6.2 Javasolt 7/2024 MK kovetelmények

1. Azonositas és hitelesités — MFA Kritikus fiokokra

8.3. Azonositas és hitelesités (felhasznalok) — Privilegizalt fiokok tobbtényezos hitelesitése
(lasd fent)
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Miért? Polgarmesteri hivatal / dllami szervezet O365/levelezés, VPN, admin fiockok MFA-val védve
— jelszblopassal nehezebb jogosulatlan hozzaférést szerezni.

2. Legkisebb jogosultsag és jogosultsag-feliilvizsgalat

2.60. Legkisebb jogosultsag elve
(lasd fent)

,2.67. A szervezet:

2.67.1. Meghatarozott idokozonkent feliilvizsgalja a szerepkorok vagy felhasznaloi
csoportok altal hozzaférheto jogosultsagokat...

2.67.2. Amennyiben sziikséges, elvégzi a jogosultsagok ujra osztasat vagy megsziin-
tetését...”

Miert? Egy kompromittalt fiok kevesebb rendszerhez fér, igy korlatozottabb kart okoz.
3. Végpontvédelem, malware elleni védelem

18.8. Kartékony kodok elleni védelem
(lasd fent)

Miert? A levelek mellékleteinek lokalis detektalasa, karanténozasa csokkenti a fertozések szamat.
4. Kéretlen iizenetek elleni védelem

, 18.56. A szervezet:

18.56.1. olyan levélszemét elleni védelmet valosit meg az EIR belépési és kilépési
pontjain, amelyek felismerik és kezelik az ilyen iizeneteket, és

18.56.2. uj verziok elérhetove valasakor frissiti a levélszemét elleni védelmi mecha-

nizmusokat...”

Miért? Spam/phishing filterekkel sziirni a malware-t tartalmazo e-maileket.
5. E-mail biztonsagi kontrollok — forgalom monitorozasa

L 18.17. A szervezet:

18.17.1. ... kritériumokat allit fel a szokatlan vagy nem engedélyezett tevékenységek
és koriilmeények azonositasara.

18.17.2. Meghatarozott idokozonként ellendrzi a bejovo és kimend kommunikacios

forgalmat...”
Miért? Tomeges, azonos targyu/URL-es kimend levelek észlelése, riasztas.
6. Sikertelen bejelentkezési kisérletek kezelése

,2.71. A szervezet:
2.71.1. ... korlatot alkalmazza a felhasznalo ... sikertelen bejelentkezési kisérletei-
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re.

2.71.2. EIR-je automatikusan zarolja a felhasznaloi fiokot...”

Miért? Brute-force jelszotamadasok megnehezitése a felhasznaldi/levelezési fiokok ellen.
7. Informacioszivargas figyelése

,4.44. A szervezet:

4.44.1. Rendszeresen figyelemmel kiséri a meghatarozott nyilt forrasu informacio-
kat vagy informdcios oldalakat a szervezeti informaciok jogosulatlan nyilvanossag-
ra hozatalanak bizonyitékaiért.”

Miért? Ha a letoltott onkormanyzati adatok megjelennek nyilt forrasban, gyorsabb a reagélas.
8. Incidenskezelés és jelentés

,9.27. A szervezet:

9.27.1. Kotelezi a személyzetet arra, hogy jelentse a biztonsagi esemény gyanujdat
vagy bekovetkezteét.

9.27.2. Jogszabalyban meghatarozottak szerint jelenti a biztonsagi eseményekre

’

vonatkozo informaciokat a jogszabalyban meghatarozott szervek felé.’
Miért? Hatoséagi, CSIRT-iranyba torténd gyors jelzés, koordinalt valasz.
9. Biztonsagtudatossagi képzés — phishing / social engineering

., 3.5. A szervezet felkészito képzést nyujt a pszichologiai manipuldcio és adatgyiij-

’

tés lehetséges és valos jeleinek felismerésére...’

Mieért? A mellékletek megnyitdsa, adathaldsz lizenetek felismerése elsdsorban emberi tényezén mu-
lik.

10. Ellatasi lanc kockazatkezelése e-mail szolgaltatoknal

, 19.7. A szervezet gondoskodik arrol, hogy ... informaciobiztonsagi kévetelménye-

ket a fovallalkozo dltal igénybe vett alvallalkozok szerzodései is tartalmazzak.”

Miért? Ha kiils6 e-mail-szolgaltatdt hasznalnak, szerzédésben kell rogziteni a sziikséges security
funkciokat (spam/malware-sziirés, DMARC, stb.).
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7. UNIX AUTO — ZSAROLOVIRUS MIATTI MUKODESLEALLAS (2021. MARCIUS
30.)

7.1 Az incidens bemutatasa

Incidens leirdasa: A vallalat tdjékoztatdsa szerint 2021. marcius 30-4n zsarolovirus tamadas érte
informatikai rendszereiket. A beszdmold alapjan a tdmadéds gyorsan terjedt, révid idon beliil
nagyszamu szerver ¢s munkaallomas valt hasznalhatatlanna, és a cégcsoport miikodése napokra
teljesen leallt és hetekig voltak zavarok: lizletek €s partnerek ellatasa, logisztikai problémak

Incidens tipusa: Zsarolovirus (ransomware), adatvesztés (lehetséges adat szivargas), rendszer leéllas
Okozott veszteségek:

e Teljes miikodés ledllas, illetve miikodési zavarok: rendelésfelvétel, kiszallitas, igyfélszolgalat
¢s lizletek mitkodésének sziinetelése, partnerek kiszolgalasa.

e Jelentds bevételkiesés és partneri szerzOdéses kockazat a szolgaltatasok kiesése miatt.

e Helyreallitasi és jjaépitési koltségek: incidens kivizsgélas és kezelés, jelentds IT beszerzési
koltségek, belsd és kiilsd szakértdk jelentds mennyiségli munkéja

* Adatvesztés és esetleges adatszivargas kockéazata

¢ Bizalom sériilése a partnerek és iigyfelek korében, nagy nyilvanossag eldtt

Hogyan lett volna megelozheté az incidens, illetve hatas csokkentése:

e Zsarolovirus tdmadasok hatasanak jelentds csokkentésének alapvetd feltétele (az offline)
biztonsagi mentések megléte (lizleti, pénziigyi adatokrol, valamint a sziikséges IT rendszer
adatokrol is), illetve a visszaallitasi folyamatok rendszeresen, éles tesztekkel torténd
validacioja.

e A bels6 haldézaton is javasolt szigori szegmentalas, a kartékony kod terjedésének
akadalyozasa miatt.

e Vélhetéen a végpontvédelem nem volt megfeleld, hiszen nem volt képes hatékonyan
megallitani a virus terjedését. A naprakész, korszerti végpontvédelem (szerver oldalon is)
manapsag alapsziikséglet.

e Tekintettel arra, hogy a zsarolovirusok sokszor ismert, de nem javitott sériilékenységeket
hasznalnak ki a rendszerek kompromittalasra, igy kiemelten figyelmet kell forditani az
rendszerek karbantartasara: a sériilékenység- €s patch menedzsmentet folyamatosan végezni
kell, kiilonds tekintettel a tavoli elérést biztosité komponensekre.

e Szamos hibat fel lehet deriteni és ki lehet kiiszobdlni rendszeres professzionalis internet feldli
¢s belsé halozaton torténd sériilékenység vizsgalat elvégzésével. Ezek a vizsgélatok
miszakilag megegyeznek egy kibertdmadassal, igy ezzel vizsgéalhatd, hogy a szervezet
mennyire kitett egy ilyen helyzetben. Ezen vizsgélatok elvégzése rendszeresen javasolt.

Tanulsagok: A zsaroldvirus-incidensek percek alatt teljes vallalati ledllast okozhatnak. Az a
szervezet, aki Ggy itéli meg a kockdzatelemzésében, hogy egy ilyen incidens komoly kart okozhat
neki, annak mindenképpen sziikséges komolyan felkésziilni egy ilyen helyzetre, természetesen a
kockézataranyos védelem elvét figyelembe véve. Ha a szervezet a p¢ldadhoz hasonldan akar 100 millid
forintos nagysagrendben veszithet bevételt, ugy belathat6, hogy a védekezésre is komolyabb
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eréforrasokat kell raszannia. Még igy is biztos lehet abban, hogy egy valddi incidenssel sokkal tobbet
veszitene.

7.2 Javasolt 7/2024 MK kovetelmények

1. Biztonsagi mentések

7.35. Az elektronikus informacios rendszer mentései
(lasd fent)

Miért? Offline, elkiilonitett mentésekbdl ujraépithetd a kdrnyezet.
2. Mentések tesztelése

7.36. Az elektronikus informacios rendszer mentései — Megbizhatdsag és sértetlenség tesztelése
(lasd fent)

Miért? Rendszeres visszaallitasi tesztek nélkiil a mentés ,,feltételezés” marad.

3. Halézati szegmentacio

,17.17.2. A nyilvanosan hozzaférheto rendszerelemeket fizikailag vagy logikailag
alhalozatokban helyezi el, elkiilonitve a belso szervezeti halozattol.”

Miért? Bels6 VLAN-ok, szegmensek, AD-szerepkordk — ne terjedjen végig egyetlen ransomware
hulldmban.

4. Zsarolovirus elleni védelem — malware control

18.8. Kartékony kodok elleni védelem
(lasd fent)

Miért? Korszerii EDR/XDR, szerveroldali védelem, macro/skript blokkolas.
5. Sériilékenység- és patch-menedzsment

. 18.2. A szervezet:

18.2.3. A biztonsagi szempontbol relevans szoftver- és firmware-frissitéseket a fris-

E2]

sitések kiadasat koveto meghatarozott idotartamon beliil telepiti.

Miért? A ransomware-k nagy része ismert, javitott sériilékenységeket hasznal.
6. Folyamatos feliigyelet / monitoring

5.15. Folyamatos feliigyelet
(14sd fent)

Miért? Szokatlan titkositasi aktivitas, nagyszamu fajl-modositas korai felismerése.
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7. Behatolasvizsgalat

,J.21. A szervezet behatolasvizsgalatot végez a szervezet altal meghatarozott gya-

korisaggal...”

Miért? Tavasszal végzett pentest ravilagithatott volna a legkritikusabb bejutasi pontokra.
8. Uzletmenet-folytonossag, DR

7.2. Uzletmenet-folytonossagi terv
(14sd fent)

Miért? Kritikus logisztikai, értékesitési rendszerek BCP nélkiil ,, minden vagy sem-

mi” jelleggel allnak le.

9. Uzletmenet-folytonossagi terv tesztelése

7.13. Uzletmenet-folytonossagi terv tesztelése
(lasd fent)

Miért? Gyakorlott failover/restore = rovidebb kiesési 1d6.
10. Kockazatelemzés — ransomware-szcenario beemelése

5.1. KOCKAZATELEMZES ES A KOCKAZATOK KEZELESE
(lasd fent)

Miért? Ha a kockazat ,, kritikus ” kategoriaba keriil, aranyos, erdos kontroll-portfolio
sziikséges.

8. SASSZEM KLINIKA — KULSO KIBERTAMADAS ES ZSAROLOVIRUS-ALLITA -
SOK (2025. APRILIS)

8.1 Az incidens bemutatasa

Incidens leirasa: A sajtoban 2025 4prilisaban jelent meg, hogy egy zsaroldvirus-csoport (Qilin)
tamadast allitott a Sasszemklinika ellen és valtsagdijat kovetelt. A klinika kozlése szerint kiilsd
kibertamadas érte 6ket, és a rendelkezésre all6 informacidk alapjan illetéktelenek bizonyos digitalis
adatfajlokhoz hozzaférhettek (ezek egy jorésze a hirek szerint meg is jelent a dark weben, koztiik
személyes és egészségligyi adatok). A kivizsgélast kiberbiztonsagi szakértokkel megkezdték. A hirek
szerint az incidenst akkor jelentette a szervezet a NAIH felé¢, amikor az incidens hire kitudodott az
interneten, masrészt az érintetek tdjékoztatdsit is ekkor kezdte meg. A betegellatds és az
id6pontfoglalas mikodoképes maradt.

Incidens tipusa: Feltételezett zsarolovirus / adatlopas (kettds zsarolas) kockazataval.

Okozott és lehetséges veszteségek:
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e Kiilonleges adatok (egészségiigyi adatok) érintettségének kockédzata, ami kiemelt adatvédelmi
kovetkezményekkel jarhat.
e Zsarolasi és nyilvanossagra hozatali kockéazat (adatok publikalasa) még akkor is, ha az ellatas
miikoddképes marad.
¢ Kivizsgalasi, incidenskezelési és megfelelési koltségek
* Reputacids kar és bizalomvesztés a paciensek korében.
Hogyan lett volna megelozheté az incidens:

* A betegadatokat tartalmazo rendszereket szigoruan szegmentalni sziikséges.

* Az adminisztrativ, illetve magas jogosultsagu (illetve kiilonleges személyes adatokhoz valo)
hozzaféréseket javasolt tobbfaktoros hitelesitéssel biztositani.

e Vélhetéen a végpontvédelem nem volt megfeleld, hiszen nem volt képes hatékonyan
megallitani a virus terjedését. A naprakész, korszerti végpontvédelem (szerver oldalon is)
manapsag alapsziikséglet.

e Tekintettel arra, hogy a zsarolovirusok sokszor ismert, de nem javitott sériilékenységeket
hasznalnak ki a rendszerek kompromittalasra, igy kiemelten figyelmet kell forditani az
rendszerek karbantartasara: a sériilékenység- €s patch menedzsmentet folyamatosan végezni
kell, kiilonds tekintettel a tavoli elérést biztosité komponensekre.

e Ebben az esetben is javasolt lett volna rendszeres, professzionalis internet feldli és belsd
halézaton torténd sériillékenység vizsgalat elvégzése és az esetlegesen talalt hianyossagok
javitasa.

e Azszervezetnek alaposabb incidenskezelési eljarast kellett volna késziteni és azt rendszeresen
tesztelni, hogy adott helyzetben a kéarok gyorsabban mérsékelhetdk legyenek, illetve a
bekovetkezett eseményt a szervezet jobban tudja kezelni, mind IT, mind adatvédelem, mind
kommunikécios szempontol.

Tanulsagok: Tanulmanyok szerint az egészségiigyi adatok az egyik legértékesebb célpont a timaddok
szdmara, mivel azok értéke mind a szervezetnek, mind az €rintettek szamara nagy. A zsarolovirusok
esetében nem csak a szolgaltatasok, illetve az adatok elérhetdségének az akadalyozasa a tdmadasi
irany, hanem — mivel a tdmadds soran nagy jogosultsagot szereznek a rendszer felett — az adatok
ellopasabol adéddan tovabbi zsaroldsi potencialjuk keletkezik. A zsarolovirus tamadasok elleni
megeldz6 védekezést nagyon komolyan kell venni!

8.2 Javasolt 7/2024 MK kovetelmények

1. Adattarolo rendszerek szigoru szegmentalasa

17.17. A hatarok védelme
(lasd fent)

Miért? Betegadatokat tartalmazo EHR/PACS rendszerek elkiilonitése a ,,mezei”

kliensektol, internet felé nézé zonaktol.

2. Tarolt adatok védelme (encrypt-at-rest)
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, 17.81. A szervezet megovja a meghatarozott tarolt, illetve archivalt (at rest) ada-
tok bizalmassagat és sértetlenséget...”

, 17.82. A szervezet meghatarozott rendszerelemek vagy adathordozok esetében

’

kriptografiai mechanizmusokat alkalmaz...’

Miért? Lopas esetén is csokkenti az adat kiolvashatosagat (kiilondsen 1égszoros kulcs-kezeléssel).
3. MFA az admin / kiilonleges adatokhoz féro fiokokra
8.3. Azonositas és hitelesités (felhasznalok) — Privilegizalt fiokok tobbtényezés hitelesitése
Miert? Egészségiigyi rendszerek adminfiokjai tipikusan célpontok zsarolobandaknal.
4. Kartékony kodok elleni védelem
18.8. Kartékony kodok elleni védelem

Miért? Klinikai munkadllomésok és szerverek védelme zsaroldvirus ellen (makr6, RDP-brute, exp-
loit stb.).

5. Sériilékenység- és patch-menedzsment

15.9. Sériilékenységek ellenérzése
18.2. Hibajavitas

Miert? Kiilondsen fontos az internetre kinyitott idopontfoglal6 portal, VPN, mail-gateway javitott-
saga.

6. Biztonsagi mentések (offline is)

7.35. Az elektronikus informaciés rendszer mentései

Miért? Betegadatok titkositasa esetén is visszaallithatd legyen a rendszer.
7. Mentések offline/kiilon helyszinen

., 7.38. A szervezet ... mentéseit az elsodleges feldolgozasi helyszintdl elkiilonitett
létesitményben vagy egy tiizbiztos taroloban tarolja.”

Miért? Ransomware ne tudja a mentést is titkositani.
8. Incidenskezelés (IT + adatvédelmi fokusz)

9.9. Biztonsagi események kezelése
9.34. Biztonsagi eseménykezelési terv

Miért? 1dében torténd NAIH-bejelentés, érintett-tajékoztatds, kommunikécids terv.

9. Biztonsagtudatossagi képzés egészségiigyi kornyezetben
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., 3.4. A szervezet felkészito képzést nyujt a belso fenyegetések potencidlis jeleinek

’

felismerésére és jelentésére.’

Miért? Belso visszaélés, social engineering, zsarolévirusos csatolmanyok felismerése.
10. Kockazatmenedzsment — kiilonleges adatokra fokuszalva

. 1.10. A szervezet:
1.10.1. Kidolgoz egy atfogo stratégiat, amely kezeli:
1.10.1.2. Személyes adatok kezelésébol fakado kockazatokat.”

Mieért? Egészségiigyi adatok kiilonlegesen védendok, a stratégia erre kiilon kockazati sulyt rendel.
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Iranymutatas

A ,, v 7 jel azt mutatja, hogy az adott kontroll az adott incidens megelozésében vagy hatdascsokkentésében kiemelten fontos lehetett (vol-

na).

Megjegyzés: a ,, v ” jel a kiemelt relevanciat jeloli, de a kontrollok egymadast erositik, és rendszerként miikodnek.

Intézkedés (8—10 pont)

Koételez6 tobbfaktoros autentikacido minden kritikus /
fontos fidkra (levelezés, VPN, admin, felhd,
kiilonleges adatok).

Zero Trust-alapt hozzaférés: legkisebb jogosultsag +
rendszeres jogosultsag-feliilvizsgalat.

Halozati  szegmentacio  (kiilondsen — OT/ICS
kornyezetben: IT-OT szeparacio, DMZ, ugréhost).

Naprakész végpontvédelem, mind kliens, mind
szerver oldalon

Normal és offline biztonsdgi mentések végzése,
rendszeres visszaallitasi teszttel.

Sériilékenység-menedzsment: folyamatos patching,
internetre néz6 rendszerek priorizalasaval.

Rendszeres penetracios teszt és biztonsagi audit
(kiilon web/app/API rendszerekre).

E-mail biztonsagi kontrollok: DKIM, csatolmany- és
URL-sziirés.

Eszkoz- és alkalmazaskontroll: whitelist, jogosulatlan
eszkOzhasznalat tiltasa/riasztasa.

Privileged Access Management (PAM)

Incidenskezelési terv és gyakorlatok

SECTOR 16 Rossmann

v/

v/ v

v/ 4

v/ v
v

v/ v

v/ 4

v

v/

v/ v

Fovarosi Torvényszék Onkormanyzati és allami célpontok, UNIX Autéalkatrész Sasszem

v
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malware-terjesztés
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Uzletmenet-folytonossag és katasztrofa-helyreallitas v v v
(BCP/DR). Eljarasok ¢és rendszeres tesztelésiik

Adatminimalizalas minden adatkezelésnél.
., privacy by design”
minden uj terméknél/
appnal.

Biztonsagi alapkonfiguraciok (hardening baseline) és v v

megfeleldségi ellenérzés (CIS benchmark jelleggel)
minden szerveren €s végponton.
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