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1. OSSZEFOGLALAS

Jelen dokumentum a magantulajdonu eszk6zok szervezeten beliili hasznalatat (BYOD) vizsgalja
kiberbiztonsagi szempontbol. BYOD alatt azt szervezeti IT politikat értjiik, amely lehetové
teszi/meghatarozza, hogy a munkavallalok, esetleg kiilsé szerzOdéses partnerek vagy mas
felhatalmazott végfelhasznalok hasznalhassdk a sajat tulajdonti hordozhat6é elektronikus
eszkozeiket (laptop, okostelefon vagy egyéb személyes eszkdzeiket) a szervezet haldzatan a
munkavégzéssel kapcsolatos feladataik ellatasa érdekében.

Nem értjiikk a BYOD fogalméba az alabbi eseteket:

o a felhasznalo, vallalati internetes er6forrasokat (pl levelezés, céges felhd szolgaltatasok)
éri el a sajat eszkdzérdl, pl bongészon keresztiil €s nem tarol adatot az eszk6zon;

e maganhasznalati eszkdzoknek a szervezet azon vezeték nélkiili halozatdhoz torténd
csatlakozasaval kapcsolatos kérdéseket, amely halozatot kifejezetten a ,,vendégeknek”
tartjak fenn, és amelyen keresztiil a szervezet belsé rendszereit nem lehet elérni.

A legfontosabb megallapitasok:

e A szervezeti adatokért vald végsd felelsség minden esetben a szervezetet terheli,
fliggetleniil az eszkoz tulajdonjogatol.

e Ugyanakkor a BYOD modell alkalmazasa jelentds informatikai és jogi kockazatokat
hordoz, mivel a szervezet elvesziti a kozvetlen fizikai kontrollt az adatokat feldolgozé
eszkozok felett, az elégtelen feliigyelet pedig adatvédelmi incidenshez vezethet.

e A BYOD engedélyezése szamos informaciobiztonsagi és adatvédelmi tobbletkockazatot
okoz, lehetdleg érdemes keriilni.

e Amennyiben a munkaltaté engedélyezi a sajat eszkozok haszndlatat, az csak szigora,
komplex technikai (MAM/MDM, konténerizacié) és szabalyozasi keretek kozott
lehetséges.

2. PROBLEMAFELVETES

A modern munkavégzési kultirdban a BYOD (Bring Your Own Device) modell egyre
elterjedtebb a hibrid munkavégzés és a munkavallaloi rugalmassag iranti igények miatt. Ezzel
parhuzamosan azonban szdmos jogi és kiberbiztonsagi probléma meriil fel annak kapcsan, hogy
a szervezeti adatok, koztik érzékeny tlizleti és személyes adatok kikeriilnek a szervezet
biztonsagos informatikai kornyezetébdl olyan eszkozokre, illetve a szervezet informatikai
rendszeréhez olyan eszkozok csatlakozhatnak, amelyek felett a vallalatnak csak korlatozott
ellendrzése van, illetve ez az ellendrzés (vagy éppen a biztonsagi intézkedések végrehajtasa) a
munkavallalok magéanszférajat jelentdsen érintheti. A BYOD engedélyezésével kapcsolatos
dontés csak a lehetséges elényok/hasznok ¢és kockazatok, a szervezet rendelkezésére allo
infrastruktura technikai és biztonsagi allapota, valamint a felhasznaloi igények alapos felmérése
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utan hozhat6. A dontés meghozatalaban a kiberbiztonsagi ¢s az adatvédelmi szempontokat
egyenld sullyal kell mérni: barmelyik elégtelen volta a BYOD alkalmazasat kizarja.

Megjegyzésre érdemes, hogy a BYOD kérdése relevansabb volt akkor, amikor a szervezetek
asztali szamitogépet biztositottak a munkahelyi munkavégzéshez. Amikor az a jellemzd, hogy
laptopot biztositanak, azokat a munkavallald barhol hasznalhatja és nem elsddlegesen az eszkoz
biztonsaga a kérdés, hanem a kapcsolat biztonsagos volta.

3. INDOKOLAS

3.1 Altalanos kérdések

A munkaviszonyra vonatkozd szabdlyok szerint a munkavégzéshez sziikséges feltételeket —
eltérd megallapodas hidnyaban — a munkaltaté koteles biztositani. A BYOD ilyen ,.eltérd
megallapodas”-on alapul6 szituécio. A ,,megallapodas” mogott egy jol kidolgozott szabalyzatnak
kell allnia, ami a BY OD-val kapcsolatos kérdéseket rendezi, kiilondsen:
e a BYOD-eszkoznek a szervezet haldzatdhoz és alkalmazasaihoz vald hozzaférés
megadasahoz sziikséges kovetelményrendszer, alapelvek,

e a BYOD-ként halozatdba 1épésre jogosult eszkozok leltdranak naprakészen tartisat
biztositd szabalyok,
e az eszkdzon a felhaszndlo és a szervezet altal végezhetd miiveletek szabéalyrendszere,

e az eszkoznek a szervezet halozatdhoz ¢és alkalmazésaihoz vald hozzaférés
visszavonasanak, és az eszk6zon elérhetd adatok torlésének (tavoli) eljarasrendje,
e aBYOD-eszkozok tekintetében a hiba, incidens-bejelentés eljarasrendje.
Ezen szabdlyzattal szemben is alapkovetelmény a szabalyzat naprakészen tartasa, elérhetosége
¢s folyamatos ellendrzése.

A magantulajdonti eszk6zok szervezeti célra torténd hasznalata dokumentalt kockazatelemzés
utan hozhaté meg. A folyamat végén elfogadando belsd szabélyzat ezen kockdzatokra valaszul
adott kiberbiztonsagi és jogi valaszok lenyomata.

A szabalyzaton tal, a szervezet infrastruktirgjat is fel kell késziteni a BYOD eszkozok
kezelésére, pl. eszkozmenedzsment megoldasok alkalmazésa, a vezeték nélkiili halozati rendszer
kialakitasa, halozati zonak kialakitasa a tavoli elérést biztosité infrastruktira biztositasa stb.
réveén.

3.2 A BYOD-val kapcsolatos kockazatok
A BYOD-val kapcsolatos legfontosabb kockazatok a kovetkezok:

a) az eszkozok feletti rendelkezési jog hianyabol, illetve az ,,arnyék infrastrukturabol” ered6
kockéazatok;

b) a nem ellendrzott halozati kapcsolatokbdl €s elégtelen eszkozvédelmi intézkedésekbdl
ered6 kockazatok;

C) az infrastruktira eltéré mindségébdl és széttoredezettségébdl adodo kockazatok;

d) a felhasznaldi hibakbol, gondatlansagbdl eredd kockazatok;
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e) a munkaviszony megsziinése esetén kovetett eljarasok hianyossagaibol eredd
kockazatok;

f) az adatvédelmi kockazatok.

Mindezen kockazatok ellen a szervezet védekezni koteles a kiberbiztonsagi szabalyok szerint.

a) A BYOD esetén a szervezet, a sziikséges védelmi intézkedések hianyaban gyakorlatilag
semmilyen rendelkezési joggal nem rendelkezik azon késziilékek felett, amikkel az szervezet
adataihoz és alkalmazasaihoz hozzaférhetnek, vagy ahol azokat tarolhatjak. Ez nem csak sziiken
vett adatvédelmi probléma, hanem az iizleti informdaciok/titkok védelmének (altalanos)
problémaja is. Az eszkozfeliigyelet hianya miatt nagyobb az esélye rosszindulati vagy
sériilékeny alkalmazasok telepitésének is. A kontroll hianya nagymértékben megnoveli az adatok
ellopasanak vesz¢€lyét, a rosszindulati behatolésokat, a szervezet rendszereinek sériilékenységét,
¢s rejtve maradhatnak az eszkoz hasznalataval kapcsolatos anomaliak (szokatlan idoben torténd
aktivitasok, vagy ismételt bejelentkezési hibak).

Az ,arnyék-infrastruktira” (,,Shadow-IT”) akkor keletkezik, amikor az alkalmazottak nem
jovahagyott eszkdzoket vagy szolgaltatdsokat hasznalnak (csatlakoztatnak). A kiilonbozd
forrasokbol letoltott alkalmazasok, a gyakran barmilyen biztonsagi ellendrzés nélkiili, akar
harmadik orszagba megfeleld garancidk nélkiili adattovabbitist, szinkronizalast végzd
felhdalapu taroldsi szolgaltatdsok (pl. fajlmegosztd platformok vagy személyes lizenetkiildd
alkalmazasok) haszndlata biztonsdgi problémakat okoz a BYOD-val kapcsolatban, és rejtett
sebezhetdségeket teremt. Mindemellett a szervezeti adatoknak a magantulajdona eszkozre
letoltése/atmasolasa, azoknak ezt kdvetden kontrollalhatatlan terjesztése adatvédelmi incidenst
is jelenthet.

Ezek a problémék kikiiszobolhetok, vagy legalabbis csokkentheték olyan eszkozkezeld-,
monitorozo alkalmazasokkal, amelyek figyelik az anomaliakat. A naplok ellendrzése a szokatlan
1d6ben torténd aktivitasok, vagy ismételt bejelentkezési hibak kisziirését segitheti.

b) Jelentés problémak forrasa lehet, ha a BYOD eszk6zok nem a szervezet haldzatahoz
csatlakoznak, hanem egyéb, nem ismert, nem kontrollalt, igy lathatatlan veszélyeket és
fenyegetéseket jelentd halozat részei lehetnek. A nem biztonsagosnak mindsithetd otthoni,
magan vagy nyilvanos WiFi halozatokhoz, veszélyes hotspotokhoz vald csatlakozas a
felhasznalo aktiv magatartasa nélkiil is lehetséges (automatikus csatlakozas beallitasat kovetden),
ami révén az adott infrastruktirdkhoz kapcsolodo egyéb eszkozok is kockazatot jelenthetnek az
szervezet szamara.

A mobileszkéz-menedzsment alkalmazasokkal ezek a problémak is kezelhetok (blokkolhat6 az
alkalmazasoknak, karosnak mindsitett halézatoknak a hasznalhatosdga, biztosithatdo a
végpontvédelem naprakészen tartasa). Fontos szerepe van a képzésnek, annak tudatositasanak,
hogy ismeretlen vagy nyitott Wi-Fi-hez megfelelé védelem nélkiil (VPN) ne csatlakozzanak
(vagy a VPN hasznalatanak alapbol torténd kikényszeritése). Megkovetelhetd adott feltételeknek
megfeleld végpontvédelmi alkalmazas telepitése és fenntartésa.
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A magantulajdontl eszk6zok védelmi intézkedéseinek hianyossagai (pl. gyenge jelszavak, vagy
szokasos képernyOnyitasi mintdk hasznalata) szintén noveli a késziilék sebezhetdségét, ami ellen
erds jelszo megkovetelésével, kétfaktoros hitelesités eldirasaval lehet védekezni.

Amikor minden eszkéz ugyanahhoz az alhaldzathoz csatlakozik, a BYOD sebezhetoségei
megnonek. Egyetlen feltort eszk6z veszélyeztetheti a szervezet teljes adatallomanyat. Az ilyen
beallitas megnehezitheti a BYOD biztonsagi fenyegetések megfékezését. Ezt a kockazatot a
halozatoknak szerepkor és eszkoztipus alapjan torténd szegmentalasaval lehet mérsékelni.

€) Magantulajdoni eszk6zO0k hasznalata eleve azzal jar, hogy kiilonboz6 tipusu, operaciods
rendszerii (ezen beliil kiilonb6zo verzidju operacios rendszeri), kiilonbozé koru (,,avultsag’™)
eszkozoket kell menedzselni; lehetnek olyan mobil eszk6zok is ezek kdzott, amire mar a gyarto
nem biztosit frissitést, és amiket az iizemeltetd egyébként mar selejtezne vagy kivenne az
eszkozallomanybol. Az eszkozt tulajdonlé munkavallalé szamaéra az lizemeltetési (és esetleg
kiberbiztonsagi) szempontbdl 1ényegtelen tényezdk (mint példaul a kiilcsin vagy alacsony ar)
fontosabbak lehetnek.

Minél vegyesebb egy infrastruktiira, annal tobb humanerdforras €s anyagi raforditas sziikséges a
biztonsagi javitasok, az 0j konfiguracidok és szolgaltatasok, egyedi fejlesztésti alkalmazasok
illesztéséhez, teszteléséhez, karbantartasahoz, informatikai tAmogatasahoz, eszkdzkovetéshez,
kompatibilitasi problémak kezeléséhez.

A felsorolt problémékat a kdzponti eszkézmenedzsment, vagy a szeparalt haldzati hozzaférési
stratégia alkalmazasa részben orvosolhatja, de a szervezet el6irhatja azt is, hogy csak
meghatarozott paraméterekkel (pl. tipus, operacios rendszer és annak minimalis verzidja)
rendelkezd eszkozok esetén engedélyezi a BYOD-t és az emlitett paraméterek rendszeres
feliilvizsgalata esetén megvonhatja az elavult késziilékkel rendelkezé munkatarsaktol a BYOD
lehetdségét. Kotelezheti a felhaszndlot a frissitések telepitésére (automatikus telepités
beallitaséra),

d) Kozhely, hogy kiberbiztonsagi szempontbdl egy rendszer leggyengébb lancszeme a
felhasznalo. A mar emlitetteken (arnyékinfrastruktara, elégtelen jelszavak, elavult eszkdzok
hasznalata) til olyan veszélyekkel is kell szamolni, mint a social engineering technikdk
alkalmazasa a munkavallaloval szemben, ami a felhasznalo hozzaférési adatai
kompromittalodéasa révén lehetdvé teszik illetéktelen személyek szdmara a védett tartalmakhoz
valo hozzaférést, kartékony kodok telepitése és futtatasa révén megkeriilhetik a végpontvédelmi
megoldésokat.

A szervezet altal felligyelt rendszerekhez képest a személyes eszkozok altalaban kevésbé fejlett
viruskeresovel és e-mail-sziiréssel rendelkeznek. Ezért konnyii célpontjai az adathalasz
tamadasoknak, amelyek soran egyetlen kattintas egy rosszindulata linkre veszélyeztetheti a
vallalat hitelesitd adatait, és tovabbi tdmadasokat tehet lehetové. A személyes eszkozokon
talalhatd kartevoket hasznald fertdzések gyorsan terjedhetnek, kiterjedtebb halozati
behatolasokka valhatnak, kiilonosen, ha felhdalapt szinkronizalt adatokat vagy védelem nélkiili
VPN-kapcsolatokat hasznélnak.
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A tobbfaktoros azonositas alkalmazasa, vagy a VPN kapcsolat felépitésének meghatarozott IP
cimekrdl torténd engedélyezése, a felhasznaloi tevékenység naplozasa, a naplok elemzésének
automatizalt kidolgozdsa, a naprakész végpontvédelem biztositdsa Iehetséges védelmi
intézkedés.

Tovéabbi nagy veszély, hogy az eszk6zok a szervezet tudomasa nélkiil is tulajdonost, vagy
birtokost valthatnak, beleértve azt is, hogy a munkavallald elveszti az eszkézoket vagy
eltulajdonitjak téle. Ennek eredményeként az eszkozok, €s az eszk6zokon 1évo adatok,
hozzatérések, illetéktelenekhez keriilhetnek, ami dnmagaban adatvédelmi €s biztonsagi incidens
megvaldsulasat eredményezi. Ennek kivédésére olyan szervezési intézkedések szolgalhatnak,
mint pl. a tavoli torlési funkcié aktivalasa, az erds jelszavas zarak alkalmazasa, illetve annak
kotelezové tétele, hogy az eszkozok -elvesztését/eltulajdonitdsat azonnal jelentsék a
munkaltatonak.

e) A munkavallalok kiléptetése soran a BYOD eszk6zokon keresztiili hozzaférési jogosultsagok
megsziintetésére, valamint a BYOD eszk6zokon tarolt szervezeti informaciok torlésére is
figyelmet kell forditani.

f) Az adatvédelmi kockazatok a fentiekbdl kovetkeznek. A GDPR 32. cikke értelmében az
adatkezeld a tudomany és technologia allasanak, a megvalositas koltségeinek, illetve az
adatkezelés kockdzatainak megfeleld adatbiztonsagi intézkedéseket koteles meghozni és
végrehajtani. A sziikséges védelmi szintet, illetve az adatkezeld teenddit tovabbi jogszabalyok,
mint pl. a Magyarorszag kiberbiztonsagarol szo6l6 2024. évi LXIX. térvény (Kiberbiztonsagi tv.),
illetve a biztonsagi osztalyba sorolas kovetelményeirdl, valamint az egyes biztonsagi osztalyok
esetében alkalmazando6 konkrét védelmi intézkedésekrdl szold 7/2024. (V1. 24.) MK rendelet (a
tovabbiakban: Rendelet) hatdrozzak meg, illetve részletezik. Az egyes technikai védelmi
intézkedések paramétereit, az azokkal szembeni elvarasokat tovdbbi, nem jogi természetii
dokumentumok (pl. ajanlasok, szabvanyok) tartalmazzak.

Az adott szervezetnek a BYOD eszkozokkel egyiittesen kell az elvart kiberbiztonsagi szintet
biztositania, azaz a BY OD-ra barmelyik kovetelmény vonatkozhat, ami az szervezet elektronikus
informacios rendszerére egyébként alkalmazandd. A BYOD kornyezetben alkalmazott védelmi
intézkedéseknek kompenzalniuk kell az eszkoz feletti fizikai kontroll elvesztését. A legkisebb
jogosultsadg elvét €és az adatszeparaciot (konténerizacid) érvényesitve a maganeszk6zon a
szervezeti adatok csak egy szigoruan feliigyelt, logikailag elkiilonitett kornyezetben lehetnek
elérheték. A technikai kontrollok nélkiill a BYOD hasznalata nem felel meg a biztonsagi
kovetelményeknek.

A BYOD tehat csak megfeleld kiberbiztonsagi szint mellett lehetséges, mert a fentebb bemutatott
kockazatok mindegyike egyben adatvédelmi incidens kockazatat is hordozza. A BYOD-ra
vonatkozo biztonsagi kovetelmények helytelen meghatarozasa kiberbiztonsagi vagy adatvédelmi
incidens magas kockazatat hordozza magaban.

A BYOD alkalmazasa azonban mas szempontbdl is adatvédelmi aggalyokat vethet fel. Mivel a
szervezetnek feliigyelnie kell a sajat adatait egy magantulajdoni eszk6zon, ez konnyen a
munkavallalé6 maganszférdjanak aranytalan sérelméhez vezethet: az eszk6zon végzett aktivitas
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monitorozdsa a munkavallald szabadidejében torténd tevékenységérdl adhat informaciot, az
alkalmazasok letiltasa, adott védelmi intézkedés megkovetelése pedig kényelmetlenséget, esetleg
koltséget okozhat. A BYOD modellben a munkaltatdé konnyen "tilmonitorozhatja" a
munkavallalot. A GDPR alapelvei szerint az adatkezelésnek célhoz kotottnek és aranyosnak kell
lennie: a munkaltatonak garantalnia kell, hogy a feliigyeleti eszk6zok (MAM) nem gytjtenek
sziikségtelen informdciokat (pl. magancélu alkalmazasleltar, folyamatos GPS kdovetés
munkaiddn kiviil) a munkavallalorél, ami adott esetben ellentétbe keriilhet a fentebb bemutatott
kockazatok miatt sziikséges intézkedésekkel.

A szervezetnek atlathatdéan tajékoztatnia kell a munkavallalot arrol, hogy mit monitoroz, és
garantalnia kell, hogy a technikai feliigyelet (pl. tavoli torlés) csak a szervezeti konténert érintse,
a munkavallal6 maganadatait ne.

3.3 A BYOD szempontjabol relevans védelmi intézkedések és hatasaik

A 7/2024 (V1.24) MK rendelet szamos olyan kovetelményt tamasztanak, amelyek a
maganeszkdzok hasznalhatdsagat a vallalati célu felhasznalas érdekében korlatozzak.

A Rendelet 2. melléklete kifejezetten nevesiti a nem a szervezet tulajdonat képezé eszkozok
hasznalatanak szabélyozéasat. Bar ez a kataldgusban opciondlis intézkedésként jelenik meg, a
BYOD bevezetésekor a kockazatelemzés alapjan javasolt a megvalositasa:

2.118. A szervezet a meghatarozott feltételek szerint korlatozza a nem
szervezeti tulajdonban lévo rendszerek és rendszerelemek hasznalatat a
szervezeti informaciok feldolgozasara, tarolasara vagy tovabbitasara.
[7/12024. (V1. 24.) MK rendelet 2. melléklet 2.118. pont] (O)

Figyelembe kell venni, tovabba, hogy a sajat tulajdonu eszk6zok hasznalata jelentds biztonsagi
kockézatokat hordoz, ezért a jogszabaly a ,,nem szervezeti tulajdonban 1évd rendszerek™, a , kiilsé
rendszerek”, a ,,mobil eszk6zok”, valamint a ,,viselkedési szabalyok™ fogalomkorei alatt tamaszt
szigoru kovetelményeket. A BYOD modell bevezetése soran a szervezetnek tobb, egymasra
épiilé kontrollt kell bevezetnie, amelyek lefedik, a nem szervezeti tulajdonban 1évé eszkozok
hasznalatanak korlatozasat, a mobil eszkozok hozzaférés-ellendrzését és titkositasat, a kiilsé
rendszerek hasznalatanak feltételrendszerét, a haldzati hatirvédelmet és a felhasznaloi
viselkedési szabalyok rogzitését.

3.3.1 Mobileszkoz-kezelo és alkalmazaskezelo rendszerek bevezetése

Amennyiben a felhasznal6 a szervezet adatvagyonat sajat tulajdont eszkozein kezeli, a Rendelet
megkoveteli a mobil eszk6zok kapcsolodasanak engedélykotelessé tételét €s a megfeleld
titkositas alkalmazasat. Nem tartozik ide az az eset, ha vallalati internetes erdforrasokat (pl
levelezés, céges felhd szolgaltatasok) éri el a sajat eszkozErdl, pl bongészon keresztiil €s nem
tarol adatot az eszk6zon. A BYOD kornyezetben a teljes eszkoztitkositas alkalmazasa (amikor a
szervezet az egész telefont menedzseli) jogi és adatvédelmi szempontbol tulzo lehet, ezért a
leginkabb célravezetd technologiai megoldas a MAM (Mobile Application Management)
szoftverek, vagyis a konténerizacids technologiak alkalmazasa.
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2.113. A szervezet: 2.113.1. Kialakitja a konfiguracios kovetelményeket,
kapcsolodasi kovetelményeket és alkalmazasi utmutatot az altala
ellendrzott mobil eszkoz szamara, beleértve azokat az eseteket is, amikor
ezek az eszkozok a szervezet altal ellendrzott teriileten kiviil helyezkednek
el. 2.113.2. Engedélykotelessé teszi a szervezet rendszereihez mobil
eszkozokkel torténd kapcsolodast. (A,J,M)

2.114. A szervezet teljes eszkoztitkositast vagy taroloalapu titkositast
alkalmaz a meghatarozott mobil eszkozokon tarolt informaciok
bizalmassdaganak és sértetlenségének védelme érdekében. [1/12024. (V1.
24.) MK rendelet 2. melléklet 2.113. és 2.114. pont] (A, J, M)

A konténerizacidés megoldasok bevezetése soran a szervezet a kovetkezo biztonsagi funkciokat
tudja érvényesiteni:
e Villalati adatteriilet 1étrehozasa, amely egy titkositott, jelszoval vagy biometrikus
azonositassal védett, elkiilonitett virtualis tarolo a privat eszkdzon beliil;

o Szelektiv torlés képessége, amely lehetévé teszi, hogy az eszkdz elvesztése vagy a
munkaviszony megsziinése esetén a szervezet csak a céges adatokat torélje tavolrol, a
magénadatok (példaul személyes fotok, lizenetek) érintése nélkiil;

e Adatmasolds megakadalyozéasa, amely technologiailag blokkolja a céges konténerbdl,
példaul a véllalati levelez6bdl a magan alkalmazdsokba torténd masolasi és beillesztési
miiveleteket.

3.3.2 Halozati hatarvédelem és hozzaférés-szabalyozas

A magantulajdont eszkozok hélézati hozzaférését szigortian ellendrizni kell, hiszen ezek az
eszkozok kiilsd halozatrol csatlakoznak, és a felhasznalok fliggetleniil konfiguraljak oket. A
modern kiberbiztonsagi gyakorlatban, a Rendelet elvarasaival Osszhangban a halozati
hozzaférés-szabalyoz6 (NAC) rendszerek €s a Zero Trust (zEr6 bizalom) architektara kiépitése a
javasolt irany. BYOD esetén ajanlott alkalmazni az ilyen kliensek kozotti kozvetlen
kommunikaci6 haldzati szinti tiltasara vonatkozo opcionalis kovetelményt.

17.33. Az EIR blokkolja a bejové és a kimenoé kommunikacios forgalmat
azok kozott a kliensek kozott, amelyeket a végfelhasznalok és a kiilso
szolgaltatok a szervezettdl fiiggetleniil konfiguralnak. [7/2024. (V1. 24.)
MK rendelet 2. melléklet 17.33. pont] (O)

A haldzati hozzaférés-szabalyozas soran az alabbi ellendrzési 1€péseket érdemes technologiailag
kikényszeriteni:

o Az eszkdzmegfeleloség vizsgalata a csatlakozas pillanatdban, amely sordn a rendszer
ellendrzi a frissitett operacios rendszer, az aktiv virusirté €és a bekapcsolt képernydzar
meglétét;

e Haldzati szegmentacio alkalmazasa, amely biztositja, hogy a csatlakoz6 BYOD eszkoz
csak az altala feltétleniil sziikséges vallalati szervereket €rje el, és ne tudjon mas, a
halozaton 1évo kliensekkel kommunikalni;
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3.3.3

Tobbfaktoros hitelesités (MFA) kikényszeritése minden céges erdforrds elérésekor,
fliggetleniil attol, hogy az eszkoz fizikai értelemben hol tartdézkodik.

Szabalyozas és felhasznaloi nyilatkozattétel

A technolodgiai beallitasok onmagukban nem garantaljak a megfelelést. A felhasznaloi tudatossag
¢s a jogi keretek tisztazasa érdekében kotelezd belsd szabalyozast alkotni. A BYOD programba
torténd belépés feltétele egy belsd szabalyzat kiadasa és a felhasznéloi nyilatkozat alairatasa.

2.115. A szervezet: 2.115.1. Meghatarozza a felhasznalasi feltételeket, és
megallapitja, hogy az elvart kévetelmények megvalosultak-e a kiilso
rendszerekben, 6sszhangban a kiilso rendszereket birtoklo, iizemelteto,
illetve karbantarto mas szervezetekkel létrehozott bizalmi kapcsolatokkal,
amelyek lehetoveé teszik az arra jogosult személyek szamara, hogy:
2.115.1.1. hozzaférjenek a rendszerhez kiilso rendszerekbol; és 2.115.1.2.
feldolgozzak, taroljak vagy tovabbitsak a szervezet altal ellendrzott
informaciokat kiilso rendszerek hasznalataval,; vagy 2.115.2. megtiltja a
meghatarozott tipusu kiilso rendszerek hasznalatat. (4, J, M)

13.3.2. A szervezet az EIR-hez valo hozzaférés engedélyezése elott
dokumentalt nyilatkozattételre kételezi a hozzaférési jogosultsagot
igenylo személyt, felhasznalot, aki nyilatkozataval igazolja, hogy az EIR
haszndalatahoz kapcsolodo, ra vonatkozo biztonsagi szabdlyokat és
kotelezettségeket megismerte, sajat feleldsségére betartja. [7/2024. (V1.
24.) MK rendelet 2. melléklet 13.3.2. pont] (A, J, M)

A jogkdvetd magatartas biztositasa érdekében a BYOD szabalyzatnak az aldbbi elemeket kell
tartalmaznia:

Az engedélyezett eszkdzok, gyartok és operacios rendszerek pontos kore, amely rogziti,
hogy milyen feltételekkel vonhato be egy eszkoz a céges munkavégzésbe;

A szervezet informatikai ellendrzési jogosultsdgainak hatdrai, amely egyértelmdiisiti a
munkavallalé szamdra, hogy az informatikai osztaly kizarolag a céges konténerhez fér
hozza, a privat adatforgalmat nem monitorozza;

A biztonsagi incidensek esetén kovetendd eljarasrend, amely kotelezi a munkavallalot,
hogy az eszkoz elvesztése, ellopasa vagy gyanus informatikai tevékenység észlelése
esetén azonnal értesitse az incidenskezeld csapatot.

Engedélyezett eszkozok és platformok listdjanak (whitelist) osszeéllitasa, amely rogziti,
hogy kizardlag a gyartoi tamogatéassal rendelkezd, frissitett operacios rendszerrel (példaul
minimum 10S 16 vagy Android 13) rendelkezd eszk6zok vonhatok be a munkavégzésbe;

Bizonyos eszkoztipusok vagy allapotok kifejezett tiltdsa (blacklist) a 2.115.2. alpont
alapjan, példaul a szoftveresen feltort (rootolt vagy jailbreakelt) eszkozok kizarasa a
véllalati halozatbol, mivel ezek alapvetd biztonsagi funkcioi sériiltek;

B2B (szervezet és szervezet kozotti) BYOD modell esetén, példaul amikor egy kiilsé
alvallalkozd a sajat eszkozét hasznalja a megfeleldséget egy adatfeldolgozoi vagy
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titoktartasi  megallapodas (NDA)  biztonsagi  mellékletében  kell  jogilag
kikényszerithetévé tenni.

3.3.4 Biztonsagi kovetelmények technologiai ellenorzése és kikényszeritése

A jogszabaly nem elégszik meg a feltételek papiralapu rogzitésével; kotelezove teszi a védelmi
intézkedések meglétének tényleges, technikai ellendrzését az informacidkhoz vald hozzaférés
megadésa elott.

2.108. A szervezet: 2.108.1. A vezeték nélkiili hozzaférés minden egyes
tipusara vonatkozoan konfigurdcios kovetelményeket, kapcsolodasi
kovetelményeket és alkalmazasi utmutatast alakit ki. 2.108.2.
Engedelyezési eljarast folytat le a rendszerhez valo vezeték nélkiili
hozzaférés minden egyes tipusara, az ilyen kapcsolatok lehetové tételét
megeldzden (A,J,M)

2.109. pont: A szervezet titkositassal és a felhasznalok vagy eszkozok
hitelesitésével védi a vezeték nélkiili hozzdférést. (J,M)

2.116. A szervezet csak akkor engedélyezi a jogosult személyek szamara a
kiilso rendszer hasznalatat, a rendszerhez valo hozzaférést, illetve a
szervezet altal ellenorzott informdciok feldolgozasat, tarolasat vagy
tovabbitdsat, ha: 2.116.1. ellendrzésre keriilt a kiilso rendszeren
alkalmazott védelmi intézkedések végrehajtasa, amelyeket a szervezet
biztonsagi szabalyzatai és tervei hataroznak meg, vagy 2.116.2. betartja
és betartatja a jovahagyott rendszerkapcsolati vagy feldolgozasi
megallapodasokat a kiilsé rendszert iizemelteto szervezettel. [7/2024. (V1.
24.) MK rendelet 2. melléklet 2.116. pont] (A, J, M)

Ezt a technoldgiai ellendrzést a modern IT kornyezetben az alabbi folyamatokkal és
rendszerekkel lehet hatékonyan megvalositani:

o Feltételes hozzaférés ¢€s eszkozmegfeleldségi héazirendek bevezetése, amelyek a
bejelentkezés pillanatdban, automatikusan megvizsgaljak az eszkoz biztonsagi allapotat,
példaul a bekapcsolt képernydzarat vagy az aktiv titkositast;

e Mobileszkoz-kezeld (MDM), mobilalkalmazas-kezel6 (MAM) vagy UEM (Unified
Endpoint Management) szoftverek alkalmazédsa, amelyek folyamatos és automatizalt
»postura ellendrzést” végeznek a BYOD eszk6zon, €és hidnyossdg esetén (példaul
notebookon kikapcsolt virusirtd) automatikusan megvonjak a hozzaférést a vallalati
adatoktol;

e Mobil végpontvédelmi megoldasok (Mobile Threat Defense - MTD) integralasa, amelyek
valos idoben detektaljak az eszkozon 1évd kartékony kodokat vagy a haldzati
anomalidkat, ezzel biztositva a 2.116.1. alpont szerinti folyamatos védelmi ellenérzést.

Ezek a technoldgiai és adminisztrativ 1épések egyiittesen biztositjak, hogy a szervezet a hatalyos
jogszabalyoknak, kiilondsen a Rendelet kovetelményeinek megfelelden engedélyezhesse a sajat
tulajdonu eszk6zok biztonsagos hasznalatat.
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4. FORRASOK

Jogszabalyok és rendeletek:
e Az Eur6pai Parlament és a Tanacs (EU) 2016/679 rendelete (GDPR)
o 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagardl (Kiberbiztonsagi tv.)
e 7/2024. (VI 24.) MK rendelet a biztonsagi osztalyba sorolas kdvetelményeirdl

Ajanlasok és szabvanyok:

e NIST SP 1800-22: Mobile Device Security: Bring Your Own Device (BYOD)
« ENISA NIS2 Technikai Implementacios Utmutatd
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