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1. VEZETOI OSSZEFOGLALO

A kiberbiztonsagi torvény és a 7/2024. MK rendelet eldirja, hogy a kozremikddokkel
kapcsolatos kockéazatokat az ellatasi lanc részeként azonositani, dokumentalni és folyamatosan
kezelni kell, ideértve a kockazatokkal aranyos kovetelmények szerzédésbe foglalasat, a konkrét
védelmi intézkedések kikényszeritését, valamint a rendszeres beszallitoi értékelést is.

A vezetés kozvetlen feladata, hogy a fejlesztésre, iizemeltetésre, karbantartasra,
felhdszolgaltatdsra vagy incidenskezelésre szerz6dd partnerekkel szemben vildgos biztonsagi
osztalyt és feleldsségmegosztast rogzitsen, €s ennek teljestilését belsd és kiilso ellendrzésekkel is
vizsgalja.

A jogszabalyi minimumon tal tovabbi, szerzédésben kikdthetd eszkézok, jelentdsen
csokkenthetik a kritikus rendszerekre gyakorolt beszallitéi kockazatot. Ilyen példaul a
megrendeld altal audit lehetésége, informaciobiztonsagi tanusitvanyok (pl. 1ISO 27001), NIS2
audit elvarasa, rendszeres sériilékenységvizsgalat és penetracios teszt, szigoribb SLA-K,
forraskod-letét (escrow).

2. AVIZSGALANDO KERDES

Adott egy NIS2 kételezett cég, aki szerzodik egy kozremiikodovel (pl szoftverszallitd)
A vele szerz6d6 kozremiikoddvel szemben milyen ellenérzési kitelezettségei vannak?

A vele szerz6d6é kozremiikoddvel szemben milyen ellendrzési lehetdségei vannak a kotelezd
ellendrzéseken tul?

3. VALASZ

3.1 A kozremiikodovel szembeni kotelezo ellenorzési kotelezettségek

A NIS2 irdnyelvet atiilteté 2024. évi LXIX. torvény (a tovabbiakban: Kiberbiztonsagi tv.) és a
végrehajtasara kiadott 7/2024. (V1. 24.) MK rendelet (a tovabbiakban: MK rendelet) a "bizalom
a lancolatban" elvét koveti. Ez azt jelenti, hogy az érintett szervezet nem harithatja at a
feleldsséget a kozremiikodore (pl. szoftverszallitora), hanem koteles gondoskodni arrél, hogy a
szallito is megfeleljen a biztonsagi kdvetelményeknek.

A jogszabalyok alapjan a kovetkezd konkrét kotelezettségek terhelik a NIS2 kotelezett céget a
kozremitkoddvel szemben:

o Kockazatokkal ardnyos kovetelmények szerzddésbe foglaldsa
e FEllatasi lanc kockazatainak kezelése

e Konkrét védelmi intézkedések kikényszeritése
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e FEllatasi lanc ellenOrzések

A szervezet vezetdjének kozvetlen felelossége, hogy ha kdzremiikddot vesz igénybe (legyen szo
fejlesztésrol, tlizemeltetésrol vagy karbantartasrol), akkor a biztonsagi kovetelményeket
szerzOdéses uton kikényszeritse. Ez nem csupan lehetdség, hanem torvényi kotelezettség.

Ha a szervezet kozremiikodot vesz igénybe az elektronikus informdcios
rendszer létrehozasa, tizemeltetése, auditdldsa, karbantartdsa, javitdsa,
felhdszolgaltatas, illetve a kiberbiztonsagi incidensek kezelése sordn,
vagy a szervezet elektronikus informdcios rendszerével kapcsolatos
adatkezelesi, adatfeldolgozasi tevékenységének a megvalositasahoz,
gondoskodik arrdl, hogy a kézremiikodé altal az elektronikus informdcios
rendszerrel kapcsolatosan ellatott tevékenységgel osszefiiggésben a
kockazatokkal ardanyos sziikséges kiberbiztonsagi kovetelmények az e
torvenyben foglaltaknak megfelelden szerzodéses kotelemkeént
teljesiiljenek; [2024. évi LXIX. torvény 6. § (5) bekezdés d) pont]

Az MK rendelet 1. melléklete (kockazatmenedzsment keretrendszer) eldirja, hogy a szervezetnek
azonositania kell a rendszerrel kapcsolatos fenyegetettségeket, beleértve a beszallitdi lancot is.
A szervezetnek dokumentalnia kell a rendszer tervezésében, fejlesztésében és lizemeltetésében
érintett szervezeteket.

1.1.1.2. az elektronikus informdcios rendszerekre vonatkozéan
meghatadrozza és dokumentumban rogziti

[..] 1.1.1.2.2. a tervezésben, fejlesztésben, implementaldsban,
tizemeltetésben, karbantartasban, haszndlatban és ellendrzésben érintett
személyeket vagy szervezeteket,

[7/2024. (V1. 24.) MK rendelet 1. melléklet 1.1.1.2.2. pont]

Az MK rendelet 2. melléklete (Védelmi intézkedések katalogusa) konkrét kontrollokat ir eld,
amelyeket a szervezetnek érvényesitenie kell a kozremiikoddvel szemben. Ezek a kovetelmények
a biztonsagi osztalytol (Alap, Jelentds, Magas) fliggden kotelezdek.

A beszerzések soran a szerzddésben rogziteni kell a funkciondlis biztonsagi kovetelményeket és
a felelosségmegosztast.

16.7. A szervezet a beszerzési folyamat sordn — beleértve a fejlesztést, az
adaptalast, a rendszerkévetést és a karbantartast 1S — a szerzédéseiben
egységes nyelvezetet alkalmaz, rovabba kéovetelményként rogziti az
alabbiakat:

[...] 16.7.4. Az érintett EIR biztonsagi osztalyat és az ahhoz tartozo,
illetve a szervezet dltal meghatarozott tovabbi biztonsagi kévetelmények
teljesitéséehez sziikséges védelmi intézkedéseket.

[...] 16.7.8. A felelosség megosztasat vagy az informdciobiztonsdagért és

az ellatasi lanc kockazatkezeléséért felelds felek azonositasat.
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[7/2024. (V1. 24.) MK rendelet 2. melléklet 16.7. pont] (A4, J, M:
Kotelezo)

Kiils6 rendszerek és szolgaltatasok igénybevételekor a szervezetnek ellendriznie kell a
szolgaltaté megfelelését.

16.49. A szervezet:

16.49.1. Szerzodeses kotelezettségkent koveteli meg, hogy a szolgaltatasi
szerzodes alapjan altala igénybe vett EIR-ek szolgaltatasai megfeleljenek
a szervezet elektronikus informdciobiztonsagi kovetelményeinek, és a
szervezet altal meghatarozott védelmi intézkedéseket alkalmazzak.

[...] 16.49.3. kiilso és belso ellendorzési eszkozokkel ellendrzi, hogy a kiilso
EIR szolgaltatoja megfelel-e az elvart védelmi intézkedéseknek.

[7/2024. (V1. 24.) MK rendelet 2. melléklet 16.49. pont] (4, J, M:
Kotelezo)

A kozremikodének nemcsak a sajat tevékenységére, hanem az altala igénybe vett
alvallalkozékra is érvényesitenie kell a biztonsagi kovetelményeket ("tovabbadasi
kotelezettség").

19.7. A szervezet gondoskodik arrdl, hogy az EIR-rel dsszefiiged
szerzodésekben szereplo informaciobiztonsagi kovetelményeket a
fovallalkozo dltal igénybe Vett alvallalkozok szerzddései 1S tartalmazzak.
[7/2024. (V1. 24.) MK rendelet 2. melléklet 19.7. pont] (A, J, M:
Kotelezo)

Tovabba a szervezet koteles a beszallitokat ¢és az altaluk jelentett kockazatokat rendszeresen
értékelni.

19.16. A szervezet meghatarozott gyakorisaggal értékeli és feliilvizsgalja
a beszallitokkal vagy szerzédéses partnerekkel, illetve az altaluk
biztositott EIR-rel, rendszerelemmel vagy rendszerszolgaltatassal
kapcsolatos elladtasi lanchol eredé kockdazatokat.

[7/2024. (V1. 24.) MK rendelet 2. melléklet 19.16. pont] (J, M: Kotelezo,
A: Opcionalis [-])

3.2 A kozremiikodovel szembeni tovabbi (nem Kkotelezo, de lehetséges) ellenorzési
lehetoségek

A jogszabalyi minimumkdvetelményeken til a NIS2 kotelezett cég szamos egyéb eszkozzel
csokkentheti a kockazatokat. Ezek alkalmazésa kiillondsen ajanlott, ha a kozremiikddd kritikus
rendszerekhez fér hozzd, vagy ha a szervezet "Jelentds" vagy "Magas" biztonsagi osztalyba
tartozik.

Az alabbi lehetdségek szerzddéses szabadsag keretében kothetdk ki:
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e Auditalasi jog kikotése esetén a szervezet fenntarthatja maganak a jogot a szerzédésben,
hogy 6 maga, vagy az altala megbizott fliggetlen auditor a helyszinen vagy tavolrél
ellendrizze a szoftverszallitd biztonsagi folyamatait. Ez talmutat a puszta nyilatkozatok
elfogadasan. Megjegyzés: Bar a jogszabaly a 16.49.3. pontban eldirja az ellenérzést,
annak mélysége €s modja (pl. helyszini audit) a felek megallapodasan mulhat, kiilondsen
alacsonyabb kockézat esetén.A szervezet eldirhatja, hogy a kozremiikodoé rendelkezzen
elismert nemzetkozi informécidbiztonsagi tantsitvanyokkal. Bar a térvény bizonyos
esetekben eldirhat tantsitott termékek hasznalatat, a szervezet sajat hataskorben is
szigorithat. [lyen tantsitvanyok lehetnek példaul: ISO/IEC 27001 (Informaciobiztonsagi
iranyitasi rendszer), ISAE 3402 / SOC 2

e Rendszeres sériilékenységvizsgalat ¢és behatolastesztelés (Penetration Testing)
eloirasaval kiilonosen szoftver fejlesztés esetén a megrendeld kikotheti, hogy a szallitd
koteles rendszeresen (pl. évente vagy minden féverzid kiadasa eldtt) fiiggetlen féllel
behatolastesztet végeztetni, és a javitasi jegyzOkonyvet atadni.

e Szigorabb SLA (Service Level Agreement) és rendelkezésre allasi garanciak
alkalmazasdval a jogszabalyi "kockazatokkal ardnyos" védelemnél szigoribb
rendelkezésre allasi és hibaelharitasi idoket lehet meghatarozni, kotbér terhe mellett.

e Forraskod letétbe helyezésével (Escrow), egyedi szoftverfejlesztésnél, az iizletmenet-
folytonossag biztositasa érdekében (ha a szallito jogutdd nélkiil megsziinne), a szervezet
kérheti a forraskdd letétbe helyezését egy fiiggetlen harmadik félnél.

e Ellatasi lanc atlathatosaga (Software Bill of Materials — SBOM) eldirasaval a szervezet
kérheti a szoftverszallitotol, hogy biztositson részletes listat a szoftverben hasznalt 6sszes
komponensrdl (beleértve a nyilt forraskodu konyvtarakat is), ami segiti a sebezhetdségek
gyorsabb azonositasat. Az alabbi kovetelmény teljesités¢hez az SBOM kérése egy kivalo,
bar nem expliciten kotelezd eszkoz

15.5. A szervezet:
15.5.1. Felméri az ellatasi lanc kockdzatait a meghatarozott EIR-éi,

rendszerelemei és rendszerszolgaltatdsai vonatkozdasaban.

[7/2024. (VI. 24.) MK rendelet 2. melléklet 15.5. pont] (A, J, M:
Kotelezo)

4. FELHASZNALT FORRASOK

e 2024. ¢évi LXIX. torvény a Magyarorszag kiberbiztonsagardl (Kiberbiztonsagi tv.)

e 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kdvetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrol

e 1/2025. (I. 31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatasanak rendjérdl és a
kiberbiztonsagi audit legmagasabb dijarol



