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1. VEZETOI OSSZEFOGLALO

A dokumentum azt vizsgalja, hogy a korlatozott naplozasi képességii, sajat fejlesztésti legacy
rendszerek hogyan illeszthetok be a NIS2 ¢s a hazai kiberbiztonsagi szabalyozas altal elvart
napldzasi és visszakovethetdségi keretek koze.

Amennyiben a rendszer tovabbfejlesztése nem lehetséges, elfogadhatdé a kockézatalapu
megkozelités alkalmazasaval kompenzald kontrollok hasznalata.

A jogszabalyi kornyezet megengedi helyettesitd intézkedések bevezetését, de szigoru
feltételekkel: a kontrollnak egyenértékii védelmi szintet kell nyujtania, a maradvanykockazatokat
formalis eljarasrend szerint el kell fogadni, és az eltérést részletesen dokumentalni, vezetoi
szinten jovahagyni sziikséges.

Kompenzal6 megoldasként elfogadhatd példaul a kiilsé naplogytijtés és halozati szintli naplozas
(pl. SIEM), a naploinforméciok fizikailag elkiilonitett, védett tarolasa, a forgalom elemzése,
illetve az erdsen szabdlyozott lizemeltetési eljarasok és szerepkor-alapu jogosultsagkezelés.
Ugyanakkor bizonyos, ,,Biztositd” jellegli kontrolloknal (naplozhat6 események meghatarozasa,
a naplobejegyzések kotelezd tartalma, a bejegyzések rendszer altali 1étrehozasa) a rendszernek
magéanak kell minimum szinten teljesitenie a kovetelményeket, ezek hidnya auditon nem
fogadhat¢ el.

A legacy rendszerek cseréje vagy atalakitasa hosszabb tavon mindenképpen elvégzend6 feladat,
de rovid tavon jol megtervezett kompenzald kontroll-csomaggal, dokumentalt, jovahagyott
kockézatvallalas mellett a NIS2-kompatibilis miikodés elérhetd.

2. A VIZSGALANDO KERDES

Adott egy sajat fejlesztésii, jelenleg is tizemben 1évé legacy rendszer, melynek naplozasi
képességei jelentdsen elmaradnak a modern rendszerektdl. A rendszer architektirdja olyan, hogy
a NIS2-bdl, illetve a Magyarorszag kiberbiztonsagarol szold 2024. évi LXIX. torvénybdl és
végrehajtasi rendeleteibdl kovetkezd napldzasi €s visszakovethetdségi kovetelmények teljesitése
csak a rendszer magjaig lenyulo, mély fejlesztésekkel lenne megoldhato. Ezek a modositasok
rendkiviil eréforras-igényesek, idoigényesek és technikai kockézattal jarnak, ezért révid tdvon
nem redlis a teljes kort atalakitas.

Kérdés, hogy ilyen, korlatozott naplézasi funkcionalitassal rendelkezd legacy rendszer esetében
a NIS2-nek valéo megfelelés soran milyen mértékben és milyen feltételekkel fogadhatok el
kompenzal6 kontrollok (pl. kiilsé naplogytijtés, haldzati szintli naplozas, erésen szabalyozott
lizemeltetési eljarasok)? Mi az az audit szempontbdl elvart minimum szint a naplézasban, amit
mindenképpen a rendszernek maganak kell tudnia, és mely elemek valthatok ki dokumentalt
folyamatokkal vagy kiegészité eszkozokkel tigy, hogy az még a NIS2 szerinti megfeleldség
keretein beliil maradjon?
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VALASZ

A Magyarorszag Kiberbiztonsagarol szolo 2024. évi LXIX tv. (Kiberbiztonsagi tv.)-nek valo

megfelelés soran gyakran meriil fel kérdésként a korlatozott naplozasi képességekkel rendelkezd,

ugynevezett legacy rendszerek kezelése. Bizonyos esetekben megengedett a kockazatalap

megkozelités alkalmazasa, amely lehetdséget biztosit kompenzalo kontrollok bevezetésére.

A 7/2024 (V1.24) MK rendelet! szerint amennyiben egy el6irt védelmi intézkedés (kontroll) az
adott technikai kornyezetben nem valdsithatd meg eredményesen vagy a kockazatokkal

aranyosan, a szervezet helyettesitd intézkedést alkalmazhat.

A kompenzal6 kontrollok elfogadasanak azonban szigoru feltételei vannak:

Egyenértékii biztonsagi képesség, amely soran a helyettesitd intézkedésnek igazolhatdéan
olyan védelmi szintet kell nyQjtania, ami egyenértékii az eredetileg elodirt kontrollal, és
aranyos a kezelt kockazatokkal. Ez kiilondsen kritikus szempont, ha az alapfunkcidkat
ellato rendszer helyett kiilsé megoldast vonnak be.

Kockazat elfogadasa, ami azt jelenti, hogy a szervezetnek fel kell mérnie a helyettesitd
intézkedésbol fakadod esetleges maradvanykockazatokat, és azokat a hivatalos
kockazatkezelési eljarasrendnek megfelelden el kell fogadnia.

Dokumentalas ¢és jovahagyas, melynek keretében az eltérést a vonatkozd
dokumentéacioban (4. melléklet az 1/2025. (I. 31.) SZTFH rendelethez) rogziteni kell.
Részletesen indokolni sziikséges, hogy miért nem alkalmazhat6 az eredeti intézkedés, és
hogyan garantalja a helyettesit0 megoldas az elvart biztonsagi szintet. Az eltéréseket
minden esetben a szervezet vezetdjének vagy a kockazatvallalasra jogosult személynek
kell jovahagynia.

., Egy elektronikus informdcios rendszer esetén a szervezet az alabbi feltételek egyidejii
fennallasa esetén alkalmazhat helyettesito intézkedést:

4.2.1. a védelmi intézkedések katalogusa nem tartalmaz az adott viszonyok kozott
eredményesen és kockazataranyosan alkalmazhato intézkedeést,

4.2.2. felmeri és a kockazatelemzési és kockazatkezelési eljarasrendnek megfeleloen
elfogadja a helyettesito intézkedés alkalmazasaval kapcsolatos kockdzatot;

4.2.3. a vonatkozo dokumentumban bemutatja, hogy a helyettesito intézkedések hogyan
biztositjak az elektronikus informacios rendszer egyenértékii biztonsagi képességeit,
biztonsagi kovetelményszintjét, és azt, hogy miért nem haszndlhatok a jelen
rendeletben megjelolt védelmi intézkedések;

4.2.4. a helyettesito védelmi intézkedések alkalmazdsat dokumentalja, és az eljardsi
rendnek megfeleléen a szervezet vezetdjével vagy a kockazatok felvallalasara jogosult
szerepkort betolté személlyel jovahagyatja.” [7/2024. (VI. 24.) MK rendelet 1.
melléklet 4.2. pont]

., 1.1.3. Amennyiben a kockazatelemzés indokolja, a szervezet a 3. pontban

meghatarozott modon eltérhet a rendszerre vonatkozo biztonsagi kovetelményektol,

1.7/2024. (V1. 24.) MK rendelet a biztonsdgi osztalyba sorolds kovetelményeirdl, valamint az egyes biztonsagi

osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrol
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illetve a 4. pont szerint alkalmazhat helyettesito védelmi intézkedéseket.” [7/2024. (V1.
24.) MK rendelet 2. melléklet 1.1.3. pont]

A gyakorlatban az alabbi megoldasok fogadhatdok el kompenzald kontrollként:

o Kiilsd naplogytlijtés és halozati szintii naplozas, amely tdmogatott megkozelités. A
kovetelmények kiemelik a naplobejegyzések kozponti feliilvizsgalatat és elemzését
(4.16%), amelyet gyakran SIEM eszkozokkel valositanak meg. A szabalyozas kifejezetten
emliti a naploinformaciok védelmét fizikailag elkiilonitett rendszereken torténd tarolassal
(4.27). A halozati forgalom elemzése (18.22, 18.29) pedig hatékonyan segitheti a
rendellenességek vagy az adatszivargas észlelését, ellensulyozva a belsé napldzés
hianyossagait.

o Erdsen szabalyozott lizemeltetési eljarasok, mivel a dokumentalt folyamatok teremtik
meg az elszamoltathatdsag és az auditalhatosag alapjait. Bar Snmagukban nem valtjak ki
a technikai kontrollokat, az OT rendszerek esetében — ahol gyakori a kdzds technikai
fiokok hasznalata — a hozzaférési jogosultsagok szerepkor alapu szabalyozasa megfeleld
kompenzaciét nyujthat.

Az audit modszertana a nemzetkézi gyakorlaton (NIST SP 800-53A) alapul, a hazai
kovetelményeket pedig az 1/2025 SZTFH rendelet hatdrozza meg. Az audit soran vizsgalt
kontrollok koziil bizonyos csoportok ,,Biztositd™ (kritikus) besoroldsuak, ami azt jelenti, hogy
ezek nem zarhatok ki a vizsgalatbol, és a rendszernek maganak kell biztositania azokat.

A NIS2 megfelelés keretében az alabbi naplozasi képességek biztositasa kritikus:

o Naplozhato események (4.2), amelynek keretében a szervezetnek meg kell hataroznia a
naplozand6 események korét, és fel kell készitenie a rendszert azok rogzitésére. Ez az
alapvetd képesség (példaul sikeres vagy sikertelen bejelentkezések rogzitése)
elengedhetetlen az utdlagos kivizsgaldsokhoz, ezért az audit sordn kizarads nélkiil
vizsgalando.

o Naplobejegyzések tartalma (4.3), amely megkoveteli, hogy a bejegyzésekbdl pontosan
megallapithatod legyen az esemény tipusa, ideje, helye, forrasa, kimenetele és az érintett
szereplok. Ez szintén ,,Biztositod” tipusu kontroll.

e Naplobejegyzések 1étrehozasa (4.40), amely azt az alapvetd elvarast fogalmazza meg,
hogy az informacids rendszer képes legyen a meghatarozott eseményekrdl megfeleld
tartalmt bejegyzéseket eldallitani.

Amennyiben ezek az alapvetd kovetelmények nem teljesiilnek, az audit sordn az informacios
rendszer ,,nem megfelelt” mindsitést kaphat.

Azok a naplozasi intézkedések, amelyek technologiai korlatok miatt nehezen implementalhatok
egy Orokolt rendszerben, gyakran kivalthatok dokumentalt folyamatokkal vagy kiilsé

2 a () ben 16v6 szamok a 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kdvetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrél 2. mellékletének
kovetelményeire utalnak.
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eszkozokkel (példaul SIEM, loggylijté szerver). Ezek jellemzéen a ,,Tadmogatd” tipusu
kontrollok koz¢ tartoznak.

Az alabbi tablazat 6sszefoglalja azokat a napldzassal kapcsolatos kovetelményeket, amelyeknél
a kompenzacios megoldasok alkalmazasa elfogadott:

Kovetelménycsoport (MK | Tipus Kompenzacios megoldas / Funkcio
rendelet)

4.4. Naplobejegyzések tartalma — | Tamogato | Kiegészitd informaciok (példaul egyedi
Kiegészitd naploinformaciok azonositok) hozzarendelése a naplokhoz
kiils6 eszkozzel (SIEM).

4.15. Naplozasi tarhelyek | Tamogat6 | Tobb  forrasbol  szarmazod  napldadatok

Osszekapcsolasa korrelacioja és elemzése kozponti
rendszerben.

4.23. Naplobejegyzések | Tamogatd | A naplok automatizalt feldolgozasa és

csOkkentése és jelentéskészités kereshetdségének biztositasa kiils6
szoftverekkel.

4.27. A naploinformaciok védelme | Tamogatd | A naploallomanyok  atvitele fizikailag
— Fizikai elkiilonités elkiilonitett, védett tarhelyre.

4.28. A naploinformaciok védelme | Tamogatd | A naplok  sértetlenségének  biztositasa

— Kriptografia utolagos titkositassal vagy alairdssal a
taroldban.

4.38. A naplobejegyzések | Tamogatd | A jogszabdlyli megdrzési 1d0 biztositasa

megorzése dedikalt archival6 rendszerrel.

4.39. Hosszu tavu visszakeresési | Tamogatdo | A naplok olvashatdosaganak fenntartisa
képesség konvertalassal vagy a régi olvasoeszkozok

megOrzésével.

Mig a legacy rendszerek esetében a nyers adatok eldallitasa (az események generalasa) nem
megkeriilhetd, addig a modern elvarasok szerinti elemzés, védelem és tarolas kiszervezhetd kiilsd
rendszerekbe.

4. FELHASZNALT FORRASOK

o 2024. évi LXIX. torvény a Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)

e 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kdvetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrol

e 1/2025. (I. 31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatasanak rendjérdl és a
kiberbiztonsagi audit legmagasabb dijarol



