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1. VEZETOI OSSZEFOGLALO

A jogszabaly nem név szerint tilt levelezési protokollokat, hanem elvarja, hogy minden
adatatvitel titkositott legyen, és erds hitelesitést hasznaljon a szervezet. Elavultnak
tekintendék mindazon protokollok és beallitasok, amelyek ezt nem teljesitik, igy a
titkositatlan POP3/IMAP, a sima felhasznalénév—jelszé alapu bejelentkezés, valamint a
Telnet, FTP, HTTP, SMBv1, SSL 2.0/3.0, TLS 1.0/1.1, SNMPv1/v2c. Vallalati kornyezetben
POP3/IMAP csak TLS-alapu titkositassal és — ahol lehetséges — modern, OAuth2-alapu
hitelesitéssel fogadhatd el; az MFA-kovetelmény miatt a régi kliensek tobbsége
kivezetend6. A modern e-mail biztonsag része az SPF, DKIM és DMARC kotelezd
alkalmazasa is; ezek hianya vagy gyenge beallitasa ma mar nem tekintheté megfelelének
jelentdés és magas biztonsagi osztalyban. Legacy rendszerek ideiglenesen védhetok
VPN-nel, SSH tunnellel és szegmentalassal, de ehhez dokumentalt kockazatelemzés és
Utemezett kivezetési terv sziikséges.

2. AVIZSGALANDO KERDES

Mely levelezési protokollok szdmitanak elavultnak a 7/2024 (V1.24) MK rendelet kovetelményei
szempontjabol? Pl.: POP3, IMAP elavultnak szdmit?

3. VALASZ

A hatdlyos magyar kiberbiztonsadgi jogszabalyok nem tartalmaznak egy kimeritd, tételes
»feketelistat” az elavult (legacy) protokollokrdl név szerint. Ehelyett funkcionalis biztonsagi
kovetelményeket hataroznak meg (bizalmassag, sértetlenség, titkositas), amelyek alapjan egy
adott protokoll hasznalata nem megfelelonek vagy kockéazatosnak mindsiilhet.

A protokollok elavultsaga jogi és szakmai szempontbol elsdsorban akkor allapithaté meg, ha
azok nem képesek teljesiteni a modern titkositasi és hitelesitési elvarasokat. A 7/2024. (V1. 24.)
MK rendelet 2. melléklete tobb ponton is eldirja a nem biztonsagos funkcidk és protokollok
letiltasat, valamint az adatatvitel titkositasat.

A jogszabdly eldirja a ,Legsziikebb funkcionalitas” elvét, amely alapjan a szervezetnek
azonositania kell a nem biztonsagos protokollokat:

,6.27. A szervezet:

6.27.1. Meghatarozott gyakorisaggal atvizsgalja az EIR-t, meghatarozza
és kizarja, vagy letiltja a sziikségtelen vagy nem biztonsagos funkciokat,
portokat, protokollokat és szolgaltatasokat.
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6.27.2. Kikapcsolja vagy eltavolitia azokat a funkciokat, portokat,
protokollokat, szoftvereket és szolgaltatasokat, amelyeket sziikségtelennek
vagy nem biztonsagosnak itél.”

Tovabba Jelentds és Magas biztonsagi osztalynal elvart kovetelmény az adatatvitel soran a
kriptografiai védelem (titkositds) alkalmazédsa, amely automatikusan kizarja a titkositatlan
(cleartext) protokollok hasznalatat:

, 17.40. Az EIR megvédi a tovabbitott informaciok bizalmassagat és
sertetlenségét.

17.41. Az EIR kriptografiai mechanizmusokat alkalmaz az adatatvitel
soran, hogy megelozze az informdciok jogosulatlan felfedését, illetve
kimutassa az informaciok modositasait.”

e POP3 és IMAP statusza
A POP3 (Post Office Protocol version 3) és az IMAP (Internet Message Access Protocol)
megitélése attol fligg, hogy milyen formaban és milyen hitelesitési mechanizmussal alkalmazzak
Oket.

A POP3 és IMAP elavultnak és nem biztonsagosnak szamit, amennyiben:

o Titkositatlan formaban hasznaljak, az alapértelmezett POP3 (110-es port) és IMAP (143-
as port) egyszerii szoveges formaban (cleartext) tovabbitja a felhasznalonevet és a jelszot
a halozaton. Ez sérti a 7/2024. (V1. 24.) MK rendelet 17.40. és 17.41. pontjaban foglalt,
a bizalmassagra és titkositasra vonatkozo kovetelményeket.

o Alapveto hitelesitést hasznalnak, még titkositott csatornan (SSL/TLS) beliil is elavultnak
tekinthetd az egyszerti felhaszndlonév/jelszo paros hasznalata, mivel nem tdmogatja a
tobbtényez0ds hitelesitést (MFA) €s modern személyazonossag-kezelést.

A POP3 és IMAP elfogadhatonak tekinthetd, amennyiben:

e Titkositott csatornan futnak (POP3S, IMAPS): Ha a kommunikacié SSL/TLS csatorndba
van csomagolva (jellemzden a 995-6s €és 993-as portokon), az adattovabbitas titkositott.

e Modern hitelesitést alkalmaznak (Modern Auth / OAuth2): Ha a protokoll

implementécidja tamogatja az OAuth 2.0 szabvanyt (pl. Microsoft Exchange Online vagy
Gmail esetében), akkor nem szamitanak elavultnak, bar funkcionalitasban (pl.
szinkronizacié hianya POP3 esetén) elmaradnak a modernebb megoldasoktol (pl.
MAPI/HTTP, ActiveSync).

Bar szigortian véve nem adatatviteli protokollok, a modern levelezésbiztonsag elvalaszthatatlan

részét képezik a felado hitelesitését szolgalo mechanizmusok. A 7/2024. (V1. 24.) MK rendelet

17.40. pontja eldirja az informacidk sértetlenségének védelmét. Ennek hidnydban a

levelezOrendszer kiszolgéltatott a hamisitasnak (spoofing) és adathalaszatnak.

Ma mar elavultnak és nem megfelelonek tekinthetd az olyan levelezérendszer-konfiguracio,

amely nem alkalmazza az aldbbi védelmi szabvanyokat:
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e SPF (Sender Policy Framework), megakadalyozza, hogy illetéktelen szerverek kiildjenek
levelet a szervezet nevében.

o DKIM (DomainKeys Identified Mail), kriptografiai alirassal biztositja, hogy az {izenet
tartalmat utkozben nem modositottak (sértetlenség).

« DMARC (Domain-based Message Authentication, Reporting, and Conformance):
Osszefogja az SPF és DKIM ellendrzést, és hazirendet kényszerit ki. A DMARC hidnya
vagy "none" hazirend tartés alkalmazasa a jelentds €s magas biztonsagi osztalyokban nem

javasolt.

A kiberbiztonsagi auditok és a jogszabalyi megfelelés vizsgalata soran az aldbbi tdblazatban

szerepld protokollok mindsiilnek jellemzden elavultnak ("legacy"), mivel nem felelnek meg a

titkositasi és hitelesitési kovetelményeknek.

Protokoll Leiras és kockazat Helyettesito,
biztonsagos protokoll
Telnet Téavoli hozzaférést biztosit, de minden adatot | SSH (Secure Shell)
(beleértve a  jelszavakat is) titkositatlanul
(cleartextben) tovabbit. Kifejezetten tiltott a legtobb
biztonsagi szabalyzatban.
FTP A File Transfer Protocol titkositatlanul kiildi a | SFTP (SSH File Transfer
hitelesitési adatokat és a fajlok tartalmat. Protocol) vagy FTPS
(FTP-SSL)
HTTP A titkositatlan webes forgalom nem védi az adatok | HTTPS (HTTP Secure)
bizalmassagat és sértetlenségét.
SMBv1 A Server Message Block 1.0 verzigja szamos | SMBv2 vagy SMBv3
kritikus sériilékenységet tartalmaz (pl. WannaCry
zsarolovirus terjedése).
SSL 2.0/3.0, | Ezek a titkositasi protokollverziok elavultak, | TLS 1.3
TLS1.0/1.1 | kriptografiai ~ gyengeségeik  miatt  konnyen
feltorhetok.
TLS 1.2 Mar csak kompatibilitasi célbol hasznaljak, minden | TLS 1.3
mas esetben a TLS 1.3 haszndlata javasolt erésen.
SNMPv1 /| A halézatmenedzsment protokoll korai verzioi | SNMPvV3
v2C titkositatlanul, (cleartext) "community string"-ekkel
kommunikélnak.

A 7/2024. (V1. 24.) MK rendelet alapjan a szervezetnek rendszeres feliilvizsgalatot kell végeznie

(6.27. pont), amelynek soran azonositania kell a fenti protokollokat.
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Amennyiben a szervezetnél POP3 vagy IMAP protokollt hasznalnak:
1. Ellendrizni kell, hogy kényszeritve van-e a titkositott kapcsolat (SSL/TLS).

2. Vizsgalni kell, hogy alkalmazhato-e a modern hitelesités (OAuth2), mivel az "Alap",
"Jelentds" €és "Magas" biztonsagi osztalyokban is elvards a tobbtényezds hitelesités
(MFA) tdmogatasa, amit a régi POP3/IMAP implementaciok gyakran nem tesznek
lehetévé.

,,8.4. A szervezet tobbtényezos hitelesitést alkalmaz a nem privilegizalt

fiokokhoz valo hozzaféréshez.”

Ez a kovetelmény (MFA) teszi a gyakorlatban elavulttd a hagyoméanyos POP3 és IMAP
hasznalatat a legtobb vallalati kdrnyezetben.

A gyakorlatban el6fordulhatnak olyan 6rokolt (legacy), de iizletileg kritikus alkalmazasok,
amelyek nem tadmogatjdk a modern titkositast vagy hitelesitést. Ilyen esetekben a protokoll
onmagaban nem biztonsagos, de a kockéazat miiszaki intézkedésekkel csokkenthetd:

Alagut technoldgiak (Tunneling): a nem biztonsagos protokollt (pl. Telnet, POP3) egy titkositott
csatornaba csomagoljuk. Tipikus megoldds a VPN (Virtual Private Network) vagy az SSH
Tunnel hasznalata. Ebben az esetben a titkositast nem az alkalmazas, hanem az atviteli csatorna
(alagtt) biztositja.

Halozati szegmentdlds: a sériilékeny eszk6zok elszeparalasa dedikalt VL AN-ba, szigoru tiizfal
szabalyokkal, hogy csak a sziikséges végpontok érhessék el.

Fontos, ezen megoldasok alkalmazédsa esetén a dokumenticidonak tartalmaznia kell a
kockazatelemzést €s az indoklast, hogy miért nem lehetséges a nativan biztonsagos protokoll
hasznalata.

FELHASZNALT FORRASOK

e 2024. ¢évi LXIX. torvény a Magyarorszag kiberbiztonsagardl (Kiberbiztonsagi tv.)

e 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kdvetelményeir6l, valamint
az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrol



