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1. VEZETOI OSSZEFOGLALO

A 7/2024. (V1. 24.) MK rendelet 1.9. pontja szerint a szervezetnek kritikus infrastruktira
biztonsagi tervet kell készitenie, amely soran kezelnie kell az informaciobiztonsagi kérdéseket.
A kérdés, hogy ez a kovetelmény teljesithet6-e a Nemzeti Kibervédelmi Intézet (NKI) altal
kiadott rendszerbiztonsagi terv sablonnal.

Az NKI éaltal kiadott rendszerbiztonsagi terv sablon kitdltése 6nmagaban nem meriti ki teljesen
az 1.9. kovetelményt, de a megfelelés egyik legfontosabb eszkoze. Az audit soran az 1.9 pont
teljesiiléséhez a szervezetnek igazolnia kell, az tizleti hataselemzés (BIA) elkészitését, amely
azonositja a kritikus folyamatokat és eréforrasokat.

Az auditor azt vizsgalja, hogy a szervezet rendszerszinten kezeli-e a kockazatokat, nem csupan
technikai sablonokat toltott-e Ki.

2. AVIZSGALANDO KERDES

A 7/2024. (VL. 24.) MK rendelet (a tovabbiakban: MKr.) 1.9 pontja eldirja a kritikus
infrastruktura biztonsagi terv készitését

1.9. A szervezet mitkodése szempontjabol kritikus infrastruktura biztonsagi terve
1.9. A szervezet a szervezet miikodése szempontjabdl kritikus infrastruktura és
kulcsfontossagu eroforrdsok biztonsagi tervének kidolgozasa, dokumentdlasa és

frissitése soran kezeli az informdciobiztonsagi kérdéseket

Kérdés, hogy ez a kovetelmény teljesithetd a rendszerbiztonsag terv elkészitésével (az NKI altal
kiadott sablonban)?

3. VALASZ

Az MKr. 2. mellékletének 1.9. pontja a ,,Programmenedzsment” kdvetelménycsalad részét
képezi. Ez a kontroll nem egy konkrét informatikai rendszer technikai beallitasara vonatkozik,
hanem egy magasabb szintli szervezeti folyamatra: arra kotelezi a szervezetet, hogy a miikodése
szempontjabol kritikus infrastruktira tervezésekor az informacidbiztonsagi szempontokat
integraltan kezelje.

A jogszabaly szovege szerint:

1.9. A szervezet a szervezet mitkodese szempontjabol kritikus infrastruktura és
kulcsfontossagu eroforrasok biztonsagi tervének kidolgozasa, dokumentdlasa és
frissitése sordn kezeli az informdciobiztonsagi kérdéseket. [7/2024. (V1. 24.) MK
rendelet 2. melléklet 1.9.]
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Ez a kdvetelmény az Alap (A), Jelentds (J) és Magas (M) biztonsagi osztalyba sorolt rendszerek
esetében egyarant kotelez0. A kiberbiztonsadgi audit soran ez egy ,,Biztositd” tipust
kovetelményként vizsgalando, ahol az auditor dokumentumvizsgalattal és interjuval ellendrzi a
megfeleldséget.

A rendszerbiztonsagi tervvel vald kapcsolat kérdésére a valasz Osszetett: az MKr. kiilon
kovetelményként nevesiti a rendszerbiztonsagi terv elkészitését a 13.2. pont alatt.

13.2. A szervezet:

13.2.1. Az EIR-hez rendszerbiztonsagi tervet készit, amely:

13.2.1.1. Osszhangban dll a szervezeti felépitéssel.

13.2.1.2. Meghatarozza az EIR-t alkoto rendszerelemeket.

13.2.1.3. Meghatdrozza az EIR hatokorét, alapfeladatait és biztositando
szolgaltatasait az tigymeneti és iizleti folyamatok szempontjabol.

13.2.1.4. Azonositja azokat a személyeket, akik az EIR szerepeit és felelosségeit
betoltik.

13.2.1.5. Meghatarozza az EIR altal feldolgozott, tarolt és tovabbitott
informaciotipusokat.

13.2.1.6. Megfeleloen alatamasztott modon meghatarozza az EIR jogszabaly
szerinti biztonsagi osztalyat.

13.2.1.7. Felsorolja az EIR-¢ érintd konkrét fenyegetéseket.

13.2.1.8. Meghatdrozza az EIR miikodesi kornyezetét és mas EIR-ekkel vagy
rendszerelemekkel valo kapcsolatait vagy azoktol valo fiiggdségeit.

13.2.1.9. Dokumentalja a rendszerre vonatkozo biztonsagi kovetelményeket.

13.2.1.10. Meghatarozza a biztonsagi alapkovetelményeket és sziikség esetén az
ezen feliil alkalmazott kiegészito védelmi intézkedéseket.

13.2.1.11. Meghatarozza a kévetelményeknek megfelelo aktualis vagy tervezett
védelmi intézkedéseket, intézkedésbovitéseket és azok indoklasat, végrehajtja a
jogszabaly szerinti biztonsagi feladatokat.

13.2.1.12. Tartalmazza az EIR-¢ érinté olyan biztonsaggal kapcsolatos
tevékenységeket, amelyek meghatdrozott személyek és csoportok kozott koordindciot
vagy tervezést igényelnek. (...)
[7/2024. (V1. 24.) MK rendelet 2. melléklet 13.2.]

Ez a kovetelmény szintén kotelezé az Alap (A), Jelentds (J) és Magas (M) biztonsagi osztalyok
szdmara. Mig a 13.2. pont magara a dokumentum (az RBT) meglétére €s tartalméra fokuszal,
addig az 1.9. pont azt varja el, hogy a szervezet altalanos (nem feltétleniil csak informatikai)
kritikus infrastruktara-tervezési folyamataiban jelenjen meg az informaciobiztonsag.

Szakmai szempontbol a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézete (NBSZ
NKI) altal kiadott rendszerbiztonsagi terv sablon kitéltése 6nmagaban nem meriti ki teljesen az
1.9. kovetelményt, de a megfelelés egyik legfontosabb eszkdze. A teljesitéshez az alabbi
osszefliggéseket kell figyelembe venni:

e Az 1.9. kovetelmény, amely a kritikus infrastruktira és kulcsfontossdgu erdéforrasok
biztonsagi tervezése soran az informaciobiztonsagi szempontok érvényesitését irja elo;
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e A 13.2. kdvetelmény, amely a konkrét elektronikus informécios rendszer (EIR)
biztonsagi paramétereit rogzitd tervdokumentum (RBT) elkészitését koveteli meg;

e A szervezeti szintl egyéb tervek, amelyek a fizikai és lizemeltetési biztonsagot kezelik
(pl. fizikai védelmi terv vagy ilizletmenet-folytonossagi terv).

Amennyiben a szervezet mikddése szempontjabol kritikus infrastruktira elemeit (példaul egy
gyartosor vezérlését vagy egy kozponti adatbazist) a szervezet elektronikus informécios
rendszerként (EIR) azonositotta €s biztonsagi osztalyba sorolta, gy az ezekre elkészitett
rendszerbiztonsagi terv (az NKI sablonja alapjan) bizonyitékként szolgal arra, hogy a szervezet
,kezeli az informaciobiztonsagi kérdéseket.

Az audit soran azonban a szervezetnek igazolnia kell, hogy:
e A kritikus eréforrasok azonositdsa megtortént;

e Az informaciobiztonsagi vezetd (vagy a felelds személy) részt vett ezen eréforrasok
biztonsagi tervezésében;

e A rendszerbiztonsagi tervben rogzitett intézkedések Osszhangban vannak a szervezet
altalanos miikodési kockazataival.

A kiberbiztonsagi audit soran az auditor célja annak megallapitasa, hogy a szervezet nem csupan
egy-egy technikai sablont t6ltott-e ki, hanem rendszerszinten kezeli a kockazatokat. Az 1.9. és a
13.2. kovetelmények kozotti kiillonbségtétel kulcsfontossagi a sikeres audit szempontjabol,
mivel az egyik a stratégiai tervezésrdl, a masik a konkrét megvaldsitasrol szol.

Az 1.9. pont a ,,Programmenedzsment” (PM) csaladba tartozik. Az auditor itt azt vizsgélja, hogy
a szervezet hogyan azonositja a szdmara létfontossdgi erdforrasokat és hogyan épiti be a
biztonsagot a stratégiai szintl tervezésbe.

Az audit soran az alabbi dokumentumok szolgalhatnak bizonyitékként:

e Az iizleti hatdselemzés (BIA), amelyben a szervezet azonositotta a kritikus {izleti
folyamatokat és az azokhoz rendelt kulcsfontossagu eréforrasokat;

o A kritikus infrastruktura védelmi terv (ha a szervezet a 2012. évi CLXVI. torvény hatdlya
ala is tartozik), amely tartalmazza az informacidbiztonsagi aspektusokat is;

e Olyan felsOvezetéi dontések vagy jegyzokonyvek, amelyek igazoljak, hogy az
infrastruktura fejlesztése sordn az informdciobiztonsagi vezetd (IBV) véleményét
kikérték;

e A szervezet éves informacidbiztonsagi stratégiija, amely nevesiti a kulcsfontossagu
eréforrasok védelmi irdnyelveit.

A 13.2. pont a ,,Rendszer- és szolgaltatasbeszerzés” csalad része. Ez egy konkrét, technikai és
adminisztrativ fokuszii dokumentumot igényel minden egyes -elektronikus informacios
rendszerre (EIR) vonatkozoan.
Az auditor altal kért dokumentacid elemei:

e A Nemzeti Kibervédelmi Intézet (NKI) 4altal kozzétett modszertan szerinti

rendszerbiztonsagi terv (RBT), amely kitér a logikai, fizikai és adminisztrativ védelmi
intézkedésekre;
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e A rendszer architektura-terve és halozati topologiaja, amely alatamasztja az RBT-ben
rogzitett technikai hatarokat;

e A kockazatelemzési jegyzokonyv, amely az adott EIR-re jellemzd fenyegetéseket és
sériilékenységeket veszi szamba;

e Az lizemeltetési és biztonsagi szabalyzatok, amelyek az RBT-ben leirt intézkedések
végrehajtasat részletezik.

Az elkiilonités Iényege az audit szempontjabol

A két kovetelmény kozotti kiilonbséget €s a dokumentacios atfedéseket az alabbi tablazat foglalja

0ssze:
1.9. Kritikus infrastruktira | 13.2. Rendszerbiztonsagi terv
Szempont . .
biztonsagi terve (RBT)
Szint Stratégiai / Szervezeti szint Operativ / Rendszer szint
, Eréforrasok és folyamatok | Konkrét védelmi kontrollok és
Fokusz o 174k
prioritasa beallitasok
F§ . , .. NKI sablon szerinti RBT
) . Uzleti hataselemzés, Stratégia
bizonyiték dokumentum
Tervezésben vald részvétel és | A dokumentum elkészitése vagy
IBF szerepe L L .
tanacsadas jovahagyasa

Az auditor szamara az 1.9. teljesitése azt jelenti, hogy a szervezet tudja, mi a legfontosabb neki,
mig a 13.2. teljesitése azt bizonyitja, hogy a szervezet tudja, hogyan védi meg a konkrét
informatikai rendszert. Csak az RBT bemutatasa (13.2.) nem igazolja automatikusan, hogy a
szervezet elvégezte a stratégiai szintii kritikus infrastruktira-tervezést (1.9.).

FELHASZNALT FORRASOK:

e 2024. ¢évi LXIX. torvény a Magyarorszag kiberbiztonsagardl (Kiberbiztonsagi tv.)

e 418/2024. (XII. 23.) Korm. rendelet a Magyarorszag kiberbiztonsagardl szolo torvény
végrehajtasarol

o 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolds kovetelményeirdl, valamint

az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrol

e 1/2025. (I. 31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatasanak rendjérdl és a
kiberbiztonsagi audit legmagasabb dijarol
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