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1. OSSZEFOGLALAS

Jelen dokumentum a tiavmunka (home office, a tovabbiakban: HO) keretében végzett
munkavégzés kiberbiztonsagi kockazatait és az azokra vonatkozo, a NIS2 iranyelv hazai
implementacidjabal (kiilondsen a 2024. évi LXIX. torvény és a 7/2024. (V1. 24.) MK rendelet)
eredo kotelezd védelmi intézkedéseket vizsgalja.

A legfontosabb tanulsagok:

e A kiberbiztonsagi szabalyozas teljes mértékben kiterjed a home office kdrnyezetre; az
nem egy védett zona, hanem egy kiemelt kockazati tényezd és megnovekedett tamadasi
feliilet.

e A munkaltato teljeskortien felelds a HO-ban kezelt vallalati adatok és a HO-bdl elért
rendszerek (EIR-ek) biztonsagaért, fiiggetleniil a fizikai helyszintdl.

e A HO biztonsag kulcsa a kockazatalapu megkozelités, amely kotelezd technikai (pl.
tobbfaktoros hitelesités, VPN, eszkoztitkositds, végpontvédelem) és szervezeti (pl.
szabalyzatok, célzott képzés) intézkedéseket ir eld.

e A munkaltatonak a megfeleldség biztositasa érdekében joga és kotelessége ellendrizni a
vallalati eszk6zok és a halozati hozzaférés biztonsagi megfeleldségét (pl. MDM/MAM
eszkozokkel, napléelemzéssel), de mindezt a munkavallald maganszférdjanak
tiszteletben tartdsaval (az Mt. és a GDPR keretei k6zott) kell megtennie.

2. A VIZSGALANDO KERDES

A hibrid és tavmunka (HO) modellek elterjedésével a szervezetek kiberbiztonsagi tdmadéasi
feliilete jelentdsen megndvekedett. A munkavallalok az irodai, védett halozati kdrnyezeten
kiviilrdl csatlakoznak a vallalati rendszerekhez, gyakran nem megfelelden biztositott otthoni
halézatokrol.

Ezzel parhuzamosan a NIS2 iranyelv és a hazai implementacidja (Kiberbiztonsagi tv. 7/2024.
MK rendelet) szigort, kockazatalapti védelmi intézkedéseket €s vezetdi felelosséget kovetel meg
az Elektronikus Informacios Rendszerek (EIR) védelme érdekében.

A kiberbiztonsagi auditra valo felkésziilés soran a HO-val kapcsolatban az alabbi kérdéseket
érdemes tisztazni:

e Milyen konkrét kiberbiztonsagi eldirasok vonatkoznak a HO-ban dolgozo
munkavallalokra?

e Milyen eszkozokkel segitheti a munkaltato az eldirasok betartasat a HO kornyezetben?

e Mia munkavallal6 felel6ssége és milyen alapvetd elveket kell alkalmaznia a biztonsagos
munkavégzés érdekében?
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3. A HOME OFFICE-BAN DOLGOZO MUNKAVALLALOKRA VONATKOZO
ELOIRASOK

A kiberbiztonsagi kovetelmények jogszabalyi alapjat a Magyarorszag kiberbiztonsagarol szo616
2024. évi LXIX. torvény (Kiberbiztonsagi tv.) teremti meg, amely eldirja a kockazatokkal
aranyos védelmi intézkedések alkalmazésat. A konkrét technikai és adminisztrativ kontrollokat
a 7/2024. (V1. 24.) MK rendelet (MK rendelet) 2. melléklete tartalmazza.

Az MK rendelet szerint a szervezetnek dokumentalnia kell, hogy kik dolgozhatnak otthonrol, és
milyen védelmi intézkedések érvényesek rajuk.

12.43. A szervezet:

12.43.1. meghatarozza és dokumentalja az alternativ munkaveégzési
helyeket a munkavallalok szamdara;

12.43.2. meghatdarozza a védelmi intézkedéseket az alternativ
munkavégzési helyeken;

12.43.3. értékeli a védelmi intézkedések hatékonysdagat az alternativ
munkavégzési helyeken;

12.43.4. biztositja a sziikséges eszkozoket @ munkavallalok szamdra, hogy
eqy biztonsagi esemény bekovetkezése esetén kommunikalni tudjanak az
informdciobiztonsagert felelos személyekkel.

[7/12024. (V1. 24.) MK rendelet 2. melléklet 12.43. pont] (A, J, M)

Ez a gyakorlatban azt jelenti, hogy a munkaltatonak rendelkeznie kell egy jovahagyott, és a
munkavallalokkal megismertetett ,,Home Office szabalyzattal” és a feleknek tdvmunka-
megallapodast kell kdtnie, amely rogziti a biztonsagi elvarasokat (pl. ne lasson ra illetéktelen
csaladtag a képernydre, ne hasznalja mas az eszkdzt).

A Home Office alapja, hogy a munkavallal6 tavolrol, a sajat vagy mas szervezet internetelérését
felhasznalva éri el a szervezet belsé rendszereit. Erre vonatkozdan szigoru technikai és
adminisztrativ eldirasok vannak.

rpror .

dokumentalni.

2.100. A szervezet:

2.100.1. Kidolgozza és dokumentdlja az engedélyezett tavoli hozzaférés
minden egyes tipusdara vonatkozoan a hasznalati korldtozdsokat, a
konfigurdcios vagy csatlakozasi kovetelményeket és az alkalmazdsi
utmutatokat.

2.100.2. Engedélyezési eljarast folytat le a rendszerhez valo tavoli
hozzaférés minden egyes tipusara, az ilyen kapcsolatok lehetové tételét
megelozoen.

[7/12024. (V1. 24.) MK rendelet 2. melléklet 2.100. pont] (A, J, M)

A tavoli munkavégzés soran az adatkommunikacionak titkositottnak kell lennie (pl. VPN
hasznalata kotelezd), hogy az otthoni internetkapcsolaton keresztiil ne lehessen lehallgatni az
adatforgalmat. A veszély fokozottabb, ha a munkavallalé nem a sajat otthonabol, hanem esetleg
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egy nyilvanos hely (pl. kavézd, étterem, vasut, reptér stb.) internetkapcsolatat hasznalja. Ezekre
az esetekre akkor is késziilni kell védelmi intézkedésekkel, ha az ilyen internetkapcsolat
hasznalata sérti a HO szabalyzatot.

2.102. A szervezet kriptogrdfiai mechanizmusokat alkalmaz a tdavoli

hozzaférés biztonsaganak és sértetlenségének biztositasa érdekében.

[7/2024. (VI. 24.) MK rendelet 2. melléklet 2.102. pont] (-, J, M)

Biztonsagi kockazatot jelent, ha a munkavallalé drizetleniil hagyja a bejelentkezett eszkozt. A
rendszernek képesnek kell lennie a kapcsolat bontasara inaktivitas esetén.

2.106. A szervezet biztositja a rendszerhez valo tavoli hozzaférés
meghatarozott idon beliili szétkapcsolasanak vagy letiltasanak a

lehetoseget.
[7/2024. (V1. 24.) MK rendelet 2. melléklet 2.106. pont]

A Home Office-ban hasznalt eszk6zok (amelyek a jogszabaly értelmében mobil eszkdznek
mindsiilnek, ha elhagyjak a szervezet teriiletét) fizikai és logikai védelme kritikus.

Kiemelt kovetelmény, hogy az eszkozokon tarolt adatok titkositva legyenek (pl. BitLocker,
FileVault), igy lopés vagy elvesztés esetén az adatok nem hozzaférhetdek.

2.114. A szervezet teljes eszkoztitkositast vagy taroloalapu titkositdast
alkalmaz a meghatarozott mobil eszkozékon tarolt informdciok
bizalmassaganak és sértetlenségének védelme érdekében.

[7/2024. (V1. 24.) MK rendelet 2. melléklet 2.114. pont] (-, J, M)

Szigortian szabélyozni kell, hogy milyen eszkdz csatlakozhat a halozatra (pl. jogos igény lehet
masodik monitor csatlakoztatasa HO kornyezetben is vagy esetleg nyomtato csatlakoztatasa).

2.113. A szervezet:

2.113.1. Kialakitja a konfigurdacios kévetelményeket, kapcsolodasi
kovetelményeket és alkalmazasi utmutatot az dltala ellendrzétt mobil
eszkozok szamdara, beleértve azokat az eseteket is, amikor ezek az
eszkozok a szervezet dltal ellendrzott teriileten kiviil helyezkednek el.
2.113.2. Engedélykdtelessé teszi a szervezet rendszereihez mobil
eszkozokkel torténd kapcsolodast.

[7/2024. (V1. 24.) MK rendelet 2. melléklet 2.113. pont] (A, J, M)

A tavoli hozzaférés egyik legfontosabb védelmi vonala a tobbtényezds hitelesités (Multi-Factor
Authentication - MFA). A jogszabaly ezt Alap biztonsagi osztalyban csak privilegizalt fiokoknal
teszi kotelezové, Jelentds €s Magas magasabb biztonsagi osztalyokban ez mar minden
felhasznalonal elvart. A tavoli hozzaférés kontrollalasa érdekében a MFA minden felhaszndlo
esetén ajanlott (biztonsagi osztalytdl fiiggetleniil), amihez sziikség lehet a munkaltato altal
biztositott mobiltelefonra is.

8.3. A szervezet tobbtényezos hitelesitést alkalmaz a privilegizalt

fiokokhoz valo hozzdféréshez.
[7/2024. (V1. 24.) MK rendelet 2. melléklet 8.3. pont] (A, J, M)
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8.4. A szervezet tobbtényezds hitelesitést alkalmaz a nem privilegizalt
fiokokhoz valo hozzaféréshe:z.
[7/12024. (V1. 24.) MK rendelet 2. melléklet 8.4. pont] (J, M)

A technikai védelem mellett a munkavallalo felel6ssége is rogzitésre keriilt. A munkavallalonak
nyilatkoznia kell a szabalyok megismerésérol.

13.3.2. A szervezet az EIR-hez valo hozzaférés engedélyezése eldtt
dokumentalt nyilatkozattételre kotelezi a hozzaférési jogosultsagot
igényld személyt, felhasznalot, aki nyilatkozatdval igazolja, hogy az EIR
haszndlatahoz kapcsolodo, ra vonatkozo biztonsagi szabadlyokat és
kotelezettségeket megismerte, sajat felelésségere betartja.

[7/12024. (V1. 24.) MK rendelet 2. melléklet 13.3.2. pont] (A, J, M)

A szervezet korlatozhatja a kozosségi média €s egyéb nem munkacélil oldalak hasznalatat a
szervezet eszkozein a kockazatok csokkentése érdekében.

13.4. A szervezet a viselkedési szabdlyaiba a kévetkezo korlatozasokat
épiti be:

13.4.1. a kozosségi média, kozdsségi oldalak és kiilsé oldalak, valamint
alkalmazadsok hasznalatanak korlatozasa;

[7/2024. (V1. 24.) MK rendelet 2. melléklet 13.4. pont] (A, J, M)

Az elbirasok betartasat nem csak a szervezet belsO ellendrzésének, hanem a kétévente kotelezd
kiberbiztonsagi auditnak is vizsgalnia kell. Az audit kiterjed a tavoli munkavégzés szabalyaira
is.

(3) A kiberbiztonsagi audit kiterjed

[...] f) a szervezet dltal meghatdrozott eljarasok gyakorlati megvalosulasa
vizsgalatara.

[1/2025. (1. 31.) SZTFH rendelet 1. § (3) bekezdés T) pont]

4. MILYEN ESZKOZOKKEL ELLENORIZHETI A MUNKALTATO A
MEGFELELOSEGET?

A munkaltatonak a Kiberbiztonsagi tv. alapjan joga és kotelessége ellendrizni a vallalati
eszkozoket €s a hozzaférést a megfeleldség érdekében. Fontos, hogy az ellendrzés nem a
munkavallaldo otthoni "kémlelése', hanem a vallalati eszkdzok biztonsagi allapotanak
(megfeleléségének) automatizalt vizsgalata. (Az nem kiberbiztonsagi, hanem munkajogi kérdés,
hogy a munkéltatd milyen munkajogi jogkdvetkezményeket alkalmaz a HO-szabalyok
megsértése esetén — pl. ha azt észleli, hogy a munkavéallal6 nem az otthonaban, hanem mas helyen
hasznalta az eszkozoket).

A szervezet részérdl az alabbi jo gyakorlatok alkalmazasa javasolt a kockazatok kezelésére:

e Szabalyozas
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Hozzon létre egyértelmd, irdsos Informacidbiztonsagi Szabalyzatot (IBSZ) és
kapcsolodo eljarasrendeket, amelyek egyértelmiien tiltjadk az IT eszkozok
magancéli hasznalatat.

Ugyanigy javasolt a sajat eszkdoz munkavégzésre torténd hasznalatanak tiltasa is.
A munkaltatd engedélyezheti, hogy a munkavallalo telepitsen ilyen eszkozre az
otthoni munkavégzéshez sziikséges tavoli hozzaférésre szolgalo alkalmazasokat.
A munkaltato altal biztositott laptop hasznalata 1ényegesen kevesebb biztonsagi
¢s jogi kockazattal jar.

Javasolt szabalyozni a tdvmunkavégzés kereteit (,,Home Office szabalyzat”) és
meg kell kotni tdvmunka végzésre vonatkozd megallapodast a munkavallalokkal,
amiben rogziteni sziikséges a specifikus biztonsagi elvarasokat, a munkaltatd
altali ellendrzés, valamint a munkaltato altal biztositott szamitastechnikai vagy
elektronikus eszkoz hasznalata korlatozasanak szabalyait.

o Kommunikacié és képzés

o

Biztositani kell, hogy minden munkavallald6 megismerje és megértse a
szabalyzatot.

Rendszeres biztonsagtudatossagi képzést kell tartani, amely kifejezetten kitér a
magénhasznalat tiltdsanak okaira (pl. kiberbiztonsagi kockazatok, adatszivargas)
¢s az elvart viselkedésre.

e Technikai védelmi intézkedések bevezetése

@)

Szoftvertelepités korlatozasa: a szervezet technikailag tiltsa meg, hogy a
felhasznalok szoftvereket telepithessenek az eszkozokre, ¢és alkalmazzon
"alapértelmezett tiltas, kivétel alapu engedélyezés" elvet (allow-listing).

A munkaltato altal biztositott eszk6zokon a biztonsagi frissitések telepitésének
kikényszeritése.

Adathordozok és perifériak tiltasa esetén a szervezet Korlatozza vagy tiltsa meg a
nem engedélyezett kiils6 adathordozok (pl. személyes USB-meghajtok) és
periféridk csatlakoztatasat.

Halozati hozzaférés sziirését érintéen a szervezet Korlatozza a hozzaférést a
munkavégzéshez nem sziikséges weboldalakhoz, kiillonésen a személyes
levelezOrendszerekhez, k6zosségi média oldalakhoz és kiils6 felhdtarhelyekhez.

Adatmozgas korlatozasa esetén a szervezet alkalmazzon technikai megoldasokat
(pl. DLP - Data Loss Prevention) a szervezeti adatok magancéla rendszerekbe (pl.
privat e-mail) torténd dtmasoldsdnak megakadalyozasara.

Eszkozfelligyelet elvégzése vallalati mobil eszk6zok esetén a szervezet
alkalmazzon kozponti feliigyeleti rendszert (MDM — Mobile Device
Management) a céges biztonsagi hazirendek kikényszeritésére. A munkavallalok
technikai ellendrzésével kapcsolatos dontés meghozatala és a szabalyzat
véglegesitése eldtt konzultaljon adatvédelmi szakértdvel, hogy a szabalyozas és
az esetleges ellendrzési pontok megfeleljenek a GDPR ¢€s az Mt. eldirasainak.
Sajat tulajdoni mobil eszkéz (BYOD) esetén MAM - Mobile Application
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Management megoldas ajanlott, mert Ellentétben az MDM-el, ami az egész
eszkozt kezeli regisztracioval, a MAM csak az app-szintli adatokat és miikodést
szabalyozza anélkiil, hogy az eszkoz teljes hozzaférését megkovetelné.
e Ellendrzés és Kilépési folyamat

o Alkalmazzon naplozast ¢és monitorozast a rendszerszintli, Szokatlan
tevékenységek észlelése ¢érdekében (pl. nagy mennyiségli adatmozgis),
tiszteletben tartva a munkavallalok maganszférajat és az Mt. 11/A. és 196 - 197
§-aiban foglaltakat.

o Arra az esetre, ha a tiltas ellenére a felhasznaldo mégis magancélu tartalmat tarol
az eszkdzon, a kilépd munkavallalokkal kilépéskor irasson ala nyilatkozatot arrol,
hogy minden (a tiltas ellenére esetlegesen ott 1év0) magéancélu tartalmukat
mentették €s eltavolitottak a szervezet hardver és szoftver eszkdzeirdl.

5. A MUNKAVALLALO FELELOSSEGE ES GYAKORLATI TEENDOI

A technikai kontrollok mellett elengedhetetlen a munkavéllaléi tudatossag és az alapvetd
elveknek, elvarasoknak megfeleld alkalmazasa. A munkavéllalé feleldssége, hogy betartsa a
szabalyokat és aktivan hozz4ajaruljon a biztonsaghoz.

o Fizikai biztonsag
o A gép azonnali zaroléasa (pl. Win+L), ha felall melléle, még akkor is, ha csak egy
masik helyiségbe megy Ki.
o A monitor"vall feletti" (shoulder surfing) olvasasanak megakadalyozasa (pl.
csaladtagok, lakotarsak, vendégek altal, vagy a kozeli ingatlanokbol).
o Az eszkoz biztonsagos taroldsa (pl. nem az ablakban hagyva).
o Adatkezelés
o Szigortan tilos a Szervezeti adatokat maganeszkozre (pl. sajat USB, privat e-mail,
sajat Google Drive) masolni.
o Szigoruan tilos bizalmas adatokat otthoni nyomtaton kinyomtatni.
o Halo6zat

o Az otthoni Wi-Fi halozat minimalis védelmének biztositasa (pl. WPA2/WPA3
hasznalata, a router alapértelmezett "admin" jelszavanak megvaltoztatasa).

o Tudatossag

o Barmilyen gyanus jel (lassulas, furcsa felugré ablak, gyantas e-mail) azonnali
jelentése az IT Helpdesk / SOC felé.

o A biztonsagi frissitések telepitésének a munkaltato altal meghatarozott hataridén
beliili végrehajtésa.
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6. HOME OFFICE BIZTONSAGI KOCKAZATOK ES KOCKAZAT CSOKKENTO

Vallalkozdsfejlesztési
Projekt

V2

INTEZKEDESEK

Az alabbi tablazat 6sszefoglalja a foébb HO-kockazatokat és az azok kezelésére szolgald, NIS2-

kompatibilis védelmi intézkedéseket.

VFP2 KiberVéd - NIS2 Audit felkészités

halogatésa a
HO eszk6zon

management). A nem megfeleld
("non-compliant") eszk6zok
automatikus kizarasa a halézatrol
(NAC).

Tevékenység / | Kockazatcsokkento intézkedés Elsodlegesen kezelt szervezeti
Kockazat kockazat
Gyenge vagy Tobbfaktoros hitelesités (MFA) Hitelesité adatokkal vald
ellopott jelszo | kotelezd hasznalata minden tavoli visszaglés, jogosulatlan
hasznalata eléréshez (VPN, e-mail, felhd). Erds hozzaférés, zsarolovirus
tavoli jelszopolitika kikényszeritése. fertdzés.
eléréshez
Vallalati laptop | Kotelezd teljes lemezes titkositas Adatszivargas, bizalmas
elvesztése, (FDE - BitLocker/FileVault). Tavoli adatokhoz valo fizikai
ellopasa torlés képességének biztositdsa (MDM | hozzéaférés, reputacios kar.
(fizikai — Mobile Device Management vagy
hozzaférés) MAM - Mobile Application

Management)
Otthoni, nem Kotelezo VPN hasznalata a belso Csomaglehallgatas (Man-in-the-
biztonsagos rendszerek eléréséhez. "Split Middle), jogosulatlan halozati
Wi-Fi tunneling" tiltasa javasolt. Az otthoni | hozzaférés.
hasznalata halézat minimalis biztonsdganak

(WPAZ2/3) el6irdsa szabalyzatban.
Biztonsagi Kozponti, automatizalt és Ismert sebezhetéségek
frissitések kényszeritett frissitéskezelés (patch kihasznalasa, zsarolovirus

fertozés, rendszerinstabilitas.

Adathalész Célzott biztonsagtudatossagi képzés Hitelesitd adatok ellopasa,
tdmadéas HO (HO-specifikus kockazatokrol). kartevo bejutésa, lasst
kornyezetben | Egyértelm, gyors incidensbejelentési | incidensreakcio.

(emberi csatorna biztositasa és

tényez0) megismertetése.

Vallalati Szigorl szabalyzati tiltas. Technikai Adatszivargas/adatvédelmi
adatok kontrollok (DLP - Data Loss incidens, a vallalati adatok feletti
atmasolasa Prevention) alkalmazasa, ahol kontroll elvesztése, GDPR
maganeszkdzre | lehetséges (pl. USB portok tiltasa). megfeleldségi kockazat.
(USB, privat e-

mail)
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Munkavallalo | Erdsen ellenjavallt. Ha Nem feliigyelt eszkoz (kartevok,
"sajat" elkeriilhetetlen, szigoru szabalyozas és | hidnyzo frissitések),
(BYOD) technikai kontroll (pl. MDM, MAM, adatszivargas, a cég
eszkozének konténerizacio) sziikséges, de a cég kontrolljanak elvesztése, jogi
hasznalata felelossége és kockazata megmarad. vitak (adatvédelem).

Elényben részesitendod a vallalati

eszkoz biztositasa.

7. FORRASOK

Jogszabalyok
e 2012. évi L torvény a Munka Torvénykonyvérdl (Mt.)
e Az Eurodpai Parlament ¢s a Tanacs (EU) 2016/679 rendelete (GDPR)
e Az Eurodpai Parlament €s a Tanacs (EU) 2022/2555 iranyelve (NIS2 iranyelv)
e 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)

e A Miniszterelnoki Kabinetirodat vezetd miniszter 7/2024. (VI. 24.) MK rendelete a
biztonsagi osztalyba sorolas kovetelményeirdl, valamint az egyes biztonsagi osztalyok
esetében alkalmazando6 konkrét védelmi intézkedésekrdl

e 1/2025. (I. 31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatdsanak rendjérdl



