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1. OSSZEFOGLALAS

Jelen irdnymutatds célja annak részletes bemutatdsa, hogy a NIS2 megfeleléshez kapcsolddo
kiberbiztonsagi képzési és tudatositasi kotelezettségek milyen tipusu oktatdsi tevékenységeket
igényelnek, kiket érintenek, valamint hogyan kell azt a gyakorlatban végrehajtani ugy, hogy a
szervezet védelmi intézkedései valoban mikodoképesek legyenek.

Az irdnymutatds abbol az alapelvbdl indul ki, hogy a NIS2 szerinti megfelelés nem kizarolag
szabalyzatok ¢és eljarasrendek létrehozasaval valdosul meg, hanem olyan képességek ¢és
kompetenciak kialakitasaval €s fenntartasaval, amelyek biztositjak a szabalyozasi elvarasok napi
szintli alkalmazasat.

A védelmi intézkedések végrehajtdsa minden esetben az érintett szerepldk — vezetok,
rendszergazdak, altalanos felhasznalok, stb. — tudasan, felkésziiltségén és dontésein alapul, ezért
a képzés nem 0Onalld, elkiiloniilt megfelelési elemként, hanem a teljes védelmi rendszer
miikodésének alapfeltételeként értelmezendo.

Az informatikai biztonsaghoz kapcsolddd oktatdsok elsddleges célja nem a szabalyzatok
részletes ismertetése, hanem annak biztositasa, hogy a szervezet kiilonb6z0 szerepkoreiben eljaro
személyek tisztaban legyenek a rdjuk vonatkozo elvarasokkal, feleldsségekkel ¢és beavatkozasi
pontokkal. A biztonsagi képzés a szervezet kezében az az eszkoz, amely a jogszabalyi és belsd
szabalyozasi kovetelményeket a napi miikodés sordan meghozott dontésekhez és végrehajtasi
tevékenységekhez kapcsolja.

Jelen iranymutatds ezen alapelvek mentén ismerteti a sziikséges oktatdsi elemeket, a
célcsoportokat, valamint a végrehajtas iranyelveit.

2. PROBLEMAFELVETES

A modern informacidbiztonsagi gyakorlatban kozismert, hogy a technologiai intézkedések és a
kialakitott folyamatok hatékonysagat dontéen az azokat alkalmazé human er6forras hatarozza
meg. Az érintett munkavallalok és szereplok a védelmi rendszer elvalaszthatatlan részei,
ugyanakkor megfeleld felkészités hidnydban a biztonsagi lanc leginkabb sériilékeny elemévé
valhatnak.

Altalanosan elfogadott tapasztalat, hogy a biztonsagi események jelentds része nem a technikai
védelmi intézkedések hidnydra, hanem emberi hibéra, figyelmetlenségre vagy nem megfeleld
dontésre vezethetd vissza. Ennek kovetkeztében a védelmi intézkedések 6nmagukban nem
biztositanak megfeleld védelmet. Az oktatdsok révén valik egyértelmiivé, hogy az egyes védelmi
intézkedések milyen konkrét elvardsokat tdmasztanak a vezetdk, a szakmai teriiletek, az
lizemeltetés, a fejlesztés vagy a beszerzés szereploi felé.

A megfelelden kialakitott oktatdsi rendszer hianydban a védelmi intézkedések alkalmazdsa
esetleges €s személyfliggd maradhat. Ezzel szemben a célzott, rendszeres és dokumentalt
oktatasok biztositjak, hogy a NIS2 szerinti kovetelmények a szervezeti miikodés szerves részéve
valjanak, és ne kizarélag dokumentacios megfelelési célt szolgaljanak.
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3. IRANYMUTATAS

3.1 Milven oktatasokat kell elvégezni a NIS2 megfeleléshez?

A Magyarorszag kiberbiztonsagarol szolo 2024. ¢évi LXIX. torvény (tovabbiakban:
Kiberbiztonsagi tv.), valamint a biztonsagi osztalyba sorolas kdvetelményeirdl, valamint az
egyes biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrdl szolo
7/2024. (V1. 24.) MK rendelet (tovabbiakban: MK rendelet) nem hataroz meg tételes, el6re
rogzitett képzési vagy tanfolyamlistat a szervezetek szamara. A jogalkotd ehelyett a
kiberbiztonsadgi védelmi intézkedésekhez rendelten ir elé képzési €s tudatossagndvelési
kotelezettségeket, amelyek teljesitésének modjat és tartalmat a szervezet sajat kockazati
kornyezetéhez, mikodéséhez és szerepkoreihez igazodva kell kialakitani.

A fenti jogszabalyok mellett a jogalkoto egyéb, kifejezetten nevesitett képzési kotelezettségeket
is eldirhat, amelyek nem koézvetleniil a védelmi intézkedésekhez, hanem meghatarozott
funkciokhoz vagy tisztségekhez kapcsolodnak. Ilyenek példaul az informécidbiztonsagi felels?,
valamint a szervezet vezetdje? részére eldirt kotelezd képzések és tovabbképzések. A fentieken
tul a szervezet a szerzOdéses partnereivel szemben is megkovetelhet, illetve — az MK rendelet
alapjan bizonyos esetekben® — megkdvetel olyan képzés igazolasat, mely valamely védelmi
intézkedéshez kapcsolodoan a kockazatok kezeléséhez hozzajarulhat. Ez utdbbi két képzési
kategoria esetében a képzések megszervezése és lebonyolitdsa nem a szervezet feladata,
ugyanakkor a képzésen, illetve tovabbképzésen valod részvétel igazolasanak beszerzése és
nyilvantartdsa a szervezet feleldsségi korébe tartozik.

Mindezek alapjan a képzési kotelezettségek attekinthetd és kovetkezetes kezelése érdekében
indokolt a képzési portfolidt az aldbbi {6 csoportokba rendezni:

— dltalanos biztonsdagtudatossagi képzések, amelyek a szervezet valamennyi szerepkorben
foglalkoztatott felhasznaldjara kiterjednek,

— specialis, szerepkorhoz rendelt képzések, amelyek meghatarozott feladatkorokhéz vagy
feleldsségekhez kapcsolddnak, valamint az

— egyéb, nem a szervezetnél teljesitendo kotelezo képzések és tovabbképzések, kiillonos tekintettel
a vezetdi és informaciobiztonsagi feleldsi képzésekre, valamint a szerzdédéses partnerektdl elvart
keépzésekre.

3.2 Hogyan kell az oktatasokat végrehajtani?

Az MK rendelet alapjan a szervezetet alapvetd védelmi intézkedési kotelezettségként terheli a

4

kiberbiztonsagi képzések szabalyozott keretek kozotti megvaldsitasa.” Ennek részeként

mindharom biztonsagi osztalyba sorolt Szervezetnek tudatossagi és képzési szabalyzatot (3.1.1.1.

! a Magyarorszag kiberbiztonsagarol szol6 torvény szerinti végzettségekre, szakképzettségekre, valamint képzésekre
és tovabbképzésekre vonatkozé kdvetelményekrdl szolo 17/2025. (VII. 24.) EM rendelet 3. alcim

217/2025. (VI1. 24.) EM rendelet 4. alcim

314sd az irdnymutatés 4.1.3.1. alcimében

4 MK rendelet 2. melléklet 3. kdvetelmény: ,,Tudatossag és képzés”
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kovetelmény) és a végrehajtast részletezd tudatossagi és képzési eljarasrendet (3.1.1.2.
kovetelmény) kell kialakitania és fenntartania.

E dokumentumok feladata, hogy a jogszabalyi elvarasokkal 6sszhangban, egységes rendszerben
hatarozzak meg a szervezet képzési gyakorlatat, kiilonds tekintettel a képzések céljara,
hatokorére, érintett szerepkordkre, gyakorisagara, valamint az elszamoltathatésag és nyomon
kovethetOség biztositasara. A képzési szabalyzatnak és eljarasrendnek egyértelmiien le kell
fednie mind az altalanos tudatossagi képzéseket, mind a specialis, szerepkorhoz kotott
képzéseket, tovabba az egyéb jogszabaly alapjan kotelezo képzéseket és tovabbképzéseket.

Az MK rendelet nem ir el6 egységes, minden szervezetre azonos modon alkalmazando6 oktatési
format, hanem azt az elvet érvényesiti, hogy a képzési és tudatossagi védelmi intézkedéseket a
szervezet biztonsagi osztalyaval és kockazati kitettségével aranyosan kell megvaldsitani.

Ennek megfelelden a képzések tobbféle formaban is megvaldsulhatnak: személyes jelenléttel
tartott oktatasként, online vagy e-learning formaban, gyakorlati példakkal aldtdmasztott
tudatossagnoveld képzésként, illetve — kiilondsen magasabb kockazat szerepkordk esetében
— konkrét gyakorlatok vagy szimulaciok keretében. Az alkalmazott mdédszertan megvalasztasat
minden esetben befolydsolja az adott képzés tematikédja, a célzott szerepkor, a szervezet
biztonsagi osztalyba sorolasa, valamint a kezelt kockazatok jellege és mértéke.

A képzések végrehajtasa soran alapvetd kovetelmény az informacidbiztonsagi képzési
tevékenységek dokumentalasa és folyamatos nyomon kdvetése, 6sszhangban az MK rendelet 2.
mellékletében meghatarozott® elvarasokkal. Ennek keretében a szervezetnek igazolhaté modon
kell rogzitenie mind az altalanos informacidbiztonsagi tudatossagi képzéseket, mind a specialis,
szerepkorhoz kotott informaciobiztonsagi képzéseket.

A dokumentacionak alkalmasnak kell lennie arra, hogy bemutassa a képzések megvaldsulasat,
igy kiilondsen azok id6pontjat, tematikdjat, az érintett résztvevoi kort, valamint a teljesités tényét.
A képzésekhez kapcsolodo dokumentumokat a szervezet a bels6 szabalyozasaban meghatarozott
ideig koteles megdrizni, biztositva ezzel a megfelelés igazolhatosagat.

4. INDOKOLAS

4.1 Milyen oktatasokat kell elvégezni a NIS2 megfeleléshez?

A biztonsagi képzések a belsd szabalyozasi rendszer gyakorlati kiegészitéseként értelmezhetok.
Mig az Informaciobiztonsagi szabalyzat (IBSZ) és az egyes eljarasrendek rogzitik az elvart
magatartasi €s miikodési szabalyokat, a képzések ezek értelmezését €s alkalmazéasat tamogatjak,
amelynek keretében az altalanos biztonsagtudatossagi képzések elsésorban az IBSZ valamennyi
felhasznalot érintd rendelkezéseire, mig a szerepkoralapi képzések az IBSZ kapcsolodo
szabalyaira ¢és a specialis eljarasrendekre épiilnek.

5 MK rendelet 2. melléklet 3.13. kdvetelmény: ,,A biztonsagi képzésre vonatkozé dokumentéciok”
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4.1.1 Altalanos biztonsagtudatossagi képzések

Az altalanos biztonsagtudatossagi képzések célja, hogy a szervezet valamennyi felhasznaldja
szamara atadasra keriiljenek az informatikai biztonsaghoz kapcsolédo alapvetd ismeretek. A
képzés egyfajta ,alapmiveltség” kialakitasat szolgéalja, amely a szervezetre iranyado
legfontosabb, minden felhasznaléra — szerepkortdl fliggetleniil — vonatkozd védelmi
intézkedések, valamint az altalanosan felismerhetd és kezelhetd fenyegetések és kockazatok
bemutatasan keresztiil biztositja a szervezet vezetése altal — a kockézatokkal aranyosan — elvart
minimalis ellenalloképességet.

4.1.1.1 A képzés tematikdja

Az altalanos biztonsagtudatossagi képzés tematikajaval kapcsolatban a jogalkotd az MK rendelet
alabbi kovetelményei révén fogalmaz meg elvarast, illetve ajanlast:

Védelmi intézkedés szerinti  Védelmi intézkedés leirasa Kovetelmény Biztonsagi

tematika szama osztaly
Altalanos A szervezet: 3.2 Alap (A);
informaciobiztonsagi 321 Biztonsdgtudatossagi Jelentds
tudatossagi keépzés képzést  biztosit a rendszer Q)
biztositasa felhaszndloi szamara (beleértve Magas (M)

a vezetoket, felsévezetoket és a

szerzodéses partnereket is)

3.2.4 Integralja a belsé és kiilso
biztonsagi eseményekbol levont

tanulsagokat a képzési
anyagokba, valamint  az
alkalmazott
biztonsagtudatossagi
eszkozrendszerébe.
Gyakorlati feladatok A szervezet a felkészité képzést 3.3 -

olyan gyakorlati feladatokkal
egesziti ki, amelyek szimuldljdk
a biztonsagi eseményeket.

Belso fenyegetések A szervezet felkészité kepzést 3.4 A;J;M
felismerésére nyujt a belsé fenyegetések
potencialis jeleinek

felismerésére és jelentésére.

Pszichologiai  befolyasolas = A szervezet felkészito képzést 3.5 ;M
¢és informacidszerzés (social = nyujt a pszicholdgiai

engineering) felimerése ¢és manipulacio és adatgyiijtés
jelentése lehetséges és valos jeleinek



- VFP2 KiberVéd - NIS2 Audit felkészités
J\KAIAR(E\;QFED[LMI VFP \F",::I)ljc'-ll‘t<to ostelleszies Irénymutatés

I ES [PARKAMARA

Védelmi intézkedés szerinti = Védelmi intézkedés leirasa Kovetelmény Biztonsagi

tematika szama osztaly
felismerésére, valamint azok
Jjelentésere.
Gyants A szervezet felkészito képzést 3.6 -
rendszerkommunikacio, nyujt a szervezet rendszereiben
szokatlan rendszerviselkedés = felmeriilo gvanus
felismerése kommunikacio és rendellenes

viselkedeés felismerésere.

Tartés fejlett fenyegetések A szervezet felkészité képzést 3.7 -

(APT) felismerése nujt  a tartos  fejlett
fenyegetések (APT)
felismerésére és  kezelésére
vonatkozoan.
Kiberfenyegetési 3.8.1. A szervezet felkészité 3.8.1. -
kornyezetre vonatkoz6 = képzést nyujt a kiberfenyegetési
ismeretek kornyezetrdol

A jogalkoto fenti elvarasai, ajanlasai mellett az IBSZ szabalyozési korébe utalt azon ismereteket
indokolt minimalisan atadni a felhasznalok szamara, melyek a szervezet mindennapi
milkodéséhez kapcsolodnak, és amelyek a minden felhasznalo szamara befogadhato és veliik
szemben elvarhatoé kovetelményeket foglaljak 6ssze. Ilyenek kiilonosen:

- Humanpolitikai eseményekhez kapcsolédd informatikai biztonsagi ismeretek
(Jogviszony létesitéséhez, mdodosulasahoz, megsziinéséhez rendelt intézkedések. PI.
jogosultsagkezelés, informatikai eszk6zok igénylése és visszaszolgaltatasa, elszamolasi
kotelezettségek).

- Elvart magatartds (pl.: munkahelyi ¢és magancélu internethasznalat szabalyai;
mobileszkdzok hasznalata; kozosségi médiumok munkaidében torténd hasznaélata,
munkaallomas- és képernyévédelem; idegen és nem engedélyezett szoftverek hasznalata
¢s telepitése). Kiilon kiemelendo:

o a magantulajdoni eszk6zok munkahelyi hasznalatara (BYOD) vonatkozo
alapelvek,

o agenerativ mesterséges intelligencia munkavégzési célu hasznalatanak szabalyai.

- Jelszokezelés és hitelesités alapelvei, ideértve a biztonsadgos jelszohasznalatot és az

azonositok védelmét.

- Virusvédelemmel és rosszindulata kodokkal kapcsolatos alapvetd ismeretek (kiilonds
tekintettel a kéretlen elektronikus levelek kezelésére, a kiils6 adathordozok
csatlakoztatasara vonatkozo szabalyokra).
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- Social engineering (Bar az MK rendelet a kifejezetten erre iranyulo kotelezé képzést a
jelentds biztonsagi osztalytdl irja eld, a folyamatosan valtozo fenyegetési kdrnyezetre,
valamint a mesterséges intelligencia térnyerésére tekintettel indokolt az alapszintl
figyelemfelhivas, kiilonosen a megszemélyesités jelenségére és tipikus megvaldsulasi
formaira.).

- Biztonsagi események észlelésére és jelentésére vonatkozd alapvetd informaciok,
ideértve a felhasznalok szerepét, a jelentési csatornakat €s a bejelentés fontossagat.

- Adatvédelmi alapismeretek.

4.1.2 Szerepkor alapu biztonsagi képzések

Az MK rendelet 2. melléklete tobb, az alabbiakban bemutatott védelmi intézkedés esetében
kifejezetten nevesiti a meghatarozott szerepkorokhdz rendelt oktatasi és felkészitési
kotelezettségeket. Ezek a kovetelmények egyértelmiivé teszik, hogy az informacidbiztonsag
hatékony miikddése nem kizardlag altalanos tudatossagi szinten értelmezendd, hanem szdmos
esetben célzott, feladatkor- és feleldsségalapu felkészitést igényel.

A szerepkor alapu képzések kapcsan a jogalkotdé az MK rendelet alabbi kovetelményei révén
fogalmaz meg elvarast, illetve ajanlast:

Védelmi intézkedés Védelmi intézkedés leirasa Kovetelmény Biztonsagi
szerinti tematika szama osztaly
Biztonsagi személyzet A  szervezet létrehozza a 1.14. A;J;M
képzése biztonsagi személyzet képzését

és fejlesztését eldsegito

programot.
Nyilvénosan elérhetd = A szervezet képzést biztosit a @ 2.124.2. AJ;M
tartalom kozzététele jogosult személyek szamdra,

hogy  biztositsa, hogy a
nyilvanosan hozzaférheto
informdaciok nem tartalmaznak
nem nyilvanos informdciokat.

Szerepkor alapu biztonsagi A szervezet: 3.9 AJ;M
kepzes 3.9.1. Szerepkor alapii

biztonsagi képzést nyujt a

felhasznaloknak

3.9.3. Beépiti a belso vagy kiilso
biztonsagi eseményekbdl levont
tanulsagokat a szerepkoralapu
biztonsagi képzésekbe.
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Vallalkozdsfejlesztési
Projekt

intézkedés

szerinti tematika

Kornyezeti
intézkedések

Fizikai

intézkedések

A folyamatos
felkészité képzés
események; A
kdrnyezetben

mechanizmusok)

védelmi

védelmi

mukodésre
(Szimulalt
képzési
hasznalt

Védelmi intézkedés leirasa

A szervezet olyan biztonsagi
gyakorlati feladatokkal egésziti
ki a felkészito képzest, amelyek
megerositik a képzeési célokat.

A szervezet kezdeti és idoszakos
képzést biztosit a szervezet altal

meghatarozott személyek vagy

szerepkorok szamadra a
kérnyezethez kapcsolodo
biztonsagi kovetelmények
alkalmazasarol és
miuikodtetésérol.

A szervezet kezdeti és idoszakos
képzést biztosit a szervezet altal
meghatarozott  személyeknek
vagy szerepkordknek a fizikai
biztonsagi  kovetelményekbol
fakado védelmi intézkedések
alkalmazasarol és

miuikodtetéserol.

A szervezet az EIR felhasznadloi
szamara szerepkoriiknek vagy
felelosségi koriiknek megfelelo
folyamatos miikodésre felkészito

képzest tart.

A szervezet a folyamatos
miitkodeésre felkészito képzésben
szimulalt eseményeket alkalmaz,
hogy elbsegitse a személyzet
hatékony reagalasat a szervezet
miikodése szempontjabol
kritikus helyzetekben.

Iranymutatas

Kovetelmény Biztonsagi

szama

3.12

3.10

3.11

7.10.1

7.11.

osztaly

A:J:M
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Védelmi intézkedés Védelmi intézkedés leirasa Kovetelmény Biztonsagi
szerinti tematika szama osztaly

A szervezet valos miikédési 1.12. -
mechanizmusokat alkalmaz,
hogy ezaltal alaposabb és
valosaghiibb vészhelyzeti
képzési kornyezetet biztositson.

Biztonsagi események A szervezet biztonsagi  9.2.1. A;J;M
kezelése (Szimuldlt = eseménykezelési képzést biztosit

események;  Automatizalt a felhasznaloknak a rajuk bizott

képzési kornyezet; szerepek és felelosségek szerint.

Informacidszivargasra adott 4 crervezet czimulal 9.3, M
valaszlépések) eseményeket épit be a biztonsagi
események kezelésére vonatkozo
képzésbe, hogy eldsegitse a
személyzet szamara a
valsaghelyzetekben  sziikséges

reagalast.

A szervezet automatizalt = 9.4. M
mechanizmusokat alkalmaz,

hogy a biztonsagi

eseménykezelési képzéséhez

valosaghii kérnyezetet

biztositson.

A szervezet  meghatarozott 9.36. -
gvakorisaggal megtartia az
informacioszivargasi esemenyek

kezelésére vonatkozo képzést.

Rendszerelem hitelessége — A szervezet a meghatarozott 19.24. A:J:M
Hamisitas elleni képzés személyeknek vagy

szerepkoroknek képzést biztosit

a hamisitott rendszerelemek

(beleértve a hardvert, szoftvert

és firmware-t) felismerésére.

Az MK rendelet a szerepkorokhoz kapcsolodo felkészitési kotelezettségeket altalanos elvként
rogziti a 3.9.1. szamu kovetelményében. Ezt az alapelvet a jogalkoté — a fentebb bemutatott —
egyes veédelmi intézkedések esetében konkrét, nevesitett képzési elvarasokkal, ajanlasokkal
egésziti ki.
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A szerepkor alapt képzési kotelezettség azonban nem kizardlag a fent kifejezetten megjeldlt
képzési targykorokre és szerepkorokre értelmezendd. Az informacidbiztonsagi kovetelmények
gyakorlati alkalmazidsa sordn a szervezet altal az MK rendelet alapjan kialakitott belsd
szabalyozok — kiilonosen az informacidbiztonsagi szabalyzat és az ahhoz kapcsolodd
eljarasrendek — tovabbi szerepldket és feleldsségi koroket hataroznak meg, amelyek az egyes
védelmi intézkedések végrehajtasahoz kozvetleniil kapcsolodnak. E szereplék mindségi
feladatellatasa szintén csak a megfeleld ismeretek birtokaban biztosithato.

A szervezet feladata ezért nem meriil ki a szerepkor alapu képzések puszta lebonyolitasaban.
Sziikséges valamennyi, a belsé szabalyozasban meghatarozott szerepkor azonositasa, az adott
feladatkorokhoz kapcsolodd specialis ismeretek meghatarozasa, valamint ezen ismeretekhez
illeszkedd képzési tartalmak kialakitasa. A felkészités ebben az 0sszefiiggésben nem tematikus
alapon, hanem szerepkorokhoz rendelten értelmezendo.

A képzések atlathatd tervezése és nyomon kovethetdsége érdekében indokolt, hogy a
beazonositott szerepkorok és az azokhoz kapcsolodd képzési tartalmak a szervezet képzési
tervében jelenjenck meg, lehetové téve a szerepkorok késébbi személyi megfeleltetését, valamint
azt, hogy a tobb feladatkorben érintett személyek esetében a sziikséges ismeretek 9sszehangolt
moédon keriiljenek atadasra.

4.1.3 Egyéb —nem a szervezet altal lebonyolitandé — kotelezo biztonsagi képzések

A Kiberbiztonsagi tv., illetve az azok végrehajtasara kiadott jogszabalyok alapjan 1éteznek olyan
az informatikai biztonsagot szolgald egyéb képzések, melyek megszervezése nem az érintett
szervezet feladata, azonban az azok teljesitését igazolé dokumentumokat evidenciaba koteles
csatolni. Két relevans rendeletet kell ezzel kapcsolatban ismernie a szervezetnek: egyrészt a mar
hivatkozott MK rendelet, masrészt pedig a Magyarorszadg kiberbiztonsagarol szold térvény
szerinti végzettségekre, szakképzettségekre, valamint képzésekre ¢és tovabbképzésekre
vonatkozo kovetelményekr6l szol6 17/2025. (V1. 24.) EM rendelet (tovabbiakban: EM rendelet)
alabb bemutatott relevans rendelkezéseit.

4.1.3.1 Az MK rendelet szerint egyéb képzés

Az MK rendelet az alabbi védelmi intézkedések esetén elvarja, hogy a magas biztonsagi
osztalyba sorolt szervezet a vele szerz6déses kapcsolatban allo egyéb szervezetekkel (beszallito,
szolgaltatd) szemben kdvetelje meg a nevesitett képzes megtartasat.
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MAGYAR Vdllalkozasfejlesztési , ,
KERESKEDELMI VFP Projekt Iranymutatas
Védelmi intézkedés Védelmi intézkedés leirasa Kovetelmény Biztonsagi
szerinti tematika szama osztaly
Szoftverfejlesztok oktatasa = A4 szervezet  kotelezi a 16.86 M
(Rendszer- és | rendszerfejlesztot, hogy
szolgaltatasbeszerzés) biztositson képzest a

szoftverfejlesztoknek a

megvalositott biztonsagi

funkciok,  szabalyozasok  és
mechanizmusok helyes
hasznalatarol és mitkodesérol.

Telekommunikacios A szervezet  meghatdrozott 7.33.3 M
szolgéltatasok — | gyakorisdaggal bekéri a
Szolgéltatdi  lizletmenet-  szolgdltatoktol a  folyamatos
folytonossagi terv = miikodéssel kapcsolatos
(Készenléti Tervezés) képzések és tesztelések
dokumentdciojat.

4.1.3.2 Az elektronikus informdcios rendszer biztonsagdaért felelos személy tovabbképzése

A Kiberbiztonsagi tv. 11. § (1) bekezdése alapjan a szervezet vezetdje koteles az elektronikus
informacios rendszer biztonsagaért felelés személyt (tovabbiakban: IBF) alkalmazni, aki
feladatait a szervezet munkavallalojaként vagy szerzddéses partnerként (szervezeten kiviili
személykeént) latja el.

A Kiberbiztonsagi tv. 11. § (8) bekezdése szerint az IBF a szamara el6irt tovabbképzésen koteles
részt venni. A szervezet az IBF kotelezd tovabbképzésen vald részvételét (esetleges munkabol
valo kiesését, munkahelytl vald tdvolmaraddsat) koteles biztositani, amennyiben az sajat
munkavallaléja.® Fiiggetleniil attol, hogy sajat vagy szerzédéses IBF-r8l van sz0, a tovabbképzési
kotelezettség teljesitésének igazolasa a szervezet feleldssége.

Az IBF tovabbképzési kotelezettségeinek részleteit a hivatkozott EM rendelet 3. alcime
tartalmazza’, mely alapjan évente dsszesen legaldbb 20 6ras tovabbképzést kell teljesitenie az
EM rendelet feltételeinek megfeleld felnéttképzd intézmény szervezésében.® Az intézmény a
tovabbképzés elvégzésérdl tantsitvanyt allit ki.

6 a Kiberbiztonsagi tv. 11. § (5) bekezdés d) pontja
7 a Kiberbiztonsagi tv. 1. § (1) és (2a) bekezdése szerinti szervezetek vonatkozasaban kell alkalmazni. —
Kiberbiztonsagi tv. 1. § (2)

8 A 2025. december 31-ét megeldzden kinevezett vagy megbizott elektronikus informdacios rendszer biztonsagaért
felelés személy a 3. § szerinti tovabbképzést els6 alkalommal 2026. december 31-ig koteles elvégezni. —

Kiberbiztonsagi tv. 9. § (3)
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4.1.3.3 A szervezet vezetojének képzése és tovabbképzése

Az EM rendelet 4. alcime® targyalja a szervezet vezetdjével szemben megfogalmazott képzési és
tovabbképzési kotelezettség részleteit. Az EM rendelet szerint a szervezet vezetdje koteles részt
venni a szervezet vezetdjévé valasat kovetd egy éven beliil egy, Osszesen legalabb 8 oras
idtartamban szervezett képzésen'®, valamint ezt kovetéen évente Osszesen legaldbb 4 oras
id6tartamban szervezett tovabbképzésen. A képzést lebonyolitéd felndttképzo intézmény a vezetdi
képzés, illetve tovabbképzés elvégzésérdl tantsitvanyt allit ki. A vezeté EM rendelet szerinti
képzési kotelezettségét szintén javasoljuk a szervezet képzési tervébe integralni.

4.2 Hogyan kell a kiberbiztonsagi oktatasokat végrehajtani?

A képzések végrehajtasanak részletszabalyait a szervezetnél az MK rendelet alapjan kialakitott
tudatossagi és képzési szabalyzat, illetve a végrehajtasat segitd eljarasrend hatdrozza meg.
(3.1.1.1.-3.1.1.2) Az eljarasrend rogziti a képzések lebonyolitasanak kereteit, mig az iitemezés,
a célcsoportok és az egyes képzésekhez rendelt érintettek részletes meghatarozasat célszer
képzési tervbe foglalni, amelyet az eljarasrend mellékleteként javasolt kiadni. E szabalyozasi
felépités biztositja, hogy a jogszabalyi elvarasok a szervezet miikodésében egységes, nyomon
kovethetd és ellendrizhetd modon jelenjenek meg.

A bels6 szabalyozok kialakitdsaval egyidejiileg a szervezet vezetdje kijeldli azt a személyt vagy
szervezeti egységet, aki vagy amely a szabalyozok karbantartasaért, a képzések megszervezésért,
adminisztralasaért, a képzési terv kezeléséért és megvalosulasanak nyomon kovetéséért felel.

A szervezet altal lebonyolitando altalanos informéciobiztonsagi tudatossagi képzések és a
specialis, szerepkor alapt informacidbiztonsagi képzések végrehajtasa kapcsan az alabbi kozos
szabalyokat allitja fel a jogalkoto:

- Dokumentdlas és nyomon kovetés: a szervezetnek a képzési tevékenységeket igazolhato

moddon dokumentalnia kell, a képzési dokumentumokat pedig meg kell 6érizni. (3.13.1.—
3.13.2)

- Kezdeti képzés kotelezo életciklus-eseményeknél:

o 1j jogviszony / 0j felhasznald esetén az altalanos tudatossagi képzést biztositani
kell (3.2.1.1.),

o uj feladatkor / hozzaférés engedélyezese eldtt, illetve szerepkorbe keriiléskor a
szerepkorhoz igazitott felkészitést biztositani kell (3.9.1.1.).

- Rendszeres ismétloképzés: mindkét képzéstipusnal elvaras a szervezet altal meghatarozott
rendszerességli ismétld képzés megtartasa, az ismeretek rendszeres felfrissitése,
aktualizalasa (3.2.1.1., 3.9.1.1.).

% a Kiberbiztonsagi tv. 1. § (1) és (2a) bekezdése szerinti szervezetek vonatkozasédban kell alkalmazni. —
Kiberbiztonsagi tv. 1. § (2)

10 A szervezet 2025. december 31-ét megel6zéen kinevezett vagy megbizott vezetdje a 8 oras alapképzést 2026.
december 31-ig koteles elvégezni. — Kiberbiztonsagi tv. 9. § (4)
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- Eseményvezérelt képzések: Amikor az EIR valtozéasa vagy a szervezet altal meghatarozott
esemény (pl. {iizletmenet-folytonossagi, eseménykezelési eljarasok valtozasa) azt
indokolja a szervezet koteles ,,rendkiviili” képzést szervezni (3.2.1.2., 3.9.1.2.).

- Tanulsagok beépitése: a belsd vagy kiilsé biztonsagi események tapasztalatait be kell

épiteni a tananyagokba, és ez jellemzden célzott ismétld felkészitést is maga utdn von
(3.24.,3.9.3)).

- Tartalomkarbantartas: a tananyagokat meghatarozott gyakorisaggal és események utan
a szervezetnek frissiteni kell (3.2.3, 3.9.2).

A fenti k6z6s szabalyokon tul az altalanos informaciobiztonsagi tudatossagi és a szerepkor alapu
képzések végrehajtasa soran a szervezetnek lehetdsége és egyben feleldssége is, hogy a képzések
formajat, modszertanat €s mélységét az érintett kockazatok jellegéhez igazitsa.

Az altalanos tudatossagi képzések jellemzOen hatékonyan megvaldsithatok online vagy e-
learning formaban, mig a szerepkor alapu képzések esetében — a konkrét feladat- és feleldsségi
korokbol fakaddan — gyakran az interaktiv megkdozelités, példaul mithelymunka, esetfeldolgozas
vagy célzott gyakorlati felkészités jarul hozza hatékonyabban az ismeretek megszerzéséhez.

Mindkét képzéstipus esetében alkalmazhatd a tudasszint ellenérzése (pl. teszt, vizsga), azonban
a szerepkor alapu képzéseknél jellemzden magasabb elvards, hogy az érintettek ne csupén az
elméleti ismereteket, hanem a szerepkoriikhoz kapcsolodo folyamatlépések helyes végrehajtasat
is igazolni tudjak. A gyakorlati és szimulacios elemek alkalmazasa ezért az altalanos tudatossagi
képzéseknél is megjelenhet — példaul szimulalt biztonsagi események formajaban (3.3.) —,
ugyanakkor a szerepkor-alapu képzések esetében kiilondsen indokolt lehet az érintett szereplok
egyiittmiikodését vizsgald szimulaciok alkalmazasa, igy példaul biztonsagi eseménykezelési
vagy folyamatos miikddésre felkészité gyakorlatok keretében'! (7.11., 9.3.).

A képzések végrehajtdsaval Osszefiiggésben a szervezet feleléssége, hogy a képzési
kotelezettségeket a kivaltd eseményekhez — igy kiilondsen belépéshez, szerepkorvaltozashoz,
szabalyozasi valtozasokhoz vagy biztonsdgi események tapasztalataihoz — rendelje, és a
képzések moddszertanat, rendszerességét €s dokumentaldsi mélységét a biztonsagi osztalyhoz,
valamint az érintett kockazatok stilydhoz igazitsa. Ennek megfeleléen a képzésekhez kapcsolodo
azonos kovetelmény — példaul eseményvezérelt ismétld képzés — alap, jelentds vagy magas
biztonsagi osztalyban eltérd tartalommal, eltérd gyakorlati hangsullyal és eltérd részletezettségli
dokumentalassal valosulhat meg

5. FORRASOK

e Magyarorszag kiberbiztonsagardl sz616 2024. évi LXIX. torvény

e A Miniszterelnoki Kabinetirodat vezetd miniszter 7/2024. (V1. 24.) MK rendelete a
biztonsagi osztalyba sorolas kovetelményeirdl, valamint az egyes biztonsagi osztalyok
esetében alkalmazando6 konkrét védelmi intézkedésekrdl

1 magas biztonsagi osztalynal kotelezd
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e a Magyarorszag kiberbiztonsdgar6l szolo  torvény szerinti  végzettségekre,
szakképzettségekre, valamint képzésekre ¢és  tovabbképzésekre  vonatkozd
kovetelményekrol sz616 17/2025. (VII. 24.) EM rendelet
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