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1. VEZETOI OSSZEFOGLALO

Jelen dokumentum célja, hogy kozérthetd formaban kiilonbséget tegyen a technikai vizsgalati
tipusok és a formalis hatosagi vizsgalat kozott, és egyértelmilivé tegye a szervezetek jogi
kotelezettségeit.

Az irés 0sszefoglalja, hogy a magyar kiberbiztonsagi szabalyozas, kiilondsen a 2024. évi LXIX.
torvény, a 418/2024. (XII. 23.) Korm. rendelet €s a 7/2024. (VI. 24.) MK rendelet alapjan

e mikor kotelezd sériilékenységkeresést, behatolasvizsgalatot és jogi értelemben vett
sériilékenységvizsgalatot végezni vagy végeztetni,

e mely szervezetek és szakemberek jogosultak sériilékenységvizsgalat lefolytatasara,

e milyen esetekben rendelheti el a nemzeti kiberbiztonsagi hatosag utdvizsgalat
lefolytatasat.

Az utmutatd kiemelt figyelmet fordit a szervezetek biztonsagi osztalyba sorolasabdl (Alap,
Jelentds, Magas) fakadoé eltéré kotelezettségekre, valamint a Szabalyozott Tevékenységek
Feliigyeleti Hat6saga (SZTFH) és a Nemzeti Kiberbiztonsagi Hatésag (NBSZ NKI)
hataskoreinek elhatarolasara, biztositva a jogi megfelelést és a birsagkockéazatok minimalizalasat.

2. A VIZSGALANDO TERULET

Milyen szervezetek szamara kotelezd a sériilékenységvizsgélat?

Ki végezhet sériilékenységvizsgalatot?

3. VALASZ

3.1 Milven szervezetek szamara kotelezo a sériilékenységvizsgalat?

A sériilékenységvizsgalat kotelezettsége alapvetden az alabbi esetben meriil fel:

A Kiberbiztonsagi tv. 57. §-a szerinti, formalis sériilékenységvizsgalat lefolytatdsa kotelezo,
amennyiben azt a Nemzeti Kiberbiztonsdgi Hatosag (vagy honvédelmi rendszerek esetén a
KNBSZ) hatosagi dontésben, feliigyeleti eljaras keretében, vagy a 418/2024. (XII. 23.) Korm.
rendelet 87. §-a szerinti incidenskezelés soran elrendeli.

Ezzel szemben a 7/2024. (VL. 24) MK rendelet szerinti behatolasvizsgalat ¢és
sériillékenységkeresés hatosdgi hatdrozat nélkiil is kotelezd védelmi intézkedés: a
sériilékenységkeresés minden osztalyban rendszeresen, mig a behatolasvizsgalat a *Magas’
biztonsagi osztalyba sorolt rendszerek esetében eldirt gyakorisaggal végzendo.

Fontos, hogy kiilonbséget tegylink a sériilékenységkeresés (sériilékenység szkennelés), a
behatolasvizsgalat (penetration test) €s a jogi értelemben vett sériilékenységvizsgalat kozott.
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A 7/2024. (V1. 24.) MK rendelet elsdsorban a sériilékenységkeresésre és behatolasvizsgalatra
vonatkoz6 védelmi intézkedéseket irja eld, mig a 2024. ¢évi LXIX. torvény a
sériilékenységvizsgalatot mint hatdsagi feliigyelet mellett zajlo, formalis eljarast szabalyozza.

3.2 Ki jogosult sériilékenységvizsgalat elvégzésére

A 2024. évi LXIX. torvény (Kiberbiztonsagi tv.), valamint a végrehajtdsara kiadott
kormanyrendeletek szigortian szabalyozzak, hogy mely szervezetek és személyek jogosultak
sériilékenységvizsgalat elvégzésére. A szabalyozas célja, hogy garantalja a vizsgalatot végzok
szakmai kompetenciajat ¢s megbizhatosagat, tekintettel az érintett rendszerek kritikus jellegére.
A jogszabalyi keretek alapjan a jogosultak kore harom f6 kategoriara oszthatd: allami szervek, a
honvédelmi 4dgazat specialis szervei, valamint a piaci szereplok (gazdalkodo szervezetek).

A torvény értelmében sériilékenységvizsgalatot kizardlag az alabbi harom kategoriaba tartozo
szervezet végezhet:

o Kijelolt allami szerv, a honvédelmi célu rendszerek kivételével ez a szerv latja el az dllami
szférat érintd vizsgalatokat. A Kormany ezt a feladatot a Nemzetbiztonsagi
Szakszolgalatra (NBSZ) delegalta.

e Honvédelmi kiberbiztonsagi incidenskezeld kozpont, kizarolag a honvédelmi célu
elektronikus informaciés rendszerek vonatkozasaban rendelkezik jogosultsaggal. Ezt a
feladatot a Katonai Nemzetbiztonsagi Szolgalat (KNBSZ) latja el.

e Jogosult gazdalkodd szervezet, olyan piaci szerepld, amely rendelkezik a megfeleld
tanasitvanyokkal (telephely biztonsagi tanusitvany), infrastrukturalis feltételekkel,
szakértelemmel, és szerepel az SZTFH altal vezetett nyilvantartasban.

A Kiberbiztonsagi tv. vonatkozo rendelkezéseinek pontos szovege:

., (1) Sériilékenységvizsgalat végzésére jogosult

a) a honvédelmi célu elektronikus informdcios rendszerek kivételével a
Kormany rendeletében kijelolt allami szerv,

b) a honvédelmi célu elektronikus informacios rendszerek
vonatkozasaban a honvédelmi kiberbiztonsagi incidenskezeld kozpont,
valamint

¢) a telephely biztonsagi tanusitvannyal, tovabba a feladat ellatasahoz
sziikséges infrastrukturdlis feltételekkel és szakértelemmel rendelkezo
azon gazdalkodo szervezet, amely szerepel a sériilékenységvizsgalat
lefolytatdasara jogosult gazdalkodo szervezetek SZTFH altal vezetett
nyilvantartasaban.”

[2024. évi LXIX. torvény 57. § (1) bekezdés]

A 418/2024. (XII. 23.) Korm. rendelet pontositja az allami és honvédelmi feladatellatokat:

. (1) A Kormany a Kiberbiztonsagi tv. 57. § (1) bekezdés a) pontja
szerinti allami szervként a Nemzetbiztonsagi Szakszolgalatot jeloli ki (a
tovabbiakban: sériilékenységvizsgalat végzésére jogosult allami szerv).
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(2) A honvédelmi célu elektronikus informacios rendszerek
Vonatkozasaban a sériilékenységvizsgalat lefolytatasara a Katonai
Nemzetbiztonsdagi Szolgalat jogosult.”

[418/2024. (XII. 23.) Korm. rendelet 48. § (1)-(2) bekezdés]

Nem elegendd, ha maga a cég rendelkezik jogosultsaggal. A vizsgalatot ténylegesen végrehajtod
szakértobnek is szigoru, személyhez kotott feltételeknek kell megfelelnie. A
sériilékenységvizsgalat lefolytatasara jogosult gazdalkodo szervezetek és természetes személyek
nyilvantartasarol és a veliik szemben tamasztott kovetelményekrol szo616 5/2025 (V1.20.) SZTFH
rendelet alapjan a vizsgalatot a gazdalkodo szervezet részérdl csak olyan személy végezheti, aki

o rendelkezik a sériilékenységvizsgalat lefolytatasdhoz sziikséges szakértelemmel és — a
végrehajtasi rendeletben meghatarozottak szerint — megfeleld végzettséggel, vagy

e a sériilékenységvizsgalati szakteriileten legalabb kétéves szakmai tapasztalattal
rendelkezik,

o szerepel a sériilékenységvizsgalat lefolytatasara jogosult személyek SZTFH altal
vezetett nyilvantartasaban.

., (2) A sériilekenységvizsgalat lefolytatasara jogosult gazdalkodo
szervezet részérol kizarolag olyan személy végezheti a vizsgdlatot, aki
a) rendelkezik a sériilékenységvizsgalat lefolytatasdahoz sziikséges
szakértelemmel,

b) a sériilékenységvizsgalati szakteriileten legalabb kétéves szakmai
tapasztalattal rendelkezik, és

c) szerepel a sériilékenységvizsgalat lefolytatasara jogosult személyek
SZTFH altal vezetett nyilvantartasaban.”

[2024. évi LXIX. torvény 57. § (2) bekezdés]

A megbizo szervezet feleldssége, hogy a szerz8déskotés eldtt ellendrizze ezen jogosultsagok
meglétét.

3.3 Mikor kotelezo az allami szervet (NBSZ-NKI) isénybe venni?

Fdszabaly szerint az érintett szervezetek (példaul alapvetd €s fontos szervezetek) a jogszabalyban
meghatarozott feltételeknek megfeleld, az SZTFH altal nyilvantartasba vett gazdalkodo
szervezetek kozil valaszthatnak a sériilékenységvizsgalat elvégzésére.

Ha azonban nincs olyan gazdalkod6 szervezet, amely megfelel a torvényben -eldirt
kovetelményeknek, a sériilékenységvizsgalatot a Kormany altal kijelolt allami szerv, azaz a
Nemzetbiztonsagi Szakszolgalat végzi el.

Vannak azonban kivételes esetek, amikor a vizsgalatot kizérolag a Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézet (mint kijelolt allami szerv) végezheti el. Ez akkor
fordul eld, ha egy kritikus vagy az orszag biztonsaga szempontjabol jelentOs szervezet rendszerét
kell vizsgalni, és nincs a piacon olyan gazdalkodd szervezet, amely megfelelne az adott
vizsgélathoz sziikséges feltételeknek.



i Macvar VFP Vallalkozésfejlesztési VFP2 KiberVéd - NIS2 Audit felkészités
KERESKEDELMI Projekt
ES IPARKAMARA

., (7) A seriilékenységvizsgalatot a sériilékenysegvizsgalat végzéseére
jogosult allami szerv végzi el, ha az (5) bekezdés a) pontja szerinti
elektronikus informacios rendszereken kiviili, a Kszetv. szerinti kritikus
szervezet, valamint a Vbo. alapjan az orszag védelme és biztonsaga
szempontjabol jelentls szervezetként kijelolt szervezet elektronikus
informacios rendszere tekintetében nincs a sériilekenységvizsgalat
elvegzésere e torvényben meghatarozott feltételeknek megfelelo,
seriiléekenységvizsgalat lefolytatasara jogosult gazdalkodo szervezet.”
[2024. évi LXIX. torvény 57. § (7) bekezdés]

4. A SERULEKENYSEG SZKENNELES, BEHATOLASVIZSGALAT ES
SERULEKENYSEGVIZSGALAT FOGALMAK ELHATAROLASA

A harom fogalom — sériilékenység szkennelés, behatolasvizsgalat és sériilékenységvizsgalat — a
kéznapi nyelvben gyakran Osszemosddik, azonban jogi és miszaki szempontbol élesen
elkiiloniilé tevékenységeket takarnak. A legfontosabb kiilonbség a vizsgalat mélységében,
modszertandban ¢€s a jogszabalyi kotelezettség jellegében ragadhatd meg.

4.1 Sériillékenység szkennelés (sériilékenységkeresés)

Ez a folyamat jellemzden automatizalt eszkdzokkel végzett, rendszeres technikai ellenérzést
jelent. A célja a rendszerben 1év6 ismert technikai hidnyossdgok (pl. elavult szoftververziok,
hianyz¢ frissitések, alapértelmezett jelszavak) gyors azonositasa anélkiil, hogy azokat a vizsgalat
soran ténylegesen kihasznalnak.

A 7/2024. (VL. 24.) MK rendelet ,,Sériilékenységkezelés” cim alatt irja el6 ezt a tevékenységet.
Jogszabalyi terminolégidban ez ,.sériilékenységkeresésként” jelenik meg. Ez egy alapvetd
higiéniai intézkedé€s, amelyet a szervezetnek folyamatosan vagy rendszeres id6k6zonként kell
végeznie. Ez nem azonos a Kiberbiztonsagi torvény szerinti, formalis sériilékenységvizsgalattal.

.14, A szervezet rendszeres idokozonkeént sériilékenységkeresést végez
az osszes EIR és rendszerelem tekintetében a potencidalis sebezhetoségek
azonositdasa érdekében, valamint naprakészen tartja a sériilékenységekkel
kapcsolatos informaciokat.”

.15, A szervezet meghatarozza a sériilékenységkeresés vegrehajtasanak
gvakorisagat, az alkalmazott modszereket és az erintett
rendszerelemeket.” [7/2024. (VI. 24.) MK rendelet 2. melléklet 5.15. pont
(A, J, M)]

A fejlesztések soran a szoftverfejlesztoi tesztelés keretében is kitelezd a biztonsagi vizsgalat a
Jelentds és Magas biztonsagi osztalyoknal:

16.66. A szervezet az EIR, rendszerelem vagy rendszerszolgaltatas
fejlesztojétol megkoveteli, hogy:...
16.66.2. Meghatarozott gyakorisaggal hajtson végre (a fejlesztéshez

illeszkeddé modon) egység-, integracios-, rendszer-, illetve regresszios
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tesztelést, és értékelje ki a szervezet altal meghatarozottak szerint.
[7/2024. (VI. 24.) MK rendelet 2. melléklet (A, J, M)]

4.2 Behatolasvizsgalat (Penetration testing)

A behatolasvizsgalat (etikus hackelés) egy mélyebb, célorientalt vizsgalat. Itt nemcsak a hibak
listazasa a cél, hanem annak szimuldlasa, hogy egy rosszindulati tdmado6 hogyan tudna ezeket a
hibakat kihasznalni (exploitalni) a védelmi vonalak attérésére. Ez a vizsgalat emberi szakértelmet
igényel, €s bizonyitja a védelmi intézkedések tényleges hatékonysagat.

A védelmi intézkedések katalogusaban a behatoldsvizsgélat kotelezOsége az egyes biztonsagi
osztalyoknal eltérd; ,,Magas” osztaly esetén kotelezd védelmi intézkedés, mig ,,Alap” és
,Jelentés” osztdlyban opciondlisan, szervezet altal meghatirozott kockézataranyos modon
alkalmazhatd. Magas biztonsagi osztaly esetében kiilso, fiiggetlen szakértdt kell bevonni.

,J.21. A szervezet behatolasvizsgdlatot végez a szervezet dltal
meghatarozott gyakorisaggal a meghatarozott EIR-eken vagy
rendszerelemeken.(O)

5.22. A szervezet fiiggetlen szakértot vagy csapatot alkalmaz az EIR vagy
a rendszerelemek behatolasvizsgalatanak elvégzésére” (M)

[7/2024. (V1. 24.) MK rendelet 2. melléklet 5.21. pont]

Bar nem a szervezet végzi, de a szervezet koteles tlirni és tdmogatni a kétévente esedékes
kiberbiztonsagi auditot, amelynek soran az auditor jogosult technikai vizsgalatokat végezni.

A Kiberbiztonsagi tv. 22. § (1) bekezdése szerinti megfeleloség ellenérzésére az auditor jogosult
a tevékenység nyomon kovetésére alkalmas modon a kovetkezoket elvégezni:

a) kiilso informatikai biztonsagi és tavoli sériilékenységvizsgalatot,
valamint ,,jelentos” vagy ,,magas” biztonsagi osztdly esetén
behatolasvizsgalatot,

4.3 Sériillékenységvizsgalat (Jogi értelemben)

A magyar jogi terminolégidban a ,sériilékenységvizsgalat” a 2024. évi LXIX. torvény
(Kiberbiztonsagi tv.) altal definialt, formalis eljaras. Ez nem csupan technikai tesztelést jelent,
hanem egy hatosagi feliigyelet mellett zajlo, hatdsagi nyilvantartasban szerepldk (vagy az NBSZ)
altal végzett atfogd auditot, amely magéaban foglalhatja a fenti technikai elemeket (szkennelés,
behatolasvizsgalat) is, de jogi kovetkezményekkel és jelentéstételi kitelezettséggel jar.

Ez a fogalom a torvényben, mint szabalyozott tevékenység jelenik meg, amelyet csak engedéllyel
rendelkezd szervezet végezhet.

., (1) Az érintett szervezet [...] koteles a biztonsagi osztalyba soroldst és a
seriilekenységvizsgalatot elvégezni vagy elvégeztetni.”

[2024. évi LXIX. torveny 7. § (1) bekezdés]

., (1) Sériilékenységvizsgalat végzésére jogosult [...] ) a telephely
biztonsagi tanusitvannyal, tovabba a feladat ellatasahoz sziikséges

infrastrukturalis feltételekkel és szakértelemmel rendelkezo azon
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gazdalkodo szervezet, amely szerepel a sériilékenységvizsgalat

lefolytatasara jogosult gazdalkodo szervezetek SZTFH altal vezetett
nyilvantartasaban.” [2024. évi LXIX. torvény 57. § (1) bekezdés]

4.4 Osszehasonlité tablazat

Szempont Sériilékenységkeresés | Behatolasvizsgalat | Sériilékenységvizsgalat
(Scanning) (Pentest) (Torvényi eljaras)

Cél Ismert hibak Védelmi rendszer Jogszabalyi megfelelés
automatizalt, gyors attorésének igazolasa, atfogo biztonsagi
felderitése. szimulacidja, emberi | allapotfelmérés, hatosagi

intelligenciaval. kontroll.

Modszertan | Automatizalt szoftveres | Manualis és Komplex audit
feltérképezés (pl. automatizalt (adminisztrativ + technikai
MKIK Securebot, - tamadasi szimulacid, | vizsgalat) szigoru protokoll
https://kiberbiztonsag. | social engineering. szerint.
mkik.hu/ Nessus,

OpenVAS).
Végrehajto | Belso lizemeltetés vagy | Etikus hacker (belsé | Kizarélag jogszabalyban
szoftver. vagy kiils6). Magas | feljogositott szerv (NBSZ,
osztalyban KNBSZ) vagy TBT-vel és
kotelezden fliggetlen. | SZTFH regisztracioval
rendelkezd cég.

Jogi 7/2024. (V1. 24.) MK 7/2024. (V1. 24.) MK | 2024. évi LXIX. térvény

hivatkozas | rendelet 2. melléklet rendelet 2. melléklet | 57. §, 62-64. §
5.14-5.15. pont ® 5.21-5.22. pont;

Kiberbiztonsagi tv.
22.§

Gyakorisag | Rendszeres (pl. Eseti vagy iddszakos | Eseti jelleggel: Hatosagi
havonta, negyedévente) | (pl. évente, vagy kotelezésre, incidens
— Folyamatos jelentds valtozaskor) | kivizsgdlasa soran, vagy a
intézkedés. — Kockazataranyos. | szervezet sajat dontése

alapjan. (Nem azonos a 2
éves Audittal!)

5. MIKOR KOTELEZO A SERULEKENYSEGVIZSGALAT?

51 Hatosagi kotelezés alapjan

A feliigyeleti hatoésag (Nemzetbiztonsagi Szakszolgalat vagy a Honvédelmi Kiberbiztonsagi
Hatosag) eljarasa soran barmikor elrendelheti a sériilékenységvizsgalatot, ha azt indokoltnak
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latja, példaul egy incidens kivizsgéaldsa soran, vagy ha a szervezet nem tesz eleget védelmi
kotelezettségeinek a Kiberbiztonsagi tv. 58.(1) bekezdés értelmében.

A nemzeti kiberbiztonsagi hatosag a szervezetet kotelezheti arra, hogy

sertilékenységvizsgalatot végeztessen.

Tovabba Nemzeti Kiberbiztonsagi Incidenskezeld Kézpont (NKIK)! is kezdeményezheti a
vizsgalat elrendelését incidenskezelés, vagy vizsgalat soran szerzett informdaciok alapjan, a
418/2024. (XII. 23.) Korm. rendelet 87. § (2) bekezdés alapjan.

A Kozpont a kiberbiztonsagi incidens kezelése, vizsgalata sordn
tudomasara jutott informaciok alapjan kezdeményezheti a nemzeti
kiberbiztonsagi hatosagnal a kiberbiztonsagi incidenssel érintett
elektronikus informacios rendszer sériiléekenységvizsgalatanak

lefolytatasara iranyulo kotelezést.

5.2 Utovizsgalat kotelezettsége

Ha a sériilékenységvizsgalatrol késziilt allasfoglalas kritikus vagy magas kockézati besorolasu
sériilékenységet allapit meg, a 2024. évi LXIX. torvény szerint utdovizsgalat lefolytatasa kotelezo.
Az utovizsgalat elrendelésérdl és annak kotelezo voltardl a nemzeti kiberbiztonsagi hatosag dont
a sériilékenységvizsgalatot végzd szerv allasfoglalasa, valamint a szervezet altal készitett
sériilékenységkezelési terv alapjan.

Az utdvizsgalatot a szervezet a hatdsag altal jovahagyott sériilékenységkezelési tervben
meghatarozott utolsé hataridd leteltét kovetden kezdeményezi. A 2024. évi LXIX. torvény 64.
§ alapjan.

Ha a sériilékenységvizsgalatot végzo szerv az allasfoglalasban javaslatot
tesz utovizsgalat lefolytatasara, a sériilékenységek megsziintetésére
vonatkozo sériilékenységkezelési tervre iranyulo dontésében a nemzeti
kiberbiztonsagi hatosag nyilatkozik, kételezi-e utovizsgalat elvégzésére a
szervezetet.

(2) Ha az dllasfoglalas kritikus vagy magas besorolasu sériilékenységet
dllapit meg, utovizsgalat lefolytatasa kételezo.

(3) Kotelezben elvégzendo utovizsgalat esetén a szervezet a nemzeti
kiberbiztonsagi hatosag altal jovahagyott sériilékenységkezelési tervben
szereplo, utolsokent teljesitendo hatarido leteltét kovetéen kezdeményezi
az utovizsgalatot.

(4) A szervezet az utovizsgalatot sajat maga is kezdeményezheti, ez
esetben a kezdeményezéssel egyidejiileg — amennyiben erre még a
kezdeményezést megelozéen nem keriilt sor — megkiildi a
sertilékenységkezelési tervet a nemzeti kiberbiztonsagi hatosag részére.

1 A Nemzetbiztonsagi Szakszolgilat Nemzeti Kibervédelmi Intézet keretei kozott mitkodik.
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(5) Utovizsgalat lefolytatasara a sériilékenységkezelési terv
kiberbiztonsagi hatosag altali jovahagyasat kovetéen vagy indokolt
esetben a nemzeti kiberbiztonsagi hatosag engedélyét kovetoen keriilhet
Sor.

A 418/2024. Korm. rendelet lehetéséget ad a kockazatok elfogadasara. A
sériillékenységvizsgalatrol késziilt allasfoglalas kézhezvételét kovetd 30 napon belill a
szervezetnek sériilékenységkezelési tervet kell készitenie, és azt jovahagydsra megkiildeni a
Nemzeti Kiberbiztonsagi Hatdsagnak.

o A kritikus és magas kockazati besorolasu sériilékenységek javitasa és utdvizsgalata
kotelezd.

e Az alacsony ¢és kozepes kockdzati sériilékenységek esetében a szervezet donthet a
kockazat felvallaldsa mellett, amennyiben a javitds aranytalan terhet jelentene, és a
kockézat menedzselhetd. Ezt a tervben indokolni sziikséges (alacsony kockazatnal az
indokolas egyszerusitett lehet).

Az utdvizsgalat lefolytatasara kizarolag a Hatdsag altal jovahagyott terv birtokaban, az abban
szerepld hataridok letelte utan kertilhet sor

6. FORRASOK

1. 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol

2. 418/2024. (XII. 23.) Korm. rendelet a Magyarorszag kiberbiztonsagardl szo6lo torvény
végrehajtasarol

3. 7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrol

4, 1/2025. (I. 31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatdsanak rendjérdl és a
kiberbiztonsagi audit legmagasabb dijarol

5. 5/2025 (V1.20.) SZTFH rendelet a sériilékenységvizsgalat lefolytatasara jogosult
gazdalkodd szervezetek és természetes személyek nyilvantartasarol és a veliik szemben
tamasztott kovetelményekrol



