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1. OSSZEFOGLALAS

Jelen dokumentum a munkaltaté altal biztositott IT eszkdzok (hardver és szoftver) magancélu
hasznalatat vizsgalja egy NIS2 kotelezett vallalkozas esetében. A legfontosabb tanulsagok:

e A villalati eszkozok maganhasznalata a Munka torvénykonyve! értelmében
alapértelmezetten tilos, de a munkaltatd engedélyezheti.

e A Kiberbiztonsagi tv2. hatalya al4 tartozd szervezetre vonatkozd biztonsagi eléirdsok
nagymértékben megnehezitik a maganhasznalatot.

e Amennyiben a munkaltatd engedélyezi a magdnhasznalatot, az kiemelt adatvédelmi
kockézatokkal jar, nagyon koriiltekintéen kell eljarni adatvédelmi szakértd eldzetes
bevonasaval.

2. PROBLEMAFELVETES

A modern digitalis munkakdrnyezetben a szervezetek széles korti technoldgiai infrastruktirat
biztositanak munkavallal6ik szamara (laptopok, okostelefonok, szoftverlicencek, e-mail fiokok,
felhdalapu szolgaltatasok, haldzati hozzaférés stb.) a hatékony és rugalmas munkavégzés
érdekében. A funkcionalis folyamatok (pl. HR, addzassal kapcsolatos és egyéb nyilatkozatok)
digitalizalasa pedig sziikségszerien maga utdn vonja ilyen eszkozok hasznélatat, a
munkavallal6 maganszférdjat érintd dokumentumoknak a munkaltato altal biztositott eszk6zon
valo tarolasat. Ezen tGlmenden a munka €s a maganélet kozotti hatarok egyre inkabb
elmosodnak, kiilondsen a tavmunka €s a hibrid munkavégzés terjedésével.

A kiberbiztonsagi auditra vald felkésziilés soran a magéanhasznélattal kapcsolatban az alabbi
kérdéseket érdemes tisztazni:

e Hasznalhatjdk-e a munkavallalok a cég altal biztositott eszkdzoket magancélra?
e Melyek a maganhasznalat szempontjabol relevans védelmi intézkedések?

e Milyen egyéb jogi elbirdsokat kell figyelembe venni a véllalati eszk6zok
maganhasznalata esetében?

3. IRANYMUTATAS, AZ ALKALMAZANDO JO GYAKORLATOK

3.1 Hasznalhatjak-e a munkavallalok magancélra a vallalati IT eszkozoket?

A cég altal biztositott szamitastechnikai eszkozok, szoftverek maganhasznalata Munka
torvénykonyvérdl szolé 2012. évi I torvény (tovabbiakban, mint ,Mt.”) alapjan
alapértelmezetten tilos®.

12012. évi I. térvény a munka térvénykonyvérdl
22024. évi LXIX. térvény Magyarorszag kiberbiztonsagarol
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A munkaltatd €s a munkavallalo ettdl eltéré megallapodast kothet.

Ertelmezést igényel viszont a , kizdrélag a munkaviszony teljesitése érdekében” fordulat a Mt-
ben. Amennyiben a funkcionalis folyamatok fentebb mar emlitett digitalizdlasa nem tartozna
ebbe a korbe, az ellentmondast okozna a maganhasznalatot kategorikusan (kivételt nem ismer6
moddon) tiltd vallalati szabalyozasok esetén, illetve akkor is, ha ezek a kivételek nem
szerepelnek a vallalati szabalyzatokban.

3.2 Melvek a maganhasznalat szempontjabol relevans védelmi intézkedések?

Amennyiben szervezet vezetése ugy dont, hogy engedélyezi a maganhasznalatot a szervezet
eszkOzein, ezt csak a 7/2024 (VI. 24.) MK rendelet vonatkozé eldirasainak figyelembe
vételével teheti meg.

A vonatkoz6 védelmi intézkedések bemutatasat a 4.2 AA maganhasznalat szempontjabol
relevans védelmi intézkedések c. fejezet tartalmazza.

A kovetelményrendszer természeténél fogva korlatozza a felhasznéaldi tevékenységek korét.
Alapelve nem az, hogy azt vizsgalja, hogy "Milyen magantevékenységeket tiltsunk le?", hanem
azt, hogy "Mi az a minimalis funkcionalitds, amire ennek a felhasznalénak a munkédjédhoz
sziiksége van?". A legkisebb jogosultsag (2.60) és a legsziikebb funkcionalitas (6.26.) elveinek
alkalmazasdval a szervezet gyakorlatilag minimadlisra korldtozza azokat az eszkdzoket és
jogosultsagokat, amelyek a legtobb altaldnos magéancélu felhasznalast lehetévé tennék (pl.
programtelepitési jog, nem szabvanyos haldzati protokollok haszndlata streaminghez vagy
jatékokhoz, hozzaférés a rendszerbeéllitasokhoz).

Ennek kovetkeztében a maganhasznalat csak erdsen korlatozott keretek kozott lehetséges,
abban az esetben is, amennyiben a szervezet vezetése ezt engedélyezi.

3.3 Milven feltételekkel engedélyezheto a maganhasznalat?

Az IT eszkozok magénhasznalata szdmos adatvédelmi kérdést vet fel. Az informatikai
eszkozokkel kapcsolatos tizleti célu és magancéli adatkezelések Gsszemosdsa ugyanis jogi, €s
informatikai szempontb6l is rengeteg problémat és kérdést keletkeztet, foleg az ellendrzési
jogkor gyakorlasa, a biztositott fizikai és logikai rendszerek feletti rendelkezési jog, az
adatkezelés Dbiztonsaga érdekében kialakitott szervezési ¢és technikai intézkedések
alkalmazhatésaga tekintetében. A Nemzeti Adatvédelmi és Informacidszabadsag Hatosag
ugyanis a gyakorlatban csak nagy nehézségek aran teljesithetd kovetelményeket fektetett le
(Isd. 4.3. pont aladbb) a kérdéskorben megengedd allaspontot képviseld munkaltatok részére €s
szinte minden vizsgalt és kozzétett esetben talalt is birsdgolasra okot add koriilményt.

A 7/2024 (V1.24.) MK rendelet altal lefektetett, a vallalati IT kornyezetben a maganszférat
jelentdés mértékben korlatozo rendelkezések és a GDPR eldirasainak Osszeegyeztetése IT
eszk6zok maganhasznalatdnak engedélyezése esetén kiemelt koriiltekintést igényel.

A dontés meghozatala el6tt mindenképpen érdemes adatvédelmi szakértdvel konzultdlni és
tekintettel arra, hogy az informéciobiztonsagi kdvetelmények teljesitése soran jo eséllyel

3 Mt. 11/A.§ (2) bekezdés
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megvaldsulhat a munkavallalok IT kornyezetének technikai eszkozzel torténd megfigyelése,
adatvédelmi hatasvizsgalatra is szlikség lehet.

3.4 Jo gyakorlat

Az indokolésban részletezett gyakorlati problémak figyelembevételével a munkavégzési célbol
biztositott szamitastechnikai eszkdzok ¢és szoftverek, tarhely (pl. laptop, levelezérendszer,
céges felho tarhely) tekintetében a magancélu adatkezelés tiltasa, és az Mt. 11/A. §-a szerint
alapértelmezett tilto rendelkezéseinek alkalmazasa javasolt, azzal hogy a Mt-nek a ,, kizardlag a
munkaviszony teljesitése érdekében” fordulatat a munkaltatd kelléen alaposan értelmezi és
hatdrozza meg annak helyes tartalmat.

Arra az esetre, ha tiltas ellenére a felhasznalé mégis magancélu tartalmat tarol a szervezet
szamitastechnikai eszkdzén, javasoljuk, hogy a munkaltatd zarja ki a kapcsolodo adatkezelés
miatti feleldsségét. A kilépd munkavallalokat kilépéskor nyilatkoztatni sziikséges arrdl, hogy
minden (a tiltas ellenére esetlegesen ott 1évd) magéancélu tartalmat mentettek és eltavolitottak a
szervezet hardver és szoftver eszkozeirdl.

4. INDOKOLAS

4.1 Hasznalhatjak-e a munkavallalok magancélra a vallalati IT eszkozoket
Az Mt. 11/A. § (2) szerint:

A munkavallalo a munkaltato altal a munkavégzéshez biztositott
informaciotechnologiai vagy szamitdstechnikai eszkozt, rendszert (a
tovabbiakban: szamitastechnikai eszkoz) — eltéré megallapodas hianydaban —

kizarolag a munkaviszony teljesitése érdekében hasznalhatja.

A fentebb mar emlitettek szerint értelmezést igényel viszont a ,, kizardlag a munkaviszony
teljesitése érdekében” fordulat a Mt-ben.

Alapvetden két értelmezés lehetséges ugyanis. Az elsd, sziikebb értelmezés szerint a
,munkaviszony teljesitése” a munkakorbdl adodo feladatok ellatasat jelenti (pl. jogtanacsos a
peres iratok, vélemények elkészitése, értékesité az ajanlatok elkészitésére, bérszamfejtd a
munkabér elszamolasdhoz sziikséges teenddkre hasznélhatja a szamitastechnikai eszkozt stb.).

A masik, tdgabb értelmezés szerint a ,,munkaviszony teljesitése” nemcsak a fenti, ,,core”
tevékenységeket foglalja magaban, hanem a kovetkezoket is:

a) a munkaltatdé mint szervezet miikodtetés¢hez (pl. j szamitastechnikai eszkoz igénylése,
behajtasi engedély igénylése — ez utobbi nélkiil a munkavallal6 kivaloan el tudna latni a
munkakorét — stb.) kacsolodo tevékenységek, valamint

b) a munkavallal6 és a munkaltato kdzotti jogviszonnyal, vagy a munkaltato altal ellatando
egyéb, funkcionalis feladatokhoz kapcsolodo tevékenységek is, mint pl. addeldlegek,
adokedvezmények, tarsadalombiztositasi ellatasok megallapitasaval, kifizetésével, a
munkavégzéssel magaval (pl. rendes szabadsag vagy betegszabadsag igénylése), a
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munkavallalot megilleté munkajogi kedvezményekkel (pl. gyermekek utan jaro
poOtszabadsag, apasagi szabadsag stb.) stb. kapcsolatos tevékenységeket is.

Ez utobbiakra (tehat a fenti a) és b) pontra) szadmos munkaltatdo alkalmaz digitalizalt
folyamatokat, azaz a munkavaéllalonak elektronikus uton (egy erre kifejlesztett alkalmazason
keresztiil) kell az igénylést leadni, dokumentumot feltdlteni; de ugyanigy elektronikus titon kap
meg szamos nyilatkozatot vagy dokumentumot a munkaltat6tol (pl. a havi bérjegyzéket, az
éves orvosi ellendrzéshez sziikséges nyomtatvanyt stb.). Szamos esetben ezek az alkalmazasok
nem ¢€rhetdk el masként csak a munkaltato eszkozein (pl. VPN-en keresztiil).

A gyakorlatban tehat a munkavallaloknak az esetek igen jelentés részében nincs mas
valasztasa, mint a fenti tevékenységekhez kapcsolddd dokumentumokat (pl. tappénzes papirt,
gyermek sziiletési anyakonyvi kivonatat, magantulajdonti gépjarmt forgalmi engedélyét stb.,)
ideiglenesen a munkaltatd altal a munkavégzéshez biztositott szamitastechnikai eszkdzon
tarolni. Ha pedig ezeket a dokumentumokat (pl. a havi bérjegyzéket) a sajat maga szdmara is
meg akarja tartani, gyakorlatilag nincs mas lehetdsége, mint vagy kiilsé eszkozt csatlakoztatva
a dokumentumokat letdlteni vagy sajat magan emailcimére elkiildeni vagy egy magén tarhelyre
feltolteni.

A munkaltatoénak a belsd szabalyzataban tehat a fentebb kortilirt eseteket meg kellene engednie
(kiilondsen azt, hogy az emlitett esetekkel Osszefiiggésben a munkavallalé személyes adatokat
taroljon a munkaltatd eszkozein és azok felett effektive szabadon rendelkezzen), vagy
biztositania kell alternativ megoldast a munkatigyekhez kapcsolddo személyes dokumentumok
beadasar (pl papir alapt adatszolgaltatds).  Ezen feliill azonban a munkaéltatonak minden
felelosséget ki kellene zarnia a maganhasznalattal kapcsolatban, kiilonosen az adatok barmilyen
okbol torténd elvesztésének, vagy illetéktelenek altali hozzaférhetévé valasaval kapcsolatos
felelosséget (amennyiben azok nem olyan adatokat érintenek, amelyeket a munkavallalo — a
fentiek szerint — okkal tarolhat a munkalttd altal rendelkezésre bocsatott eszk6zokon).
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A 7/2024 (V1.24.) MK rendelet szamos olyan rendelkezést tartalmaz, amelyek természetiiknél fogva korlatozzak a felhasznaloi tevékenységek korét és

nagyon nehezen alkalmazhatoak, ha a felhasznalé magancélra hasznalja a szervezet eszkdzeit.

Az alabbi tablazat Osszefoglalja, hogy a 7/2024 (V1.24.) MK rendelet eldirasai az egyes
eszk6zok magéanhasznalatat.

kulcsteriileteken mennyiben teszik lehetové a vallalati

Tevékenység / | Iranyadé kovetelmény(ek) (Azonosité | Kovetkezmény a | Elsédlegesen kezelt | Megjegyzés
eszkozkategoria és szoveg) maganhasznalatra szervezeti kockazat

Szoftver

Személyes {6.49.1.}A]: "A szervezet: | Tilos. Kizardlag kivételes | Kartevo/zsarolovirus

szoftverek telepitése
(jatékok,
segédprogramok)

Megfogalmazza az EIR vonatkozésadban
a szervezetre érvényes kovetelményeket,
amelyek meghatarozzak a szoftverek
felhasznal¢ altali telepitési lehetdségeit."

{6.31.2.}[J]: "Alkalmazza az
alapértelmezett tiltds és a kivétel alapu
engedélyezés szabalyt a rendszeren
futtathato szoftverek esetében."

{6.47.1.}[A]: "A szervezet: Kizarolag
olyan szoftvereket és olyan kapcsolodd
dokumentaciot hasznal, amelyek
megfelelnek a  rdjuk  vonatkozd
szerzddésbeli elvarasoknak, valamint a
szerzO1 jogi vagy mas jogszabalyi

eljaras keretében, kiilon
engedéllyel lehetséges.

fert6zés, szoftverlicenc-
sértések,
rendszerinstabilitas.
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eldirasoknak."
Web-alapt {13.4.1.}[A]: "A szervezet a viselkedési | Korlatozott és feliigyelt. A | Adatszivargas, A korabban kifejtettek
személyes e- | szabalyaiba a kovetkezd korlatozésokat | tevékenység  naplozasra | adathalaszat/kartevo szerint bizonyos
mail/felhétarhely épiti be: a kozosségi média, kdzosségi | kertil, és az | bejutasi vektor, a szervezeti | esetekben indokolt
hasznalata oldalak ¢és kiilsd oldalak, wvalamint | informacidaramlési adatok  feletti  kontroll | lehet ilyen
alkalmazasok hasznalatanak | kontrollok  hatalya ala | elvesztése. alkalmazasok
korlatozasa;" esik. hasznalata, annak
{2.75.1.2.}[A]: "A rendszer hasznalatat engedélyezése.
megfigyelhetik, rogzithetik,
naplozhatjak."
{2.28.}[J]: "A szervezet a meghatarozott
informacidaramlasi szabalyokkal
Osszhangban érvényesiti a jovahagyott
jogosultsagokat a rendszeren beliili és a
kapcsolddo rendszerek kozotti
informacidaramlés ellendrzése soran."
Ko6zosseégi média | {13.4.1.}[A]: "A szervezet a viselkedési | Korlatozott ¢és feliigyelt. | Reputacids kar, | A ,.korlatozas”
oldalak (pl. | szabalyaiba a kovetkezO korlatozasokat | Tilos  barmilyen  nem | adatszivargas, jelentheti azt is, hogy
Facebook, X) | épiti be: a kozosségi média, kozosségi | nyilvanos szervezeti | termelékenység csokkenése, | csak egyes
hasznalata oldalak ¢s kiils6 oldalak, valamint | informacié kozzététele. adathalaszati vektor. munkavallaloknak (pl.
alkalmazasok hasznalatanak a  kommunikacioért
korlatozasa;" felelés szervezeti
{13.4.2.}[A]: "a szervezeti informaciok egyseg
kozzétételének korlatozasa nyilvanos munkavallaloinak)

weboldalakon;"

biztosit hozzaférést a
munkaltatd a
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kozosségi
médiaoldalakhoz,
masok szamara

viszont tiltja.

Vallalati  hitelesité | {13.4.3.}[A]: "a  szervezet  altal | Szigortan tilos. Hitelesito adatok

adatok  haszndlata | biztositott azonositd és hitelesité adatok kompromittalédasa

személyes fiokokhoz | hasznalatanak korlatozasa kiilsé (credential stuffing),
weboldalakon, illetve alkalmazasokban reputacios kockéazat,
val6 fiokok létrehozasakor." biztonsagi rés.

Hardver

Személyes USB- | {11.14.1.}[A]: "A szervezet: Korlatozza | Tilos. Az azonositatlan | Kartevo bejuttatasa, | Az adathordozok

meghajto/kiils6 HDD | vagy  tiltja ~a  szervezet  altal | adathordozok tiltottak; | jogosulatlan adateltavolitas, | hasznalatanak

csatlakoztatasa meghatarozott  tipust  adathordozok | minden adathordoz6 | munkaltatoi adatok | korlatozdsa egyben a
hasznalatat a szervezet altal | kartevé-ellendrzésen  esik | jogosulatlan kimasolésa, | korlatozott hasznalat
meghatarozott EIR-eken vagy | at. nem licencelt  adatok | engedélyezése is. A
rendszerelemeken, a szervezet 4ltal bejuttatasa. munkaltatonak dontést
meghatarozott iranyitasi kell hoznia a

mechanizmusok alkalmazasaval."
{11.14.2.}[A]: "Megtiltja a hordozhato
adattarolo  eszk0zOk hasznalatat a
szervezeti EIR-ekben, ha azoknak nincs
azonosithat6 tulajdonosa."
{18.8.3.1.}[A]:
1d6kozonként atvizsgalja a rendszert, €s

"Meghatarozott

valos 1doben ellen6rzi a  kilso

forrasokbol  szarmazo  fajlokat a

tekintetben, hogy
korlatozza vagy tiltja
az emlitett eszkozok
csatlakoztatasat,

beleértve azt is, hogy
kinek a  szamara
korlatozza/ tiltja.

A fentebb kifejtettek
szerint a
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végpontokon, a halozati belépési vagy munkaltatonak
kilépési  pontokon a  biztonsagi valamilyen modszert
szabalyzatnak megfeleléen, amint a ajanlania  kell a
fajlokat letoltik, megnyitjdk vagy munkavallalok
futtatjak." szamara egyes
relevans, elektronikus
formaban
rendelkezésre allo
dokumentumoknak a
munkaltatd
rendszereibe valo

bejuttatas céljara.

Vallalati mobil | {2.113.1.}[A]: "A szervezet: Kialakitja a | Erdsen korlatozott. Az | Adatszivargas, az eszkoz | Hangalapi  hivasok
eszkdéz  hasznalata | konfiguracios kovetelményeket, | eszk6zon 1évé minden | kompromittalddasa, ami | esetén legfeljebb az
személyes kapcsolddasi kovetelményeket ¢s | adat a wvallalati kontroll, | halozati hozzaféréshez | mutathatdo ki, hogy a
hivasokra/appokra alkalmazasi  utmutatot az  altala | titkositds és potencidlis | vezethet, személyes adatok | hasznélat nem
ellendrzott mobil eszk6zok szdmadra, | tavoli torlés hatilya ala | elvesztése. ., kizarolag a
beleértve azokat az eseteket is, amikor | esik. Nincs  elvarhatd munkaviszony
ezek az eszk6zok a szervezet altal | maganszféra. teljesitése érdekében”
ellendrzott teriileten kiviil helyezkednek tortént. A
el.” maganhasznalat
{2.114}J]: "A  szervezet teljes koltségeinek
eszkoztitkositast — vagy  taroldalapt megterittetésére
titkositast alkalmaz a meghatarozott vannak kialakult
mobil eszkézokon tarolt informaciok modszerek  (pl.  a
bizalmassaganak ¢és sértetlenségének hivaslistan a
védelme érdekében." munkavallalo
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megjeloli a magancéla
hivéasokat).

Személyes perifériak | {6.39.1.}[J]: "A szervezet: | Korlatozott. "Jogosulatlan | Hardveralapt kartevok (pl.
(billentytlizet, egér, | Meghatarozott gyakorisaggal, | hardverként"  észlelhetd, | BadUSB),
monitor) automatizalt mechanizmusok | ami  halézati  izolaciét | rendszerinstabilitas.
csatlakoztatasa segitségével vizsgalja a rendszerben | valthat ki.
talalhato jogosulatlan hardver-, szoftver-
, &s firmware-elemek jelenlétét."
{6.39.2.}[J]: "A jogosulatlan elemek
¢szlelése esetén letiltja az ilyen elemek
halézati  hozzaférését, izoladlja a
rendszerelemeket ¢és értesiti a szervezet
altal meghatarozott személyeket vagy
szerepkoroket."
Altalanos
Tevékenység
Személyes fajlok | {17.81.}[J]: "A szervezet megdvja a | Nem javasolt ¢és | Jogi/bizonyitasi felel6sség, | A fentebb kifejtettek
(fotok, zenék, | meghatarozott tarolt, illetve archivalt (at | kockazatos. A fajlok | tarhelyfogyasztas, kartevé- | szerint ez a tilalom
dokumentumok) rest) adatok  bizalmassagat ¢s | megfigyelés,  biztonsagi | vektor (fert6zott fajlok). csak olyan fajlokra
tarolasa sértetlenségét a  feldolgozds vagy | mentés ¢és az eszkoz vonatkozhat, amelyek
tovabbitas  alatt  4ll6  adatokkal | Gjrahasznositasakor semmilyen modon

megegyez0 szinten."

{17.82.}[J]: "A szervezet meghatarozott
rendszerelemek vagy adathordozok
esetében kriptografiai mechanizmusokat
alkalmaz a szervezet altal meghatarozott

torténd biztonsagos torlés
targyat képezik. Nincs
garancia a maganszférara

vagy a helyreallitasra.

nem kapcsolhatéak a
munkaviszonyhoz. Az
esetleges tiltds vagy
torlés szempontjabol
ugyanakkor
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Meghatarozott gyakorisaggal mentést
készit az EIR-ben tarolt felhasznaloi
szintli informaciokrol, Osszhangban a
helyreallitdsi i1dére és a helyreallitasi

pontokra vonatkozo6 célokkal." 1

{11.8.1.}[A]: "A  szervezet: A
meghatarozott,  biztonsdgos  torlési
technikakkal és eljarasokkal torli az EIR
meghatarozott adathordozoit a
leselejtezés, a szervezet ellendrzési

korén kiviilre kertilés, vagy az qjra
felhasznalasra valo kibocsatas elott."

Vdllalkozdsfejlesztési r r
S VI == Irnymutatés
tarolt vagy archivalt adatok jogosulatlan figyelembe  veendd,
felfedésének és modositasanak hogy egy
megeldzésére." szamitastechnikai
{7.35.1L.}Al: "A szervezet: eszkdzon a

dokumentumok kozott
lehet
tenni

nem igazan
kiilonbséget
azok bels6 tartalma
alapjan  (egy  pdf
dokumentum lehet a
havi bérjegyzék, de
lehet a
bizalmas informacidja

munkaltatd

ennek
fajl
neve sem feltétleniil

18, és
eldontésében a

mérvado, hiszen az
barmikor
atnevezheto).

Béarmilyen
tevékenység végzése
a vallalati hal6zaton

{2.75.1.2.}[A]: "A rendszer hasznalatat
megfigyelhetik, rogzithetik,
naplézhatjak."

{4.13.1.}A] "A szervezet:
Meghatarozott gyakorisaggal
feliilvizsgalja ¢és elemzi a rendszer

naplobejegyzéseit a nem megfeleld vagy
szokatlan tevékenységre utalo jelek és

Feliigyelt. Minden
tevékenység  napldzésra
keriil, és "nem megfeleld
vagy szokatlan
tevékenység"
szempontjabol
feliilvizsgalhato.

Minden
kockéazat.

hianyanak alapelve.

A maganszféra

biztonsagi

11
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az ilyen tevékenységek Ilehetséges
hatasai szempontjabol."
{18.13.1.}[A]: 18.13. A szervezet:

18.13.1. Monitorozza a rendszert,
hogy észlelje:

18.13.1.1. A tdmadéasokat ¢és a
potencialis tdmaddsokra utald jeleket

Osszhangban a meghatéarozott feliigyeleti
célokkal;

18.13.1.2. Az engedély nélkiili helyi,
halozati €s tavoli kapcsolatokat.

18.13.2. Azonositja a rendszer
jogosulatlan hasznalatat a meghatarozott
technikak és modszerek alkalmazasaval.

18.13.3. Aktivalja a belsd felligyeleti
képességeket vagy telepiti a feliigyeleti
eszkozoket:

18.13.3.1. az egész rendszerre
kiterjedden a szervezet altal
meghatarozott  informacidk  gyljtése
érdekében; illetve

18.13.3.2. a rendszeren belill ad-hoc
médon  meghatarozott  helyeken a
szervezet altal meghatarozott
informaciok gylijtése érdekében.

18.13.4. Elemzi az észlelt

12
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eseményeket és rendellenességeket
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4.3 A maganhasznalat adatvédelmi kérdései

Az IT eszkdzok maganhaszndlata szdmos adatvédelmi kérdést vet fel. Publikalt hatarozataiban®
a Nemzeti Adatvédelmi és Informacioszabadsag Hatosag (a tovabbiakban: NAIH) ugyanis a
gyakorlatban csak oriasi nehézségek aran teljesithetd kovetelményeket fektetett le a
kérdéskorben megengedd allaspontot képviseld Adatkezeldk részére, és szinte minden vizsgalt
¢s kozzétett esetben talalt is birsdgolasra okot add koriilményt. Meg kell jegyezni, hogy a
NAIH éallaspontja sok esetben megkérddjelezhetd. A munkaltatd azonban csak akkor szamithat
sikerre a NAIH-hal szemben, ha koherens érvrendszert allit szembe a Hatosag allaspontjaval.

A NAIH/2019/51/11. sz. hatarozatban kifejtett hatosagi allaspont szerint a céges postafiokban
1évé magan levelezés tekintetében a munkaltatd és a munkavallaldo kozott a GDPR 26. cikk
szerinti kozos adatkezel6i jogviszony 4ll fent. - Tehat k6zos adatkezel6i megallapodast kellene
kotnilik. - Na de a munkavallald a sajat maganlevelezése tekintetében jellemzden nem is
tekinthetd a GDPR értelmében vett adatkezelOnek. - Ilyen esetekben tehat egy igen sajatos
egyiittes adatkezelési helyzet all el6, amely esetben a munkaltato mindenképpen adatkezelonek
mindsiil, a munkavallalo pedig — jogi értelemben legalabbis — nem feltétleniil. " Ugyanakkor "a
munkaltatoé az adatkezelés jogszeriiségéért valo elsddleges felelésség”, Uigy, hogy ezekbe az
adatokba a munkaltato jogszeriien nem is nézhet bele.

A NAIH allaspontja szerint a munkavallal6i magancélu adatainak kezelésére egy munkaltatd
altalanossagban nem rendelkezik jogszerti céllal és ennélfogva jogalappal. Azokat kizarolag —
teljes rendszere részeként tarolni, archivalni, és lizletmenet folytonossaganak biztositasa,
adatbiztonsagi kovetelményei teljesitése céljabol biztonsagi mentésével egyiitt menteni
jogosult. Ilyenkor az emlitett adatkezelési célok — kényszerlien — ezekre az adatokra is
kiterjedhetnek, a kényszertien adatkezeldvé valo lizemeltetd jogalapja ezekre a tevékenységekre
pedig a jogos érdeke (GDPR 6. cikk (1) f) pont) lehet, vagy az adatbiztonsagot,
iizembiztonsagot biztositdé tevékenység — kozérdekli feladatot ellatdo szervezetek esetén — a
kozérdekti feladata ellatashoz sziikséges, jarulékos adatkezelésként értelmezheté (GDPR 6.
cikk (1) e) pont). Azonban mindkét jogalap esetén, azon kiviil hogy rengeteg tobblet
adminisztrativ  tevékenységet keletkeztetnek az Adatkezeldnek (érdekmérlegelések,
tajekoztatok), igen ,kellemetlen” koriilmények héatraltathatjak az altaldban sziikség szerint
gyors, diszkrét, azonnali beavatkozasok hatékonysagat — ugyanis az érintettek jogosultak
tiltakozni (GDPR 21. cikk ) az adatkezelési tevékenység ellen, valamint élhetnek egyéb érintetti
jogaikkal (hozzaféréshez valdo jog GDPR 15. cikk, torléshez valdo jog GDPR 17. cikk).

4 NAIH 421-19/2013/H sz4mu hatarozat (https://www.naih.hu/files/421 2013 hatarozat anonim.pdf)

NAIH 2015/1402/H szamu hatarozat (https://www.naih.hu/files/2355 2014 H hat anonim.pdf)

NAIH/2019/769 sz. hatarozat (https://www.naih.hu/files/NAIH-2019-769-hatarozat.pdf)

NAIH/2019/51/11 sz. hatarozat (https://www.naih.hu/files/NAIH-2019-51-hatarozat.pdf)

NAIH/2020/34/3 sz. hatarozat (https://naih.hu/files/NAIH-2020-34-3-hatarozat.pdf)

NAIH/2020/2074/2.sz. hatarozat (https://naih.hu/files/NAIH-2020-2074-hatarozat.pdf)

A Nemzeti Adatvédelmi és Informécidszabadsag Hatosag tdjékoztatdja a munkahelyi adatkezelések alapvetd
kovetelményeirdl https://www.naih.hu/files/2016 11 15 Tajekoztato munkahelyi adatkezelesek.pdf 25-32. oldal
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Tiltakozas esetén a Munkaltatdé addig nem folytathatja az adatkezelést, amig nem mérlegeli az
érintett altal felhozott érveket, és sajat jogainak, érdekeinek az érintett jogait korlatozo hatasait,
ami jelentdsen megtorheti egy ellendrzés dinamizmusat. Az egyéb érintetti joggyakorlashoz
pedig praktikusan a Munkaltatonak biztositania kell, hogy a munkavallal6 a betekintést, majd a
torlést kontrollalhassa, akar irdsban, személyesen jelezhesse, melyik allomany mindsiil
magancélu tartalomnak, majd lementhesse maga részére azt, €s torolhesse. Munkaltatonak sajat
érdekei képviseletét is biztositani kell a valogatas alatt, biztositva ezzel a védett adatai
illetéktelen kimentésének megakadalyozasat, valamint a sokszor tobbféle kiilonb6zo
id6éallapotban, ¢€s terjedelemben rendelkezésre allo mentéseibol, archiv allomanyaibol is ki
kellene valogatni, el kellene tavolitani ilyekor ezeket az adatokat, ez pedig informatikailag
nagyon erdforrasigényes feladat, azon feliil, hogy ezeknek az allomanyoknak az integritasa,
teljessége értelemszertien sériil ilyenkor.

A maganhasznalat engedélyezése a gyakorlatban nagyon nehezen kivitelezehetd. Definicio
szerint adatkezeld az, aki meghatarozza az adatkezelés céljat és eszkdzeit. A vazolt esetben (a
munkaltatd szamitastechnikai eszkozeinek magéancélra torténd hasznalata erre vonatkozo tiltas
ellenében) munkaltaté semmilyen modon nem hatarozza meg az adatkezelés céljat és eszkozeit,
azt teljesen a munkavallalo hatarozta meg (n.b. a munkaltatd tudta ellenére). A nem
engedélyezett magancélu hasznalat — nevébdl is kovetkezéen — egy jogellenes helyzet, amit
ugyan a munkaltaté megtiirhet, de feleldsséggel nem tartozhat érte.

Az az allaspont, miszerint ,,a munkavallaléi magancélti adatainak kezelésére egy munkaltato
altalanossagban nem rendelkezik jogszer(i céllal és ennélfogva jogalappal”, értelmezhetetlen,
hiszen a fentebb kifejtettek szerint a munkaltatd az akarata ellenére van bizonyos adatok
birtokdban, de az adatok birtokldsa még nem jelent adatkezel6i mindséget, mert ez utdbbi
dontési kompetenciat takar. Az adatkezeld (tehat az, aki a dontést hozta arrol, hogy mit akar
tarolni a munkaltatoja eszkozein vagy milyen egyéb adatkezelési miiveletet akar végrehajtani a
munkaltatdja eszkozeinek felhasznildsaval) nem mas, mint a munkavallalo; és akinek az
adatkezel6i mindsége valosziniileg egy jogellenes dontéssel parosul.

Az adatbiztonsag (GDPR 32. cikk) tk. az egyetlen olyan jogi kotelezettség, ami magéabol a
GDPR-b6l szarmazik, igy a kérdéses kotelezettség a GDPR 6. cikk (1) bek. ¢) pontja (,,jogi
kotelezettség”) ald esik (hiszen minden adatkezeldt ugyanugy terhel). Tekintettel arra, hogy a
fentick szerint elkeriilhetetlen, hogy a munkavallalo ,,privat” adatai ne keriiljenck be a
munkaltatd rendszereibe, illetve az is, hogy valamilyen moédon a munkaltatoi rendszerek és a
munkavallald rendszerei (pl. elektronikus levelezOrendszere vagy tarhelye) ne keriiljenek
kapcsolatba. Mivel egy f4jl neve dnmagidban semmit nem mond sem a tartalmardl, sem a
»tulajdonos” személyérdl, a lehetséges megoldasok szempontjabdl relevans kérdés, hogy van-e
olyan technikai megoldéas, amivel visszavonhatatlanul meg lehet cimkézni egy fajlt (pl.
"magan" és "hivatalos"). Ha igen, a mentések, a torlések, keresések nem érintenék egyik vagy
masik kategoriat (feltéve, hogy mas szoftverek képesek felismerni egy fajl tulajdonsagait),
vagy éppenséggel célzottan lehetne felkutatni az ilyen fajlokat. Ha volna ilyen kitdrolhetetlen
attributuma egy fajlnak, egy datnevezéssel sem lehetne megvaltoztatni egy fajl jellemzd
tulajdonsagat (tehat a munkaltato iizleti titkat tartalmazo dokumentum egy esetleges atnevezés
ellenére is munkaltato iizleti titkat tartalmaz6o dokumentum maradna).
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Hasonloképpen, ha technikailag lehetséges, hogy pl. bizonyos mappakat a rendszer nem
ellendriz, akkor ki lehetne jelolni egy bizonyos mappat, ahol a munkavallalo a sajat fajljait
tarolhatja (amire a munkaltato jogi feleldssége nem terjedne ki).

5. FORRASOK

5.1 Jogszabalyok
e 2012. évi L. torvény a Munka Torvénykonyvérdl
e 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)

e A Miniszterelnoki Kabinetirodat vezetd miniszter 7/2024. (V1. 24.) MK rendelete a
biztonsagi osztalyba sorolas kdvetelményeir6l, valamint az egyes biztonsagi osztalyok
esetében alkalmazando6 konkrét védelmi intézkedésekrdl

e Az Eurdpai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. aprilis 27.) a
természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérol
¢s az ilyen adatok szabad aramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil
helyezésérdl (altalanos adatvédelmi rendelet) (GDPR)

5.2 NAIH hatarozatok
e NAIH/2019/51/11. sz. hatarozat
e NAIH 421-19/2013/H szamu hatédrozat
e NAIH 2015/1402/H szamu hatarozat
e NAIH/2019/769 sz. hatarozat
e NAIH/2019/51/11 sz. hatarozat
e NAIH/2020/34/3 sz. hatarozat
e NAIH/2020/2074/2.sz. hatarozat

e A Nemzeti Adatvédelmi és Informacioszabadsag Hatosag tdjékoztatdja a munkahelyi
adatkezelések alapvetd kovetelményeirdl
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