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1. OSSZEFOGLALAS

Jelen dokumentum a tanusitott informacios és kommunikaciés technologiai (a tovabbiakban:
IKT) termékek?, IKT-szolgaltatasok? vagy IKT-folyamatok® kotelezd alkalmazasara vonatkozo
eldirasokat vizsgalja egy NIS2 kotelezett vallalkozas esetében. A legfontosabb tanulsagok:

e A kiberbiztonsagi tanusitds rendszere alapvetden az Onkéntességen alapul, maga a
tantsitasi keretrendszer létrehozasa automatikusan nem koveteli meg a tanusitott
termékek, szolgaltatasok altalanosan kotelezo igénybevételét.

e Specialis unids vagy nemzeti jogszabalyok eldirhatnak kotelezd hasznélatot.

e Azegyes kiberbiztonsagi kovetelményeknek valdo megfeleldség igazolasara az adott IKT-
termék, -szolgaltatds tanusitvdnya evidencidba csatolhatd, €s alkalmas a szervezet
kockazatkezelésének, kiberbiztonsagi felkésziiltségének alatdmasztasara.

e A tantsitott IKT-megoldasok alkalmazasanak hidnya onmagéaban, tovabbi vizsgalat
nélkiil nem utal magasabb kockazatossagra, és nem zarja ki azt sem, hogy a szervezetnél
mar bevezetett védelmi intézkedések a vonatkozo kovetelményeknek megfeleljenek.

2. PROBLEMAFELVETES

A modern digitalis kornyezetben a halozati €s informacids rendszerek hasznalata, az IKT-
termékek és -szolgaltatasok altalanos elterjedtsége a szervezetek mitkddésének alapfeltételévé
valtak, mikozben a kiberfenyegetések volumene, komplexitisa és hatdsa folyamatosan
novekszik. Ezzel parhuzamosan az ellatasi lancok globalizdlodasa és az Osszetett digitalis
okoszisztémak megjelenése indokoltta tette a kiberbiztonsagi tantsitasi rendszerek életre hivasat,
mint a bizalom és az Osszehasonlithatdsag eszkozét. Az unids és nemzeti szabalyozas tobb
szinten kezeli a kiberbiztonsagi tanusitast, ugyanakkor tisztazando, hogy a tanusitas, illetve a
tanusitott termékek, szolgaltatasok alkalmazasa mikor jogszabalyi kotelezettség, €s mikor csupan
kockazatkezelési és/vagy auditalhatdsagi eszkoz.

! valamely halozati vagy informécids rendszer eleme vagy elemeinek csoportja - (EU) 2019/881 eurdpai parlamenti
és tanacsi rendelet 2. cikk 12. pontja

2 olyan szolgaltatas, amely teljes mértékben vagy legnagyobb részben informacié halozati és informacios rendszerek
utjan torténd tovabbitasabol, tarolasabol, lekérdezésébdl vagy kezelésébdl all - (EU) 2019/881 eurdpai parlamenti
és tanacsi rendelet 2. cikk 13. pontja

3 valamely IKT-termék vagy IKT-szolgéltatas tervezése, fejlesztése, rendelkezésre bocsatasa illetve nytjtasa vagy
karbantartdsa céljabol végzett tevékenységek Osszessége - (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 2.
cikk 14. pontja
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3. A KIBERBIZTONSAGI TANUSITAS FOGALMA ES RENDSZERE

A kiberbiztonsagi tanusitas, illetve tanusitvany célja, hogy egységes értékelési metddus alapjan
igazolja azt, hogy az adott IKT-termék, -szolgaltatas, -folyamat megfelel az adott tanusitasi
rendszer biztonsagi kovetelményeinek.

Az eurOpai kiberbiztonsagi tanusitas szabalyozasi kornyezetének alapjait az ENISA-rél (a
Kiberbiztonsdgi Ugyndkségrdl), valamint az informécidés és kommunikicids technologia
kiberbiztonsagi tantsitasarol szol6 (EU) 2019/881 rendelet (Cybersecurity Act) teremtette meg,
egységes unids keretet hozva létre az IKT-termékek, -szolgaltatasok ¢és -folyamatok
kiberbiztonsagi tanusitdsara. A rendelet felhatalmazasa alapjan az ENISA végzi az eurdpai
tanasitasi rendszerek (sémdk) kidolgozasat és azok nyilvantartasat. Az elfogadott eurdpai
tantsitasi rendszerek alapjan kiadott tantsitvanyokat szintén az ENISA teszi kdzzé a honlapjan®.

Az egyes IKT-megoldasok tanusitasat az adott tantsitdsi rendszer szabdlyai alapjdn az Un.
megfeleloségértékeld szervezetek végzik, melyeket a nemzeti kiberbiztonsagi tantsitdsi
hatésagok vesznek nyilvantartisba.’

A Cybersecurity Act ismeri tovabba a megfelel0ségi Onértékelés intézményét, mely soran a
megfeleldségértékelésre az IKT-termékek, az IKT-szolgaltatasok vagy az IKT-folyamatok
gyartdjanak vagy nyujtdjanak kizarolagos felelossége mellett keriil sor. Az egyes tanusitasi
rendszereknek egyértelmiien szabalyozni kell, hogy megengedett-e a rendszer keretei kozt az
onértékelés, azzal a korlattal, hogy arra a Cybersecurity Act megkotése szerint kizardlag az
»alap” megbizhatosagi szintnek megfeleld, alacsony kockazatot jelenté IKT-termékek, IKT-
szolgaltatasok, IKT-folyamatok vagy iranyitott biztonsagi szolgaltatasok esetében van
lehetéség.®

Jelenleg egy elfogadott unids tanusitasi sémat ismeriink, ez A kozos kritériumokon alapul6
eurdpai kiberbiztonsagi tanusitasi rendszer (EUCC)’, mely kizarélag az IK T-termékek, valamint
védelmi profilok kiberbiztonsaganak értékelését és tantsitasat szolgalja.

A Cybersecurity Act szabalyozasi kornyezete lehetdve teszi tovabba, hogy amely teriileteken az
unié nem rendelkezik elfogadott tantsitasi rendszerrel, ott a tagdllamok nemzeti tanusitasi
rendszert vezethetnek be és tarthatnak fenn mindaddig, amig az arra vonatkozé unids séma meg
nem sziletik.

A magyar nemzeti kiberbiztonsagi tanusitasi rendszer keretét a Magyarorszag kiberbiztonsagarol
52616 2024. évi LXIX. torvény (Kiberbiztonsagi tv.) és annak végrehajtasi rendeletei® adjak.

4 https://certification.enisa.europa.eu/certificates

® Magyarorszagon jelenleg kett6 megfeleldségértékeld szervezet keriilt nyilvantartisba vételre.

6 Cybersecurity Act 53. cikk (1) bekezdés

" A Bizottsdg (EU) 2024/482 végrehajtasi rendelete (2024. januar 31.) a kozos kritériumokon alapuld eurdpai
kiberbiztonsagi tanusitasi rendszer (EUCC) elfogadasa tekintetében az (EU) 2019/881 eurdpai parlamenti és tanacsi
rendelet alkalmazasara vonatkozo szabalyok megallapitasarol

8 Magyarorszag kiberbiztonsagarol sz6ld 418/2024. (XII. 23.) Korm. rendelet, illetve az informacids és
kommunikacios technologiak kiberbiztonsagi tantisitasarol sz616 a 10/2023. (V. 15.) SZTFH rendelet
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Magyarorszdgon a nemzeti kiberbiztonsagi tantsité hatosagi feladatokat a Szabalyozott
Tevékenységek Feliigyeleti Hatosaga (tovabbiakban: SZTFH) latja el.

Az SZTFH — az ENISA-hoz hasonléan — még csak egy esetben, az 10T-eszkozok tantsitadsara
fogadott el nemzeti tantisitasi sémat °.

4. IRANYMUTATAS

4.1 Mikor kell alkalmazni a tanusitott IKT-termékeket és szolgaltatasokat?

Az eurdpai kiberbiztonsagi tanusitas teljes rendszere alapvetden az Onkéntességre épiil, igy a
tantsitasi kotelezettség eldirdsa és a tantsitott IKT-megoldasok kotelezd alkalmazasanak
elrendelése is csak kivételes esetben meriilhet fel, mégpedig, ha azt az unids vagy a magyar jogi
szabalyozas kifejezetten eldirja.

A magyar szabalyozds ezzel kapcsolatban a Kiberbiztonsagi tv. 6. § (9) bekezdésében
tartalmazza a specialis jogalkotoi felhatalmazast:

., Az informatikaért felelos miniszter rendeletében — a honvédelmi célu elektronikus informdcios
rendszerek tekintetében a honvédelmi miniszter rendeletében — meghatarozott, 1. § (1) bekezdés
a)—c) és f) pontja szerinti szervezetek, valamint az SZTFH elnokének rendeletében meghatarozott,
1. § (1) bekezdés d) és e) pontja szerinti szervezetek kotelesek az europai vagy nemzeti
kiberbiztonsagi tanusitdsi rendszer alapjan tanusitott — az informatikdért felelés miniszter, a
honvédelmi miniszter vagy az SZTFH elnoke rendeletében meghatarozott — \KT-terméket, IKT-
szolgaltatast vagy IKT-folyamatot hasznalni.”

Mivel sem unids szinten, sem - a fenti felhatalmazas alapjan- nemzeti szinten nem sziiletett
relevans jogszabaly ebben a targykorben, ezért jelenleg egyetlen tanusitott IKT-termék, -
szolgaltatas vagy -folyamat alkalmazasa sem kotelezd az érintett szervezetek részére.

4.2 Miért javasolt tanuasitott IKT-terméket és szolgaltatast alkalmazni?

Habar a tanusitott IKT-termékek, -szolgaltatasok, -folyamatok alkalmazasa nem kotelezd, mégis
erdsen ajanlott minden érintett szervezet részére, kiilondsen az aldbbi okokbol:

- Adminisztracios ok: A tanusitvany fiiggetlen harmadik fél altal kiadott bizonyiték,
melynek birtokdban az unids szabalyozas alapjan vélelmezni kell, hogy az adott IKT-
megoldas megfelel a tanusitasi rendszer 4ltal tAmasztott biztonsagi kovetelményeknek. '
A Kiberbiztonsagi tv. altal az érintett szervezetekkel szemben tamasztott alapvetd
kovetelményeknek vald megfelelés igazolasara a tanusitott IKT-termék, -szolgaltatas, -
folyamat alkalmazhat6!’. Roviden a tantsitvany onmagaban alkalmas az adott
kovetelménynek valdo megfeleldség igazoldsara, az esetleges értelmezési vitak
csokkentésére az auditor, a hatdsag €s a szervezet kozott.

% Az l0T-eszkdzok nemzeti kiberbiztonsagi tantsitasi rendszerérdl sz616 10/2024. (VIIL. 8.) SZTFH rendelet
10 Cybersecurity Act 56. cikk (1) bekezdés
1 Kiberbiztonsagi tv. 6. § (8) bekezdés
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- Kiberbiztonsdgi okok: A tantsitvany az adott IKT-megoldas pontos leirasat
(verzidszam/szolgaltatasi modell), a tanusitvany megbizhatosagi szintjét'?> és
érvényességi idejét'®, esetleges egyéb jellemzoket is tartalmaz, melyek — a tanisitasi
rendszer egyedi kovetelményeinek ismeretében — hathatos segitséget nyujtanak a
kockazataranyos intézkedések mérlegelésében, a fenyegetettségek felmérésében, az
incidenskezelésben. Ezen folyamatokban szintén jelentds segitség tovabba, hogy a
tantsitott IKT-termék, IKT-szolgaltatds vagy IKT-folyamat gyartéja vagy nyujtdja
koteles a tanusitott IKT-termékekkel, IKT-szolgaltatasokkal és IKT-folyamatokkal
kapcsolatos egyes kiegészito kiberbiztonsagi informaciokat nyilvanosan elérhetdvé tenni

és naprakészen tartani.**

- Atlathatésag, piaci szempontok: A tanusitott IKT-megoldasok hasznalata noveli a
bizalmat a felhasznalok, partnerek és beszallitok korében, és 0sszehasonlithatova teszi a
kiilonb6z6 megoldasok kiberbiztonsagi szintjét, ezaltal versenyeldnyt is jelenthet egyéb
piaci szereplokkel szemben.

Osszefoglalva: A tanGsitott IKT-megolddsok alkalmazisa stratégiai dontés, amelyet
kockézatalapti megkozelitéssel kell meghozni a NIS2 megfelelés érdekében.

A fentiekkel 6sszhangban fontos azonban hangsilyozni, hogy a tanusitott IKT-megoldasok
alkalmazasa nem jelent automatikus jogszabalyi mentességet, nem sziinteti meg a folyamatos
kockazatkezelés sziikségességét €s nem garantal abszolut biztonsagot sem.

4.3 Hogyan ellenorizheto a tanusitas ténvye?

Az eurdpai kiberbiztonsagi tanUsitasi rendszerek alapjan kiadott tanusitvanyokat az ENISA a
honlapjan teszi kozzé.'> Emellett az eurdpai kiberbiztonsagi tanusitdsi rendszerek a
megfeleldségi jelolést is lehetdveé tehetik. (Az EUCC hatélya ald tartozo IKT-termékek esetén a
megfeleldségi cimke és jelolés elhelyezése az EUCC szerint nem kotelezd, a gyartd szabad
belatasan mulik.®)

A nemzeti tanuUsitdsi rendszer alapjan kiadott tantsitvdnyokkal kapcsolatban kozzétételi
kotelezettséget a hatosaggal szemben nem tamaszt a jogalkotod, azonban a 10/2023. (V. 15.)
SZTFH rendelet a hatdlya ala tartozé valamennyi IKT-megoldas kapcsan eldirja az 1. melléklete
szerinti jeldlés kotelezd alkalmazasat. (Igy a tanusitott IoT-eszkozok esetében is kotelezd a
megfeleldségi jelolés alkalmazasa, melyet ,,jol lathatoan, egyértelmiien és maradandoan kell
elhelyezni.”)

12 A térvény rogziti a nemzeti kiberbiztonsdgi taniisitasi rendszerek megbizhatésdgi szintjeit, azaz arra vonatkozéan
szolgal biztositékkal, hogy az IKT-termékek, IKT-szolgaltatasok vagy IKT-folyamatok teljesitik a vonatkozo
biztonsagi kovetelményeket, biztonsagi funkciokat és olyan szintii értékelésen estek at, amely az adott szinteknek
megfelelé sulyu kiberbiztonsagi fenyegetések, tamadasok kockdzatainak minimalizalasara torekszik.”-
Kiberbiztonsagi tv. 40. §-hoz fliz6tt indokoldsa

13 Az EUCC alapjan az IKT-termékre kiadott tantisitvany maximum 5 évre érvényes. A 10/2024. (VIIL. 8.) SZTFH
rendelet szerint az 10T-eszk6zokre kiadott tanusitvany érvényességi ideje a kiallitas napjatol szamitott 365 nap.

14 Cybersecurity Act 55. cikke

15 Jelenleg 11 EUCC tanusitvany érhetd el a https://certification.enisa.europa.eu/certificates oldalon.

18 A cimke és jelolés formaja az EUCC IX. mellékletében talalhato.
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A tanusitvany megléte, pontos tartalma kapcsan mindig tajékozodjon hiteles forrasbol, kétség
esetén keresse az illetékes kiberbiztonsagi tantsitasi hatésagot!

4.4 Mi az a megfeleloségi nyilatkozat?

Mind az uniés, mind a hazai szabalyozas alapjan az eurdpai €s nemzeti tandsitasi rendszer
lehetdvé teheti bizonyos korlatok kozott a megfeleléségi Onértékelést. A megfeleldségi
onértékelés abban tér el a tantsitastol, hogy itt nem egy fliggetlen harmadik személy végzi el az
adott IKT-megoldas megfeleldségének értékelését, hanem maga az adott IKT-termék, IKT-
szolgaltatds vagy IKT-folyamat gyartéja vagy nyujtdja. Ezen Onvizsgalat eredményeként a
gyarto un. megfeleldségi nyilatkozatot allithat ki, mellyel igazolja és egyben feleldsséget vallal
azért, hogy az IKT-termék, az IKT-szolgaltatas, az IKT-folyamat megfelel az adott tanusitési
rendszer altal eldirt kovetelményeknek.

Megfeleldségi onértékelésre csak az ,,alap” megbizhatosagi szintnek megfeleld IKT-termékek,
IKT-szolgaltatasok, IKT-folyamatok esetében adhat lehetSséget a tanusitasi rendszer.’

Attol fliggben, hogy unids vagy nemzeti tantisitasi rendszer hatdlya ala tartozé megoldasrdl van-
e sz6 a gyarto6 a kiallitott unids vagy nemzeti megfeleléségi nyilatkozatot kiteles megkiildeni az
illetékes hatosag (ENISA; SZTFH) részére.

Amennyiben a megfeleldségi nyilatkozat kiallitasra keriil és azt a hatdsag nyilvantartasba veszi,

ugy a gyart6 jogosult a megfeleldségi cimke és jelolés tantsitdsi rendszer szerinti elhelyezésére
is.

5. FORRASOK

e Az Eurodpai Parlament és a Tanacs 2019. aprilis 17-i (EU) 2019/881 rendelete az ENISA-
16l (az Eurdpai Uniés Kiberbiztonsagi Ugyndkségrol) és az informacids és
kommunikécios technoldgidk kiberbiztonsagi tantsitasarol, valamint az 526/2013/EU
rendelet hatalyon kiviil helyezésérdl

e A Bizottsag (EU) 2024/482 végrehajtasi rendelete (2024. januar 31.) a kozos
kritériumokon alapul6 eurdpai kiberbiztonsagi tanusitasi rendszer (EUCC) elfogadédsa
tekintetében az (EU) 2019/881 eurdpai parlamenti és tandcsi rendelet alkalmazésara
vonatkozé szabalyok megallapitasarol

e Magyarorszag kiberbiztonsagarol sz616 2024. évi LXIX. térvény

e Az informécidés és kommunikacios technologidk kiberbiztonsagi tanusitdsarol szo6ld
10/2023. (V. 15.) SZTFH rendelet

o Az loT-eszk6zok nemzeti kiberbiztonsagi tantsitasi rendszerérdl 10/2024. (VIIL. 8.)
SZTFH rendelet

17 Mivel az EUCC hatalya al4 tartozé IKT-termékek tantisithatd megbizhatdsagi szintje kizardlag ,jelentds” vagy
»magas” lehet, ezért a 6. cikk ki is zarja a megfelel6ségi onértékelés lehetdségét. A 10/2024. (VIIIL. 8.) SZTFH
rendelet az onértékelést az ,,alap” megbizhatosagi szint esetében lehetdvé teszi a hatdlya ala tartozé IoT-eszkdzok
esetén.



