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1. OSSZEFOGLALAS

A jelen dokumentum azt vizsgalja, milyen modon lehet a munkavallalot, a rendelkezésére
bocsatott szamitastechnikai eszkdzok megfeleld hasznalatara vonatkozoan jogszeriien
ellendrizni.

A Munka Térvénykdnyve® szerint a munkavallalo a munkaviszonnyal dsszefiiggd magatartdsa
korében ellenOrizhetd, ennek keretében a munkaltatd technikai eszkodzt is alkalmazhat. A
munkaltatd az ellendrzése soran betekinthet azokba a munkaviszonnyal 6sszefiiggd adatokba,
amelyeket a munkavallalé a munkaviszony teljesitéséhez hasznalt szamitastechnikai eszkdzon
tarol (akéar a munkaltato altal biztositott, akar a munkavallalé sajat eszk6zérdl van szo).

A kiberbiztonsagi szabalyok, kiillondsen a 7/2024. (VI. 24.) MK rendeletben (a tovabbiakban:
Rendelet) meghatarozott kovetelmények) is lehetévé teszik a munkavallalo ellendrzése
szempontjabol 1ényeges adat gyijtését. Ahhoz azonban, hogy ezeket az adatokat a
munkavallaloval szemben fel lehessen hasznalni, szamos garancialis szabalyt be kell tartani. E
garancialis szabalyokat részben a Munka Torvénykonyve, részben viszont a joggyakorlat
alakitotta ki.

Adatvédelmi szempontbo6l fontos rogziteni, hogy barmilyen formaju/tartalmu is az adatkezelés,
annak szabalyszeriiségéhez sziikséges, hogy az adatkezelé (munkaltatd) az adatkezelés
megkezdése elott a szlikséges adatvédelmi dokumentumokat elkészitse. Ezek koz¢ tartozik: az
adatkezelési tevékenységek nyilvantartasa, az érintetteknek szold adatkezelési tajékoztato,
esetlegesen adatvédelmi hatasvizsgalat, illetve érdekmérlegelési teszt (ha az adatkezelés
jogalapja az un. jogos érdek).

Az ellendrzéseket eldzetesen kidolgozott szabalyzat alapjan kell lefolytatni. A Rendelet szerinti
szabalyzatok tartalmazhatnak erre vonatkozo rendelkezéseket, de nem fedik le teljes egészében
a munkavallal6 ellendrzésének eljarasrendjét.

2. PROBLEMAFELVETES

A NIS2 irdnyelv? hazai implementacidjat megvaldsitd Kiberbiztonsagi tv.,® annak végrehajtasi
rendeletei, kiilondsen a biztonsagi osztalyba sorolas kovetelményeirdl szold rendelkezések,
valamint a Rendelet megkdvetelik, hogy a szervezetek az elektronikus informacids rendszereiket
(EIR) a kockazatokkal aranyosan osztalyozzdk, és ehhez illeszkedéen hatdrozzdk meg és
valositsak meg a védelmi intézkedéseket. A biztonsagi osztalyba sorolas alapjan a szervezetnek

! a Munka Térvénykdnyvérdl sz616 2012. évi 1. torvény (Mt.)

2 Az Unib egész teriiletén egységesen magas szintli kiberbiztonsagot biztosité intézkedésekrdl, valamint a
910/2014/EU rendelet és az (EU) 2018/1972 iranyelv mddositasarol és az (EU) 2016/1148 iranyelv hatalyon kiviil
helyezésérol (NIS 2 iranyelv) sz6016, 2022. december 14-i (EU) 2022/2555 eurdpai parlamenti és tandcsi iranyelv

3 A Magyarorszag kiberbiztonsagardl szol6 2024. évi LXIX. torvény
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meg kell valésitania a rendeletben eldirt védelmi intézkedéseket, és olyan kockazatmenedzsment
keretrendszert kell mikddtetnie, amelynek keretében ezen védelmi intézkedések
hatékonysdganak folyamatos ellendrzésére vonatkozé biztonsagfeliigyeleti —stratégiat
(modszereket, eszkozoket és eljarasrendet) kell kidolgozni és végrehajtani. Jelen Iranymutatas
szempontjabol fontos kiemelni, hogy a Rendeletben meghatarozott védelmi intézkedések szamos
ellendrzési intézkedést is magukban foglalnak. A Kiberbiztonsagi tv.-ben és a Rendeletben
meghatarozott kovetelmények érvényre juttatdsa tehat egyértelmii jogi kotelezettség, ami
kiilonb6z6 jogkdvetkezményekkel jar egylitt.

E kovetelmények érvényre juttatasa azonban csak az egyik lehetséges esetét €s eszkozéEt jelentik
a munkavallalo ellenOrzésének és eszkozeinek. A ,,munkavallalo ellenOrzése” szamos mas esetet
is magaba foglalhat. A Rendeletben meghatarozott kdvetelmények érvényesitése soran gytijtott
adatok a kiberbiztonsagi kovetelmények ellendrzésén tul mas tipusu ellendrzésekre 1is
felhasznalhatoak, feltéve, hogy a munkaltaté megfeleld indokot tud felmutatni és igazolni.

A kérdés tehat az, hogyan egyeztethetd Ossze a kiberbiztonsagi kovetelmények érvényre juttatasa
soran a munkaltatot megilletd ellendrzési jog (és részben kotelezettség) a munkavallalok
jogaival.

3. INDOKOLAS

3.1 A munkavallalo ellenorzésének lehetosége

A Munka Torvénykonyve 11/A. §-a szerint:

a) csak amunkavallalé munkaviszonnyal 6sszefiiggé magatartasa ellenérizhetd, maganélete
nem:

b) az ellendérzésnek szamos modja lehet, ehhez a munkaltaté technikai eszkozt is igénybe
vehet. Ebbdl kovetkezden lehetséges olyan ellendrzés is, amelyhez a munkaltatd nem
vesz igénybe technikai eszkozt (pl. a munkaltatd képviseldje a bejaratnal személyesen
ellendrzi, hogy mindenki idében érkezik-e). A technikai eszkozzel torténd ellendrzés
egyik lehetséges moddja a munkaltato 4altal a munkavégzéshez biztositott
informéciotechnoldgiai vagy szamitastechnikai eszkdzon, rendszerben (a tovabbiakban:
szamitastechnikai eszk0z) tarolt, a munkaviszonnyal Osszefliggd adatokba torténd
betekintés. Egyéb eszkozok lehetnek pl. a munkaltatd egyéb szamitastechnikai eszkdzein
(pl.  szerverein) ¢és rendszereiben tarolt adatok felhaszndldsa, kameras
megfigyeldrendszerek milkodtetése, aktivitdismérok telepitése a munkavallalo altal
hasznalt eszkozokre, kiilonbozd beléptetdérendszerek, GPS navigacids rendszerek,
testkamera hasznalatanak elGirasa, biometrikus rendszerek alkalmazasaval folytatott
ellendrzés, a munkaidd nyilvantartasara alkalmas rendszerek miikodtetése stb. Ezek nem
mindegyike esik az elektronikus informacids rendszerek (EIR) korébe, de mindegyik
megfelel(het) az igénybe vehetd ,,technikai eszk6z” fogalmanak;

€) minimalis garancialis kovetelményként az Mt. eldirja, hogy a technikai eszkdzzel torténd
ellendrzésrél munkavallalot eldzetesen irdsban tajékoztatni kell. Més tipust ellendrzés
esetén ilyen kovetelményt az Mt. nem tdmaszt (ez azonban nem érinti az adatvédelmi



il KERESKEDELMI Projekt
ES IPARKAMARA

MAGYAR VFP Vallalkozasfejlesztési VFP2 KiberVéd - NIS2 Audit felkészités

jogszabalyok szerinti tajékoztatasi kotelezettséget, amely minden adatkezelésre egyarant
vonatkozik);

d) az Mt. tovabba tisztazza azt is, hogy a munkaltatd azon adatokat is jogszeriien
felhasznalhatja az ellendrzés soran, amely adatok ahhoz kellenek, hogy a munkaltato altal
a munkavégzéshez biztositott szamitastechnikai eszkoz kizarolag munkavégzeés céljabol
torténd hasznalatat ellendrizhesse. Nem kizart tehat, hogy bizonyos, egyébként nem a
munkaviszonnyal 0Osszefliggd (tehat magantermészetli) adatok is kezelhetéek az
ellen6rzés soran.

3.2 Az ellenorzési tevékenység, mint adatkezelés

A munkavallalo tevékenységének ellendrzése szilikségképpen adatkezeléssel jar, hiszen a
munkavallalokra, mint természetes személyekre vonatkozo informaciok gyljtése, tarolasa,
elemzése, rendszerezése stb torténik. Ez minden jellegii ellenérzésre vonatkozik.

Az ellendrzés fajtajat az Mt. nem hatdrozza meg, az lehet folyamatos (pl. az EIR folyamatos
monitorozasa és az annak alapjan sziikséges intézkedések megtétele), de lehet ad hoc ellen6rzés
akér egy konkrét gyanu felmeriilése esetén, akar ,,szurdprobaszeriien”.

A szervezetnek tehat szamba kell vennie, milyen tipusu ellendrzéseket kivan alkalmazni. Ezek
kozé tartozik a Rendeletben meghatarozott (kiberbiztonsagi) kovetelmények érvényre
juttatasanak ellendrzése is (a Rendelet szdmos ellendrzési kotelezettséget is tartalmaz), és ezen
ellendrzéseket a szervezet koteles is elvégezni. Ezek sokszor automatikus intézkedésekben
nyilvanulnak meg (pl. felhasznaldé fidkjanak zaroldsa meghatarozott szdmu sikertelen
bejelentkezési kisérlet utan), sem a felhasznaldk, sem a munkaltatok nem érzik ellenérzésnek. A
Rendelet tartalmaz azonban olyan ellendrzéseket is (pl. az opciondlis 4.44. Informaciok
kiszivargasanak figyelemmel kisérése vagy Magas biztonsagi osztaly esetében eldirt 6.39.
Rendszerelem leltar — Jogosulatlan elemek automatikus észlelése), amelyek utan a munkaltato —
a szlkséges kiberbiztonsagi intézkedéseken feliil — jogi 1€péseket is tehet a munkavallaloval
szemben.

A Rendeletben meghatarozott kovetelmények érvényesitése soran gylijtott adatok azonban mas
tipusi ellendrzésekre is felhasznalhatoak. A munkavégzéshez hasznalt szamitastechnikai
eszk6zok be- €s kikapcsolasanak ideje, a munkadllomas zarolasanak logolasa tampontot adhat
ahhoz, hogy a munkavallal6 dolgozott-e egy adott idépontban vagy sem (mikézben 6nmagéaban
ezek az informécidok nem utalnak kiberbiztonsagi veszélyre). A Covid-jarvany ota elterjedt pl. a
home office lehetdsége, azaz a munkavallald otthonabdl torténd munkaveégzeés.

Ezzel kapcsolatban a Rendelet 2. szamua melléklete mar Alap biztonsagi osztalyban el6irja 2.100
pontban, hogy a szervezet dolgozza ki és dokumentalja az engedélyezett tavoli hozzaférés
minden egyes tipusdra vonatkozéan a hasznélati korlatozasokat, a konfigurdcios vagy
csatlakozasi kovetelményeket és az alkalmazasi utmutatokat, tovabba folytasson le eldzetes
engedélyezési eljarast a rendszerhez valo tavoli hozzaférés minden egyes tipusara.
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Amennyiben a munkaltaté a home office lehetdségét akként biztositja, hogy a munkavallalonak
egy bizonyos iddtartamon (pl. két o6ran) beliil képesnek kell lennie a munkahelyére vald
beérkezésre, a munkavallalé altal hasznalt szamitastechnikai eszkoz IP cimének rogzitése
alkalmas lehet annak ellendrzésére is, hogy a munkavallalo betartotta-e ezt a szabalyt (és nem pl.
egy tengerparti nyaraldhelyrdl ,,dolgozik™). Hasonloképpen, ha pl. a munkavallald azért kap
bérkiegészitést, mert a munkaltaté székhelye szerinti orszagban kell dolgoznia (,,expat”), az IP
cim alapjan torténd helymeghatarozas alkalmas lehet annak ellenérzésére, hogy a munkavallalo
egy bizonyos iddszakban jogosult volt-e a bérkiegészitésre (azaz a home office-t nem egy
egzotikus helyen alakitotta-e ki messze tadvol a munkaltato székhelyétdl).

Altalanossagban is kijelentheté, hogy a Rendeletben meghatirozott kovetelmények
érvényesitése soran gylijtott adatok nem csak a kiberbiztonsagi kdvetelmények érvényre juttatasa
céljabol hasznalhatoak fel, hanem maés célra is, pl. a munkavégzéshez kapcsolddd jogi
kovetelmények betartdsanak ellendrzésére is. Ez utdbbi esetben (tehat a két emlitett példaban és
az ahhoz hasonl6 esetekben) azonban az emlitett adatok felhasznaldsa mar nem a kiberbiztonsag
érvényre juttatdsa érdekében torténik, azaz adatkezelés célja mas, mint amit a Kiberbiztonsagi

4 Mig a Rendeletben meghatirozott kiberbiztonsagi

tv. vagy a Rendelet meghataroz.
kovetelmények érvényre juttatdsa terén legfeljebb a feltart jogsértések (munkajogi, polgari jogi
vagy biintetdjogi) kovetkezményeinek meghatarozasa soran mérlegelhet a munkaltatd, addig az
ilyen addiciondlis ellendrzéseknek mar a lehetdségét is kiilon igazolnia kell a munkaltatonak
(adatvédelmi szempontbdl: igazolnia kell, hogy jogos érdeke 4ll fenn az ellendrzés

lefolytatasdhoz).

Barmilyen forméju is az adatkezelés, annak szabalyszerliségéhez sziikséges, hogy az adatkezeld
(munkaltatd) az adatkezelés megkezdése elott a sziikséges adatvédelmi dokumentumokat
elkészitse. Ezek koz¢é tartozik: az adatkezelési tevékenység nyilvantartasa, az érintetteknek sz616
adatkezelési tajékoztato, esetlegesen adatvédelmi hatasvizsgalat, illetve érdekmérlegelési teszt
(ha az adatkezelés jogalapja az Uin. jogos érdek).

Itt érdemes kitérni a kiberbiztonsagi szabdlyok jogi mindségére a GDPR® jogalapjai
szempontjabol. A GDPR szerint az adatkezelés jogszerii, ha az adatkezelés az adatkezeldre
vonatkozo jogi kotelezettség teljesitéséhez sziikséges. Ez két dolgot jelent: legyen egy olyan
jogszabalyi eldiras, ami az adott szervezetre vonatkozik €s ami alol nem tudja kivonni magat,
illetve, hogy ez a jogi kotelezettség sziikségessé tegye személyes adatok kezelését, azaz a jogi
kotelezettség nem teljesithetd anélkiil, hogy személyes adatok kezelésére ne kertiilne sor.

A GDPR 32. cikke szerint az adatkezeld ,,a tudomany és technologia allasa és a megvalositas
koltségei, tovabba az adatkezelés jellege, hatokore, koriilményei és céljai, valamint a természetes
személyek jogaira és szabadsdgaira jelentett, vailtozo valosziniiségii és sulyossdagu kockdzat
figvelembevételével megfelelo technikai és szervezési intézkedéseket hajt végre annak érdekében,

4 Lsd. pl. a Kiberbiztonsagi tv. preambulumbekezdései

5 a természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérol szo6lo, 2016. aprilis 27-i, (EU) 2016/679
eurdpai parlamenti és tanacsi rendelet (altaldnos adatvédelmi rendelet)
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hogy a kockazat mértékének megfelelo szintii adatbiztonsagot garantalja”. Nem nehéz ezt a
rendelkezést parhuzamba allitani a kiberbiztonsagi szabalyok kockdzataranyos védelem elvét
megfogalmazo rendelkezéseivel,® effektive ugyanarrdl van szd: az adott jogszabély hatélya ala
tartozé szervezet' koteles meghatdrozott adatbiztonsagi kdvetelményeket érvényesiteni, ennek
elmulasztasa pedig jogkovetkezménnyel jar (azaz az adott szervezet nem tudja kivonni magat a
kovetelmények érvényre juttatasa aldl). Masként fogalmazva: a NIS2 irdnyelven alapul6
Kiberbiztonsagi tv., illetve a Rendelet a GDPR 32. cikkében irt adatbiztonsagi kovetelmények
részletes kifejtését tartalmazza.

A Rendeletben meghatarozott kovetelmények szamos esetben utalnak ellenérzésre, ellendrzési
kotelezettségre.® Ezek az ellendrzési kotelezettségek tehat ugyantigy jogi kotelezettségek, mint
az egyéb kiberbiztonsagi kovetelmények érvényre juttatdsa. Az ellendrzés szerves részét képezi
a kiberbiztonsagi kovetelményeknek, azok érvényre juttatisanak, tehat a Rendeletben
meghatarozott kovetelmények ellendrzése soran torténd adatkezelés akkor is jogi kotelezettség,
ha a Rendelet kiilén nem emliti.®

3.3 A Rendeletben meghatarozott kovetelménvek, mint adatkezelési miiveletek

Adatkezelési miveletek azok a miiveletek, amelyeket személyes adatokon végeznek. A
Rendeletben meghatarozott kovetelményeknek érvényre juttatdsa jar nem minden esetben jar
személyes adat kezelésével (pl. egy szabalyzat kidolgozdsa nem adatkezelési miivelet, de egy
naplozasi mivelet mar igen).

A szervezetek elott kettds feladat all:

a) meghatarozni, hogy mely kovetelmények jarnak (jarhatnak) személyes adatok

kezelésével,1°

b) ezen beliil, milyen egyéb, fentebb emlitett — nem kiberbiztonsagi kovetelmények, hanem
a munkavégzés szabdlyszerliségének ellendrzésére hivatott — esetekben kivanja a
munkaltato az adatokat felhasznalni;

C) meghatarozni, hogy milyen személyes adatok kezelésére van feltétleniil sziikség a
kovetelmény érvényre juttatdsdhoz.

srer

tv. 4. § 99. pont

7 Jelen esetben eltekinthetiink a GDPR és a Kiberbiztonsagi tv. személyi hatalya kozti kiilonbségektdl, az utobbi ala
tartozd szervezetek tilnyomo tobbsége a GDPR hatdlya ald is tartozik; a két jogszabaly targyi hatalya kozti
kiilonbség pedig akkor lenne relevans, ha a Kiberbiztonsagi tv. hatdlya ala tartoz6 szervezetek nem kezelnének
semmilyen személyes adatot, ami megint csak nem jellemzd.

8 Lsd. pl. 2.17. Hozzaférési szabalyok érvényesitése — Kotelezd hozzaférés-ellendrzés; 2.20. Hozzaférési szabalyok
érvényesitése — Szerepkor alapu hozzaférés-ellenérzés; 2.26. Hozzaférési szabalyok érvényesitése — Tulajdonsag
alapu hozzaférés-ellendrzés; 2.52. Informacidaramlasi szabalyok érvényesitése — Szlirési miiveletek ellendrzése; stb.
% A Rendelet szamos esetben nem is ellendrzésnek nevez egy-egy kdvetelményt, hanem ,,figyelemmel kisérésnek”,
,nyomon kdvetésnek” stb.

0 E korben nyomatékosan hangstlyozni kell, hogy személyes adatnak mindsiil minden olyan informacio, amely egy
azonositott vagy azonosithatd természetes személyre vonatkozik. Ez a definicio joval szélesebb, mint az alapvetd
személyazonositd adatok kore (a személyes adatok kore nem korlatozodik azokra az informaciokra, amely egy
természetes személyt azonosit).
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Példaul a ,,2.71. Sikertelen bejelentkezési kisérletek” kdvetelmény érvényre juttatdsa személyes
adat kezelésével jar (mivel egy adott felhasznalé sikertelen bejelentkezésére vonatkozik), €s
legalabb a felhasznaldé azonositdo adatai, a sikertelen kisérletek szama, az egyes sikertelen
bejelentkezési kisérletek ideje, a zarolas ténye, és a rendszergazda értesitésének ténye és ideje
mindsiilhet sziikséges személyes adatnak. Itt érdemes arra is utalni, hogy ha az adatkezelési
mivelet naplozasbol all, a naplézas nem feltétleniil egyes kovetelmények szerint elkiilonitve
torténik, illetve torténhet, tehat a napld tartalma szdmos kovetelmény érvényre juttatdsdhoz
szlikséges adatot tartalmaz(hat).

A kiiléonb6z6 szabalyzatok ,,megismertetése” is sziikségessé teheti személyes adatok kezelését,
de ez nagyban fiigg a megismertetés konkrét modjatol: intraneten torténd kozzététel nem teszi
sziikségessé személyes adat kezelését, de egy minden érintettdl elvart nyilatkozat kitdltésében
allo megismertetés mar személyes adat kezelését eredményezi (pl. a nyilatkoz6 azonosito adata,
a nyilatkozat ténye, a nyilatkozat ideje). Ez utdbbi akkor lehet indokolt — esetleges jogszabalyi
eldirasokon tuli esetekben — ha a szabalyzat jelentdsége azt indokolja.

A fentebb vazolt feladatok elvégzése soran — adatvédelmi szempontbdl nézve — a célhoz
kotottség és az adattakarékossag elveinek [GDPR 5. cikk (1) bek. b) és ¢) pont] érvényre juttatdsa
torténik.

3.4 A munkavallalé ellendrzésére vonatkozo relevans joggyakorlat

3.4.1 Az Eurdpai Adatvédelmi Testiilet (EDPB) allasfoglalasai

Az Eurépai Adatvédelmi Testiilet elddje, a 29. cikk szerinti Adatvédelmi Munkacsoportnak
(tovabbiakban: WP29) a GDPR szabalyait is figyelembe vevd 2/2017. szamu, a munkahelyi
adatkezelésrdl sz6l6 véleménye!! az internet hasznalat megfigyelésével kapcsolatban

megallapitja, hogy ,,Helyes gyakorlat, ha a munkaltato masik hozzaférést is biztosit a
munkavallaloknak, amely nem all megfigyelés alatt. Ez megvalosithato ingyenes vezeték nélkiili
internet-hozzdférés vagy kiilondllo  késziilékek/termindlok  biztositasaval (a  kozlések
bizalmassagat biztosito, megfelelé ovintézkedések mellett), amelyeken a munkavallalok
gvakorolhatiagk a munkahelyi eszkozok bizonyos mértékii magancélu hasznalatihoz valo
torvenyes jogukat. A munkaltatonak emellett figyelemmel kell lennie arra, hogy bizonyos tipusi
forgalmak — mint példaul a magdancélu webes levelezés, az online banki funkciok haszndlata
vagy az egeszsegiigyi honlapok felkeresése — elfogasa veszélyeztetheti a munkaltato jogos
érdekei és a munkavallalok maganélethez valo joga kozotti megfelelo egyensulyt.” — Ez a cél
elérhetd Uigy is, ha a munkavallal6 kikapcsolhatja a megfigyelésre szolgalo rendszert.

A WP29 a belsd szabalyozas fontossagat és a hatasvizsgalat elvégzésének sziikségességét is
hangsulyozza:

»---Ki kell dolgozni egy szabdlyzatot arra, hogy mikor és ki férhet hozzd a gyanus naplozasi
adatokhoz, és ezt folyamatosan elérhetove kell tenni valamennyi munkavallalo szamara...”

.»...Helyes gyakorlat, ha ennek felmérésére egy adatvédelmi hatasvizsgalat keretében keriil sor,
még mielott barmilyen megfigyelési technologia bevezetésre keriil. Emellett a munkaltatoknak az

11 https:/ /www.naih.hu/files/wp249_hu_munkahelyi_adatkezelesek.pdf
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adatvédelmi szabalyzat mellett az elfogadhato haszndlatra vonatkozo szabdlyzatot is be kell
vezetniiik és kozzé kell tenniiik, amelyben meghatdrozzak a szervezet halozatanak és
berendezéseinek megengedett haszndlatat, és részletesen ismertetik az alkalmazott adatkezelést.”

A munkavallalok szamdra érdemi tajékoztatast kell nyujtani az alkalmazott szamara a
megfigyelésrol, annak céljarol és koriilményeirol, valamint arrdl, hogy a munkavallaloknak
milyen lehetoségiik van az adataik megfigyelési technologiak aloli kivondsdra. A jogszerii
megfigyelésre vonatkozo politikaknak és szabalyoknak —egyértelmiieknek és kénnyen
elérhetoeknek kell lenniiik. ”

A BYOD (sajat eszk6z munkacéli hasznalata) ellendrizhetésége kapcsan az Adatvédelmi
Munkacsoport megfogalmazta, hogy:

A maganjellegii informdciok megfigyelésének elkeriilése érdekében megfelelo intézkedésekkel
kell kiilonbséget tenni az eszkoz magan- és munkacélu hasznadlata kozott.”

., Masfelol a munkaltatonak azt is meg kell fontolnia, hogy sziikséges-e adott munkacélu eszkozok
magancelu hasznalatat megtiltani, ha nincs mod a magancélu haszndlat megfigyelésére —
példaul abban az esetben, ha az eszkoz tdavoli hozzdférést biztosit olyan személyes adatokhoz,

’

amelyek adatkezeloje a munkaltato.’
A WP29 a célhoz kotottség elvére is emlékeztet, miszerint

A munkavallalok pontos belépési és kilépési idejének, illetve a belépések gyakorisaganak
folyamatos megfigyelése azonban nem lehet indokolt, amennyiben azt mds célra, példaul a
munkavallalok teljesitményének értékelésére is hasznaljak.”

A GPS nyomkd&vetdk hasznalataval kapcsolatos példan keresztiil az Adatvédelmi Munkacsoport
az adatminimalizalas sziikségességét is hangsulyozta:

., A folyamatos megfigyelésbol szarmazo adatok réogzitését és a munkaltato szamara elérhetove tett
informaciokat a leheto legkisebb mértékiire kell csokkenteni. A munkavallalok szamara lehetové kell
tenni, hogy ha ezt a kériilmények indokoljak, ideiglenes kiiktathassak a tartozkoddsi hely nyomon
kovetéset.”

Az uj technologiak alkalmazasara vonatkozo dontéseknél a munkaltatoknak figyelembe kell
vennitik az adatminimalizadlas elveét. Az adatok csak a minimalisan sziikséges ideig tarolhatok, az
adatmegorzési idé meghatdrozasa mellett. Amint valamely adatra mar nincs sziikség, azt torolni

kell.”

3.4.2 Nemzetkozi gyakorlat

Keylogger alkalmazasanak tilalma Németorszagban: A német Szovetségi Munkaiigyl Birdsag

(Bundesarbeitsgericht) GDPR elétti dontése!? értelmében keylogger szoftver hasznalatival
szerzett bizonyitékok felhasznalasa az adatvédelmi torvények szerint nem megengedett, ha nem
meriil fel blincselekmény gyanja. Az ilyen ellendrzés csak akkor megengedett, ha a
munkaltatonak konkrét gyantija van a munkavallal6 altal elkdvetett blincselekménynek

12 1sd. az esetismertetést a https://www.dataprotectionreport.com/2017/08/german-court-monitoring-of-
employees-by-key-logger-is-not-allowed/ oldalon
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vagy barmely mas sulyos kotelességszegésnek egy konkrét esetben. Vagyis a felhasznalas célja
nem lehet altalanos, csak konkrét, koriilhatarolt esetekben lehetséges ilyen megfigyelési
technikét alkalmazni. Noha a dontés a GDPR elétti és a német munkajogi szabalyokon is alapul,

de a hivatkozott dontés elvi alapjai miatt Magyarorszagon sem kizart ilyen hatosagi értelmezés.

Dolgozok teljes korii megfigvelése Olaszorszagban: Bolzano varos dnkormanyzata megfigyelte
a dolgozoi szamitogépes tevékenységét, de elmaradt a hatasvizsgalat és munkavallalok
tajékoztatasa, tovabba aranytalannak talalta a hatosag a megfigyelést. Az olasz adatvédelmi
hatésag (Garante) 84.000 EUR biintetést szabott ki ¢és tobbek kozott kimondta, hogy még a
munkaltatd altal biztositott haldozaton sem valdsithatd meg az internet hasznalat teljes korti
megfigyelése.

3.4.3 A ..Barbulescu-teszt”

A kérdéses iigyben a munkaltato folyamatosan monitorozta a munkavallalok kommunikéciojat a
vallalati eszk6zokon, és tiltotta a vallalati eszkdzok magancélii hasznalatat. Az Emberi Jogok
Eurdpai Birésaganak Birbulescu-itélete!* az alabbi kritériumokat tdmasztotta a munkavéllal6
ellendrzésének jogszertisége kérdésében:

— Elbzetesen és vildgosan tdjékoztattdk-e a munkavéllalot az ellendrzés lehetdségérol és
annak modjarél?

— Milyen jellegi és mértékii az ellendrzés? Az kiterjed-e a konkrét tartalom megfigyelésére,
vagy csak adatforgalmi mennyiségi adatokat érint? Minden kommunikéciot ellendriznek,
vagy csak bizonyos formait? Meddig tart az ellendrzés €s annak eredményeit ki jogosult
megismerni?

— Mi indokolja a munkavallaldo megfigyelésének sziikségességét, ezéltal a
maganszférajanak a korlatozasat? Ez megfelelé indok-e?

— Az adott eset kapcsan lett volna a munkavallalé maganszférajat kevésbe korlatozo olyan
ellendrzés, mellyel a kivant cél szintén elérhetd lett volna?

— Mik a megfigyelés kovetkezményei a munkavallalora nézve? Ezek aranyosak-e az elérni
kivant céllal?

— Az ellenérzés belsd rendje tartalmaz-e megfeleld biztositékokat — pl. eldzetes
figyelmeztetés, jogorvoslat — a munkavallalo tevékenységének ellendrzése kapcsan?

Ez a fenti teszt hasznos lehet a munkaltaté szamara annak felmérése sordan, hogy megfeleléen
alakitotta-e ki a munkahelyi ellendrzéssel kapcsolatos gyakorlatat, melyet célszerli a
hatasvizsgalat keretében elvégezni. Meg kell azonban jegyezni, hogy a Rendeletben
meghatarozott kovetelmények érvényesitése — ahogy fentebb Kkifejtésre keriilt — jogi
kotelezettség, tehat a maganszféraba vald beavatkozas indokoltsagat a jogszabaly adja meg. A
beavatkozas konkrét meértékének meghatarozasakor azonban a fenti teszt mindenképpen
alkalmazhat¢ és alkalmazando.

13 A munkajogi adatkezelési szabalyok tekintetében a GDPR jelent8s szabadsigot ad a tagallamok szdméra, igy
jelentds eltérések is lehetnek a tagallami szabalyok kozott, vo. GDPR 88. cikk.
14 Emberi Jogok Eurépai Birésaga Bogdan Mihai Barbulescu kontra Romania itélete (61496/08.)
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3.4.4 A Lopez Ribalda-iigy

Az Emberi Jogok Eurépai Birosaga eldtti Lopez Ribalda vs. Spanyolorszag iigyben'® az alapul
fekvo tényallas szerint egy szupermarket vezetése az arukészletében hosszabb idon keresztiil
jelentds hidnyt tapasztalt. Arra gyanakodva, hogy a dolgozok karositjadk meg a vallalatot, a
vezetdség lathato és rejtett kamerakat szerelt 61, amikrdl a dolgozdkat azonban (a spanyol jog
el6irasa ellenére) nem tajékoztattadk. Tiz napon beliil a felvételek segitségével azonositottak és
azonnali hatallyal elbocséatottak egy tucatnyi dolgozét. A Birdsag eldtt a kérelmezdk a
személyiségi jogaik (koztiik a maganélet védelméhez vald jog) megsértésére hivatkoztak. A
Birosag azonban az eset 0sszes koriilményeire, igy kiillondsen a régota tartd, szervezett és sulyos
jogsértés gyanujara, illetve a pénztar kornyékére szoritkozé és idoben is korlatos megfigyelésre
tekintettel nem allapitotta meg az Emberi Jogok Eurdpai Egyezményének a megsértését. Ez az
eset azonban inkabb a kivétel, mint a fészabaly.

3.45 A Nemzeti Adatvédelmi és Informacidoszabadsag Hatosag (NAIH) allasfoglalasai

A magyar adatvédelmi hatdsag, a NAIH is kibocsatott szamos hatarozatot, illetve tajékoztatot™®
a munkavallalok megfigyelése témakdrében. A legrelevansabbak lényegi Osszefoglalgjat az
alabbi tablazat tartalmazza:

Relevancia human kockazat

Dontés szama Ugy osszefoglalasa o s
szempontjabol

NAIH/2019/769 Munkaltaté a tavol 1évé munkavallald | Megerdsiti a munkavallaloi IT
jelenléte nélkiil atvizsgalta irodai eszkozok ellendrzésének szigort
asztalat, szamitogépét és e-mail eljarasrendjét: elézetes szabalyozas,
fiokjat, majd megsziintette a jelenlét biztositasa, fokozatossag
munkaviszonyat. elvének betartasa.

NAIH/2019/51/11 Volt munkavallalé archivalt e-mail Rogziti a kétszintli tajékoztatasi

fiokjanak tartalma és keresés azokban. | kotelezettséget: altalanos és konkrét
tajékoztatas sziikséges.

NAIH/2019/2466/12 | Munkaltaté kamerarendszert Kimondja az allando, cél nélkiili
lizemeltetett kozosségi terekben kameras megfigyelés tilalmat.
tisztviselok allando megfigyelésére. Jogszerti cél igazolésa sziikséges.

NAIH/2022/903 Munkaltatéd folyamatos kontroll és Megero6siti a folyamatos, totalis
totalis megfigyelés alatt tartotta a megfigyelés tilalmat mint a
munkavallalokat kamerarendszerrel. tisztességes adatkezelés elvének

sérelmét.

15 Emberi Jogok Eurdpai Birosaga Lopez Ribalda és tarsai kontra Spanyolorszag itélete ( 1874/13 és 8567/13)
16 A Nemzeti Adatvédelmi és Informacidszabadsag Hatosag tajékoztatdja a munkahelyi adatkezelések alapvetd
kovetelményeirdl
https://naih.hu/files/2016_11_15_Tajekoztato_munkahelyi_adatkezelesek.pdf
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NAIH/2020/643/6

Munkavégzésre szolgald
helyiségekben és munkahelyiségben
elhelyezett kamerak jogszeriiségének

Tisztazza a pihendhelyiségekben
torténd kameras megfigyelés tilalmat
az emberi méltosag védelme

vizsgalata. érdekében.

NAIH/2019/1073 Iranymutatas a hatdsagi erkolesi | Kiilonleges adatok kezelése csak
bizonyitvany bekérésének és | torvényi eldiras esetén lehetséges.
kezelésének feltételeirdl. Munkavallaléi  hozzédjaruldas  nem

érvényes jogalap.

36/2005. AB | Az Alkotmanybirdsag altalanos elvi | Alapvetd hivatkozasi pont:

hatarozat megallapitasa: elektronikus | elektronikus megfigyelés veszélyezteti

megfigyelésrol és maganszférarol.

a maganszférat és emberi méltésagot.

A NAIH tobb dontésében is kiemelte az eldzetes tajékoztatas sziikségességét. A NAIH/2019/769
hatdrozat!’ szerint , a tisztességes adatkezelés elve megkéveteli, hogy az érintett tdjékoztatdst
kapjon az adatkezelés tényérol és céljairol, tovabba minden olyan informdaciordl, amelyek a
tisztességes és dtlathato adatkezelés biztositasahoz sziikségesek.” A NAIH/2019/2466/ hatarozat
szerint pedig ,, az adatkezelés esetében lényeges kovetelmény, hogy az érintett az adatkezelésrdl

B

megfelelo, atlathato és konnyen értelmezheto tdajékoztatast kapjon.’

A NAIH/2019/51/11 hatarozat részletesebben is megfogalmazta a tajékoztatassal kapcsolatos
kovetelményeket. A tajékoztatasban a munkaltatonak ki kell térnie a GDPR 13. cikk (1)-(2)
bekezdés szerinti adatkezelési koriilményeire, azok koziil kiemelt figyelmet forditva arra, hogy:

e milyen célbol, milyen munkaltatoi érdekek miatt keriilhet sor (példaul) az e-mail-fiok
attekintésére (GDPR 13. cikk (1) bekezdés c) €s d) pont),

e a munkaltatd részérdl ki, milyen modon végezheti az attekintést az adatkezelé nevében
(GDPR 13. cikk (1) bekezdés a) pont,

e milyen szabalyok szerint keriilhet sor az adatkezelésre (fokozatossag elvének betartasa) €s
mi az eljaras menete (GDPR 13. cikk (1) bekezdés c) pont),

e milyen jogai és jogorvoslati lehetdségei vannak a munkavallalonak az adatkezeléssel
kapcsolatban (GDPR 13. cikk (2) bekezdés b) és d) pont).

Az éltalanos t4jékoztatason tilmenden lehetdleg a konkrét intézkedés eldtt is tajékoztatni kell a
munkavallalot arrél, hogy milyen munkaltatoi érdek miatt keriilhet sor az adatkezelésre.

Ami az ellendrzés lefolytatasat illeti, a NAIH/2019/769 hatarozata kimondta, hogy a tisztességes
adatkezelés elvébdl egy olyan kovetelmény is szarmazik, hogy az ellendrzés soran foszabalyként
biztositani kell a munkavallalo jelenlétét. Az adatkezelés tisztességes volta a jogszeriiséget is
magaban foglalo kdvetelmény, az érintett informécios dnrendelkezési joganak, és ezen keresztiil
maganszférajanak, emberi méltosaganak tiszteletben tartdsat jelenti: az érintett nem valhat
kiszolgaltatotta az adatkezelOvel, sem mas személlyel szemben. Az adatalany mindvégig alanya

17 paih.hu/files/NAIH-2019-769-hatarozat.pdf
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kell, hogy maradjon a személyes adatok kezelésével jard folyamatnak, és nem valhat annak
puszta targyava. A munkavallald jelenléte nélkiili ellendrzés ezért alapvetéen ellentétes a
tisztességes adatkezelés elvével. A NAIH egyes rendkiviili esetekben ezért elfogadhatonak tartja
azt is, ha a munkavallalé nincs jelen, példdul azonnali intézkedést igénylO esetekben vagy
betegallomanyban 1év0 munkavallald esetében siirgds intézkedési sziikség esetén. Ebben az
esetben is azonban egyrészt tdjékoztatdst kell nyujtani a munkavallald szamdara a tervezett
munkaltatéi intézkedésrdl, masrészt lehetdséget kell biztositani szamara arra is, hogy ha 6 nem
is tud jelen lenni, helyette meghatalmazottja vagy képviseldje legyen jelen az ellendrzésnél.
Amennyiben ezen megeléz0 intézkedések — eldzetes tajékoztatds €s a munkavallald vagy
meghatalmazottja, képviseldje jelenlétének biztositasa — ellenére a munkavallalé nem érhetd el
vagy nem jelenik meg sem személyesen, sem képviseldje utjan, akkor tavollétében, fiiggetlen
harmadik személy alkalmazasaval is hozzd lehet férni az e-mailfidkjahoz, szamitdstechnikai
eszkozeihez az ellendrzés, illetve az azonnali intézkedések végrehajtasa érdekében. Ilyen esetben
is meg kell ugyanakkor mindent tenni annak érdekében, hogy az ellendrzés koriilményei olyan
modon legyenek rogzitve (adott esetben az ellenérzés eredményében nem érdekelt személyek
mint hitelesitd személyek jelenléte mellett vagy més megfeleld mddon), hogy annak pontos
menete, az annak soran megismert adatok kore, azaz a ténylegesen elvégzett adatkezelési
miiveletek, és azok jogszeriisége utdlag ellendrizhetd legyen — az elszdmoltathatosag elvébdl is
kovetkezden.

4. KOVETKEZTETES

A ,,munkavallal6 ellenérzése” komplex témakdr. A technikai eszkdzokkel torténd ellendrzés is
szdmos modon torténhet. Ennek egyik mddja a Rendeletben meghatarozott kovetelmények
érvényre juttatasa (a Rendelet szamos ellendrzési kotelezettséget is tartalmaz), de a Rendeletben
meghatarozott kdvetelmények érvényesitése soran gyiijtott adatok nem csak a kiberbiztonsagi
kovetelmények érvényre juttatdsa céljabol hasznalhatéak fel, hanem mas célra is, pl. a
munkavégzéshez kapcsolodo jogi kdvetelmények betartdsanak ellendrzésére is, feltéve, hogy a
munkaltaté megfeleld indokot tud felmutatni €s igazolni ezen addicionalis ellendrzési esetekre.

Mivel a munkavallalo ellendrzése mindenképpen adatkezelési miivelettel jar, hogy az adatkezeld
(munkaltatd) az adatkezelés megkezdése eldtt a sziikséges adatvédelmi dokumentumokat
elkészitse. Ezek koz¢é tartozik az adatkezelési tevékenység nyilvantartasa, az érintetteknek sz6lo
adatkezelési tajékoztato, esetlegesen adatvédelmi hatasvizsgélat, illetve érdekmérlegelési teszt
(ha az adatkezelés jogalapja az Un. jogos érdek). Az ellendrzéseket elézetesen kidolgozott
szabalyzat alapjan kell lefolytatni.
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