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1  VEZETOI OSSZEFOGLALO

A sikertelen kiberbiztonsagi auditot kovetden a szervezet koteles intézkedési tervet késziteni a
feltart hianyossdgok megszuntetesére. Az intézkedési terv célja, hogy atlathaté modon bemutassa
a tervezett javitd intézkedéseket, azok feleldseit, végrehajtasi hataridejét, valamint a teljesités
igazolasanak modjat. Az intézkedési terv alapjan a szervezet folyamatosan képes nyomon
kdvetni a hidnyossagok megsziintetésének eldrehaladasat, amirdl sziikség esetén a Hatdsagot is
értesiteni tudja. A Szabalyozott Tevékenységek Feliigyeleti Hatosaga (a tovabbiakban: SZTFH)
azon szervezetek esetében, melyeknek a szervezet ellenalld-képességi index (a tovabbiakban:
SZEKI) ,,nem megfelelt” értékelést kapott cselekvési terv készitésére szolitja fel a szervezetet. A
cselekveési tervben szereplé feladatok elére haladasarol a szervezetnek negyedévente
tajékoztatnia kell a Hatdsagot. Az SZTFH az intézkedési terv alapjan folyamatosan nyomon
koveti a hianyossagok megsziintetésének el6rehaladasat. Az intézkedesi tervnek redlis,
végrehajthatd és nyomon kovethetd intézkedéseket kell tartalmaznia, valamint azt az arra
jogosult felsévezetének jova kell hagynia. A dokumentum nem projektterv vagy részletes
miiszaki leirds, hanem vezetdi szintli nyilvantartas, amely alkalmas a végrehajtas statuszanak
kovetésére és a megfeleldség igazoldsara.

Azt, hogy mit a teend6 akkor, ha a szervezet nem felelt meg az auditon egy korabbi MKIK
allasfoglalas tartalmazza: https://nis2.mkik.hu/jogi-allasfoglalasok/27
2 AVIZSGALANDO KERDES

A sikertelen auditot kovet6en a Szervezetnek intézkedési tervet kell késziteni, amelyben
meghatarozza miként fogja az audit soran megallapitott hianyossagokat kezelni.

Milyen paramétereknek kell megfelelni egy Intézkedési tervnek?
Milyen informéaciot kell tartalmaznia?

3  VALASZ

3.1 Az Intézkedési terv szerepe

Az Intézkedési terv szerves része az informéacidbiztonsagi iranyitasi rendszernek, mar az audit
elott is. Alapjdul a Szervezet altal elvégzett biztonsagi értékelések, kockéazatelemzések,
sérulékenysegvizsgalatok, valamint a folyamatos felligyeleti tevékenységek soran feltart
hianyossagok szolgélnak. A szabalyozas megkdveteli a meglétét a Programmenedzsment,
valamint az Ertékelés, engedélyezés, monitorozas kdvetelménycsaladok esetében. A
kiberbiztonsagi audit soran is vizsgaljak a meglétet és a tartalmat olyan szempontbol, hogy a
szervezet tervezett korrekcids intézkedései milyen modon biztositottak a védelmi intézkedések
értékelése soran feltart gyengeségek vagy hianyossagok kijavitasat, valamint a rendszer ismert
sériilékenységeinek kezelését vagy azok megszilintetését.


https://nis2.mkik.hu/jogi-allasfoglalasok/27
https://nis2.mkik.hu/jogi-allasfoglalasok/27
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3.2 Sikertelen audit utani Intézkedési terv

Az auditot kovetden a vizsgalt szervezetnek 0j Intézkedési tervet kell készitenie, valamint,
amennyiben a SZEKI értéke ,,nem megfelelt”, vagyis 70 alatti értéket ért el, az SZTFH cselekvési
terv készitésére szolitja fel. Az két dokumentum, csupan elnevezésében kilonbozik elsédleges
céljuk annak bemutatasa, hogy

e aszervezet megeértette az audit sorén feltart hianyossagokat

e azok kockéazatat értékelte

e meghatérozta a szilkséges javito intézkedéseket

e kijelolte a feleldsoket

e realis Utemezést készitett

e és képes nyomon kovetni a végrehajtast

Az SZTFH szdmara kiildend6 cselekvési terv azonban nem egy egyszeri dokumentum, hanem a
megfeleldség helyredllitisanak nyomon kovetésére szolgald eszkdz, melyrdl 90 naponta
beszamolasi kotelezettseg terheli a szervezetet. Az intézkedési tervet is folyamatosan szlikséges
feltlvizsgélni annak érdekében, hogy az abban szerepld feladatok elérehaladasa naprakészen

nyomon kovethetd legyen a szervezet, illetve az auditorok szamadra is.

3.3J6 Intézkedési terv ismérvei

A hianyossag
megfogalmazéasa

A hianyossagok kontroll vagy elemi kontroll szinten visszakovethetok az
audit jelentésbodl, érdemes az audit jelentés alapjan akar elemi kontroll
szintig is lebontani a cselekvesi tervet a szervezetnél, hiszen amennyiben
az auditor a “Cél” megfogalmazasit hidnyolta az eljarasrendbdl azt
egyértelmil feladatként meg lehet fogalmazni, mig a kontroll, hogy legyen
IBSZ egy sokkal nagyobb feladat melynek a szervezet valdsziniileg
megfelelt.

A hatésdg nem kéri ilyen részletességgel az Intézkedési tervet, de a
szervezet szamara nem art dokumentum, EIR szint(i részletes feladatlistat
készitenie.

Intézkedés
megfogalmazasa

Az egy-két szavas valaszok (a szervezete kijavitja, megoldja, elkésziti)
helyett roviden, de érthetden legyen ismertetve hogyan fogja a szervezet
megszuntetni a felvetett problémat, hivatkozva akar a dokumentum nemére
melyben a valtoztatast meg kell tenni, illetve a rendszerelemre melynek
konfiguracidjat le kell menteni.

Mérfoldkovek

Az egyszerlibb 6nalld feladatoknal (pl. szabalyozas elkészitése, oktatas
megtartasa, nyilvantartas Iétrehozasa) elégséges végcél datum feljegyzése,

azonban az Osszetettebb feladatoknal (t6bb honapig tartanak, tébb
szervezeti egységet €rintenek, kiilsd beszallitot igényelnek, egymaésra épiilo
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feladatokbol allnak,) célszerli meghatdrozni ezeket, illetve a feladatok
sorrendiségét is.

NE FELEDJUK! Egyes esetekben — példaul szabalyozas mddosulasa
esetén szllkség van a szabalyozas Ujabb elfogadasara, kihirdetésere,
megismertetésére esetleg oktatasara. Ezen feladatokat nem feltétlentl
KELL feltiintetni az intézkedési tervben ugyanakkor a kovetkezé
auditon ezen bizonyitékokat is kérni fogjak.

Hataridok

A hataridok legyenek realisak, indokolhatdak, vegyék figyelembe a
beszerzéseket, fejlesztéseket, partnereket, a hataridd lehetéleg az SZTFH
altal elvart kdvetkez6 audit elott legyen.

Ett6] természetesen el lehet térni példaul teljes rendszercsere vagy
infrastruktura szolgaltatd esetén, mely projektek akar végzodhetnek a
kovetkezd audit utan is, ugyanakkor ez esetekben mindenképpen javasolt
mérfoldkdvek meghatarozésa.

Fliggdségek
(opcionalis)

Mivel egyes feladatok példaul az incidenskezelési szabalyozas oktatésa
csak a szabalyozads készitése utdn kerlilhet végrehajtasra, ezeket a
feladatokat javasolt jeldlIni, vagy legalabb valahogyan csoportositani, de a
hat6sag szamara nem kotelezd. Ezek akkor igazan fontosak amikor egy
csuszas miatt tObb hataridot is at kell tervezni.

Felelos

Munkakor megnevezése csak akkor megfeleld amennyiben az adott
munkakort betolté emberbdl csak egy van, egyébként nem megfeleld,
fontos, hogy az intézkedés mindenképp személyhez kothetd legyen.

A végsd felelés minden esetben a szervezet legfelsdbb vezetdje, de
igyekezziink olyan feleldst megnevezni, aki a szakmai munkat konkrétan
el tudja végezni, vagy kdzvetlen beosztottjaival el tudja végeztetni.
Példaul egy rendszerbiztonsagi terv elkészitéséert lehet felelds egy
rendszergazda is.

Bizonyiték
(opcionalis)

Minden intézkedéshez meg javasolt a szervezet szamara legalabb hazon
belll meghatarozni, hogyan bizonyithatd a végrehajtas annak érdekében,
hogy a kovetkez6 auditra mar ez a segitség is eldalljon, ugyanakkor egy
hatdsagi intézkedési tervben ezt biztosan nem fogja kérni a hatosag.

e jOvahagyott szabalyzat
e képernyOkép

e naplobejegyzés

e teszt jegyzOkonyv

e szerzOdés

e sth..
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A cselekvesi, illetve intézkedési tervnek pedig a szervezet fels6 vezet6jének, illetve az arra
jogosult vezet6jének jovahagyasat kell birnia.
Az intézkedési terv nem zarul le azzal, hogy elkészitésre, majd elkildésre kerilt, ez egy

ugynevezett €16 dokumentum. Elvart a rendszeres statuszfrissités, az esetleges késedelmek
indoklasa, valamint a hatarido modositasok dokumentalasa.

3.4 Szakmai ajanlas

Az intézkedési tervet célszerli projektként kezelni, ennek megfeleléen ajanlott projektvezetdt
kijeldlni a koordinacidra és eszkaldciora, rendszeres vezetdi statuszjelentéseket késziteni. A
tervnek tlkroznie kell a szervezet tényleges végrehajtasi képességét; tulzottan optimista vagy
nem teljesithet6 hataridék megadasa — és azok rendszeres tologatésa - hosszabb tavon a hat6sagi
feliigyeleti eljaras soran kedvezdtlenebb megitéléshez vezethet.

Az SZTFH altal készitett cselekvési terv minta itt érheto el:
https://sztfh.hu/tevekenysegek/kiberbiztonsagi-tanusitasok/kiberbiztonsagi-felugyelet/
pontos hivatkozas:
https://sztfh.hu/downloads/kiberbiztonsag/Cselekvesi%?20terv%20minta.xIsx

4 FELHASZNALT FORRASOK

e 2024. évi LXIX. torveény a Magyarorszag kiberbiztonsagardl (Kiberbiztonsagi tv.)

e 1/2025 (I.31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatasdnak rendjérdl és a
kiberbiztonsagi audit legmagasabb dijarol


https://sztfh.hu/tevekenysegek/kiberbiztonsagi-tanusitasok/kiberbiztonsagi-felugyelet/
https://sztfh.hu/downloads/kiberbiztonsag/Cselekvesi%20terv%20minta.xlsx

