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1  VEZETOI OSSZEFOGLALO

Jelen dokumentum azt vizsgélja, hogyan kell kezelnie a Magyarorszag kiberbiztonsagarol szol6
2024. évi LXIX. torvény (Kiberbiztonsagi tv.) hatalya ala tartozd szervezetnek azt a helyzetet,
amikor valamely elektronikus informécidés rendszerét (EIR), rendszerelemét vagy
rendszerszolgaltatasat az anyavéllalata, mas csoporttag vagy kozponti csoportszolgéltatd
biztositja, Uzemelteti, fejleszti, felligyeli vagy tamogatja.

A Kkilon jogi személyiséggel rendelkez6 anyavéllalat tényleges tevékenysége alapjan a
Kiberbiztonsagi tv. szerinti kozremtikodéként, kihelyezett szolgaltatoként az 7/2024 (V1.24.)
MK rendelet (a tovabbiakban: MK rendelet) kiils6 EIR-szolgaltatasokra vonatkozo
kovetelményei szerint, valamint az ellatasi lanc résztvevojeként kezelendo lehet. EQy anya- vagy
leany vallalat, ha NIS2 kotelezett akkor jellemzben kihelyezett szolgaltatonak, ha nem akkor
kozremiikodoknek mindsiil. A fogalmak elhatarolasat segiti a ,,A kozremiikodé és kihelyezett
szolgaltato  fogalma és elhatarolasa” c¢. MKIK  szakért6éi  allasfoglalas  is:
https://nis2.mkik.hu/jogi-allasfoglalasok/30

A tulajdonosi kapcsolat, a konszernszinti iranyitds dnmagaban nem mentesit a beszallitoi
kontrollok aldl.

A legfontosabb kovetkeztetések:

e A magyar leanyvallalat vezetdjének kiberbiztonsagi felelossége foszabaly szerint akkor
is fennmarad, ha az EIR-t vagy a kapcsolddo szolgaltatast az anyavallalat biztositja, de a
leanyvallalat rendelkezésében van.

e Az informdlis csoportgyakorlat, globalis szabalyzat, koltségfelosztasi kimutatas vagy tu-
lajdonosi utasitas nem helyettesiti az EIR-re szabott, kikényszeritheté szolgaltatasi meg-
allapodast és kiberbiztonsagi mellékletet.

e A leédnyvallalatnak sajat EIR-nyilvantartassal, kockazatelemzéssel, feleldsségi renddel,
kontrolltérképpel és auditbizonyitékokkal kell rendelkeznie akkor is, ha a technikai kont-
rollokat kozpontilag mitkodtetik.

e A szerzddésnek a foszolgaltatd anyavallalat alvallalkozoira és tovabbi csoporttagjaira is
tovabb kell haritania az EIR-rel sszefiiggd informaciobiztonsagi kdvetelményeket.

2  AVIZSGALANDO KERDES

Vaéllalatcsoportokban gyakori, hogy a magyar leanyvallalat nem sajat informatikai szervezetet és
infrastrukturat miikodtet, hanem az anyavallalat vagy egy regionalis shared service center
szolgaltatasait veszi igénybe. Tipikus példa a kozponti Microsoft Entra ID vagy ERP, vallalati e-
mail, felh6-eléfizetés, halozati kapesolat, SOC/SIEM, végpontmenedzsment, mentés, fejlesztés,
licenckezelés vagy helpdesk.

A megfeleldséghez az alabbi kérdéseket kell egyértelmiien megvalaszolni:

e Mely szolgéltatasok, rendszerelemek, adminisztratori tevékenységek és adatkezelési mii-
veletek tartoznak az anyavallalathoz?


https://nis2.mkik.hu/jogi-allasfoglalasok/30

VFP3 KiberVéd - NIS2 Audit felkészités

MAGYAR Vallalkozasfejlesztési
KERESKEDELMI Projekt

ES IPARKAMARA

e Mely EIR-ek felett rendelkezik a magyar szervezet, és ezek biztonsagi osztalya milyen
kovetelményeket tdmaszt a csoportszolgaltatassal szemben?

e Van-e olyan irasbeli, érvényesitheté megallapodas, amely a kiberbiztonsagi kovetelmé-
nyeket, felelosségeket, ellendrzési jogokat €s teljesitési kritériumokat rogziti?

e A leanyvallalat hozzafér-e a szlikséges dokumentacidhoz, naplokhoz, kockazati és kont-
rollbizonyitékokhoz, valamint képes-e a sajat incidens- és auditkotelezettségeit hataridé-
ben teljesiteni?

3 MIKOR KEZELENDO AZ ANYAVALLALAT EIR BESZALLITOKENT?

Az IT beszallitok a Kiberbiztonsagi tv. fogalommeghatarozasai szerint az alabbi kategoriaba
sorolhatok:

e Kihelyezett szolgaltatd

A kiberbiztonsagi torvény értelmezd rendelkezései a kihelyezett (irdnyitott) szolgaltatok két

sz

funkcioja alapjan:

o Kihelyezett (iranyitott) infokommunikacios szolgéltatast nyujté szolgéltatd, a
hétkoznapi Uzleti nyelvben gyakran MSP-nek (Managed Service Provider)-nek
nevezik.

kihelyezett (iranyitott) infokommunikéacios szolgéaltatast nyujto
szolgaltato: olyan szervezet, amely az IKT-termék, halozat,
infrastruktdra, alkalmazéas vagy barmely mas elektronikus informéacios
rendszer telepitésével, kezelésével, lizemeltetésével vagy karbantartasaval
kapcsolatos szolgaltatasokat nyujt a szolgdltatast igénybe vevo
telephelyén vagy tavolroél; [2024. évi LXIX. tv. 4. § 53.]

o Kihelyezett (irdnyitott) infokommunikécios biztonsagi szolgaltatast nydjto
amelyeket az iparagi gyakorlatban MSSP (Managed Security Service Provider)
roviditéssel jelolnek. Tevekenységik sordn nem csak &ltalanos (izemeltetést
vegeznek, hanem dedikaltan a kiberbiztonsagra fokuszalnak (peldaul biztonsagi
incidensek megfigyelése, kockéazatok felmérese és kezelése).

kihelyezett (iranyitott) infokommunikéacios biztonsagi szolgéaltatast nydjto
szolgaltato: olyan kihelyezett (iranyitott) infokommunikacios szolgaltatast
nyU;jté szolgaltato, amely a kiberbiztonsagi kockéazatok kezelését végzi
vagy azzal osszefiiggd szolgaltatdst nyujt; [2024. évi LXIX. tv. 4. § 52.]

e Kozremiikodo
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A |, kozremitk6d6” fogalmat a jogalkotd a kifejezest a szervezet altal feladatellatasra bevont
harmadik felekre (alvallalkozokra, kiilsé szakértokre) alkalmazza. A torvény az alapvetd és
fontos szervezetek altalanos kotelezettségei kozott adja meg a kozremiikodok funkcionalis
meghatarozasat, rogzitve az igénybevételiikk esetén alkalmazandd garancidlis és szerzédéses
kereteket:

ha a szervezet kozremiikodot vesz igénybe az elektronikus informacios
rendszer létrehozasa, Uzemeltetése, auditalasa, karbantartasa, javitasa,
biztonsagi incidensek kezelése soran, vagy a szervezet elektronikus
informacios rendszerével kapcsolatos adatkezelési, adatfeldolgozasi
feladatok ellatasahoz, gondoskodik arrol, hogy a kozremiikédo altal az
elektronikus informéacios rendszerrel kapcsolatosan ellatott
tevékenységgel dsszefliggésben szilkséges kiberbiztonsagi kovetelmények
az e torvényben foglaltaknak megfeleléen szerzodéses kotelemként

teljestljenek; [2024. évi LXIX. tv. 6. § (5) bekezdés d) pont]

A fogalmak magyarazatat, elhatarolasat és egymashoz vald viszonyat részletesen bemutatja az
alabbi szakért6i iranymutatas: https://nis2.mkik.hu/jogi-allasfoglalasok/30

Az anyavallalatot vagy mas csoporttagot beszallitoi kontroll ala kell vonni, ha a magyar szervezet
EIR-ével kapcsolatban ténylegesen az alabbiak kdzil barmely tevékenységet végzi:

Tényleges szerep Példa

A rendszer, tenant, el6fizetés, adatkozponti vagy felhds szolgaltatas
az anyavallalat tulajdonaban vagy szerz6désében all, a leanyvallalat
azt hasznalja.

EIR vagy rendszerszolgélta-
tés biztositasa

Uzemeltetés és adminisztra- Az anyavallalati 1T jogosultsiggal konfigural, javit, frissit, ment,

cié helyreallit, monitoroz vagy felhasznalot kezel.
Fejlesztés, adaptéalas vagy Csoportkdzpont fejleszti, testre szabja vagy kiadja a leanyvallalat al-
rendszerkdvetés tal hasznalt alkalmazast.

Adatkezelés vagy adatfeldol- Az anyavallalat rendszereiben szervezeti adatot tarolnak, tovabbita-
gozas nak, elemeznek vagy hozzaférhetévé tesznek.

Csoport-SOC, SIEM, EDR, sériilékenységkezelés, incidenskezelés

Kiberbiztonsagi szolgaltatas 0 /'y AN /P AM szolgaltatas mitkodik.

Az anyavallalat szerz6dik felh6-, haldzati vagy szoftverszolgaltato-

Fovillalkozoi kozvetités val, majd a szolgaltatast a leanyvallalat rendelkezésére bocsatja.

Nem beszallitoi szerep 6nmagaban az, ha az anyavallalat kizar6lag tulajdonosi iranyitast
gyakorol, csoportszintli minimumszabalyt hatdroz meg vagy jovahagyast ad, de nem nyq;t EIR-
t, rendszerszolgaltatast, technikai hozzaférést, izemeltetést vagy adatfeldolgozast.

A szerepeket rendszerenként és szolgaltatdsonként kell értékelni; ugyanaz az anyavallalat az
egyik EIR-nél beszallitd, a mésiknal kizardlag tulajdonosi iranyitd lehet.
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A Kiberbiztonsagi tv. Kivételt csak a kotelezéen igénybe veend6 kozponti szolgaltaté vagy
kodzponti rendszer korében nevesit. A kdzponti szolgaltatd” vagy ,,kozponti rendszer” fogalma
tipikusan az allami, kormanyzati célu hal6zatokra és a kijel6lt allami szolgéltatokra (pl. NISZ
Zrt.) vonatkozik, ezért a piaci szereplok esetében ritkan fordul el6. Ilyen lehet pl a DAP
azonositas hasznalata egy piaci szolgaltatasba vald bejelentkezésnél.

4 MAGYAR JOGSZABALYI ALAP

., 0. § (5) A szervezet vezetdje az elektronikus informacios rendszer
vedelmének biztositasa érdekében

d) ha a szervezet kézremiikodot vesz igénybe az elektronikus informacios
rendszer létrehozasa, Uizemeltetése, auditalasa, karbantartasa, javitasa,
illetve a kiberbiztonsagi incidensek kezelése soran, vagy a szervezet
elektronikus informacids rendszerével kapcsolatos adatkezelési,
adatfeldolgozasi tevékenység ellatasahoz, gondoskodik arrél, hogy a
kozremiikodo altal az elektronikus informacios rendszerrel kapcsolatosan
ellatott tevékenységgel dsszefliggésben sziikséges kiberbiztonsagi
kovetelmények az e torvényben foglaltaknak megfeleléen szerzédéses
kotelemkent teljesiiljenek; ”

[2024. évi LXIX. torvény 6. 8§ (5) bekezdés d) pont]

., 0. $ (6) A (3)—(5) bekezdésben meghatérozott feladatokért a szervezet
vezetoje az (5) bekezdés d) pontjaban meghatarozott esetben is felelos,
kivéve — az igénybe vett szolgaltatasok mértékéig — azokat az esetkoroket,
amikor kozponti szolgéltatot vagy kdzponti rendszert kell a szervezetnek
igénybe vennie.”

[2024. évi LXIX. torvény 6. § (6) bekezdés]

,11. § (9) Az elektronikus informacios rendszer biztonsdagaért felelos
személy jogosult a szervezet elektronikus informaciobiztonsagi
kotelezettségeinek, feladatainak teljesitésében kozremiikodoktol a
biztonsagi kovetelmények teljesulésével kapcsolatban tajékoztatast
kérni.”

[2024. évi LXIX. torveny 11. § (9) bekezdés]

A jogszabalyi logika alapjan az anyavallalat bevondsa nem feleldsség-atruhdzas, hanem
kontrollalt kozremiik6d6i modell. A magyar szervezetnek (lednyvéllalatnak) a kovetelményeket
szerzddésbe kell foglalnia, a teljestilést ellendriznie kell, és az EIR biztonsagaért felelos személy
informaciokérését ténylegesen lehetdve kell tennie.
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5 ALKALMAZANDO KOVETELMENYEK

5.1 Kiemelt prioritasu kdvetelmények

A jelen fejezetben bemutatott kontrollok nem tekinthetok az anyavallalati szolgaltatas kapcsan
kizarolagosan kezelendd kovetelmények teljes kori felsorolasdnak. Az alkalmazando
kontrollokat minden esetben az érintett Magyarorszagon hasznalt EIR biztonsagi osztalya,
kockazatai és tényleges szolgaltatasi hatokore alapjan kell meghatarozni.

Az anyavéllalat &ltal bevezetett technol6giai megoldasokat e kontrollok megvaldsitdsanak
részeként sziikséges értékelni. Egy kontroll csak akkor tekinthet6 a magyar EIR-ben
teljesitettnek, ha a magyar szervezet annak teljes hatokorét, megfelelé kialakitasat, tényleges
mikodését és eredményességét aktudlis, az adott EIR-hez egyértelmiien hozzarendelhetd
bizonyitékokkal igazolni tudja.

L 14.11. A szervezet:

14.11.1. Személyi biztonsagi kovetelményeket allit fel a kiilso
szolgéltatdkkal szemben, amelyek magukba foglaljak a sziikséges
biztonsagi szerepkordket és felelosségeket.

14.11.2. Megkéveteli a kiilso szolgaltatoktol, hogy tartsak be a szervezet
altal meghatarozott személyi biztonsagi szabalyokat.

14.11.3. Dokumentalja a személyi biztonsagi kbvetelményeket.

14.11.4. Megkoveteli a kiilso szolgaltatoktol, hogy a meghatarozott idon
belll értesitsék a meghatarozott személyeket vagy szerepkdroket minden
olyan kiils6 személy athelyezésérdl vagy kilepésérol, akik szervezeti
hitelesito eszkozzel, belépdkartydaval vagy rendszerjogosultsaggal
rendelkeztek.

14.11.5. Ellendrzi, hogy a szolgdltato megfelel-e a személyi biztonsagi
kovetelmeényeknek.”

[7/2024. (V1. 24.) MK rendelet 2. melléklet 14.11. pont] (A, J, M)

A magyar szervezetnek az anyavallalati szolgaltatd személyi allomanyéara is meghatarozott
személyi biztonsagi kovetelményeket kell eldirnia. Ezeknek ki kell térnilik a biztonsagi
szerepkorokre, a titoktartasra, a képzettségre, a jogszeriien alkalmazhato hattérellendrzésre,
tovabba az athelyezés és kilépés bejelentési, illetve hozzéaférés-megsziintetési hataridejére. A
kdvetelmény a tovabbi csoporttagokra és alvallalkozdkra is kiterjed.

Az anyavallalatnak igazolnia kell, hogy a magyar EIR-hez hozzaféré személyek azonositottak,
megfeleld szerepkorrel rendelkeznek, elfogadtak a sziikséges szabalyokat, és kilépés vagy
szerepvaltozas esetén a jogosultsaguk hataridében megsziinik. Elfogadhatd bizonyiték lehet a
szerepkorlista, a képzési és titoktartasi nyilvantartds, az athelyezési vagy kilépési értesités, a
hozzaférés-visszavonasi jegy és a szolgaltatoi megfeleloségi ellendrzés.

,,15.5. A szervezet:
15.5.1. Felméri az ellatasi lanc kockazatait a meghatarozott EIR-ei,
rendszerelemei és rendszerszolgaltatasai vonatkozasaban.
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15.5.2. Meghatarozott idokozonként frissiti az ellatasi lanc
kockazatelemzését, amikor jelentos valtozasok torténnek az érintett
ellatasi lancban, vagy amikor a rendszer, a miikodési kornyezet vagy mas
kortlmények valtozasa esetén szlikségessé valhat az ellatési lanc
megvaltoztatdasara.”

[7/2024. (V1. 24.) MK rendelet 2. melléklet 15.5. pont] (A, J, M)

Az ellatasi lanc kockazatelemzését nem lehet kizarolag az anyavallalat altalanos vallalatcsoport-
szintli kockazatértékelésére alapozni. A magyar szervezetnek EIR-enként fel kell mérnie az
anyavallalati szolgéaltatas, a tovabbi csoporttagok és az alvallalkozok kockazatait, ideértve a
hozzaférési, koncentracios, technoldgiai, foldrajzi, joghatdsagi, folytonossagi és Kkilépési
fliggdségeket is.

A teljesitéshez aktudlis szolgaltatdi és alvallalkozoi jegyzék, EIR-specifikus kockéazatelemzés,
kockazatkezelési intézkedések, felelésok és hataridok sziikségesek. Az anyavallalatnak adatot
kell szolgaltatnia a tényleges szolgaltatasi lancrél és annak jelentOs valtozasair6l; a magyar
szervezetnek pedig dokumentéltan Gjra kell értékelnie a kockézatot szolgéltaté-, technoldgia-,
helyszin- vagy alvallalkozo valtozas esetén.

,16.7. A szervezet a beszerzési folyamat sordan — beleértve a fejlesztést, az
adaptélast, a rendszerkdvetést és a karbantartast is — a szerzédéseiben
egységes nyelvezetet alkalmaz, tovabba kovetelménykeént régziti az
alabbiakat:

16.7.1. A funkcionalis biztonsagi kovetelményeket.

16.7.2. A mechanizmusok erdsségére vonatkozo kovetelményeket.
16.7.3. A biztonsag garancialis kovetelményeit.

16.7.4. Az érintett EIR biztonsagi osztalyat és az ahhoz tartozo, illetve a
szervezet altal meghatarozott tovabbi biztonsagi kbvetelmények
teljesitéséhez sziikséges védelmi intézkedéseket.

16.7.5. A biztonsaggal kapcsolatos dokumentacios kovetelményeket.
16.7.6. A biztonsaggal kapcsolatos dokumentumok védelmére vonatkoz6
kovetelményeket.

16.7.7. Az EIR fejlesztési kdrnyezetére és tervezett Uizemeltetési
kornyezetére vonatkozo eldirasokat.

16.7.8. A felelosség megosztasat vagy az informdciobiztonsagert és az
ellatasi lanc kockazatkezeléséert felelds felek azonositasat.

16.7.9. A teljesitési kritériumokat.”

[7/2024. (V1. 24.) MK rendelet 2. melléklet 16.7. pont] (A, J, M)

A vallalatcsoporton belili szolgaltatasnal a szervezetek kdzotti megallapodast tartalma alapjan
beszerzési és szolgaltatasi szerz6désként kell kezelni. A szerz6désnek nem csupan altalanos
biztonsagi egyiittmiikodést kell rogzitenie, hanem a 16.7. pont valamennyi elemét: a funkcionalis
kovetelményeket, a mechanizmusok elvart erdsségét, a garancidlis és dokumentacios
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kovetelményeket, az EIR biztonsagi osztalyat, a fejlesztési és Uzemeltetési kornyezetet, a
feleldsségmegosztast és a mérhetd teljesitési kritériumokat.

A magyar szervezetnek igazolnia  kell, hogy minden alkalmazanddé MK
rendeletkdvetelményéhez/csoportjahoz kijel6lt végrehajtd, kontrollgazda, teljesitési kritérium és
bizonyiték tartozik. Ennek alapja az aldirt szerz6dés, amelynek minimalisan kotelezo tartalmat
meghatarozza a 7/2024 (V1.24.) MK rendelet. A kozremiikodével kotott szerzodés kotelezo
tartalmarol bévebben az alabbi, a ,,A kozremikoddvel kotott szerzOdés tartalma” cimil
irAnymutatasban  irunk: https://nis2.mkik.hu/iranymutatasok/10. A szerz6désbol
egyértelmiien ki kell deriilnie annak is, hogyan bizonyitja az anyavallalat a kontrollok teljes kort
megvaldsitasat.

,,16.15. A szervezet:

16.15.1. Kidolgozza vagy beszerzi az EIR, rendszerelem vagy
rendszerszolgaltatds adminisztratori és tizemeltetoi dokumentaciojat,
amely tartalmazza:

16.15.1.1. az EIR, rendszerelem vagy rendszerszolgéltatas biztonsagos
konfiguraciojat, telepitését és lizemeltetését;

16.15.1.2. a biztonsagi funkcidk hatékony hasznélatat és karbantartasat;
valamint

16.15.1.3. az ismert sériilékenységeket a konfiguracioval és a
rendszergazdai vagy privilegizalt funkciok hasznélataval kapcsolatban.
16.15.2. Kidolgozza vagy beszerzi a rendszer, rendszerelem vagy
rendszerszolgaltatas felhasznaldi dokumentaciojat, amely tartalmazza:
16.15.2.1. a felhasznalok szamara elérheto biztonsagi funkciokat és
mechanizmusokat és ezek hatékony hasznalatanak modjat;

16.15.2.2. a felhasznaloi interakcio biztonsagos modjat;

16.15.2.3. a felhasznalok felelosségeét az EIR, rendszerelem,
rendszerszolgaltatas biztonsaganak fenntartasaban.

16.15.3. Amennyiben nem all rendelkezésre vagy nem létezik
adminisztrdtori, tizemeltetoi és felhasznaloi dokumentacio, ugy a
szervezet dokumentalja az EIR, rendszerelem vagy rendszerszolgaltatas
dokumentacidjanak beszerzésére tett kiserleteket, valamint végrehajtja a
szervezet altal meghatarozott intézkedéseket; és

16.15.4. a dokumentaciokat eljuttatja a szervezet altal meghatarozott
személyeknek vagy szerepkéréknek.”

[7/12024. (V1. 24.) MK rendelet 2. melléklet 16.15. pont] (A, J, M)

A magyar szervezetnek akkor is rendelkeznie kell az EIR biztonsagos Gizemeltetéséhez sziikséges
dokumentacioval, ha azt az anyavallalat késziti és tartja karban. A dokumentacidnak ténylegesen
hasznalhatonak, aktualisnak és a kijelolt magyar szerepkorok szamdra hozzaférhetdnek kell
lennie; egy altalanos, nem EIR-specifikus csoportwiki (pl Confluence) vagy intranet (pl
Sharepoint) oldal vagy termékleiras nem feltétlendl teljesiti a kdvetelményt.
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Az anyavallalatnak at kell adnia vagy ellenérzott hozzaféréssel elérhetdvé kell tennie a
biztons&gos konfiguracios és lizemeltetési leirdsokat, a biztonsagi funkcidk hasznalatat, az ismert
sériilékenységeket, a felhasznaloi felelosségeket, valamint a verzio- és valtozaskovetést.

, 16.49. A szervezet:

16.49.1. Szerzodéses kotelezettségkent koveteli meg, hogy a szolgaltatasi
szerzédeés alapjan daltala igénybe vett EIR-ek szolgaltatasai megfeleljenek
a szervezet elektronikus informacidbiztonsagi kdvetelmenyeinek, és a
szervezet altal meghatarozott védelmi intézkedéseket alkalmazzak.
16.49.2. Meghatarozza és dokumentalja a szervezeti felligyelet és a
szervezet felhaszndloinak feladatait és kotelezettségeit a kiilsé EIR-ek
szolgéltatasaval kapcsolatban.

16.49.3. kiilso és belso ellenorzési eszkozokkel ellenorzi, hogy a kiilsé EIR
szolgéltatdja megfelel-e az elvart védelmi intézkedéseknek.”

[7/12024. (V1. 24.) MK rendelet 2. melléklet 16.49. pont] (A, J, M)

Ez a kovetelmény az anyavéllalati EIR-szolgaltatas egyik kozponti kontrollja. A magyar
szervezetnek szerzddésben kell megkovetelnie a sajat informaciobiztonsagi kovetelményeit,
dokumentélnia kell a helyi és anyavallalati feladatmegosztast, majd belso és kiils6 ellenérzési
eszkozokkel meg kell gy6zddnie a kovetelmények tényleges teljesiilésérol.

Az anyavallalat altal miikodtetett kontroll csak akkor szamithatd teljesitettként, ha az
alkalmazand6 MK rendelet kdvetelménycsoportjanak valamennyi alpontjara, a teljes magyar
EIR-hatokorre és az auditalt idészakra vonatkozé bizonyiték rendelkezésre all.

., 19.13. A szervezet meghatdrozott beszerzési stratégidkat, szerzodéses
eszkdzoket es beszerzeési modszereket alkalmaz annak érdekeében, hogy
kivédje, azonositsa és csokkentse az ellatasi lancbol eredo kockdzatokat.”
[7/2024. (V1. 24.) MK rendelet 2. melléklet 19.13. pont] (A, J, M)

A szervezetnek kockézatalapi beszerzési és szerzddéses eszkozokkel kell csokkentenie az
anyavallalati szolgéltatasbol és annak beszallitoi lancabdl eredd kockéazatokat. Ide tartozhat a
szolgéltatok kockazati kategorizalasa, az elozetes atvilagitas, az auditjog, a hordozhatdsag és exit
tamogatas, a filiggéségesokkentés, a forraskod- vagy konfiguracioatadas es a kritikus
szolgéltatasok alternativ megoldéasa.

Igazolni kell, hogy a kivalasztott beszerzési vagy szerzOdéses moddszer az adott EIR
kockazataihoz igazodik, és nem pusztan altalanos vallalatcsoport-szintti gyakorlat.

, 19.19. A szervezet megallapodasokat kot és eljardsokat hoz létre a
rendszer, rendszerelem vagy rendszerszolgaltatas beszallitéi lancaban
részt vevo szervezetekkel.”

[7/2024. (V1. 24.) MK rendelet 2. melléklet 19.19. pont] (A, J, M)

A szerz6dés Oonmagiban nem elegendd, a beszallitéi lanc résztvevdivel mikodd operativ
eljarasokat is létre kell hozni. Ezeknek legaldbb az incidensértesitést, a valtozas- és
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sérulékenységkezelést, a hozzaférések kezelését, a folytonossagot és helyreéllitast, a
bizonyitékatadast, az eszkalaciot, valamint a szolgaltatds megsziinését és az adatok visszaadasat
vagy torléset kell rendezniik.

Az anyavallalatnak és a tovabbi szolgaltatoknak bizonyitaniuk kell, hogy a megallapodasok
nemcsak alairt dokumentumként léteznek, hanem az operativ folyamatok ténylegesen
mukodnek.

5.2 Az anvavallalat altal végrehajtott kontrollok teljes korii igazolasa

A Kiberbiztonsagi tv. 6. 8 (5) bekezdés d) pontja, a vezetbi felelésséget fenntarto 6. § (6)
bekezdés, valamint az MK rendelet valamennyi kdvetelménye egyiittesen azt jelentik, hogy az
anyavallalat technikai vagy szervezeti kdzremiikddése nem valthato ki altalanos csoportszintii
megfeleldségi nyilatkozattal. A magyar szervezetnek EIR-enként meg kell hatdroznia az
alkalmazand6 MK rendelet szerintikbvetelményeket/kdvetelménycsoportokat, és kontrollonként
igazolnia kell, hogy az anyavallalat a ra kiosztott kovetelményt a teljes relevans hatdkdrben
ténylegesen megvalositja.

Az anyavallalat altal végrehajtott kontroll csak akkor tekintheté a magyar EIR-ben teljesitettnek,
ha a magyar szervezet bizonyitani tudja, hogy:

« akontroll a kdvetelmény teljes relevans tartalmat lefedi;

« kiterjed a magyar EIR valamennyi érintett elemére és szolgaltatasi sszetevojére;
o akontroll kialakitasa megfeleld és dokumentalt;

o akontroll az értékelt iddszakban ténylegesen miikodott;

o azeltéréseket, kivételeket és hidnyossdgokat megfeleléen kezelték;

« abizonyiték aktualis, megbizhat6 és egyértelmiien az érintett EIR-hez rendelhetd.

A kontroll teljesitéséért és igazolhatosagéaért fennallo feleldsség az anyavallalati kozremiikodés
ellenére is a magyar szervezetnél marad. Bizonyiték hidnyaban a kontroll nem tekinthetd
igazoltan teljesitettnek.

5.3 A teljes korii megvalositas értékelési szempontjai

Az anyavallalat altal miikodtetett kontrollok értékelését az alabbi szempontok szerint kell
elvégezni.

Ertékelési szempont Elvart tartalom

Az alkalmazandé MK rendelet szerinti kdvetelmény/csoport
valamennyi relevans alpontjat le kell képezni. Nem elegendd egy
hasonl6 célu csoportkontroll vagy altalanos szabalyzat
megnevezése.

Kovetelményi teljesseg

Hat6kori teljesség A kontrollnak,ki kell_f[erjednie, az erintett EIR,vaIamennyi rglg\_/éns
rendszerelemeére, kornyezetére, telephelyére, felhasznélojara,
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Ertékelési szempont Elvart tartalom

privilegizalt szerepkorére, adatiramlasiara ¢és kozremiikodd
szolgéltatojara.

Meghatarozott kontrollcél, eljaras, miiszaki konfiguracio, felelGs,
Megfelel6 kialakitas vegrehajtadsi  gyakorisag, hatokor és elfogadasi  kritérium
szlikséges.

Igazolni kell, hogy a kontroll az értékelt idészakban a

Tényleges mikodes meghatarozott modon és gyakorisaggal ténylegesen miikodott.

A bizonyitéknak az auditalt idészakra, az aktualis technoldgiai

Aktualitas allapotra és a tényleges szolgaltatési kornyezetre kell vonatkoznia.

Egyértelmii  kapcsolatot kell teremteni az MK rendelet
Nyomon kovethetdség  szerintikfvetelmény/csoportok, az anyavéllalati kontroll, az
érintett EIR, a kontrollgazda és a bizonyiték kozott.

Az atadott bizonyitékot a magyar szervezet kijel6lt szerepkorének

Helyi ertekelés tartalmilag értékelnie és dokumentaltan elfogadnia kell.

5.4 Kontrollfelelosségi modell

Minden alkalmazandd6 MK rendelet szerinti kovetelménynél/kdvetelménycsoportnal
egyértelmiien meg kell hatarozni a végrehajtasi modellt:

« helyi kontroll, a kontrollt teljes egészében a magyar szervezet hajtja végre;
« anyavallalati kontroll, a kontroll végrehajtasat az anyavallalat biztositja;

e megosztott kontroll, a kontroll egyes részeit a magyar szervezet, mas részeit az anyaval-
lalat vagy tovabbi szolgaltaté miikodteti.

Megosztott kontroll esetén kulondsen fontos a feleldsségi hatarok ¢s az atadasi pontok
meghatarozasa. Dokumentalni kell, hogy ki:

o alakitja ki és mikddteti a kontrollt;

o dllitja el6 a bizonyitékot;

o ¢értékeli annak megfeleloségét;

o kezeli az eltéréseket;

» hagyja jova a maradvanykockazatot;

« tadmogatja az auditot;

o gondoskodik a helyettesitésrdl és az eszkalaciorol.

Az anyavallalati végrehajtds nem érintheti a magyar szervezet végso felelosségét a kontroll
megfeleldségének megallapitasaért.
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6 SZERZODESES ES DOKUMENTACIOS ALAPMODELL

Az anyavallalati szolgaltatas megfelel6ségének alapja nem egyetlen dokumentum, hanem
egymasra ¢épild, egymasra hivatkozd6 ¢és jogilag kotelez0 dokumentumcsomag. A
dokumentumoknak egyuttesen kell meghatarozniuk, hogy az anyavéllalat pontosan milyen
szolgéltatast és kontrollt biztosit, milyen hatokorben, milyen teljesitési kritériumokkal, milyen
bizonyitékokkal és milyen felel6sség mellett.

A csoportszintll szabalyzat, biztonsagi kézikonyv vagy technologiai leirds dnmagaban nem
helyettesiti a szerzédéses kotelmet. Az EIR-specifikus melléklet, az SLA, a kontrollmatrix és az
operativ eljarasok csak akkor haszndlhatok szerzddéses bizonyitékként, ha az alapszerzddés
azokat kotelezd mellékletként vagy hivatkozott dokumentumként beemeli, és verzidjuk,
hatalybalépésiik, jovahagyoik és mddositasi rendjiik visszakovetheto.

6.1 Az anyavallalattal kotdtt megallapodas ajanlott tartalma

A megallapodasban nem elegend6 azt rdgziteni, hogy az anyavallalat ,, kezeli az informatikat”,
., biztositia a kiberbiztonsdagot” vagy , megfelel a NIS2-nek”. A vallaldsokat EIR-hez,
szolgaltatashoz, kontrollhoz, felel6shoz, hataridohoz, elfogadasi kritériumhoz kell kotni.

Szerzédéses targy Rogzitendé minimum

A szerz0d6 jogi személyek, az érintett szolgaltatasok és EIR-ek,
rendszerelemek, kornyezetek, helyszinek, interfészek, felhasznaloi
korok, valamint a kizart elemek.

Felek, szolgaltatas és
hatokor

Biztonsagi kovetelmé- Az EIR biztonsagi osztalya és kritikussaga, az alkalmazandé MK
nyek rendelet szerinti kovetelménycsoportok, a bels6é kovetelmények.

A helyi, anyavallalati és megosztott feladatok, kontrollgazdak, don-

Felel6sségi megosztas , .. .
clelosscgl meg tési jogok, kapcsolattartok, helyettesitési es eszkalacios rend.

A hozzéaférés és privilegizalt jogosultsagok feltételei, a hitelesités, a
titoktartas és képzés, valamint a szerepvaltozas és kilépés kezelése-
nek hatérideje.

Személyi és hozzéafe-
rési biztonsag

A jelentds és slirgdsségi valtozasok bejelentése, biztonsagi értéke-
Iése és dokumentalasa, tovabba a sérilékenységek és javitasok ke-
zelési hatarideje.

Valtozas- és sértilé-
kenységkezelés

Az értesités belsd hatarideje, a kotelezéen atadando informaciodk, a
Incidenskezelés rendszeres helyzetfrissités, a bizonyitékmegdrzés és az egyiittmi-
kodési rend.

A biztonsagos konfiguracios, adminisztratori, lizemeltet6i és fel-
hasznaloi dokumentécid rendelkezésre bocsatasa, aktualizalasa,
verziokezelése és a kijelolt magyar szerepkorok hozzaférése.

Uzemeltetési és biz-
tonsagi dokumentécio

12



VFP3 KiberVéd - NIS2 Audit felkészités

2 MAGYAR Vallalkozasfejlesztési
: KERESKEDELMI Projekt

4 ES IPARKAMARA

A magyar szervezet, az EIR biztonsagaért felelds személy, az au-
Audit- és informacié-  ditor és az arra jogosult hatosag dokumentum-, riport- és bizonyi-
hozzéaférési jog tékhozzaférése, tovabba a mintaveteles, tavoli vagy indokolt eset-

ben helyszini ellendrzés €s a megallapitasok nyomon kovetése.

Az adatok, napldk, konfiguraciok, kulcsok és dokumentécio at-

Megsziinés, exit és adasa, az atmeneti timogatas, a hozzaféerések megsziintetése, vala-
adattorlés mint a fennmaradd adatpéldanyok biztonsagos torlése és annak iga-
zolasa.

A rendelkezésre allasi kovetelmények, RTO/RPO értékek, mentési
és visszaallitasi feladatok, tesztelési gyakorisag és valsagkommuni-
kacio.

Folytonossag és hely-
reéllitas

A kontrollonként atadand6 bizonyitékok, azok formatuma, gyako-
risaga, hatarideje, feleldse, megdrzése és rendkiviili adatszolgalta-
tasi rendje.

Bizonyitékok és ripor-
tok

A tovabbi csoporttagok és alvallalkozok nyilvantartasa, a Iényeges
Alvallalkozdi lanc valtozasok bejelentése, a kovetelmények tovabbharitasa és az anya-
vallalat felelosségének fenntartasa.

6.2 Az EIR-specifikus kiberbiztonsagi melléklet

Az intercompany keretszerz6déshez célszerii EIR- vagy szolgaltatdscsoport-szintii
kiberbiztonsagi mellékletet kapcsolni. Ha kilon melléklet nem készul, ugyanezeket az
informaciokat a szerzédésben vagy az abba kotelezd hivatkozassal beemelt, verziokezelt
dokumentumban kell rdgziteni. A dokumentacionak az 4&ltalanos véllalatcsoport-szinti
vallaldsokat az érintett magyar EIR konkrét technoldgiai, szervezeti és jogszabalyi hatokorére
kell leforditania.

A mellékletben legalabb az alabbiakat kell rogziteni:

o az érintett EIR vagy szolgaltatas azonositasat, rendeltetését, biztonsagi osztalyat, rend-
szerelemeit, kdrnyezeteit, helyszineit és adataramlasait;

o akezelt adatok kategoridit, biztonsagi és megdrzési kovetelményeit;

o az alkalmazandd 7/2024 MK rendelet szerinti kdvetelménycsoportokat, azok anyavalla-
lati megvalodsitasat, valamint a helyi, anyavallalati és megosztott feleldsségeket;

o akontrollok teljesitési és elfogadasi kritériumait, tovabba az eldallitand6 bizonyitékok
tipusat, gyakorisagat és atadasi rendjét;

o az alvéllalkozdk és tovabbi csoporttagok szerepét, hozzaféréseit, valamint a jovahagyott
kiveteleket és kompenzalo intézkedéseket;

o amelléklet verzigjat, hatalyat, jdvahagydit és modositasi rendjét.
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A mellékletnek konkrét, ellendrizhet6 vallalasokat kell tartalmaznia. Az olyan altalanos allitdsok
helyett, mint példaul a , naplozds megfeleléen miikodik”, meg kell hatarozni a lefedett
rendszereket, a felels szerepkoroket, a miikodési és riasztaskezelési kovetelményeket.

7 FORRASOK

e 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol (Kiberbiztonsagi tv.)

e 7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas kovetelményeirél, vala-
mint az egyes biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedé-
sekrol

e 1/2025. (1. 31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatdsanak rendjérol és a
kiberbiztonsagi audit legmagasabb dijardl
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