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1 VEZETOI OSSZEFOGLALO

Jelen irdnymutatas célja annak bemutatisa, hogy az ‘érintett szervezetnek kozremiik6dd
(szofverfejlesztok, SaaS, laaS, PaaS szolgaltatok, kiilsos iizemeltetetok) igénybevétele esetén milyen
tartalmi elemeket kell és célszerii a szerz6désbe belefoglalni.

Alapvetd elvards, hogy amennyiben az érintett szervezetek kozremiikddot vesznek igénybe, akkor a
kozremitkodovel szemben kifejezetten érvényesitsék az ellatasi lanc biztonsagi kovetelményeit. Ezeknek
a biztonsagi kovetelményeknek szerzédéses kotelemkent kell teljesiilniiik.

Altalanosan elmondhatd, hogy a szerzédésnek minden egyes esetben kockazataranyosnak,
ellendrizhetének, valamint kikényszerithetonek kell lennie az ellatasi lanc biztonsaganak biztositasa
érdekében.

A Kiberbiztonsagi tv. és a 7/2024 (V1.24) MK rendelet meghataroz egyes szerz6désbe foglalando
kovetelményeket. Azonban minden egyes szerz0dés tartalma egyedileg mérlegelendé a szervezetek és a
kozremitkodoik kozotti kapcesolatok biztonsagaval kapcesolatos szempontok alapjan. Ebbdl kifolyolag
nincs egy olyan egységes kdvetelménylista, amely minden egyes szerzodésre alkalmazhat6 lenne. Vannak
kotelez6en beépitendd és ajanlott szerzodéses kovetelmények, melyeket minden egyes esetben a hatalyos
jogszabalyok eldirasai és az alkalmazott kockazatelemzés figyelembevétele alapjan kell a szerz6désben
rogziteni.

2  AVIZSGALANDO KERDES

A modern informatikai architektirdk decentralizalt, hibrid és felhdalapti természete okan az egyik 6
tamadasi vektorra az elmult id6szakban a beszallitdi lanc és a bizalmi 6koszisztéma valt. A tamadok
felismerték, hogy az informdaciobiztonsagi tudatossaggal és felkésziiltséggel rendelkez6 szervezetek
kozvetlen kompromittaldsa helyett nagyobb sikerességi rataval kecsegtet a gyengébb, fragmentalt
védelmi szinttel rendelkezé harmadik felek, alvallalkozok és szoftverbeszallitok infrastruktirajanak
feltorése.

Ezért fektet kiemelt hangstlyt a Magyarorszag kiberbiztonsagarol szolo 2024. évi LXIX torvény
(Kiberbiztonsagi tv.) és a 7/2024 (V1.24) MK rendelet a beszallitéi lanc védelmére.

Jelen dokumentum azt vizsgalja, hogy a fenti jogszabalyok alapjan mit kell tartalmaznia egy NIS2
kotelezett szervezet és a kozrem(ikodo partnere kozott 1étrejott szerzodésnek.

3  FOGALMI BEHATAROLAS

A kozremikodd fogalma a Magyarorszag kiberbiztonsagarol szold 2024. évi LXIX torvénybdl
(Kiberbiztonsagi tv.) vezethetd le. A torvény szerint:

., ... ha a szervezet kézremiikodot vesz igénybe az elektronikus informacios rendszer
létrehozdsa, tizemeltetése, auditalasa, karbantartasa, javitasa, illetve a kiberbiztonsagi
incidensek kezelése sordn, vagy a szervezet elektronikus informdcios rendszerével
kapcsolatos adatkezelési, adatfeldolgozasi tevékenység ellatasahoz, gondoskodik arrol,
hogy a kozremiikodo altal az elektronikus informacios rendszerrel kapcsolatosan ellatott

tevékenységgel osszefiiggesben sziikséges kiberbiztonsagi kovetelmények az e torvényben
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foglaltaknak megfeleloen szerzodéses kotelemkent teljesiiljenek; ” [Kiberbiztonsagi tv. 6. §
(5) bekezdés d pont]

A Kiberbiztonsagi tv. fent idézett szakasza rendkiviil tagan hatarozza meg azon tevékenységek korét,
amelyek megalapozzak a kozremiikddoi statuszt. Nem csupan az informatikai infrastruktarat fizikailag
épitd vagy karbantarté cégek tartoznak ide, hanem minden olyan entitds, amely az elektronikus
informacios rendszer logikai, fizikai vagy adatkezelési rétegeihez kapcsolodik.

e A gyakorlatban kozremiikddonek mindstil:

o A felhdszolgaltatod (IaaS, PaaS, SaaS), amely infrastruktarat vagy szoftvert biztosit a
szervezet szamara, beleértve a globalis szereploket is.

¢ A menedzselt informatikai szolgaltatd (Managed Service Provider - MSP), amely a
szervezet belso halozatanak, végpontjainak vagy szervereinek tavoli lizemeltetését
végzi.

o Az egyedi szoftvert fejlesztd vallalat, amely az EIR alapjat képezd vagy abba
integralodo alkalmazast késziti.

e Akiberbiztonsagi szolgaltatasokat nyjtd cég (Managed Security Service Provider -
MSSP), beleértve a biztonsagi miiveleti kdzpontot (SOC) lizemeltetd partnereket.

e Olyan, latszolag nem informatikai profili szolgaltato is (példaul bérszamfejtd iroda,
marketingligynokség, HR tanacsado), amely az EIR-rel kapcsolatos adatkezelési vagy
adatfeldolgozasi tevékenységet lat el.

4 SZERZODESES KOVETELMENYEK

4.1 Bevezetés

Ha egy szervezet kozremiikodot vesz igénybe, elengedhetetlen az ellatasi lanc biztonsagos kezelése. Az
ellatasi lancokon keresztiil érkezé kockazatok azért jelentenek kritikus fenyegetést, mert a tamadok
gyakran a megrendeld és a kozremiikodoé kozotti bizalmi kapcsolatot (példaul VPN Gsszekottetések,
megosztott hitelesité adatok, automatizalt szoftverfrissitési csatornak) hasznaljak fel a behatolasra. Egy
rosszul konfiguralt beszallitéi hozzaférés vagy egy nem megfelel6en auditalt szoftverkod olyan kaput nyit
a szervezet rendszerébe, amelyet a belso védelmi intézkedések nem képesek maradéktalanul megvédeni.

A szervezeteknek fel tehdt mérniiik és figyelembe kell venniiik az altaluk igénybe vett kozremiikodok
termékeinek, szolgaltatasainak, az azokba beépitett kiberbiztonsagi kockazatkezelési intézkedéseknek,
valamint kiberbiztonsagi gyakorlatainak altalanos mindségét és reziliencijat, beleértve a biztonsagos
fejlesztési eljarasaikat is. Célszerli és részben kotelezd, hogy a szervezetek a kiberbiztonsagi
kockazatkezelési intézkedéseket beépitsék az altaluk igénybe vett kdzremiikodokkel kotott szerzédéses
megallapodasokba.l

A kdzremitkodovel kotott szerzodés specialis tartalmi elemei az alabbi témakorokre oszthatok:

1. A Kiberbiztonsagi tv. dltal eldirt dltaldnos kiberbiztonsagi kovetelmények
meghatarozasa
A feleknek meg kell hatarozniuk a szerzédés targyat képezd EIR-t, annak biztonsagi
osztalyat €s a vonatkoz6 kiberbiztonsagi kovetelményeket, kiilonds tekintettel a

1 NIS2 irdnyelv preambulum (85) bekezdés
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Kiberbiztonsagi tv. 6. § -aban vagy 7/ 2024 (V1.24) MK rendelet 2. szamu
mellékletében foglalt kovetelményekre. Konkrétan nevesiteni érdemes a vonatkoz6
kovetelményeket és kifejteni, hogy a kozremiikodo hogyan teljesiti azokat. (Ide nem
értve szoftverfejlesztés esetén rendszer funkcionalitasaval kapcsolatos biztonsagi
jellegti kovetelményeket, azokat a rendszerbiztonsagi tervben kell kifejteni.)

ii.  Szoftverfejlesztéssel kapcsolatos biztonsagi kovetelmények
A fejlesztésre vonatkozo kovetelmények a 7/2024 (VI.24) MK rendelet védelmi
intézkedéseibdl vezethetdk le, kiillondsen a fejlesztési €letciklus, valtozaskezelés €s

tesztelés korében.

1.  Szoftverfejlesztéssel kapcsolatos dokumentacids kdvetelmények
A szerzddésben a kozremiikodonek vallalnia kell a biztonsaggal kapcsolatos
dokumentumok elkészitését és be kell tartania az ezen dokumentumok védelmére

vonatkoz6 kdvetelményeket.

iv.  Humén kockézati kdvetelmények
A rendelet szerint a szerzédésnek tartalmaznia kell a teljesités soran a kozremiikodonél
foglalkoztatott, az EIR-hez hozzaférd személyek kotelezettségeit és az esetleges egyéb,
human kockazattal kapcsolatos kotelezettségeket, ilyen példaul az egyedi

jogosultsagkezelés, informaciobiztonsagi képzés.

v.  Tovébbi kdzremitk6dok foglalkoztatasaval kapcsolatos kdvetelmények
A kozremiikodonek vallalnia kell, hogy a vallalt biztonsagi kvetelményeket tovabb
érvényesiti az altal foglalkoztatott alvallalkozokkal kotott szerzddéseiben.

vi.  Uzemeltetéssel és szoftvertdmogatassal kapcsolatos kdvetelmények
Az ilyen szerzédésekben tehat rogziteni kell azt, hogy tavoli karbantartas azonos
biztonsagi szinten torténjen. Ezen kiviil célszerii rogziteni a hibajavitassal egyiitt
kotelezettségeket is (pl. szolgéltatasi szintek, hibajavitas menete és hatarideje, kotbér,

tovabbi fejlesztési igényekhez kapcsolodo koltségek), valamint a jogszabalykovetéssel
¢s verziofrissitéssel kapcsolatosan felmeriild kérdéseket.

vii.  Egyéb kdvetelmények
Célszerti kikotni olyan kdvetelményeket, amelyek segitik a felek egyiittmitkodését a
kiberbiztonsag egyéb teriiletein. Ilyen példaul az egylittmiikodés az audit sordn, az
incidenskezelés kérdései, a megrendeld auditalasi joga, a kozremiikodo altali rendszeres
adatszolgaltatas az éves beszallitoi kockazatértékeléshez.

A kovetelmények egy részének szerzédésbe foglalasa jogszabalyban foglalt kotelezettség. Vannak

tovabba olyan kovetelmények, amelyek szerz6désbe foglalasa audit- és feleldsségi szempontbdl ajanlott.

A kozremiikodokkel kotott szerzodésbe épitendd konkrét kovetelményeket a Kiberbiztonsagi tv. és a
7/2024. (V1. 24.) MK rendelet tartalmazza.

4.2  Altalanos kivetelmények

A 7/2024. (VI. 24.) MK rendelet az alabbiakat rogziti:

16.7.[A], A Szervezet a beszerzési folyamat soran - beleértve a fejlesztést, az
adaptdalast, a rendszerkovetést és a karbantartast is - a szerzodéseiben egységes
nyelvezetet alkalmaz, tovabbda kévetelménykeént rogziti az alabbiakat:

16.7.1. A funkciondlis biztonsagi kovetelményeket.

16.7.2. A mechanizmusok erdsségere vonatkozo kovetelményeket.

16.7.3. A biztonsag garancidalis kovetelményeit.
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16.7.4. Az érintett EIR biztonsdagi osztalyat és az ahhoz tartozo, illetve a szervezet dltal
meghatarozott tovabbi biztonsagi kovetelmények teljesitéséhez sziikséges vedelmi
intézkedeéseket. (...)

16.7.8. A feleldsseg megosztasat vagy az informdaciobiztonsagert és az ellatasi lanc
kockazatkezeléséert felelds felek azonositasat.

16.7.9. A teljesitési kritériumokat. [7/2024 MK rendelet 2. melléklet]

A fentiek alapjan, a kozremiikodo koteles vallalni a vonatkozoé jogszabalyi eldirasoknak a maradéktalan
betartasat, és fejlesztés esetén szavatolni, hogy az altala fejlesztett elektronikus informaciés rendszer
megfelel a jogszabalyok altal tamasztott kdvetelményeknek. A szervezet koteles az elektronikus
informacios rendszert megfeleld biztonsag osztalyba sorolni, ezért a kozremiikddonek vallalnia kell az
erre vonatkoz6 konkrét biztonsagi kovetelmények teljesitését is. Ezeket a kotelezettségvallalasokat a
szerzodésben is rogziteni sziikséges.
A szerzddésnek tartalmaznia kell azt is, hogy a teljesités sordan a kdézremikddd mely szervezeti
szabalyzatok és egyéb dokumentumok megismerésére és betartasara kotelezett. Ilyenek lehetnek példaul
(a teljesség igénye nélkiil):

e Szoftverfejlesztési szabalyzat,

e Felhasznaloi szabalyzat,

e Informaciobiztonsagi kovetelmények,

e Személyi biztonsagi kdvetelmények.
J6 gyakorlat, ha a szervezet készit egy kivonatot az altala alkalmazott informaciobiztonsagi
szabalyozasbol, amely a kozremikodok altal betartando kotelezettségeket és az egyéb tudnivalokat
rogziti.

19.16.1J], A Szervezet meghatarozott gyakorisaggal értékeli és feliilvizsgalja a
beszallitokkal vagy szerzodéses partnerekkel, illetve az altaluk biztositott EIR-rel,
rendszerelemmel vagy rendszerszolgaltatassal kapcsolatos ellatasi lancbol eredd
kockazatokat. [7/2024 MK rendelet 2. melléklet]

A JelentOs (J) biztonsagi osztalytol kezdédden a szerz6désben meg kell hatdrozni a rendszeres (évente
torténd) felillvizsgalati procedurat. A kozremiikodonek évente be kell szamolnia a sajat kiberbiztonsagi
helyzetérdl, az altala bevont tovabbi alvallalkozokrol és az esetlegesen elszenvedett, de a megrendeldt
kozvetleniil még nem érintd biztonsagi incidensekrdl is.

4.3 Szoftverfejlesztéssel kapcsolatos kovetelmények

A fejlesztésre (szoftverfejlesztés, rendszerfejlesztés, mddositas, integracid) vonatkozo kovetelményeket a
7/2024 MK rendelet védelmi intézkedéseibdl vezethetOk le, kiilonosen a fejlesztési életciklus,
valtozaskezelés és tesztelés korében.

16.9.1J], A Szervezet megkoveteli, hogy az EIR, rendszerelem vagy
rendszerszolgaltatds fejlesztoje biztositson tervezési és megvalositdsi informdciokat a
védelmi intézkedésekhez. Ezek az informaciok tartalmazzak a biztonsagi szempontbol
relevans kiilso rendszerinterfészeket, a magas szintii rendszertervet, az alacsony szintii
rendszertervet, a forraskodot vagy a hardversémakat, valamint a szervezet dltal
meghatarozott részletes tervezési és megvalositasi informdaciokat.

Ez a kovetelmény Jelentds (J) biztonsagi osztalytol kotelezd. A szoftverfejlesztési szerzodésekben sok
esetben a kozremiikodd sajat szellemi tulajdondnak tekinti a forraskodot. Ennek a fesziiltségnek a
feloldésara a szerzodésben forraskod letéti megallapodast javasolt alkalmazni, vagy szerz6déses garanciat
kell kérni arra, hogy a megrendel6 altal megbizott harmadik fél (példaul egy auditor) biztonsagi célbol
elvégezhesse a kod vizsgalatat anélkiil, hogy a kozremiik6do szellemi alkotdshoz vald jogai sériilnének.



KERESKEDELMI Projekt
ES IPARKAMARA

MAGYAR VFP Véllalkozasfejlesztési VFP2 KiberVéd - NIS2 Audit felkészités

16.11.[M], A Szervezet megkoveteli az EIR, rendszerelem vagy
rendszerszolgaltatas fejlesztojétol, hogy:

16.11.1.[M], Az EIR, rendszerelem vagy szolgaltatas szallitasa a meghatarozott
biztonsagi konfiguraciok alkalmazasaval torténjen.

16.11.2.[M],  Minden EIR, rendszerelem vagy szolgaltatas késobbi ujratelepitése
vagy frissitéese sordan az alapkonfigurdciokat hasznaljak.

A Magas (M) biztonsagi osztalyu rendszereknél az alapértelmezett biztonsag elve kotelezd. A
szerzOdésnek rogzitenie kell, hogy a kdzremitkodo a rendszert keményitési (hardening) eljarasnak veti ala
az atadas el6tt. Tilos olyan szoftvert dtadni, amely megvaltoztathatatlan gyari jelszavakat tartalmaz, vagy
olyan szolgéltatdsokat futtat (pl. Telnet, FTP), amelyek nem biztonsagosak.

16.13.]J], A Szervezet szerzodéses rendelkezésként megkoveteli a fejlesztotol,
szallitotol, hogy hatarozza meg a hasznalatra tervezett funkciokat, portokat,
protokollokat és szolgaltatasokat.

A Jelent6s (J) biztonsagi osztalytol kezdve tilos az informatikai halézatokban az "any-to-any" (minden
forgalmat engedélyez6) tiizfalszabalyok alkalmazasa.

16.16.[A4], A Szervezet az altala meghatarozott biztonsdagtervezési elveket
alkalmazza és megkoveteli a specifikacio, a tervezés, a fejlesztés, a megvalositas és az
EIR, valamint a rendszerelemek modositasa soran.

Az Alap (A) szinttél kezddédden a "Security by Design" (tervezésbe épitett biztonsag) koncepcid
érvényesitése elvart. A kozremiikod6i szerzodésben hivatkozni kell a szervezet belsd
informaciobiztonsagi szabalyzatara (IBSZ), és kotelezni kell a fejlesztot, hogy a szoftverfejlesztési
¢letciklus minden fazisaban (a specifikaciotol a tesztelésig) alkalmazza a védelmi kontrollokat

16.49.2.[A],  Meghatdrozza és dokumentalja a szervezeti feltigyelet és a szervezet
felhasznaloinak feladatait és kotelezettségeit a kiilso EIR-ek szolgaltatasaval
kapcsolatban.

16.49.3.[A], kiilsé és belsd ellendrzési eszkozokkel ellendrzi, hogy a kiilsé EIR
szolgaltatoja megfelel-e az elvart védelmi intézkedéseknek.

Amikor a szervezet egy SaaS (Software as a Service) megoldést vasarol, az adatok a kozremiikodo
infrastruktirajaba keriilnek. Ezen Alap (A) szintii kovetelmény alapjan a szerzodésnek biztositania kell a
megrendeld jogat a kiilsé rendszer ellenérzésére. Ha a helyszini audit (On-site Audit) nem lehetséges
(példaul multinacionalis felhdszolgaltatok esetében), a szerzodésben ki kell kotni a fiiggetlen harmadik
fél altal kiallitott megfeleloségi jelentések (példaul SOC 2 Type 11, ISO/IEC 27001) meglétét.

16.76.1.[J], A Szervezet:

16.76.2.[J],  Megkoveteli a rendszer, rendszerelem vagy rendszerszolgaltatas
fejlesztojétol, hogy dokumentalt fejlesztési folyamatot kdvessen.

16.76.2.1.[J], Kiemelten kezelje a biztonsagi kovetelményeket.

16.76.2.2.[J], Hatarozza meg a fejlesztés soran alkalmazott szabvanyokat és
eszkozoket.

16.76.2.3.[J], Dokumentalja a fejlesztés soran alkalmazott specidlis eszkéz
konfiguraciokat és opciokat.

16.76.2.4.[J], Tartsa nyilvan a valtoztatasokat, és biztositsa ezek jogosulatlan
valtoztatas elleni védelmét,; tovabba

16.76.3.[J], Eloirja, hogy az altala meghatarozott biztonsagi kovetelmenyeknek
valo megfelelés érdekében dltala meghatdrozott gyakorisdaggal a fejleszto tekintse at a
fejlesztési folyamatot, szabvanyokat, eszkozoket és eszkoz opciokat, konfiguraciokat
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A Jelent6s (J) biztonsagi osztalytol a fejleszté nem dolgozhat ad-hoc modszerekkel. A szerzédésben
rogziteni kell a biztonsadgos szoftverfejlesztési életciklus (SSDLC) alkalmazasat, a forraskod-
verziokovetd rendszerek (példaul Git) hasznalatat, valamint azt, hogy a fejlesztési és az éles kdrnyezetek
szigoruan el legyenek valasztva egymastol.

16.79.[J], [M], A Szervezet megkoveteli az EIR, rendszerelem vagy
rendszerszolgaltatds fejlesztojetol, hogy végezzen kritikussagi elemzést:

16.79.1.[J], [M], A rendszerfejlesztesi életciklus alatt, a szervezet dltal
meghatarozott dontési pontokon.
16.79.2.1J], [M], A szervezet altal meghatarozott szigorusaggal.

A fejlesztonek az architektura tervezésekor modelleznie kell a fenyegetéseket és azonositania kell a
rendszer legkritikusabb elemeit, amelyek meghibasodasa vagy kompromittalédasa a legnagyobb kart
okozhatna a megrendel6 szamara.

16.86.[M], A szervezet kotelezi a rendszerfejlesztot, hogy biztositson képzést a
szoftverfejlesztoknek a megvalositott biztonsagi funkciok, szabalyozasok és
mechanizmusok helyes hasznalatarol és mitkédésérol.

A Magas (M) biztonsagi osztalyu rendszereket fejlesztd vagy iizemeltetdé kozremiikodokre vonatkozd
szerzodéses klauzuldk a legszigorubbak, a beszallitonak nyilatkoznia kell arr6l, hogy munkatarsai
rendelkeznek a sziikséges kiberbiztonsagi ismeretekkel és ezt oktatasi naplokkal vagy tantsitvanyokkal
igazolnia is kell.

16.87.[M], A Szervezet megkoveteli az EIR, rendszerelem vagy
rendszerszolgaltatas fejlesztojétol, hogy olyan tervezési specifikaciot és biztonsagi
architekturat hozzon létre, amely:

16.87.1.[M],  Illeszkedik a szervezet biztonsagi architekturajahoz és tamogatja azt.
16.87.2.[M],  Leirja a sziikséges biztonsagi funkciokat, valamint a védelmi
intézkedések megosztasat a fizikai és logikai dsszetevik kozott.

16.87.3.[M],  Bemutatia az egyes biztonsagi funkciok, mechanizmusok és
szolgaltatasok egyiittmiikodését az elbirt biztonsdagi kévetelmények megvalositasdaban,
valamint a védelem egységes megkozelitésében.

A rendszeratadas feltétele egy részletes Biztonsagi Architektura Leiras elkészitése és a megrendel6 altali
jovahagyasa.
Ez a gyakorlatban azt jelenti, hogy a fejlesztési folyamatnak formalisan szabalyozott, dokumentalt,
biztonsagi kontrollokkal ellatott folyamatnak kell lennie. A kézremiikddonek pedig ezen dokumentalt,
szabalyozott fejlesztési életciklus szerint kell eljarnia. Ennek meg kell jelennie a szerzodésben is.
Ezen kiviil a szerz6désnek az alabbiakra is érdemes kitérnie fejlesztés esetén:

e forraskdd- és konfiguraciokezelés,

o kiils6é komponensek és nyilt forraskdd,

e tesztelési és biztonsagi vizsgalati kotelezettség,

o valtozaskezelés.

4.4 Dokumentacios kovetelménvek

A 7/2024 (V1.24) MK rendelet alapjan a szerzédésben a kozremiikodonek véllalnia kell a biztonsaggal
kapcsolatos dokumentumok elkészitését és be kell tartania az ezen dokumentumok védelmére vonatkozo
kovetelményeket.

A rendelet az alabbi eldirasokat tartalmazza ennek kapcsan:
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16.8.[A], A Szervezet megkoveteli a beszerzett EIR, rendszerelem vagy
rendszerszolgaltatas fejlesztojétol az alkalmazando védelmi intézkedések funkcionalis
tulajdonsdgainak leirasat.

16.15.1.[A],  Kidolgozza vagy beszerzi az EIR, rendszerelem vagy

tartalmazza:

16.15.1.1.[A], az EIR, rendszerelem vagy rendszerszolgaltatds biztonsagos
16.15.1.2.[A], a biztonsagi funkciok hatékony hasznalatat és karbantartasat,
valamint

16.15.1.3.[A], az ismert sériilékenységeket a konfiguracioval és a rendszergazdai
vagy privilegizalt funkciok hasznalataval kapcsolatban.

16.15.2.[A],  Kidolgozza vagy beszerzi a rendszer, rendszerelem vagy
16.15.2.1.[A], a felhasznalok szamara elérheto biztonsagi funkciokat és
mechanizmusokat és ezek hatékony hasznalatanak modjat;

16.15.2.2.[A], a felhasznaloi interakcio biztonsdagos modjat;

16.15.2.3.[A], a felhasznalok felelosséget az EIR, rendszerelem, rendszerszolgaltatas
biztonsaganak fenntartasaban.

16.15.3.[A],  Amennyiben nem dll rendelkezésre vagy nem létezik adminisztratori,
tizemeltetdi és felhasznaloi dokumentacio, ugy A Szervezet dokumentdlja az EIR,
kisérleteket, valamint végrehajtja a szervezet altal meghatarozott intézkedéseket; és
16.15.4.[A],  a dokumentaciokat eljuttatja a szervezet altal meghatarozott
személyeknek vagy szerepkoroknek. [7/2024 MK rendelet 2. melléklet]

Javasoljuk tovabba, hogy a szoftverfejlesztés esetén a szerz6dés rendelkezzen arrdl, hogy a
rendszerbiztonsag terv mely részeit késziti el a fejlesztd és mely részeit a megrendeld. Mindkét fél érdeke,
hogy tisztazzak a feladatok terjedelmét.

Javasoljuk a Nemzeti Kiberbiztonsagi Intézet altal készitett sablon hasznalatat.

https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/a-7-2024-mk-rendelet-alapjan-
aktualizalt-rendszerbiztonsagi-terv-sablonok/

4.5 Human kockazati kovetelmények

A rendelet szerint a szerz6désnek tartalmaznia kell a teljesités soran a kozremilkodé és annak a
teljesitésben kozremtikodo, az elektronikus informacios rendszerhez hozzaféréd munkatarsai (az altala
munkavégzésre iranyuld jogviszony alapjan vagy alvallalkozdéi mindségben foglalkoztatott személyek)
titoktartasi kotelezettségeit és az esetleges egyéb, személyi biztonsaggal, human kockazattal kapcsolatos
kotelezettsegeket, amelyek az aldbbiak:

14.11.1.[A], [J], [M]  "A szervezet:

Személyi biztonsagi kovetelményeket dallit fel a kiilsé szolgaltatokkal szemben, amelyek
magukba foglaljak a sziikséges biztonsagi szerepkordket és felelosségeket.”
14.11.2.[A], [J], [M]  Megkéveteli a kiilsé szolgaltatoktol, hogy tartsik be a
szervezet altal meghatarozott személyi biztonsdagi szabalyokat.

14.11.3.[A], [J], [M]  Dokumentdlja a személyi biztonsagi kovetelményeket.
14.11.4.[A], [J], [M]  Megkoveteli a kiilsé szolgaltatoktol, hogy a meghatarozott
idon beliil értesitsék a meghatarozott személyeket vagy szerepkoroket minden olyan
kiilso személy athelyezésérdl vagy kilépésérdl, akik szervezeti hitelesito eszkozzel,
belépokartyaval vagy rendszerjogosultsaggal rendelkeztek.


https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/a-7-2024-mk-rendelet-alapjan-aktualizalt-rendszerbiztonsagi-terv-sablonok/
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/a-7-2024-mk-rendelet-alapjan-aktualizalt-rendszerbiztonsagi-terv-sablonok/
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14.11.5.[A], [J], [M]  Ellendrzi, hogy a szolgaltato megfelel-e a személyi biztonsdgi
kovetelményeknek.

16.98.1.[M]  "A szervezet megkoveteli az EIR, rendszerelem vagy
rendszerszolgaltatas fejlesztojétol, hogy:

rendelkezzen a hivatalos feladatok alapjan meghatarozott megfeleld hozzaférési
Jjogosultsagokkal, és"

16.98.2.[M]  teljesitse a szervezet altal meghatarozott tovabbi atvilagitasi
kritériumokat.

A fentiek alapjan tehat ezen kotelezettségek igy kiilondsen a kovetkezoket jelentik:

e ajogszabdlyok és a szervezet altal meghatarozott személyi biztonsagi szabalyok betartdsa és
azok betartdsdnak ellenérzése (pl. a kozrem(ikods tevékenységének szervezet altali logoldsa),

e aszervezet haladéktalan értesitése, amennyiben a kézrem(kodé szervezeti hitelesit6 eszkozzel,
belépdbkartyaval vagy rendszerjogosultsaggal rendelkez6 munkatarsai athelyezésre keriilnek
vagy munkaviszonyuk megsz(inik,

e csak egyedileg haszndlhatd, névre sz616 jogosultsag biztositdsa a teljesitésben kozrem(ikodé
munkatdrsak részére,

e 3 hozzaférési jogosultsagoknak kizardlag a kapcsolddd feladatok ellatasara vald hasznalata,

e aszervezet haladéktalan értesitése, ha a hozzaférési jogosultsdg biztositasa mar nem sziikséges
az adott feladat ellatashoz.

4.6 Tovabbi kozremiikodo igénybevételével kapcsolatos kovetelmények

Amennyiben az elektronikus informacids rendszer létrehozasaban, ilizemeltetésében, karbantartasdban
vagy javitdsdban tovabbi kozremiikddo (alvallalkozd) igénybevételére keriil sor, akkor a rendelet az
alabbiakat varja el:

19.7.[A], [J], [M] A Szervezet gondoskodik arrol, hogy az EIR-rel sszefiiggd
szerzodésekben szerepld informaciobiztonsagi kévetelményeket a fovallalkozo altal
igénybe vett alvallalkozok szerzédései is tartalmazzak.

16.49.[4], [J], [M] A Szervezet:

16.49.1.[A], [J], [M]  Szerzddéses kotelezettségkeént koveteli meg, hogy a
szolgaltatasi szerzédés alapjan altala igénybe vett EIR-ek szolgadltatasai megfeleljenek
a Szervezet elektronikus informaciobiztonsagi kévetelményeinek, és a szervezet daltal
meghatarozott védelmi intézkedéseket alkalmazzak.

19.19.[4], [J], [M] A Szervezet megallapodasokat két és eljarasokat hoz létre a
rendszer, rendszerelem vagy rendszerszolgaltatas beszallitoi lancaban részt vevo
szervezetekkel. [7/2024 MK rendelet 2. melléklet]

Ez azt jelenti, hogy a kozremiikodével kotott eredeti szerzodésben foglalt kovetelményeknek tehat a
tovabbi kozremiikodo(k) esetében is teljesiilniiik kell, amelyért a kozremiikodo tartozik felelosséggel.
Ezért a kdzrem(ikodo és az altala igénybe vett alvallalkozo kozotti szerzédésnek ezeket az elemeket
tartalmaznia kell.

Az eredeti kozremiikodoi szerzodésnek tovabba rendelkeznie kell arrdl is, hogy a kdzremiikodo kap-e
altalanos felhatalmazast tovabbi kozremiikddo igénybevételére, vagy egyedileg kell erre engedélyt kérnie
a szervezettol.

4.7 Uzemeltetési-tamogatasi szerzédésekre vonatkozo kivetelmények

Az iizemeltetési-tamogatasi szerzodések kapcsan a rendelet az alabbi eldirast tartalmazza:
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10.13.[M] A szervezet: 10.13.1. megkoveteli, hogy a tavoli karbantartdsi és
diagnosztikai javitasok olyan EIR-bol legyenek végrehajtva, amelyben a biztonsagi
képességek azonos szintiiek a karbantartott rendszer biztonsagi képességeivel, vagy
amennyiben ez nem biztositott,

10.13.2. megkoveteli, hogy a karbantartando elemet az EIR-bdl eltdvolitsdk, a
karbantartast megelozéen minden szervezeti informaciot biztonsagosan toroljenek az
érintett rendszerelemrol. A karbantartasi folyamat végrehajtasat kovetoen az érintett
elemet atvizsgaljak a potencidlisan kartékony szoftverek észlelése érdekében, mielott
az EIR-hez csatlakoztatnak.

Az ilyen szerzddésekben tehat rogziteni kell azt, hogy tavoli karbantartas azonos biztonsagi szinten
torténjen és amennyiben ez pedig nem biztositott, akkor megvaldsuljon az adattorlés.

Ezen kiviil célszerli a szerzddésben rogziteni a hibajavitassal egyiitt jaré dolgokat is (pl. szolgaltatasi
szintek, hibajavitds menete és hatarideje, kotbér, tovabbi fejlesztési igényekhez kapcsolodo koltségek),
valamint a jogszabalykdvetéssel és verzidfrissitéssel kapcsolatosan felmeriilo kérdéseket.

4.8 Egvéb kovetelmények

A rendelet a fentieken kiviil az alabbi eldirdasokat is tartalmazza:

16.7.[A],A Szervezet a beszerzési folyamat soran - beleértve a fejlesztést, az
adaptalast, a rendszerkovetést és a karbantartdst is - a szerzodéseiben egységes
nyelvezetet alkalmaz, tovabba kéovetelménykent régziti az alabbiakat:

16.7.8. A felelosség megosztasat vagy az informdciobiztonsagért és az ellatasi lanc
kockazatkezeléséert felelos felek azonositasat.

Mivel a kozrem(ikodo a szervezet ellatasi lancanak a része, ezért a szerzodésnek a fentiekbdl kifolyolag
tartalmaznia kell rendelkezéseket:

o akozrem(ikodé altali adatszolgdltatasra (a Kiberbiztonsagi tv.ben foglalt kdtelezettségeik
teljesitésérdl, informacidbiztonsagi kockazatokrél),

e incidensbejelentésre, valamint
e akiberbiztonsagi audit lefolytatasa kapcsan, a felek kdzotti egylttm(ikodésre vonatkozdan is.

Ezen kivill ajanlott a szerzodésben rogziteni a biztonsagtudatossagi €s szerepkor szerinti képzeés
sziikségességét is.

5 FELHASZNALT FORRASOK

e Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az
Uniod egész terlletén egységesen magas szintl kiberbiztonsagot biztositd
intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv
modositasarol és az (EU) 2016/1148 iranyelv hatalyon kivll helyezésérél (NIS 2
irdnyelv)

e Magyarorszag kiberbiztonsagarol sz6l6 2024. évi LXIX. térvény (Kiberbiztonsagi tv.)

o Kormanyrendelet Magyarorszag kiberbiztonsagarodl sz6l6 térvény 2024. évi LXIX.
torvény végrehajtasarol szolo 418/2024. (X11.23.) Korm. rendelet

e A biztonsagi osztalyba sorolas kdvetelményeirdl, valamint az egyes biztonsagi
osztalyok esetében alkalmazando konkrét védelmi intézkedésekrdl szolo 7/2024. (V1.
24.) MK rendelet
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